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Raspberry Pi Uzerinde AES Algoritmasina Yan Kanal Analizi ve
Olciim Iyilegtirme

Elif BUYUKKAYA
Oz

Bilginin, giivenliginin saglanmasi igin kullanilan bir ¢ok yéntem mevcuttur. Bu yéntem-
lerden en etkili olanlarinin birisi de gifrelemedir. Sifreleme iglemi yapmak icin kullanila-
bilecek bir ¢ok algoritma mevcuttur. AES (Advanced Encryption Standard) algoritmasi,
Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan yaymlanmig al-
goritmalardan biridir. Ayni zamanda AES algoritmasi, veriyi gifrelemek ve ¢6zmek icin

aym gifreleme anahtarim kullanan simetrik blok sifreleme algoritmasidir.

AES algoritmasinin matematik alt yapisinin gii¢lii olmasi onu bilindik kriptoanalize karg
dayaniklh kilmigtir. Bununla birlikte algoritmanin matematiksel yapis: ile ilgilenmeyen
yan kanal saldirilari olarak adlandirilan farkh bir saldir1 teknigi mevcuttur. Bu yan kanal
saldirilarindan, pasif yan kanal saldirlarinda, kriptografik sisteme fiziksel olarak herhangi
bir miidahalede bulunulmaz. Atak yapacak olan kisi, sistemin ¢aligmasi sirasinda istemsiz
olarak tirettigi verileri kullanir/analiz eder. Atak igin kullanilacak olan bu veriler gizli
anahtara ulagmay1 sagliyorsa, yan kanal bilgisi olarak adlandirilir. Yan kanal bilgisi,
sistemin caligmasi sirasinda tiikettigi giic, yaydig elektromanyetik dalga, cikardigr ses,

kriptografik igleminin tamamlama siiresi olabilir.

Pasif yan kanal ataklarinda kullanilan iki temel inceleme yontemi mevcuttur. Bunlar
basit yan kanal analizi ve farksal yan kanal analizidir [27|. Basit yan kanal analizi yontemi
bir 6l¢tim kullamilarak gerceklegtirilirken, farksal yan kanal analizi yonteminde birden

fazla olgiim kullanilir.

Bu tez ¢galigmasinda Raspberry Pi iizerinde ¢alisgan AES algoritmasina farksal yan kanal
analizi yontemlerinden birisi olan DEMA (Differential Electromagnetic Analysis) saldirist
yapilmigtir. Raspberry Pi nin igletim sistemi basit bir igletim sistemi degildir. Mini
bir bilgisayar olmas: nedeniyle Raspberry Pi de bir iglem yapilirken igletim sistem-
ine 6zgii igler de eszamanli olarak yapilmaktadir. Igletimin sisteminin rutin iglerinin
gikarmig oldugu giirtiltii, AES ile gifreleme veya ¢ézme iglemi yapilirken iglem siiresinin
gostermig oldugu degiskenlik izlenmigtir. Sifreleme siiresinin degigkenlik géstermesi ve
igletim sisteminin kendine has yaptigi rutin islemler alinan &lgiimleri analiz edilebile-
cek hale getirmeyi zorlagtirmigtir. Bu ¢alisma kapsaminda Raspberry Pi platformunun

kullanilmasinin, direk yan kanal analizine kargt bir énlem olup olmadigi incelenmigtir.



Analiz iglemi sonunda algoritmanin yan kanal saldirisina bu haliyle direnemeyecegi gizli
anahtarin elde edilmesiyle goriilmiigtiir. AES algoritmasinda yapilacak olan yazilimsal
bir 6nlem ya da Raspberry Pi ye eklenecek yazilimsal/donanimsal bir 6nlem ile ¢oziim

getirilmesi dnerilmigtir.

Anahtar So6zciikler: Yan kanal analizi, DEMA, farksal elektromanyetik analiz,



Saygideger aileme ve sevgili dostlarima . . .

vi



Tegekkiir

Tez caligmam boyunca anlayig gostererek yardimei olan, motivasyonum igin destegini

esirgemeyen ve yol gosteren danigmanim Necati Ersen Sigeci’ ye tegekkiir ederim.

Maddi, manevi desteklerini siirekli gordiigiim, gerektiginde benimle gareler arayan, degerli

dostlarim eski caligma arkadaglarima tegekkiir ederim.

Anlayis ve sabirlarindan dolay: aileme ve yardimlar icin kardegime tegekkiirlerimi sunarim.

vii



Icindekiler

Yazarlik Beyani ii
Oz iv
Tegekkiir vii
Sekil Listesi x
Tablo Listesi xii
Kisaltmalar xiii
1 Giris 1
2 Genel Bilgiler 4
2.1 Matematiksel Kavramlar . . . . . ... .. ... 00000 4
2.1.1 Abelian Grubu . . . . . ... 4

212 Halka . . . . . . . . )

21.3 Alan . ..o 5

2.1.4 Sonlu Alan . . . . .. L 6

2.1.5  Galois Alanlarr . . . . . ... L 6

2151 GF((2") GaloisAlan . . .. .. ... ... ... ... 6

2.1.5.2 GF(2") Galois Alanlar’ nda Matematiksel Iglemler . .. 7

Toplama Islemi . . . .. ... ... ... ... ... ... .. 7

Carpma Iglemi . . . .. ... . ... ... ... ... 7

2.2 Kriptoloji . . . . . .o 8
2.2.1 Simetrik Sifreleme . . . ... oL Lo 8

2.2.2 Blok Sifreleme . . . . ... 9

2.2.3 Dizi Sifreleme . . . . ..o 10

2.2.4  Asimetrik Sifreleme . . . . . ..o 11

3 Yan Kanal Analizi Saldirilar: 13
3.1 Elektromanyetik Analiz Saldirilart . . . . . . ... ... oL 15
3.1.1 Basit Elektromanyetik Analiz (SEMA) Saldirilart . . . . . ... .. 16

3.1.2 Farksal Elektromanyetik Analiz (DEMA) Saldirilart . . . . . . . . 17

4 Raspberry Pi Ve Broadcom BCM2835 18
5 Gelismis Kodlama Standardi Algoritmasi1 (AES) 22

viii



I¢indekiler ix

5.1 AES Algoritmasi ve Tur Islemleri . . . . . . ... ... ... .. ...... 23
5.1.1 Bayt Degigtirme . . . . . ... Lo oo 25
5.1.2 Satirlann Kaydirma . . . . . .. .. 0000 26
5.1.3 Siitun Kangtirma . . . . . . oL oL 26
5.1.4 Tur Anahtart Ekleme . . . . . . .. ... 0oL 27

5.2 Anahtar Uretimi . . .. .. ... ... ... ... ... .. ..., 28

6 Raspberry Pi Uzerinde Gerceklenen AES Algoritmasi Ve Olgiim Diizenegi 30

6.1 Elektromanyetik Alan Alicisi Sistemi . . . . . . .. ..o 30
6.2 Elektromanyetik Analiz I¢in Kullamlan Yazilumlar . . . . . . . ... ... 32
6.3 FElektromanyetik Analiz Icin Kurulan Olciim Diizenegi . . . . . . . .. .. 35
6.4 Olciim Alma . . . . . ... ... 36

7 Raspberry Pi Uzerinde Gerceklenen Elektromanyetik Analiz Saldirilar:
ve Olciim iyilegtirmeler 39
7.1 Olgiim Iyilestirme I¢in Uygulanan Yéntemler . . . . . . . . .. ... ... 39
7.1.1  Aym Acik Metinlerin Ortalamasinin Alimmast . . . . . . . .. . .. 41
7.1.2  Olgiimlerin Filtrelenmesi . . . . . . . .. .. ... ... ... ..., 42
7.2 Tahmin Matrislerini Olugturma . . . . . . . . . .. ... .. ... .. 44
7.3 Analiz Yontemleri . . . . . . ... L 45
7.3.1 Kocher Yontemi Ile Analiz. . . . . ... ............... 45
7.3.2 Korelasyon Yontemi fle Analiz . . . . .. .. ... ... ... ... 47
8 Sonug ve Oneriler 56

Kaynaklar 58



Sekil Listesi

2.1
2.2
2.3
2.4
2.5
2.6

3.1
3.2
3.3
3.4
3.5

4.1
4.2
4.3

5.1
0.2
5.3
0.4
5.5
5.6
2.7
5.8
2.9
5.10

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10

Simetrik gifreleme . . . . ..o oL 9
Blok sifreleme (sifreleme iglemi) . . . . . . . ... ... 10
Blok sifreleme (sifre ¢ozme iglemi) . . . . . . . ... ..o 10
Dizi gifreleme (gifreleme iglemi) . . . . . . ... ... ... 11
Dizi sifreleme (sifre ¢ozme iglemi) . . . . . . . ... 11
Asimetrik sifreleme . . . . . ... L 11
Sistem tarafindan disariya verilen yan kanal bilgileri . . . . . . ... ... 14
CMOS evirici yapist . . . . . . .o 0o 15
Cekilen giic ile degigen akim grafigi . . . . . . ... ... .. L. 15
Anten ile alinan tek 6lgiim . . . . . ... oL 16
RSA algoritmasinda anahtara gore farkhh mitarda elektromanyetik alan

yaymasiyla elde edilen gizli anahtar . . . . . . ... ... .00 0L 17
Raspberry Pi Model B . . . . . . . .. ..o 18
Raspberry Pi'nin ethernet, hdmi, usb, gpio pin, vb gbsterimi . . . . . . . . 20
GPIO pin gbsterimi . . . . . . . ... L 20
AES-128 algoritmasinin genel yapist . . . . . . . . ... 24
SKutusu ... 25
Bayt degigtirme iglemi . . . . .. .. oo oo 25
Satir kaydirma iglemi . . . . . ... oo Lo 26
Satir kaydirma, ters iglemi . . . . . . ... Lo 26
Sttun karigtirma iglemi . . . . . . ... 27
Tur anahtari ekleme iglemi . . . . . . . . ... .. o000 27
Anahtar tireteci dizisi . . . . . . . .. L 29
Situn kaydirma iglemi . . . . . ... oo oo 29
Tur sabiti ile xor iglemi yapilmast . . . . .. . .. ... oL 29
Yiiksek hassasiyetli EM alan alicist . . . . . .. .. .0 0oL 31
EM probun kavramsal ézeti . . . . .. ... oL 31
EM Prob Istasyomu . . . . . . . . ... ..., 32
Raspberry Pi nin 12. pinin tetik olarak alinmasini saglayan program parcast 33
Sifrelenecek olan verinin elle girilmesi . . . . . . . . ... ... 33
EM analiz i¢in kullanilan osiloskop . . . . . . . . . ..o oL 35
Olciim alma diizenegi topolojisi . . . . . . . . . .. .. ... .. ... ... 36
Olciim alinacak yer tespiti . . . . . . . . .. .. ... .. ... .. .. ... 37
Ideal yerden alman tek dlctim . . . . . . . . .. ... 37
Bin 6l¢tim ile alinan ortalama . . . . . . .. . ... 38



Sekil Listesi xi

7.1
7.2
7.3
7.4
7.5
7.6
7.7
7.8
7.9
7.10
7.11
7.12
7.13
7.14
7.15
7.16
717
7.18
7.19
7.20
7.21

Alman o6rnek bir 8lgim . . . . . ..o 40
Alinan 6rnek 6l¢iimiin rms i ahnmig hali . . . . . . . .. .00 0L 41
Hizalama iglemi gergeklestirilmig 6l¢timlerden bir érnek . . . . . . . . . .. 42
Spektrogram programi . . . . .. ..o 43
Olciimiin spektrogrami . . . . . . . . . ... ... 43
Olgiimiin filtrelenmis hali . . . . . . . ... ... ... ... ... .. ... 44
Kocher yontemi ile analiz . . . . . . . ... ... o000 46
Korelasyon yontemi ile analiz . . . . . ... ... ... 0L 47
Dogru anahtarin birinci bayti icin korelasyon sonucu . . . . . . ... . .. 48
Dogru anahtar ve yanhg anahtar arasindaki korelasyon degeri farki . . . . 49
Ik bayt degeri icin anahtar tahmini . . . . . . . . .. ... ... ... ... 49
Tk bayt degeri icin anahtar tahmini . . . . . . . .. ... .. ... ... .. 50
Ikinci bayt degeri icin anahtar tahmini 1 . . . . . . . .. . ... ... ... 50
Ikinci bayt degeri icin anahtar tahmini 2 . . . . . . . ... ... ... ... 51
Uciincii bayt degeri icin anahtar tahmini 1 . . . . . . . ... ... .. ... 51
Uciincii bayt degeri icin anahtar tahmini 2 . . . . . . .. ... . ... ... 52
Anahtarin birinci baytin1 gosteren érnek sonug . . . . . .. ... L. 52
Anahtarin ikinci baytim gosteren 6rnek sonug . . . . ... ... L. 53
10000 Olgiim kullamilarak bulunan anahtar . . . . . . . .. ... ... ... 23
50000 6lciim kullanilarak bulunan anahtar . . . . . . .. .. ... ... .. 54

Yanlig tespit edilen anahtar . . . . .. ..o 0 0oL o4



Tablo Listesi

5.1 Tur Sayisi ve Anahtar Uzunlugu Iligkisi . . . . .. ... .. ... ... ... 23
5.2 Durum Matrisi . . . . . . . L 24
5.3 Anaiireticiilk Ny sttun . . . . . . . . ..o 28
5.4 Anahtar tiretici tur sabiti . . . . . . .. ..., 29
7.1 Kocher Yontemi Ile Analiz . . . . . . .. .. ... .. .. ... .. ..... 47

xii



Kisaltmalar

AES Advanced Encryption Standard
DEMA Differential Electromagnetic Analysis
DES Data Encryption Standard

DPA Differential Power Analysis

EM Electromagnetic

EMA Electromagnetic Analysis

FPGA  Field Programmable Gate Array
GF Galois Field

NIST National Institute of Standards and Technology
RMS Root Mean Square

RSA Rivest Shamir Adleman

PA Power Analysis

PCl Payment Card Industry

SCA Side Channel Analysis

TA Timing Analysis

SEMA  Single Electromagnetic Analysis
SPA Single Power Analysis

xiii



Bolum 1

Giris

Giivenli haberlegsmenin, bilgi giivenliginin, 6nemi ve farkindalig: giin gectikce artmak-
tadir. Paylagilan bir cok verinin elektronik ortama aktarilmasi ve paylagilmasi, bu
islemin giivenli bir gekilde saglanmasi gerekliligini dogurmugtur. Giivenli haberlegmenin
saglanmasi icin geligtirilen savunma mekanizmalar: ayni zamanda saldir1 tekniklerinin de

geligmesine neden olmustur.

Giivenli haberlesmenin saglanmasi icin aliman énlemler, kullanilan mekanizmalar M.O
ki yiizyillara dayanmaktadir. Kriptografik algoritmalarin kullanilmas1 giivenli haber-
lesmenin temelini olugturan en 6nemli bilegenlerden biridir. Modern kriptolojiden 6nce
giivenligin saglanmasi i¢in algoritmalarin gizliligi/saklanmasi 6nem arz etmekteydi. Ker-
chhoff ile gecilen modern kriptolojide ise algoritmanin gizliligi degil, algoritmada kul-
lanilan anahtarin giivenliginin saglanmasi 6nemlidir [18]. Gizli anahtarin giivenligini
saglamak bilginin gizliligini saglamaktir. Bu nedenle modern kriptolojiye gecilmesiyle

yapilan saldirilar anahtar: ele gecirmeye yonelik olan saldirilar olmustur.

Kriptolojide gergeklestirilen saldirilar, matematiksel saldirilar ve tasarima yonelik olan
saldirilardir. Matematiksel saldirilarda sistemin dayandirildigi matematiksel zorluk agil-
maya caligilir. Tasarima yonelik olan saldirilarda ise kriptografik sistemin dogasi geregi
irettigi ¢ikiglar kullanihir. Bunlara érnek verilecek olursa sistemin kriptografik iglem
gerceklestirdigi esnada cikarmig oldugu ses, yaymig oldugu elektromanyetik dalga, elek-
tronik devreden gekilen giigtiir. Bu saldir1 teknigine yan kanal saldirist denir. Yan kanal
saldirisi teknigi 1996 yilinda yayinlanan, zamanlama analizi ile ilk defa Kocher tarafindan

gerceklenmigtir [24]. Bagarili olmasiyla birlikte yan kanal saldirisi artik temel bir tehdit

1
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olarak goriilmeye baglamigtir. Yan kanal saldirilar pasif yan kanal saldirisi, yar pasif

yan kanal saldirisi ve aktif yan kanal saldirilari olmak iizere ii¢ kisma ayrilir.

Pasif yan kanal saldirilar i¢in kullanilan araclarin maliyeti diger yan kanal saldirilarinda
kullanilanlara gore daha diigiiktiir. Kriptografik iglem yapan cihaza/sisteme zarar ver-

meden gergeklestirilir. Bu nedenle saldir1 yapildigi anlagilmaz.

Giiniimiizde bilgisayarin ve mobil cihazlarin kullaniminin olduk¢a yayginlagmas: saldir
yapilacak alanlarin da genislemesini beraberinde getirmistir. Kullandigimiz bilgisayarlarda
bulunan, matematiksel alt yapisi gii¢lii olan algoritmalar, yan kanal saldirlarina kargi 6n-
lem alinmadan tasarlanmissa gizli anahtar ele gecirilebilir. 2016 yilinda Tel Aviv Univer-
sitesi Laboratuvari’nda yapilan bir calismada cep telefonunda bulunan eliptic-curve gizli

anahtar1 yan kanal saldirisi ile elde edilmigtir [48].

Yan kanal saldirisi i¢in onlemler genelde kriptografik cihazlarda/sistemlerde alinmak-
tadir. Ornegin akilli kartlar, HSM ler, giivenli islemciler. Bu BT iiriinleri genelde yan
kanal saldirilarina kargi belirli seviyede giivenlik sagladiklarina dair sertifikalar alirlar.
Ornegin akilh kartlarda EAL4 ve iizeri giivenlik seviyesinde Common Criteria (CC) ser-

tifikas: alinir.

Akill kartlarda kullanilan igletim sisteminden daha geligmigine sahip olan bir sistemde,
bir bilgisayarda yan kanal saldirisinin bagarisini etkileyecek olan giiriiltii daha fazladir.
Isletim sistemi sifreleme iglemi yapilirken sadece o iglemi degil bagka iglemleri de gercek-
lestirdigi icin gifreleme siiresi sabit kalmayacaktir. Bu tez calismasi kapsaminda bil-
gisayar, cep telefonu gibi cihazlar diigiiniilerek Raspberry Pi {izerinde 6nlem alinmadan
gerceklenmig bir AES algoritmasinin yan kanal saldirisina karsi gosterebilecegi direng

incelenmigtir.

Caligmanin daha iyi ifade edilebilmesi i¢in farklh bagliklar altinda gerekli 6n bilgiler ver-
ilmig ve gercgeklegtirilen islemler anlatilmigtir. Béliim 2 de gerekli matematiksel kavram-
lar ve kriptolojinin genel bir 6zetinden bahsedilmigtir. Boliim 3 de yan kanal anal-
izi saldirilar1 ve tez caligmasinda kullanilmig olan Elektromanyetik Analiz Saldirisina
deginilmigtir. Boliim 4 de saldirmin gerceklestirildigi Rapsberry Pi ve igletim sistemi-
nin kurulu oldugu BCM2835 hakkinda bilgi verilmigtir. Béliim 5 te DEMA saldirisim
gerceklegtirecegimiz AES algoritmasi ve dzellikleri anlatilmigtir. Boliim 6 da Raspberry

Pi nin sifreleme iglemi yaparken etrafa yaydigi EM dalgalarn kaydetmek icin nasil bir
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ortam hazirlandig1 ve alinan verilerin matlab ortamina aktarilmasi anlatilmigtir. Béliim
7 de hangi analiz yontemlerinin kullanilarak anahtarin bulunmaya calisildigi, kaydedilen
Olciimlerin analize tabi tutulabilmesi i¢in ne tiir iglemlerden gegirildigi anlatilmigtir. Son

béliim olan 8 de ise alinan sonuglar ve gelecege yonelik olan caligmalara yer verilmistir.



Bolum 2

(Genel Bilgiler

Bu béltimde tezin anlatilmas: suresince konuya dahil olacak matematiksel kavramlar an-

latilmigtir. Bununla birlikte kisaca kriptografik algoritmalar konusundan bahsedilmigtir.

2.1 Matematiksel Kavramlar

AES algoritmasinda kullanilan sonlu alanlar kiimesinin bir altkiimesi olan Galois Alan-

lar1” m1 anlamak icin bilinmesi gereken bazi matematiksel tanimlar agagida verilmigtir.

2.1.1 Abelian Grubu

Abelian Grubu, < G,+ >, bir G kiimesi ve bu kiimenin elemanlar: tizerinde tamimlanmig

olan bir ‘+’ igleminden olusur [2],[3]. Oyle ki,

+:GXG — G :(a,b) > a+b (2.1)

< G, + > grubunun Abelian Grubu olabilmesi icin, ‘4’ igleminin agagida siralanan

kosgullar: saglamas: gerekir:

1. Kapalilik
Va,be G:(a+b) eG (2.2)
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2. Birlesme
Va,b,ce G:(a+b)+c=a+(b+¢c) (2.3)

3. Degisme

Va,bc G:a+b=b+a (2.4)
4. Etkisiz Eleman

H0eGVaeG:a+0=a (2.5)
5. Ters Eleman

VaeG,AbeG:a+b=0 (2.6)

Ornegin; Tamsayilar kiimesi ve ‘toplama’ iglemi, < Z, + >, bir Abelian Grubu olustur-
maktadir. Benzer gekilde 0’dan n -1’ e kadar olan tamsayilarin olugturdugu kiime ve

‘modiilo n toplama’ iglemi, <Z,, + >, de bir Abelian Grubu olugturmaktadir.

2.1.2 Halka

Wk

R bog kiimeden farkli bir kiime ayni zamanda “+” ve “*” iglemi bu kiime {izerinde tanmimli

olan ikili iglemler olsun. Eger; (R,+) kiimesi degigmeli bir kiime, (R,*) kiimesi sadece

1k

birlegme 6zelligini saglayan bir kiime ve iglemi "+" iglemi iizerine sagdan ve soldan

nkn

dagilmal ise (R,+,*) kiimesine halka denir. Eger islemi degisme 6zelligine sahipse,

(R,+,*) halkas: ‘Degismeli Halka’ olarak adlandirilir. "+" igleminin birim eleman 0, "*"

isleminin birim elemant ise 1'dir [2].

2.1.3 Alan

1"k

Bir F kiimesi, iizerinde tanimh "+"ve islemleriyle birlikte agagida belirtilen kogullar

saglanmigsa bir ‘Alan’ olusur.

(F,+) ve (F,*) bir Abelian grubu olmalidir, bununla birlikte sadece 0 elemani igin ters

mkn

eleman olmayabilir. igleminin "+" iglemi tizerine dagilma ozelligi olmalidir [2].
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2.1.4 Sonlu Alan

Sonlu sayida elemanlara sahip alanlardir. Aymi matematiksel yapiya sahip olup sadece

eleman gosterimlerinde farkliliklar vardir.

2.1.5 (Galois Alanlar:

P sayws1 asal olmak tizere {0,1,2...,p — 1} elemanlarindan olugan ve iizerinde modiilo

sk

p toplama “+” ve modiilo p carpma islemleri tamimli alana ‘Galois Alani’ denir ve

"GF (p)" olarak gosterilir. P sayisi ‘Galois Alaninin Karakteristigi’ olarak adlandirilir

14).

Bagka bir ifadeyle, p bir asal say1 olmak iizere, p sayisinca elemani olan sonlu bir alan

‘Galois Alan1’ olarak adlandirihr. Galois Alam1 GF (p) ile gosterilir.

GF (p"), GF (p) 'nin Genisletilmis Sonlu Alanr’ m ifade etmektedir. GF (p™) 'nin eleman
sayist GF (p) sonlu alanmin elaman sayisimin n katidir. GF (p") ’de yapilan “+7 ve
“*7 jglemlerinin alan igerisinde kalmasini saglamak icin n. dereceden polinoma ihtiyaci

vardir. Kullanilan n. dereceden polinomun garpanlarina ayrilamamasi gerekmektedir.

Bu polinomun “Indirgenemez Polinom” olmasi gerekmektedir [4].

2.1.5.1 GF (2") Galois Alan

Karakteristigi 2 ve eleman sayis1 2" olan Galois Alanlar’ dir. “Ikili Sonlu Alanlar”
olarak adlandirilmaktadir. Eleman gosterimi {0, 1} in yan yanan yazilmasiyla gosterilir.
Bu nedenle matematiksel iglemlerin gerceklestirilmesini kolaylagtirmaktadir. Dolayisiyla
yazilim, donanim ve kriptografik algoritmalarin gergeklenmesinde yaygin bir kullanima

sahiptir.

Farkli baz vektorlerinin kullanimi nedeniyle farkh gosterimlere sahiptir. En yaygin gos-
terim gekli polinomsal gosterimidir. {m"‘l,x”_Q,:c"_?’, 2t 1} Ikili sonlu alanlar
i¢in polinomsal baz kiimesinden olugur. GF (2™) nin bir elemaninin polinomsal baz gos-
terimi, polinomsal baz vektoriintin her bir elamaninin GF (2) ’ye ait bir elemanla ¢arpil-

masi ile elde edilir. Ornegin, GF (2®) ’in bir elemam olan {11101011}’in polinomsal baz

olarak gosterimi agagidaki gibidir.
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a(z)=a2"+2°+2°+ 23 +2+1

2.1.5.2 GF(2") Galois Alanlar’’ nda Matematiksel iglemler

Toplama i§lemi
GF (2") Galois Alanlar1’ nda toplama ve ¢ikarma iglemi, verilen polinomlarin toplandik-
tan sonra elde edilen polinomun katsayilarinin modiilo 2 olarak diizenlenmesiyle elde

edilir. Bir 6rnekle gosterilecek olursa a,b,c € GF (27) olmak tizere;
a(x)=a+2° +3 4+ +1

b(z)=a+a'+2+1

clx)=a(x)+b(x) =228+ 25+t + 234+ 22 +2

Katsayilarin modiilo 2 deki degeri alindigr zaman
c(z)=2°+a2'+23

Buradan hareketle toplama sonucu elde edilen polinomun modiilosunu almak ayni za-
manda bu polinomu bit bit xor iglemine tabi tutmaktir. Yukarida verilen 6rnegi xor

yaparak tekrardan matematiksel igleme tabi tutulacak olursa [1];
c(z)=a(x)®b(x)
= {1101011} @ {1010011}= {0111000}

c(x) = 2° + 2* + 23 olarak aym sonucun bulundugu gériiliir.

Carpma Islemi

Tkili sonlu alanda taniml iki polinomun carpilmast, aritmetik olarak iki polinomun carpimi
ile aynidir. Bununla birlikte bu carpimdan elde edilen polinomun derecesi sonlu alanin
derecesinden daha biiyiik olabilir. Bu durumda elde edilen polinom sonlu alan icerisin-
deki bir polinoma karsilik gelecek gekilde indirgeme igleminin yapilmasi gerekir. Bu iglem
n. dereceden bir indirgeme polinomu ile modiiliiniin alinmasiyla yapilir. Bir 6rnekle gos-

terilecek olursa a,b,c € GF (28) olmak tizere;
a(x)=a+2° +23 2 +1

b(z)=a+2*+2+1
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cz)=a(@)+b(x)=(2%+2+23+z+1) (2% +2* +2+1)
c(z) =z + 2! + 210 +22° + 327 + 320 + 205 4+ 20* + 2* + 2% + 22 4+ 1

Elde edilen polinomun derecesi 8 den biiyiik oldugu icin indirgeme polinomu ile modiilii
alinarak sonlu alan icerisinde tammml bir polinoma denk getirmek gerekir. Indirgeme

polinomu olarak z® + z* + 23 4+ 2 + 1 kullanilirsa;

c(z) =27 + 2% + 23 + 22 + z olarak bulunur.

2.2 Kriptoloji

Kriptografi, verinin giivensiz (herkese agik) ortamda gizliligini saglamak, erisilebilir-
liginden emin olmak, inkaredemezlik asillama ya da degigtirilmeden iletmesi gibi bilgi
glivenligi problemlerine ¢6ziim amaci ile kullanilan bir bilimdir. Sifreleme olarak da
adlandirilan kriptografide kullanilan yontemlerin giivenligi baz1 matematiksel teorilerin
¢Oziilmesinin zorlugundan /karmagikhgindan ya da bir bilgisayarla/sistemle uzun yillar
alacak caligmalar araciligiyla c¢oziilmesine dayanmaktadir. Kriptoanaliz, kriptografide
kullanilan matematik teorilerinin zorluklarinin asilmasi ya da teknolojinin gelismesi vb.
sebeplerle kullanilan yontemlerin gegersiz kilinmasidir. Kriptoanaliz ile gifrelemede kul-

lanilan algoritmalar baz1 yontemlerle kirilmaya caligilir.

Kriptografi ve kriptoanalizin birlegimi kriptolojiyi olusturur. Kriptolojinin temelleri M.O

ki yiizyillara dayanir.

Gilinlimiizde gifreleme algoritmalar: simetrik ve asimetrik sifreleme algoritmalar: olmak

iizere ikiye ayrilir.

2.2.1 Simetrik Sifreleme

Simetrik sifrelemede acik veriyi sifrelemek ve bu gifrelenmis kapali veriyi ¢dzmede aym
anahtar kullanilir (bkz. Sekil 2.1). Bu anahtar sadece gonderici ve alicl tarafindan
bilinir. Verinin d¢iincii kigiler tarafindan okunamamasi i¢in anahtarin gizliligi 6nemlidir.

Bu anahtara gizli anahtar da denir.

Simetrik sifreleme asimetrik gifrelemeye gore daha hizhidir. Gergeklenmeleri de daha

kolaydir. Ciinkii asimetrik sifrelemede biiyiik sayilarla iglem yapilmasi gerekir. Yine
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. sifreleme oy 2 sifre cizme i
acik mefin sifreli metin acik metin

SEKIL 2.1: Simetrik gifreleme

asimetrik gifrelemeye gore anahtar boyu daha kiiciiktiir. Simetrik gifreleme algorit-
malarma ornek olarak DES, AES, Blowfish, 3DES, IDEA, RC4, A5/1, A5/2, E0 ver-
ilebilir [15], [16]. Donamimsal olarak gerceklenmesi kolaydir. Ozel olarak hazirlanmig
olan donammlar yazilhmlardan daha hizh iglem yapabilmektedir [6]. Simetrik gifreleme
algoritmalar1 veriyi igleyig bicimlerine gére blok gifreleme ve dizi gifreleme olmak iizere

iki kisimda incelenebilir.

2.2.2 Blok Sifreleme

Blok sifreleme algoritmalari, Shannon’un [9] karigtirma ve yayilma tekniklerine dayanir
[10]. Karistirma sifreli veri ve acik veri arasindaki baglantiy1 saklarken, yayilma agik
verideki izlerin gifreli veride sezilmemesini saglamak icin kullanihir. Karigtirma ve yayilma,
sirasiyla yer degistirme ve dogrusal doniisiim islemleri ile gerceklenir. Feistel aglar: ve Yer
degistirme-Permiitasyon aglar1 olmak tizere iki ana blok sifreleme mimarisi vardir [11].
Her ikisi de yer degigtirme ve lineer doniigiimii kullanir [7]. Blok sifrelerde yer degistirme S
kutulari ile saglanir. Yayilma bayt veya bit bazinda gerceklestirilen dogrusal doniigiimler
araciligiyla saglanmaktadir. S kutular: dogrusal olmayan yapilardir ve dogrusal olmama

(nonlinearity) bu tip sifrelerin tasarimindaki en nemli 6lgiitlerden biridir [21].

Sifrelenecek olan veriyi bit grubu halinde alir. Bu bit gruplarina blok denir. Bloklar
genel olarak 32,64 ya da 128 bit olarak alinir [17]. Sifreleme esnasinda acik veri bloklara
béliiniir. Bu bloklar birbirinden bagimsiz olarak sifrelenir [5]. Sifrelenen blok yine acik

veri ile ayni boyuttadir. Sifre ¢bzme iglemi ise yine sabit uzunlukta alinan sifrelenmig
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blogun ters doniiglimden gegirilerek bloklar halindeki acik veriye doniigiidiir. Genel yapisi

Sekil 2.2 ve Sekil 2.3 deki gibidir.

n bitlik acik veri blogu

v

Blok sifreleyici
Anahtar ——l (encryption)

Y

n bitlik sifrelenmis veri blogu

SEKIL 2.2: Blok sifreleme (sifreleme iglemi)

n bitlik sifrelenmis veri blogu

Y

Blok sifreleyici
Anahtar —p{ (decryption)

A 4

n bitlik  acik veri blogu

SEKIL 2.3: Blok sifreleme (sifre ¢6zme iglemi)

Blok gifreleme biiyiik boyutlu verilerin gifrelenmesinde yaygin olarak kullanihir. Bunlara

ornek olarak 64 bitlik DES ve 128 bitlik AES algoritmas: verilebilir [18] [20].

2.2.3 Dizi Sifreleme

Dizi sifreleme algoritmasi veriyi kiigiik boyutlarda (1 bit veya 8 bit) igler. Dizi gifreleyi-
ciler bir anahtar dizisi iiretirler. Sifreleme veya ¢6zme islemi, tiretilen bu anahtar dizisinin
algoritma girigindeki veri dizisiyle etkilegtirilmesiyle (genellikle kargilikli bitlerin xor’ lan-
mast seklinde olur) gergeklestirilir [1]. Dizi sifrelemenin genel yapisi Sekil 2.4 ve Sekil 2.5
deki gibidir.
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Anahtar Anahtar K; % G
' Ureteci

SEKIL 2.4: Dizi sifreleme (sifreleme iglemi)

G

Anahtar Anabtar | ..* . P

1 . Lad 1
Ureteci Pl

SEKIL 2.5: Dizi sifreleme (sifre ¢dzme iglemi)

Blok sifrelemeye gore daha hizlidir ve daha az yer kaplar. Daha az donanima ihtiyag
duyar. Bununla birlikte dizi sifrelemede eg zamanlhlik icin ek mekanizma gerekli. Giiven-
lik riski daha yiiksektir. Riski azaltmak icin kayan anahtar1 bir kez kullanmak ve kayan

anahtarin rastgeleligini saglanmak alinabilecek bir 6nlemdir [5].

2.2.4 Asimetrik Sifreleme

Asimetrik sifrelemede, gifreleme anahtari ve gifrelenmig veriyi ¢dzme icin iki farkh anahtar
kullanilir. Bu anahtar ¢iftinden birisi agik anahtar (public key) digeri ise gizli anahtardir
(private key). Acik anahtarin iigiincii kisilerden saklanmasina ihtiya¢ yoktur. Onemli
olan gizli anahtarin simetrik sifrelemede oldugu gibi {iciincii kigilerden saklanmasidir.
Asimetrik gifrelemenin genel yapisi Sekil 2.6 deki gibidir. Asimetrik gifreleme algorit-
malar ile, kullanicilara giivenli olmayan bir iletigim hattinda, giivenli bir iletigim kurma

imkan1 saglanmaktadir [8].

acik anahtar

; -
o - -d..
¢ . sifreleme sifre cizme
agik metin sifreli metin acik metin

gizli anahtar

)

A

SEKIL 2.6: Asimetrik gifreleme
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Simetrik sifrelemeye goére daha yavagtir. Gizli anahtarlarin karsi tarafa aktarilmasi
gerekmediginden anahtar dagitma problemi bu gifreleme tiiriinde goriilmez. Veri gonder-
ilecek kisi sayis1 arttikca veriyi gonderecek olan kisideki acik anahtar sayis1 da artacaktir.

Bu sorun ise sayisal sertifika ile ¢oziillmektedir [13].

Giiniimiizde yaygin olarak kullanilan asimetrik gifreleme algoritmalarina 6rnek olarak
RSA (Rivest-Shamir-Adleman), El-Gamal, Eliptik Egri [12]. Asimetrik sifreleme algorit-
malarinin en biiylik avantaji, veri gifreleme ve gifre agma iglemleri ile gizlilik saglamasinin
yamnda kimlik dogrulama (authentication), biitiinliik(integrity), inkar edememezlik (non-

repudiation) gibi prensipleri de saglayabilmesidir [14].



Bolum 3

Yan Kanal Analizi Saldirilar:

Geligen teknolojiyle birlikte insanligin giivenli haberlesme yontemleri de degigmis ve
gelismistir. M.O ki yiizyillara bakildiginda giivenli haberlesmeyi saglamak amaciyla
bazi gifreleme algoritmalari olusturulmug ve sadece haberlegmek istenilen kigilerle pay-
lagilmigtir. Bununla birlikte sgifreleme algoritmasinin tiglincli bir kigi tarafindan 6gre-

nilmesi/ele gegirilmesi ile haberlesmenin giivenligi ortadan kalkmig oluyordu.

Kerckhoff prensibi ile temeli atilan modern sifreleme algoritmalari geligtirilmeden 6nce
haberlegmenin giivenligi algoritmanin gizliligine dayaniyordu [22]. Modern sifreleme al-
goritmalarimin geligtirilmesiyle birlikte bu sorun yerini sifreleme anahtarimn gizliligine
birakmigtir. Tek bagina gifreleme anahtari demek yine yetersiz olur. Cilink{ algorit-
manin saglamligl yine bir problem olarak kargimizdadir. Bir kripto sistemini kirmak:
belirlenmig bir hesaplama giiciine kars: saglandigi iddia edilen bir kripto hizmetinin daha
az hesaplama giiciiyle korunmasi durumunun agilmasidir. Boliim 2 de bahsedilen krip-

toanaliz kripto sistemlerini kirma ¢aligmalarinin biitiiniidiir [5].

Modern sgifreleme algoritmalarindan DES kriptoanaliz ile kirilmigtir. Nedenlerinden birisi
algoritmasindaki S kutularinin zayifligiydi. DES algoritmasinin kirilmasinda diferansiyel
atak [25] ve dogrusal atak [26] uygulanmigtir [22]. Kriptoanaliz yontemleri sadece algo-
ritmanin matematiksel saglamligina bakmaz. Ornegin algoritma cok giiclii kirilamiyor.
Bu haberlesmede %100 giivenlik saglar m1? Bu sorularimizin yamti yan kanal bilgisi ile

cevap buluyor. Sistemin dogrudan iirettigi sonuclar: kullanmak yerine onlarin yaydiklar

13
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elektromanyetik dalga, ¢ikardig ses, tiikettigi giic [23|, zamanlama fark: vb. bilgileri kul-
lanilarak gizli bilgiye ulagilmaktadir. Sistemlerin istem digt verdikleri yan kanal bilgisi

asagidaki sekilde verilmigtir.

Cihaz
Anahtar

|

Acik Veri—————-—| Algoritma ~——_ Kapal Veri

/ \

e Elekromanyetik
Zamanlama L Radyasyon
Glig
Tiiketimi

SEKIL 3.1: Sistem tarafindan digariya verilen yan kanal bilgileri

Yan kanal analizi saldirilart Aktif, Yar1 Aktif ve Pasif olmak tizere {i¢ grupta incelenir.
Aktif yan kanal analizi saldirilarinda atagin yapildigi cogu kere anlagihir. Ciinkii saldirilar
i¢in cihazin i¢ine [27],[28] (devreye, yongaya vb.) ulagilmas: gerekir ve miidahale sirasinda
hasar gorebilir. Cip soyma veya problama [29] aktif yan kanal saldirilarina 6rnek olarak
verilebilir. Diger saldir1 yontemlerine gore ilgili yere ulagimi daha zordur. Ayni zamanda
aktif yan kanal saldirlarinda kullanilan cihazlar oldukca pahalidir; érnegin lazer istasy-

onu, FIB istasyonu vb.

Pasif yan kanal analizi saldirlarinda sistemin ¢aligmasina herhangi bir gekilde miidahale
edilmez. Sistemin caligmasi sirasinda iirettigi diger bir degisle istemeden sizdirdigi yan
kanal bilgilerinden faydalanilir. Saldir igin ¢cok pahali cihazlara, diizeneklere ihtiyaci yok-
tur [18]. Yar aktif saldirilarda ise aktif saldirilar gibi tahribat yiiksek degildir. Aktif ile
pasif saldir1 arasinda yer alir. Konsept bakimindan ilk olarak Skorobogatov ve Anderson
tarafindan tasarlanmigitir [19]. Pasif saldirilara nazaran uygulanmasi daha zordur. Aktif
saldirilara gore ise daha ucuzdur [33]. Yar: aktif saldirilara 6rnek olarak UV Saldirilar,

Fault Injection Saldirilari, Aktif Foton Problama verilebilir [34].

Tez caligmasi kapsaminda sadece pasif yan kanal saldirilarindan biri olan elektromanyetik

analiz saldirilar1 iizerinde durulmustur.
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3.1 Elektromanyetik Analiz Saldirilari

CMOS lar giiniimiizdeki mevcut sayisal devrelerin biiyiik cogunlugunda kullamilmaktadir
[30]. Kullanim nedenlerinden birisi devre agik halde iken ¢ok az gii¢ tiiketmesidir. Devre
galigir durumda iken igledikleri verilere gore farkl gii¢ tiiketimi yapmakta ve buna bagh
olarak devreden ¢ekilen akim da degigmektedir. Devreden ¢ekilen akim degigimi ise elek-
tromanyetik radyasyon yayilhiminda degigime sebep olur. CMOS lar da akim sadece lojik
durum degigimi oldugu zaman akar [31]. Bunun i¢in Sekil 3.2 de verilen CMOS evirici
yapisina bakilabilir. Konum degisimlerinde tiiketilen giice bakacak olursak Tiiketilen
gilic miktar1 degigimi devre icerisinde cekilen akimin degigimini meydana getirdigi igin,
devrenin yaydigi elektromanyetik radyasyonun da degigmesine neden olur. Bdylelikle
devre yan kanal bilgisi sizdirmig olur. Ayrica, devre icerisinde olusan cegitli kuplajlar
ve gerceklestirilen modiilasyonlar da elektromanyetik radyasyona, dolayisiyla yan kanal
bilgisi olugumuna neden olabilir [1]. Cekilen akimim degismesiyle olugan grafige bir 6rnek

olarak Sekil 3.3 gosterilebilir.

dvit

i) = ¢, X

SEKIL 3.2: CMOS evirici yapisi

— Cikis

N EEE

SEKIL 3.3: Cekilen giig ile degisen akim grafigi
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Elektromanyetik analiz saldirilarinin bazi yonlerde gii¢ saldirilarina karsi avantajlar
vardir. Olciim almak icin kullanilacak olan anten araciligiyla istenilen yere odaklanila-
bilir. Cihaz ile herhangi bir fiziksel baglant1/temas yapilmasina da gerek yoktur. Belir-

lenen bir mesafeden 6lgiimler rahathkla alinabilir.

Elektromanyetik alan saldirilarinda antenin ¢egidi ve probun/antenin nereye konum-
landirilacagr onemlidir. Elektromanyetik analiz saldirilarinin gii¢ analizi saldirilarindan

daha etkin oldugu yada daha zayif olduguna dair kesin bir bilgi yoktur [36].

Elektromanyetik analiz saldirilarini genel olarak iki grupta siniflandirilabilir. Bunlar Sin-
gle Electromagnetic Analysis (SEMA) ve Differential Electromagnetic Analysis DEMA

saldirilaridar.

3.1.1 Basit Elektromanyetik Analiz (SEMA) Saldirilar:

2000 li yillarda elektromanyetik yan kanal bilgisi kullanilarak SEMA saldirilart gercek-
lestirilmig, [32] ardindan g¢ahgmalar hizlandirilmigtir [1]. Cihazdan alinan tek 6lgiimle
yiriitiilen iglem hakkinda bilgi edinilebilir. Bu iglemm anahtar hakkinda bilgi veriyorsa
gizli anahtara ulagilmaya, calisilir. Ornegin RSA algoritmasinda kullanilan gizli anahtar
elde etmek isteyen birisi gifre ¢dzme ya da imzalama iglemi aninda cihazin yaydig: elek-
tromanyetik dalgay1 kaydederek gizli anahtara ulagabilir. Sekil 3.4” te RSA igin sifre

¢Ozme iglemi yapilirken antenle alinan bir 6lciim verilmigtir.

SEKIL 3.4: Anten ile alinan tek ol¢iim
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Bu 6l¢iim icin gerekli iglemler yapildiktan sonra (filtreleme vb.) sonra gizli anahtarinin

bulundugu sekil 3.5’ te net bir gekilde goriilmektedir.

n e i | 1 . =i L
] EL0]

100 15600 00 i) =] 4000

Carmnla

EKIL 3.5: RSA algoritmasinda anahtara gore farkli mitarda elektromanyetik alan
g g
yaymasiyla elde edilen gizli anahtar

3.1.2 Farksal Elektromanyetik Analiz (DEMA) Saldirilar:

DEMA saldirilarinda cihazdan yayilan elektromanyetik dalga ile iglenen veri arasinda
baglanti kurulmaya c¢aligithr. SEMA’ da ki gibi tek 6lciim ya da birkac 6l¢limle yetinile-
mez. Giiriiltiiyi bastirmak amaciyla ¢cok sayida dlgiim alinir. Bu neden le gerceklenmesi
SEMA’ ya gore daha zordur. Fakat daha etkilidir. SEMA’ da ki gibi sistem hakkinda
bilgi sahibi olmak 6nemli degildir. DEMA saldirisinin agamalar: 6. ve 7. Béliimde detayl

anlatilmigtir.



Bolum 4

Raspberry Pi1 Ve Broadcom
BCM2835

Raspberry Pi, Raspberry Pi Foundation tarafindan 2009’da geligtirilmeye baglanmig kredi
kart1 biiyiikliigiindeki tek boardtan olusmus bir mini-bilgisayardir [37]. Diigiik maliyeti,
boyutu, giic tiiketimi tercih edilme sebepleridir. SSH veya putty.exe gibi uygulamalarla

istenilen yerden Raspberry Pi ye erisim saglanabilmektedir.

-,
Rr‘ P1
(C)20 lg

(]

1
w;;g

(T .
-
}isl a
-,

cii' &

SEKIL 4.1: Raspberry Pi Model B
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Raspberry Pi, ilk modellerinde ARM1176JZF-S 700 MHz merkezi iglem birimini iceren
Broadcom BCM2835 mikrogipi iizerine kurulmugtur. Daha sonra piyasaya cikan Rasp-
berry Pi 2 modelinde Broadcom BCM2836 kullanmigtir. VideoCore IV GPU grafik
islem birimine sahiptir. Booting ve veri depolamasi icin SD kart kullamr. Uzerinde
USB 2.0 portlari, HDMI video ¢ikigi, ses cikigi, MIPI kamera girigi, GPIO arayiizii ve
5V MicroUSB gii¢ girigi bulunmaktadir [38]. Tez siiresi boyunca Raspberry Pi Model
B ve igletim sistemi olarak Raspberry Pi Foundation tarafindan saglanan Raspbian kul-

lanilmigtar.

Raspberry Pi Model B'nin Teknik Ozelliklerini siralayacak olursak [39];

e Broadcom BCM2835 Islemci

e 700 MHz ARM1176JZF-S tek cekirdekli CPU

e Broadcom VideoCore IV GPU

e 512 MB RAM

e 2 x USB2.0 Port

e Compozit (PAL ve NTSC), HDMI ya da Raw LCD (DSI) iizerinden video ¢ikisi
e 3.5mm Jack veya HDMI iizerinden ses ¢ikist

e Depolama Alani: SD/MMC/SDIO

e 10/100 Ethernet (RJ45)

e GPIO pinleri (26 adet)

e Diigiik Seviyeli Cevre Birimleri:

— 8 x GPIO

UART

SPI-2 CS ucu

- +3.3V

~ 5V

Toprak
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e Gii¢ Gereksinimleri: 5V @ 700 mA, MicroUSB veya GPIO Baglig iizerinden

e Debian GNU/Linux, Fedora, Arch Linux, RISC OS vb. igletim sistemlerini destek-

ler.

Isletim sistemi sd karta kurulur ve buradan baglatilir. Genel amach giris ¢ikis pinlerinin

lojik gerilim seviyesi 3.3V DC’ dir. GPIO pinleri girig veya gikig olarak kullanilabilir.

HOMI

Ethernet Power

Kae S0 Card

Audio RCA Video General Purpose /O

SEKIL 4.2: Raspberry Pi'nin ethernet, hdmi, usb, gpio pin, vb gdsterimi

GPIO pinlerinde low durumu 0V, high durumu ise 3,3V olarak gosterilir [40].

0002000000 POO®MG®E
0000000000 @@e®E@E

SEKIL 4.3: GPIO pin gosterimi

Ground

GPIO1l5
UARTO RXD

Ground

GPIOl4
UARTO TZD
Ground

Revision 1.0

GPIOCO
SDAD I2C
GPIO1l
SCLO I2C
Ground
3v3
Ground

Tez siiresi boyunca 12. pin GPIO 18 c¢ikig 25. pin ground olarak tanimlanmigtir.
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Raspberry Pi nin sahip oldugu islemci (BCM2835) armv6 mimarisine sahip 32 bit-
lik bir iglemcidir. Yap1 olarak yiiksek hizli ve yiiksek performansh olmasi nedeniyle
goémiilii iglemci olarak kullanilmasi uygundur. Raspberry Pi ile birlestiginde normal bir
bilgisayarin yapabildigi bir¢ok iglemi rahathikla yapabilmektedir. Evde sunucu olarak
kullanma, yazilim gelistirme, dosya indirme platformlarinda 7/24 acik tutup bir “seed-
box”a doniigtiiriip kullanma, 1080p videolar: rahatlikla acabildiginden bir media center

a doniigtiirme i¢in kullanmaktadir [37].

Tezi yaparken platform olarak Raspberry Pi nin kullanilmasinin nedeni, karmagik isletim
sistemi ve gevre birimlerine sahip olmasidir. Motivasyon kaynagi, bir igletim sistemi
iizerinde calisan AES algoritmasinin kirilmasidir. Igletim sistemi ile belirtilmek istenilen
sey sadece belli islemleri yapan kisith bir isletim sistemi olmamasi. Isletim sisteminin arka
planda kendi caligma prensibi geregi yaptigi islemlerden kaynakli yaydigi elektromanyetik
radyasyon, girig ¢ikig birimlerinin kullanilmasiyla yayilan radyasyon, tez icin kullanilan
programin ¢aligma siireci boyunca yayilan radyasyon vb. Ornekler daha da cogaltilabilir.
Orneklerin cogaltilmasi isin aslinda o kadar karigik ve zor oldugu gosteren bir durumdur.
Bu da baglica motivasyon kaynagidir. Ornegin akilli kartlarda bulunan isletim sistemleri,
ya da FPGA iizerinde gergeklenmis bir AES algoritmasinin yan kanal analizi ile kirilmasi
-Onlem alinmamigsa- ¢ok daha kolaydir. Nedeni giiriiltiiniin az olmasi, kullanilan isgletim
sistemiyle kisith iglemlerin yapiliyor olmasi ya da kullanilan platformun sadece gifreleme

ve sifre ¢ozme iglemi yapiyor olmasi gosterilebilir.



Bolium 5

Gelismis Kodlama Standardi
Algoritmas1 (AES)

DES algoritmasi NSA tarafindan degistirilmis ve NIST tarafindan standartlagtirilmig
olan bir simetrik sifreleme algoritmasidir. DES algoritmasi NIST tarafindan 15 Ocak
1977 tarihinde FIPS PUB 46 olarak yaymlanmugtir [41]. 20 yih agkin siire boyunca
kullanilmigtir. DES in yagam siirecine bakildiginda NIST tarafindan 1983, 1988, 1993 ve
1999'da tekrar teyit edilmistir [42]. Standart 1983 yilinda FIPS PUB 46-1, 1993 yilinda
FIPS PUB 46-2 ve 1999 yilinda FIPS 46-3 TDES olarak yaymnlanmigtir. 19 Mayis 2005
te FIPS PUB 46 kaldirilmigtir.

DES algoritmasimin kriptoanaliz siirecine bakildiginda, kargilasilan sorunlardan birisi
diferansiyel ve dogrusal ataklara karsi zayifligidir. Degigen ve gelisen teknoloji ile par-
alel iglemcili bilgisayarlarin kullanilmasi DES in daha kisa zamanda kirilmasini miimkiin
hale getirmigtir [7]. 2 Ocak 1997 de NIST yine simetrik sifreleme algoritmasi icin bir
yarisma yapti ve tartigma formu baglatti. Yapilacak olan yarigmanin sonunda cikacak
olan algoritmanin DES in yerini almasi bekleniyordu. AES in standartlagsma siireci in-
celenecek olursa: 2 Eylil 1997 yilinda 15 algoritma bagvurusu gergeklestirildi. Agustos
1999°te finale 5 algoritma kaldi; Rijndael, Serpent, MARS, RC6, Twofish. 2 Ekim 2000
yihinda NIST kazanan algoritmay: Rijndael i anons etti [22]. 26 Kasim 2001 yilinda NIST
Standard olarak FIPS PUB 197’ yi yaymnladi [43].

22
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TABLO 5.1: Tur Sayis1 ve Anahtar Uzunlugu Iliskisi

AES Anahtar Uzunlugu | Anahtar Uzunlugu | Blok Uzunlugu | Tur Sayisi
(Nj, Kelime ) (bit) (bit) (Ny)
AES-128 4 128 128 10
AES-192 6 192 128 12
AES-256 8 256 128 14

5.1 AES Algoritmasi1 ve Tur Islemleri

AES algoritmasinda veri gifreleme ve ¢dzme iglemi yapilirken Galois sonlu uzayr kul-
lanmaktadir [44]. AES algoritmasi i¢in kullanilan Galois Sonlu Uzayr’ ndaki (GF (2%))

aritmetik iglemlerden toplama ve ¢carpma boliim 2.1.5 te anlatilmigtir.

AES algoritmasit 128, 192 ve 256 bitlik sifreleme anahtarlarini kullanarak, 128 bitlik
veriyi igleyen blok sifrelemesi olan simetrik gifreleme algoritmasidir. Kullandigi anahtar
uzunluguna goére AES-128, AES-192 ve AES-256 olmak iizere ti¢ cesittir [43]. Bu tezde

128 bit anahtar uzunluguna sahip gegidi AES-128 kullanilmigtir.

Algoritma icerisinde belirli sayilarda tekrarlanan iglemlerden olugan turlar vardir. Bu
turlarin tekrarlanma sayis1 kullanilan anahtar uzunluguna gore degigir. 128 bit anahtar
uzunlugunun kullanildigr AES algoritmasinda gifreleme sirasinda 10 tur(cevrim) yapilirken,
192 bitlik anahtar uzunlugu icin 12 ve 256 bitlik anahtar uzunlugu igin 14 tur yapil-
maktadir. Tur sayisi, blok uzunlugu ve anahtar uzunlugunu eglestirilmesi Tablo 5.1 de

gosterilmigtir.

Algoritmada temel olarak iki siire¢ vardir. Bunlar gifreleme/¢6zme siireci ve anahtar
iiretme siirecidir. AES-128 sifrelemede, 10 tur iglemi yapiliyorken ayni zamanda her
bir turda farkli anahtar kullaniliyor. Bu farkli anahtarlar anahtar iiretme siirecinde

olugturulmaktadir. AES-128 algoritmasinin genel yapisi Sekil 5.1 de verilmigtir.

Sifreleme/Sifre C6zme iglemi sirasiyla anahtar toplamasi, 9 tane tur gevrimi ve son olarak
da 10. tur isleminden olugur [44]. 10. turun farkh olarak ele alinmasimin nedeni diger
turlardan farkli olarak siitiin karigtirma igleminin yapilmiyor olugudur. 128 bitlik veri,
ilk olarak ana anahtar ile bit bit ‘xor’ iglemine tabi tutulur [44]. Daha sonra her bir
turda, tur iglemi olan bayt degistirme, satir kaydirma, siitun karigtirma ve tur anahtari

ekleme iglemi yapilir. Tur anahtar: ana anahtardan olusturulur ve bir sonraki tur anahtar:
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acik metin

anahtar

r
[ Tur Anahtan Ekleme |+

[ Bayt Dégig-tiﬂne
| Saurlang(a}-'dmna
[
[

+

Siitun Kanstirma

Anahtar I:'reteci
+

)
)
)
Tur Anahtan Ekleme [ L1 Tur Anahtan

h 4
| Bayt Degistirme |

[ Sanrlan Kaydwma |

v
[ Tur Anahtan Elderne]‘__[ 10. Tur Anahtann |
[

r
sifreli metin

SEKIL 5.1: AES-128 algoritmasinin genel yapisi

TABLO 5.2: Durum Matrisi

Dy | Dy | Dg | D12

D1 | Ds | Dy | D13

Do | Dg | Do | D1a

D3 | D7 | D11 | D15

olusumunda girdi olarak kullanmilir. 9 tur bu gekilde gerceklestirildikten sonra son turda
stitun karigtirma iglemi yapilmadan bir énceki turlarda yapilan igslemlerin aynisi yapilir ve
sifrelenmig/kapali veri elde edilmis olur. AES iglemi ile sifreleme igleminin yapilabilmesi
igin Oncelikle verinin durum matrisinin olugturulmas: gereklidir. Bu durum matrisinde

16 baytlik veri 4x4 liik bir matris halini alir. Durum matrisi Tablo 5.2de verilmigtir.

Veriler durum matrisi haline getirildikten sonra tur doniigiim iglemleri yapilabilir. Tur

doniiglim iglemleri agagidaki béliimlerde kisaca anlatilmigtir.
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5.1.1 Bayt Degistirme

Tur iglemlerinin ilkidir. Durum matrisi olusturulduktan sonra 4x4 liilk matris icerisinde
yer alan her bir bayt Sekil 5.2 de verilen S kutusu tablosundan eglestirme yapilarak
degigtirilir. S kutusuyla bayt degistirme iglemi AES algoritmasi icerisinde yapilan dogrusal
olmayan (non-lineer) tek iglemdir. S kutusunda yer alan degerler, Galois Alani’nda
GF (28), her 8 bitlik kismin indirgeme polinomu ile ¢arpmaya gore ters alma iglemi

yapildiktan sonra dogrusal bir déniigiime sokularak bulunmug olur [7].

0 1 2 3 4 5 6 i 8 9 A B Cc D E F
63 | 7C 77 7B F2 6B 6F | C5 | 30 01 67 2B EE D7 | AB | 76
CA | 82 co 7D FA 59 47 FO | AD | D4 A2 | AF | 9C | A4 72 co
B? | FD 93 26 36 3F F7 | CC | 34 | A5 ES F1 71 D8 31 15
04 | C7 23 C3 18 96 05 | 9A | 07 12 80 E2 EB 27 B2 75
09 83 2Cc 1A 1B 6E 5A | AD | 52 3B De B3 29 E3 | 2F 84
53 | D1 00 ED 20 FC B1 5B | BA | CB | BE 39 4A | 4C 58 | CF
DO | EF | AA | FB 43 4D 33 85 | 45 F9 02 7F 50 3C | 9F | A8
51 A3 40 8F 92 9D 38 F5 | BC | B6 DA | 21 10 FF F3 | D2
CD | oC 13 EC 5F a7 44 17 | C4 | AT 7E | 3D | &4 5D 19 73
60 81 4F | DC | 22 2A 90 88 | 46 | EE B8 14 DE |@BE 0B | DB
EQ 32 3A 0A 49 06 24 5C | C2 | D3 | AC | B2 9 95 E4 79
E7 | C8 37 6D | 8D D5 4E | A9 | BC 56 F4 EA 65 7A | AE | 08
BA | 78 25 2E 1ic AB B4 | C6 | E8 | DD 74 1F 48 | BD | 8B | 8A
70 | 3E B5 66 48 03 F6 |NOEN| 61 35 57 B9 86 C1 1D | SE
Eil F8 98 11 69 D9 8E 94 | 9B 1E 87 E9 | CE 55 28 | DF
8c | At 89 0D BF E6 42 68 | 41 99 2D OF BO 54 | BB 16

Mmoo »lole oo alelnw so

SEKIL 5.2: S Kutusu

Bayt degistirme islemi yapilirken doniistiiriilecek olan baytin hexadecimal degeri alinir.
Baytin yiiksek degerli 4 biti S kutusunun satirini, diigik degerli 4 biti ise siitununu
gosterir. S kutusu tablosu iizerinde satir ve siitunun kesistigi yer degistirilecek olan

baytin yerini alacak degerdir.

S Kutusun
D{:l D4 Dg Dll D:{:l D:4 D:g D:ll
Dy [Ds| Dg | Dys D3 DD Dy
Dy | Ds| Dy | Dy D71 Dj:s Djm D,14
D; [ Dy | Dy | Dys D3| D5 | D |Ds

SEKIL 5.3: Bayt degistirme iglemi

Bayt degigtirme igleminin tersi alinabilir.



Boliim 5. Gelismis Kodlama Standardr Algoritmasy (AES) 26

5.1.2 Satirlar1 Kaydirma

Satir kaydirma iglemi bayt degistirme adimindan sonra gelen, ikinci adim iglemidir. Bayt
degigtirme igleminin ardindan elde edilen 4x4 1iik matrisin satirlarinda kaydirma iglemi
yapilir. Tk satirda Sekil 5.4 de gosterildigi gibi herhangi bir kaydirma iglemi yapilmaz,
sabit tutulur. Ikinci satirda sagdan sola dogru olmak iizere bir adim kaydirihr. Uglincii
satirda yine sagdan sola dogru olmak {izere iki adim, son satirda ise ti¢ adim kaydirma
islemi yapilir. Tersi iglem ise Sekil 5.5 de verildigi gibi yapilir. Yine ilk satirda herhangi
bir iglem uygulanmaz. Ikinci satirda bu kez soldan saga dogru bir adim kaydirma islemi
yapilir. Uciincii satirda soldan saga dogru iki adim ve son satirda 3 adim kaydirma iglemi

yapilir. Satir kaydirma tersi iglemi gifre ¢oziiliirken kullanilir.

DDy | Dy | Dy D [Dy D% | D'y
D7 D% DYs | D @ T T M, |Ds|Ds |Du|D,
DT] D’ﬁ D’lj D’H |__:|:|'1—| D"m D-'l-*r D,J D,E
D’; D DT]_]_ D’]-‘: I__:|'1—| D>15 D>3 D,? Irll

SEKIL 5.4: Satir kaydirma islemi

D | Dy | Dy | D2 D | Dy |Dy | D'y
D\ Ds | Dy | DYy . I I I D'y |Dy | D75 | Dy
D3| D% | Dy | Dy o Dy Dy | D% | D%
Dr} D’; DTll Drli r':__| D’ D’]] Drlj D'—3

SEKIL 5.5: Satir kaydirma ters iglemi

5.1.3 Siitun Karigtirma

Stitun karigtirma iglemi, satir kaydirmadan sonra yapilan ii¢lincii tur iglemidir. Sifre
¢O6zme iglemi sirasinda siitun karigtirma igleminin tersi iglem yapilir [44]. Siitun karigma
isleminde sadece siitunlar tizerinde iglem yapilir. Islemler gerceklenirken her bir siitun,
katsayilarn GF (28) in elemani olan {iciincii derecenden bir polinom olarak diigiiniiliir.
Polinom olarak diisiiniilen bu satir sabit a (z) = {03} z3+{01} 224 (01) 2+ {02}polinomu
ile modiilo (x4 + 1) carpihr. Islem sonucu elde edilen yeni polinom S’ (x) ve karistirma
islemi yapmadan 6nceki siitunlarin olugturdugu polinom da s (z) olarak adlandirilacak

olursa;

s (z)=a(x) s(x)

olarak gosterilir. Siitun karigtirma iglemi Sekil 5.6 de gosterilmigtir.
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02 03 01 01 S.] [s.

o1 02 03 01 | [ss]=[5%

o1 o1 02 03 | [s,] [5%

03 01 o1 02| [s. S
Sop | Sq ] 85 | 812 S| 874 83 | 82
51155 | So | S Sl 851 8% | 8
Sz 186 | Sup | Sue El N RN
S: [8-] 8 Sis LY N SR

SEKIL 5.6: Siitun karigtirma iglemi

Sifre ¢ozme iglemi yapilirken siitun karigtirma isleminin tersi iglem uygulanir. Her bir
siitun yine {i¢iincii dereceden bir polinom olarak diigiiniiliir ve sabit bir polinom olan b (z)
ile modiilo (m4 + 1) de carpilmaktadir. Sifre ¢6zmede kullanilan sabit polinom GF (28)

sifrelemede kullanilan sabit polinomun carpmaya gore tersi olarak hesaplanir.

b(z) = {0b} 2% + {0d} 2? + {09} = + {0e}

5.1.4 Tur Anahtar: Ekleme

Stitun karigtirma igleminden sonra gelen tur iglemlerinin sonuncusudur. Sifreleme ya-
parken ve ¢ozerken ayni doniiglim kullanilmaktadir. Tersi kendisine egit olan bir doniiglimdiir
[18]. Tur anahtar1 ekleme iglemi, siitun karigtirma islemi gerceklegtirildikten sonra elde
edilen matris ile 128 bitlik tur anahtari matrisinin ‘xor’ lanmasi ile yapilir. Sekil 5.7 da

tur anahtar: ekleme iglemi gosterilmistir.

8 Ey

85 K

= B

8% Ks

85 K-
80| 84|55 |81 Ko|Ks| Ks |Kpy Co|CsaJCs | Cup
51 85]59 [ S Ki|Ks| Ko | Kis Ci]GCsJCs | Cis
Srg Srﬁ S:]u S:]q. K] KG Kl& KH C: C‘S Cm CH’
S:_: B S:]] S:]s KE K- Kll Kl*' GG Cu Cl;

Tur sonucu elde edilen veri

SEKIL 5.7: Tur anahtar: ekleme iglemi
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TABLO 5.3: Ana iiretici ilk N, siitun

Ko | K4 | Kg | K12

Ky | Ks | Kg | Ki3

Ky | K¢ | K10 | K14

Kz | K7 | K11 | Kis

5.2 Anahtar Uretimi

Anahtar {ireteci her bir turun son adiminda kullanilacak olan anahtarlar: olugturur. Tur
sayis1 kadar anahtar iiretilir. Anahtarlarin boyu 128 bittir. Uretilen bu anahtarlar 4x4
liilk matris olarak ele alinir. Tur sonunda eklenen bu anahtarlar baglangi¢ anahtar: olan

ana anahtardan iiretilirler. Uretilirken anahtar iiretme fonksiyonu kullanilir.

Matrisin ilk Ny siitunu ana anahtar matrisi olarak yazilir. Tablo 5.3 den ana anahtarin

yazimini goriilebilir.

Tur anahtarlarinin olugumunu bir dizi olarak diigtintirsek [45]:

e Ilk 4 siituna ana anahtar yerlestirilir.

e Somnraki siitunlar olugturmak igin, kendisinden bir 6nceki siitun ile NK &nceki sii-

tuna baytlar karsilikli olacak gekilde ‘xor’ iglemi uygulanir.

e Xor iglemi uygulanacak olan siitiin NK nin tam kat1 ise kendisinden bir énceki

siitun bir déniigiim isleminden gegirilir. (Ornegin Wi nin olusturulmas: Sekil 5.8)

— Doniiglimiimiin ilk adiminda kendisinden bir 6énceki siitun ele alinir. Bu siitu-
nun ilk satirinda bir adim kaydirma iglemi yapilir. Bu iglem agagidan yukar:
olmak fizere satirlarin bir satir yukar kaymasiyla olusur. Ornek olarak bkz.

Sekil 5.9

— Doniiglimiin ikinci adiminda ise kaydirma iglemi yapilan bu siitun bayt karistirma
islemine tabi tutulur. Bayt karigtirma iglemi i¢in S kutusu kullanilir. Bayt

karigtirma igleminin detaylari icin boliim 5.1.1 incelenebilir.

— Doniiglimiin son adiminda ise elde edilen siitun tur sabiti ile baytlar kargilikli

olacak gekilde xor iglemine tabi tutulur. Bu durum igin Sekil 5.10 a bakilabilir.
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Wi Wi

Ko | Ku | Kg

K1

K | Ks | Ko

K3

Kio

Ky

K1

Kis

Ana anahtar

K12 Kiz
Kiz | — [Ku
K Kis
Kis Kiz

| Birinci tur anahtar: | Ikinci tur anahtari

SEKIL 5.8: Anahtar iireteci dizisi

SEKIL 5.9: Siitun kaydirma iglemi

Kis 02
K4 00
Kis 00
Kiz 00

SEKIL 5.10: Tur sabiti ile xor iglemi yapilmasi

TABLO 5.4: Anahtar iiretici tur sabiti

Tur Sayis1 | Tur Sabiti | Tur Sayist | Tur Sabiti
1 01 00 00 00 6 20 00 00 00
2 02 00 00 00 7 40 00 00 00
3 04 00 00 00 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00

Tur sabitleri bir tablo ile gdsterilecek olursa Tablo 5.4 e bakilabilir.




Bolum 6

Raspberry Pi Uzerinde Gerceklenen
AES Algoritmas1 Ve Olc¢iim

Diizenegi

Bu béliimde tez siiresi boyunca c¢aligilan sistemden bahsedilmigtir. Sistem icerisinden
kullanilan yazilimlar, 6lciim alma sistemi icin kullanilan araglar, dl¢ciim diizenegi ve 6lciim

alma anlatilmigtir.

6.1 Elektromanyetik Alan Alicis1 Sistemi

Olciimleri almak icin alici /anten olarak Riscure’ nin “EM Probe Station” giivenlik aracinin
problarindan yiiksek hassasiyetli probu kullanilmigtir. Sekil 6.1 de yiiksek hassasiyetli
prob verilmistir. Bu prob i¢in kullamlan farksal yiikselte¢ 15pT / VHzQIMHz lik bir
manyetik giiriiltiiyle caligir [46]. Yiiksek hassasiyetli probun genel kullanim amaci diisiik

gerilimli EM sizintilarini almaktir.

Riscure’ nin bu giivenlik araci ézellikle EM yan kanal analizi i¢in hazirlanmigtir. EM
Prob Istasyonu, yapilandirma, 6lgme ve daha sonra kripto analizi gerceklestirmek icin
“inspector” yazilimiyla entegre olan ii¢c donanim bilegeni, iki EM probu ve motorize bir
XYZ tablosundan olugur. Bununla birlikte, sinirli sayida iz ile iyi sonuclar elde etmek icin

yiiksek kalite (yani, diistik giiriiltii ve genis bant genisligi) saglayan 6l¢iim cihazi/osiloskop

30
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SEKIL 6.1: Yiiksek hassasiyetli EM alan alicist

onemlidir. Ayrica, Yan Kanal Analizi i¢in elde edilen sinyalin kalitesi, analiz edilen cihaza

gére probun konumuna baghdir.

Yiiksek hassasiyetli prob, ¢iplerdeki kiiciik akim dongiilerinden gelen zayif emisyonlar:
Olcebilir ve tipik olarak en geligmis akilli kart icin 1V genlikli bir sinyal iiretir. Diigiik
hassasiyetli prob, temassiz kartlarin ve gomiilii iglemcilerin giiclii emisyonlu analizleri icin

tasarlanmigtir. Sekil 6.2 de EM probun kavramsal 6zetini gosteren bir sekil verilmigtir

capacitive coupling
11
el amplifier |
|y || 1

miniature
coil
amplifier

|

|

|

i Ly -

| ? I |

..
GND1 EM shielding SND2

SEKIL 6.2: EM probun kavramsal dzeti

Tez siiresi boyunca yiiksek hassasiyetli prob ve Raspberry Pi’ nin 6lciim alma sirasinda
oynamamasi icin EM Prob Istasyonunun masasi kullanilmistir. Sekil 6.3 de Raspberry
Pi’ nin sabitlenmesi/sikigtirilmasi igin kullanilan EM Prob Istasyonu’nun goriintiisii ver-

ilmigtir.

Yiiksek Hassasiyetli prob BNC kablo yardimiyla osiloskoba baglanir. Raspberry Pi’ nin

bir kism sikigtirma ¢ubugunun altinda kalacak gekilde sikigtirilir.
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-

Yiiksek Hassatyetl

|
:

Raspberry Pi' nin

Yerlestirildigi Alan sikastirma gubugu

SEKIL 6.3: EM Prob Istasyonu

6.2 Elektromanyetik Analiz I¢cin Kullamilan Yazilimlar

Bu béliimde 6l¢iim alma islemi tamamlanana kadar tez boyunca kullanilmig olan yazilim-
lar anlatilmistir. Olciim diizeneginin ayrintilar: boliim 6.3 de detayl olarak verilmistir.
Bunun haricinde sgifreleme i¢in kullanilacak veriler; her satir1 16 baythik hexadecimal for-
matta olacak gekilde 500 bin satirdan olugturulmugtur. Olugturulan bu veriler “plain.txt”

olarak adlandirilmigtir. Amag ilk etapta yaklagik 500 bin 6l¢iim ile anahtar:t bulmaktir.

EM Analiz icin ii¢ yazihm kullanilmigtir. Bu yazilimlardan bir tanesi Raspberry Pi {iz-
erinde C dilinde yazilmig ve derlenmig AES algoritmasini igeren programdir. Bu program
“RAW-AES” olarak adlandirilmigtir. Program ilk derlendiginde, Raspberry Pi nin ko-
mut satirindan gifrelenecek olan veri girilerek caligtiriliyordu. Sifreleme i¢in kullanilacak
anahtar kodun igerisinde gomiilmiigtiir. Caligtirilan program gifrelenmis veriyi Raspberry

Pi nin ekranina basiliyordu.

Yazilan programin dogru cahgtiginin kontrolii yapildi. Ardindan osiloskoptan alinacak
olan 6lciimiin kaydedilebilmesi i¢in osiloskobun tetik almasi iginin yapilmasi gerekiyordu.

Raspberry Pi nin 12. pini GPIO-18, osiloskoba tetik vermek igin kullanildi. Raspberry
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Pi nin bu pini ile Sekil 6.4 de gosterilen program sayesinde 3V luk ¢ikig alindi. Bu
¢ikig osiloskobun analog kanallarindan bir tanesine verildi. Analog girigin 3V luk gerilimi
almasiyla osiloskop tetik almigtir. Sifrelemenin baglamasiyla Raspberry Pi 3V, gifrele-
menin bitmesiyle ise 0V gerilim vermistir. Boylelikle sifrelemenin baglangic ve bitimi

belirlenmig, osiloskobun bu siire boyunca 6l¢limii kaydetmesi saglanmistir.

#define LED RPI_GPIO_P1_12
bme2835_gpio_fsel(LED, BCM2835_GPIO_OUTP);

if( | bem2835 init() )
return 1;

bem?2835 gpio clt(LED);
bem2835 gpio set(LED);

aes algoritmast

bem?2835 gpio clt(LED);

SEKIL 6.4: Raspberry Pinin 12. pinin tetik olarak alinmasini saglayan program parcasi

Boylelikle manuel olarak komut satirindan Sekil 6.5 deki gibi gifrelenecek olan veri gir-

iliyor, dlgiim yine elle kaydediliyor ve sonug¢ ekran basiliyordu.

- pI@raspoerrypi: ~ I:‘ I:‘ I:‘
File Edit Tabs Help
pi@raspberrypi: s~aes 11223344556677889918111213141516

SEKIL 6.5: Sifrelenecek olan verinin elle girilmesi

Sistemin otomatize edilmesi icin bagka yazilimlara ihtiya¢ duyuldu. Bu yazilim komut
satirina gifrelenecek olan veriyi otomatik olarak vermeliydi. Sifreleme sonunda ekrana
basilan veriyi de bagka bir yere kaydetmeliydi. Bu iglemin gerceklestirilmesi igin iki

program daha yazildi.

Sistem otomatiklestirme icin kullanilan yazilimlardan birisi PC iizerinde calisan ve “OLCUM-
KODU” diye adlandirilan yazilimdir. Bu yazilim C++ dilinde yazilmigtir. Program
temel olarak osiloskop ve Raspberry Pi ile baglant: kurup veri kaydetme iglemi yapar.
Bunun yani sira sistemin otomatik olarak 6l¢lim almasini saglayacak olan programdir da

denilebilir.
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Genel olarak;

Osiloskop ile baglanti1 kurulur. .

Osiloskobun yapilandirma ayarlari yapilir. Bu ayar; Osiloskobun hangi analog
kanallarinin kullanilacagi, osiloskobun tetik ve emisyon alan kanali vb. &zelliklerin

belirlenmesinden olusur.

Osiloskoptan kag tane 6lcim alinacagini ve bu verinin kag noktadan olugtugu be-

lirlenir.

Raspberry Pi den gelen gifrelenmig veriyi kaydetmek icin cipher.txt dosyas: olugtu-

rulur.

Raspberry Pi ile baglanti kurar ve plain.txt dosyasinin ilk satirindan okumaya

baglayarak sifrelenecek veriyi Raspberry Pi’ ye gonderir.
Osiloskoptan gelen/alinan 6lgtim kaydedilir.

Raspberry Pi den gelen gifrelenmis veri cipher.txt dosyasina kaydedilir.

Islemler bu sekilde istenilen 6lciim sayisina ulagihincaya kadar devam eder.

Sistemin otomatik olarak caligmasi icin gerekli olan son program ise C dilinde yazilmig

Raspberry Pi iizerinde ¢caligan SERVER-KODU olarak adlandirilan programdir. Bir ¢egit

soket, dinleme programi da diyebiliriz. Bu program ise genel olarak;

Stirekli 5001 numarali portu dinler.
Porta gelen veriyi komut satirindan caligtirir.

Komut satirma basilan sonucu kendisinden istekte bulunan OLCUM-KODU na

goénderir.

Islem bagarili bir sekilde gerceklestirilmigse ekrana bagaril olduguna dair "success-

ful" uyarisi basar.

Béoylelikle sistemn otomatik olarak caligabilecek hale getirilmig oldu.
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6.3 Elektromanyetik Analiz I¢cin Kurulan Ol¢iim Diizenegi

Osiloskop olarak Sekil 6.6 da verilen Tektronix marka bir osiloskop kullanilmigtir. Os-
iloskobun analog kanallarindan bir tanesine yiiksek hassasiyetli prob baglanmigtir. Diger
analog kanallarindan bir tanesine ise osiloskobun tetik almasimi saglamak icin Raspberry

Pi nin 12. pini baglanmigtir.

SEKIL 6.6: EM analiz igin kullanilan osiloskop

Raspberry Pi nin 26. pini toprak olarak kullanilmistir. Raspberry Pi EM Prob Is-
tasyonu’na, yerlestirilmigtir. Ol¢iim alma sisteminin topolojisi Sekil 6.7 de verilmistir.

Sisteminin ¢alisma seklinden bahsedilirse;

e Raspberry Pi iizerinde ¢aligan SERVER-KOD caligtirihr. Boylelikle PC KOD dan

gelecek olan acik veriler beklenilmeye baglanir.
e PC iizerinde calisgan OLCUM-KODU cahgtirilir.

e OLCUM-KODU osiloskopla baglant1 kurar ve gerekli olan ayarlari yapar. Ci-

pher.txt dosyasimi olugturur.
e OLCUM-KODU, SERVER-KODU ile baglant1 kurar.

e OLCUM-KODU’ ndan gelen komutu (galistirilacak olan program ve acik veri bkz.
sekil 6.5) alan SERVER-KODU, komut satirindan RAW-AES’ i ¢aligtirir.

e RAW-AES caligir. Caligmasiyla birlikte gifreleme iglemine baglamadan 6nce 12.
pinini 3V a ¢eker. Boylelikle osiloskop tetik almig olur ve kayda baglar.



Boliim 6. Raspberry Pi Uzerinde Gergeklenen AES Algoritmase Ve Olgiim Diizeneji 36

OSILOSKOP

 EM Prob , ¥
~, 7

Ak

| RASPBERRY P}

Olelim verileri

sifreli veri

acik veri

SEKIL 6.7: Olgiim alma diizenegi topolojisi

o RAW-AES gifreleme iglemini bitirir ve Raspberry Pi nin 12. pinini 0V’ a c¢eker.

Boylece osiloskop 6l¢iimiinii bitirmis olur.

OLCUM-KODU osiloskop ile alinan 6lciimii kaydeder.

SERVER-KOD, RAW-AES’ in sifreledigi veriyi OLCUM-KODU’ na génderir.

OLCUM-KOD sifreli veriyi cipher.txt ye kaydeder.

OLCUM-KODU’ nda belirtilen say1 adedince bu islem devam eder.

6.4 Olciim Alma

Boliim 6.3 te kurulan diizenegin ardindan 6lciim alma iglemine gecilmistir. Burada
dikkat edilmesi gereken husus EM Prob’ un tam olarak konumlandirilmasi gereken yerdir.
Islemcinin yiizeyi EM Prob’ un yiizeyinden, capmdan biiyiiktiir. Bu nedenle 6lciim ali-

nacak yerin iyi belirlenmesi gerekir. Cipin yiizeyi sekil 6.8 deki gibi 16 parcaya ayrilmigtir.

Buradan her bir alan i¢in 1000 6l¢iim alinarak en ideal yerin tespiti yapilmaya ¢aligilmigtir.
Giiriiltii nedeniyle bir 6l¢tim iizerinden yer tespiti yapilamamigtir. Sekil 6.9 da ideal yer-

den alinan tek 6l¢tim verilmigtir.
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Olciim alinan yer

T Bt

-------

tetik icin kullanilan
pin

SEKIL 6.8: Olgiim alinacak yer tespiti

x10%

SEKIL 6.9: Ideal yerden alinan tek 6lciim
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Her bolgeden alinan 1000 6l¢imiin ortalamasi incelendi ve uygun olan yerin Sekil 6.8
de iglemcinin sar1 ile boyali olan yerinin olduguna karar verildi. Uygun yer icin 1000
Olciimiin ortalamasindan elde edilen sonug sekil 6.10 da verilmigtir. Sekilde goriilen pik

osiloskobun tetik aldig1 yerdir.

100 T T T T T T T

SEKIL 6.10: Bin 6l¢lim ile alinan ortalama

Sekil 6.10 dan da goriildiigli gibi AES’ in 10 turu net bir sekilde goriilmektedir. Goriilen
bu 10 bolimiin gercekten AES turlar oldugundan emin olmak i¢in algoritma icerisinde

tur sayisi azaltilip tekrar kontrol edilmistir ve béliim sayisinin azaldigy goriilmiigtiir.

Olgiim alinacak yerin belirlenmesinin ardindan 500 Msample/sn lik érnekleme frekans:
ile 500 bin 6lgiim alinmigtir. Her bir verinin gifrelenmesi esnasinda yayilan EM dalga
verisi 100.000 nokta ile kaydedilmistir. Olciim sonucu elde edilen 500 bin 6lciim verisinin
analiz iglemi icin kullanilacag: diigiiniilmiis, 6l¢iim miktarinin yetersiz kalmasi durumunda

Olciim sayisin artirilacagr planlanmigtir.



Bolum 7

Raspberry Pi Uzerinde Gerceklenen
Elektromanyetik Analiz Saldirilari

ve Olciim Iyilestirmeler

EM yan kanal analizi saldirisinin bagarili bir gekilde gergeklegtirilebilmesi icin dikkat
edilmesi gereken iki temel noktadan bahsedilebilir. Bunlardan birincisi alinan 6l¢iimlerin
diizgiin olmasidir. Alicimin 6zellikleri, alicinin konumdirilma agisi, 6l¢iim alinan ortamin
giiriiltiisii vb. 6lciim kalitesini etkileyen faktorlerdir. Ikinci husus ise 6lciim alindiktan
sonra onlar1 analiz i¢in kullanilabilir hale getirmektir. Alinan 6l¢imiin durumuna gére
filtre uygulama, ortalama alma vb. iglemlerinin yapilmasi gerekebilir. Burada bdéliim
6 da alinan olc¢iimlere uygulanan iglemler ve bu iglemler sonucunda yapilan analizler

anlatilmisgtir.

7.1 Olgiim Iyilestirme I¢in Uygulanan Yéntemler

Elde edilen &lgiimlerin direk analiz igleminde kullamimi 6zellikle algoritmanin igletim
sistemi tizerinde olmasi nedeniyle miimkiin degildir. Bu nedenle 6l¢iimler iizerinde bir
takim iglemler uygulanmistir. Bu iglemlerden ilk olarak giiriiltiiyii azaltmak ve 6lciim
boyutunu kiigiiltmek igin her 100 noktada bir 6rnek ahmarak rms iglemi yapilmigtir.
Bu islem yapildiktan sonra odlgiimler tekrar incelendiginde aym acik verinin sifrelenmesi

esnaginda alinan dl¢iimlerin farkli oldugu goriilmiigtiir. Bu farklilik bazi 6l¢iimlerde ¢ok

39
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fazla baz 6lciimlerde ise azdir. Nedeni ise algoritmanin igletim sistemi {izerinde caligiyor
olmasidir. Sekil 7.1 de ayni acik verinin kullanilmasiyla elde edilen 6rnek dort Slciimiin

rms alma 6ncesi ve gekil 7.2 de rms alma sonrasi hali verilmigtir.

Gesnlik ()

Genlik {m\)

niokla Sayis « WY niokin Sayis <104

Genlik ()

a 1 2 3 4 L] 8 7 8 L] 0 ] 1 2 3 4 5 & 7 & L] L]
nokia sy « 0% ok Sayis <10t

SEKIL 7.1: Alinan 6rnek bir 6l¢iim

Yer belirleme igleminde AES turlarinin net bir gekilde belli oldugu goriilmiigtii. RMS
alma igleminden sonra ise olciimler tek tek incelendiginde turlarin yeri net, sayisi net
olarak gériinmemektedir. Ciinkii 6l¢iimlerin boyutlar: birbirine egit degildir. Bazi l¢iim-
ler igletim sistemi nedeni ile istenilen siirede bitmemis osiloskopta meydana gelen tagma
nedeni ile eksik alinmigtir. Cogunluk beklenilen boyut araliginda oldugu icin yer belir-
lemede ihmal edilebilecek seviyede kalmigtir. RMS alma igleminden sonra elde edilen
6lciimler incelenmis ve saldirinin ilk tura yapilmasinin daha uygun olduguna karar ver-
ilmigtir. Siradaki iglem ilk tur dlgiimlerinin siralanmasidir. Sifrelemenin baglangic ve
bitig siireleri ayni olmadigi icin hizalama igleminin yapilmasi gerekmektedir. Buradan

sirasiyla agagidaki iglemler gerceklestirilmigtir.

e RMS’ i alinan 6lgiimlerin 100:300 arasi noktalarinin birinci tura geldigi tahmini ile

isleme baglandi.
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SEKIL 7.2: Alinan 6rnek 6l¢iimiin rms i alinmig hali

e RMS’ i alinan tiim 6l¢limlerin sadece bu kisimlari ile iglem yapildi.

Bir él¢iimiin 100:300 aras:1 noktasi ilk tur olarak tahmin edilip referans dl¢iim olarak

kabul edildi.

Referans olarak alinan tur diger 6l¢iimleri hizalamak amaciyla kullanildi.

Hizalama iglemi yapilirken her bir 6l¢iimiin 100:300 nokta aras: referans dlgiim ile

korelasyon iglemine tabi tutuldu.

Korelasyon oram en yiiksek cikan noktaya gore hizalama iglemi gerceklestirildi.

Hizalama iglemi gerceklestirilmig bir 6rnek Sekil 7.3’ te verilmigtir.

7.1.1 Ayni1 Acgik Metinlerin Ortalamasinin Alinmasi

Sifrelenecek verilerin hazirlanmasinda giiriiltiiniin azaltilmas: amaciyla her bir veri 10 kez

kullanildi. 500 bin satirlik veri hazirlandi. Bu agik metinden olusan dosya her 10 satir
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SEKIL 7.3: Hizalama iglemi gergeklegtirilmig 6l¢limlerden bir 6rnek

da bir rastgele veriler iiretilerek olugturuldu. Aymi acik metinlerin ortalamasi alinarak
iglemler yapildi. Béylelikle 6lgiim boyutu 500k dan 50k ya indirgenmis oldu. Elde edilen
Olciim boyutu 50k x 201 olmugtur. Olusan bu matrise 6l¢lim matrisi 1 ad1 verilmistir. Bu
islemin ardindan uygulanacak olan kocher yada korelasyon analizi yéntemi ile anahtar

bulma iglemine gegilmigtir.

7.1.2 Olgiimlerin Filtrelenmesi

Alman 6lgiimlerinin iyilegtirilmesinde bagka bir yontem olarak, alinan EM dalganin spek-
trogramina bakilarak uygulamanin ¢aligma frekans araligi bulunabilir. Daha dogrusu
hangi frekans araliginda yogun olarak EM radyasyon yaydigi bulunabilir. Spektrogram
islevi MATLAB Sinyal Isleme Ara¢c Kutusu’ nda meveuttur ve spektrogramin ¢iziminin

ayrintil hali gekil 7.4 de verilmigtir. [47].

Buradan hareketle alinan dlgiimlerden birinin spektrogrami incelendi. Sekil 7.5 6rnek
spektrogram sonucu olarak incelenebilir. Belirli frekans araliginda dalganin daha giiclii

oldugu gorilmektedir.
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Fz = 5e8 ; % Ornekleme frekansa

x=(trace (81, :})); %Ispektrogrami alinacak olan 4lcim

WINDCW = 1000;

HOVERLAP = 0 ;

HFFT = 2"nextpow2 (WINDOW)

[5, F, T,P]= spectrogram(x, NINDOW, NOVERLAP,HFFT, F= )}
Eurf(T,F,lG*lnng(ahs:P}} r 'EdgeColor', 'mone' )} grid on ;
axis xy ; axis tight ; colormap( jet } ; view (0,90);
Xlabel | 'Zaman (saniye) ')r yvlabel{ 'Frekans(H=z)') -

SEKIL 7.4: Spektrogram programi

2.5 frgpe e e e pmn S

Frekans(Hz)

02 04 0.6 08 1 12 14 16 18
zaman(saniye) x10°3

SeKIL 7.5: Olgiimiin spektrogrami

Gereksiz frekanslarda olugan giiriiltiileri temizle iglemi yapilarak 6l¢iim iyilegtirilmeye

caligildi. Sekil 7.6” ten faydalanilarak sirasiyla asagidaki iglemler yapilmigtir.

e 58 MHz ile 89 MHz aras: frekanslart geciren bir bant geciren filtre tasarlandi ve

tiim 6lgiimlere ayni iglem uygulanda.

e Filtreleme iglemi yapildiktan sonra 100 noktada bir érnek alinarak rms alma iglemi

yapildi.

e RMS igleminin ardindan ayni verileri gifreleyen 10 6l¢iimiin ortalamas: alindi. Toplam
6lciim boyutu 500k dan 50k ya indirildi. Olciim boyutu 50k x 1000 olarak ayarlan-

mig oldu. Elde edilen bu matrise 6l¢ctim matrisi 2 adi verilmigtir.
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e Bu iglemin ardindan uygulanacak olan kocher yada korelasyon analizi yontemi ile

anahtar bulma iglemine gecilmigtir.

200 T T T T T T T T T

150

Genlik {m\V)

nokta sayisi w104

SEKIL 7.6: Olgiimiin filtrelenmis hali

7.2 Tahmin Matrislerini Olusturma

Kocher ve korelasyon analizinin yapilabilmesi icin 6lciim degerlerinin yaninda bir de tah-
min matrisine ihtiya¢ vardir. Bu bolimde EM analizinde kocher ve korelasyon iglemi
icin kullanilacak olan tahmin matrisini olugturma anlatilmigtir. Tahmin matrisi olug-
turulurken kullanilabilecek olan iki model vardir. Bunlardan birisi “Hamming Agirhgt”
digeri ise “Hamming Uzaklhg” dir. Kocher ve korelasyon yonteminde tahmin matrisi aym

sekilde olusturulur. Tahmin matrisi olusturulduktan sonra analiz kisminda farklilagirlar.

Hamming agirligi modeli acgilanacak olursa, tahmin edilen iglem (6rnek stitun karigtirma
iglemi) yiiriitiiliirken kaydedicilerde bulunan bir sayisi toplanir. Hamming Uzakligi mod-
elinde ise yiriitillen iglem sirasindaki kaydedicilerdeki 0-1 geciglerine bakilir.  Gegig
sayisinin toplami ise tahmin matrisini olusturur. Tez calismasinda her iki modelde kul-

lanilmigtir. Bagar: ise Hamming Distance ile elde edilmistir.

Tahmin matrisi olugturulmadan énce saldirinin yapilacag yere -igleme- karar verilmigtir.

AES algoritmasinda dogrusal olmayan tek iglem S kutusu oldugu ic¢in, S kutusunun
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cgikigina saldirn gerceklestirilmigtir. Saldirimin yapilacag: yere kadar bilgisayar iizerinde
AES algoritmasi modellenmigtir. Olasi tiim anahtar degerleri agik veriler ile igleme sokul-

mustur.

Anahtara bayt bayt saldir iglemi gerceklestirilmigtir. Bu nedenle dogru anahtar: bula-
bilmek amaciyla her bir bayt icin 256 ayri anahtar ile islem gergeklestirilmigtir. Her bir
anahtar bayti i¢in 50000x256 boyutunda bir matris elde edilmigtir. Elde edilen bu matris

ile;

e S kutuna giris ve S kutusundan ¢ikig iglemi sirasinda yayilan manyetik dalganin
fark: alinarak tahmin matrisi olusturulmugtur. Bu matris Distance Tahmin Matrisi

olarak adlandirilmigtir.

e S kutusunda iglemin yapildig1 esnada, yani bayt degigtirme igleminde kaydedicilerde
bulunan bir sayis1 toplanarak bir tahmin matrisi daha olugturulmustur. Bu tahmin

matrisine ise Weight Tahmin Matrisi ad1 verilmigtir.

Tahmin matrisinin her bir elemani 0-8 arasinda bir deger almaktadir. Tahmin matris-

lerinin olusturulmasinin ardindan analiz iglemlerine baglanmigtir.

7.3 Analiz Yontemleri

Boliim 7.1 ve 7.2 de gergeklegtirilen iglemlerin ardindan elde edilen 6l¢iim matrisleri ve
tahmin matrisleri kullanilarak analiz islemleri gerceklestirilmeye baglanmigtir. Olciim
olarak hem boliim 7.1.1 de anlatilan 6l¢iim matrisi 1 hem de 7.1.2 de anlatilan &lgiim

matrisi 2 kullanilmigtir. Analiz iglemleri gerceklegtirilirken iki yontem uygulanmigtir.

7.3.1 Kocher Yontemi Ile Analiz

Kocher yontemi ile analiz gerceklegtirilirken;

e Distance Tahmin Matrisi’ nde birinci siitunun elemanlar: icin 4’ten biiyiik deger-
ler cok yayimim yapan, 4’ten kiigiik degerlere ise az yaymmim yapan olarak kabul
edilmistir. 4 degerleri ise analizin seyrinde yerinin tam ortada olmasi nedeniyle

farklhilik olugturacagindan igleme alinmamigtir.
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Distance Tahmin Matrisi’ nde cok yayimim yapan ve az yaymim yapan olarak be-

lirlenen degerler 6l¢iim matrisi 1 deki 6l¢iimleri iki grup haline ayirmistir.

e Olciim matrisi 1 deki ¢ok yaymm yapan olciimler kendi aralarinda, az yayiim

yapan olgiimler ise kendi aralarinda toplanmistir.
e Toplanan 6lgiim degerlerinin fark: alinmigtir.

e Bu iglem dogru anahtar olabilecek her bir anahtar degeri i¢in (1-256) tekrarlan-

migtir.

Dogru anahtar degeri igin dlgiimlerinin toplaminin farkinda belirgin bir igaretin ¢ikmasi
beklenir. Yapilan iglemler agsagidaki resimle gorsellegtirilmistir. Kirmizi daireler cok
yaymim yapanlari, yesil ile gosterilenler ise az yaymim yapanlar: géstermektedir. Olciim
matrisinde ¢ok yaymim yapan 6lctimler kirmizi ok ile, az yayimim yapan oOlcimler ise

yesil ok ile gdsterilmigtir. Sonug matrisinde ise dogru anahtar bayti icin bulunan sonug

gosterilmigtir.
Gii¢ Matrisi Tahmin Matrisi
e B _@ ..................
B B e eeeneneneenennns
| S
| PR O ...................
........................ Poe e e vmeeennaeennnnns
e I B ereernnennannnnn,
B Biat e e eemeeaeeaaens
f = 50000201 L e e 1 50000x256

Sonuc Matrisi

...................... Dogru Anahtar Bayti

L 150000x201

SEKIL 7.7: Kocher yontemi ile analiz

Kocher yontemi ile analiz iglemi sonucunda bagarili bir sonug elde edilememis, dogru
anahtar degeri bulunamamigtir. Daha sonra analiz iglemi Weight Tahmin Matrisi ile

tekrar yinelenmigtir. Fakat yine dogru sonug elde edilememistir.

Sonug elde edilemeyince 6lctim matrisi 2 ile kocher yontemi kullanarak analiz iglemi yapal-

maya karar verilmigtir. Olciim matrisi 2 ile Distance Tahmin Matrisi kullanilarak analiz
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TABLO 7.1: Kocher Yontemi ile Analiz

Olgiim Matrisi 1

Olciim Matrisi 2

Weight Tahmin Matrisi

Bagarisiz

Basarisiz

Distance Tahmin Matrisi

Bagarisiz

Basarisiz

iglemi gerceklestirilmig yine basar elde edilememigtir. Tahmin matrisi tekrar degigtir-

ilmig ve Weight Tahmin matrisi kullamilarak tekrar analiz iglemi gergeklestirilmig ama

yine bagarili olunamamigtir. Tablo 7.1 de kullanilan tahmin matrisleri ve 6l¢iim matrisleri

kullanilarak elde edilen sonuclar verilmigtir.

7.3.2 Korelasyon Yontemi Ile Analiz

Korelasyon Yontemi ile yapilan analizde olugturulan tahmin matrisinin her bir siitunu

Olclim matrisinin her bir siitunu ile tek tek korelasyon iglemine tabi tutularak sonuc

matrisi elde edilir. Dogru anahtar bayt i¢in korelasyon igleminin sonucu yiiksek gikarken

yanlig anahtar tahmini icin korelasyon degeri diigiik ¢ikmaktadir.

yapilan iglem gosterilmigtir.

Gii¢ Matrisi

50000x201

Sonuc Matrisi

1 R I IC I i 50000)(256

Tahmin Matrisi

Dogru Anahtar Bayti

Sirasiyla agagidaki iglemler gerceklegtirilmigtir.

150000x201

SEKIL 7.8: Korelasyon yontemi ile analiz

Agagidaki gekil ile

e Weight Tahmin Matrisinin her bir siitunu 6l¢iim matrisi 1 ile korelasyon iglemine

tabi tutulmustur.
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e Islem sonrasi olusan sonuc matrisi ile korelasyon degeri en yiiksek olan anahtar

degeri icin sonug ¢izdirilmistir.
e Farkli anahtar degerleri i¢in inceleme yapilmig fakat dogru sonug elde edilememigtir.
Agagida dogru anahtar ve yanlg anahtar bayti i¢in érnek sonuc¢ degerleri verilmigtir.

Tez calismasinda mavi renkli cizim dogru anahtari kirmizi renkli ¢izim yanlig anahtar:

gostermektedir.

Dogru Anahtarin Birinci Bayti (CF)

0.04
0.03 \
|‘|'\'|| |

‘|'|1||“\ '| J |
‘||| H|h | /\‘”I “ ,|| lf.. ||f. |'Iﬁ| |

ru. "‘\ I g,

0.01 | ‘

7

N

‘-., |
\J
\

-0.01 |

Korelasyon Katsayisi
(=]

-0.02 |

|
003} |

-0.04 . . . .
0 50 100 150 200 250

nokta sayisi

SEKIL 7.9: Dogru anahtarin birinci bayt1 icin korelasyon sonucu

Yukaridaki gekilde goriildiigii gibi yanlig anahtar degeri i¢in korelasyon sonucu daha fa-
zla c¢ikmig ve bagarili olunamamistir. Bu iglemin ardindan tahmin matrisi degigtirilerek
Distance Tahmin Matrisi korelasyon analizi i¢in kullanilmigtir. Ayni adimlar gergeklen-
mig, Distance Tahmin Matrisi’ nin her bir situnu 6lgiim matrisi 1 ile korelasyona tabi
tutulmugtur. Analiz iglemi sonucunda bagariya ulagilmis ve dogru anahtarlar bayt bayt
bulunmugtur. Agagidaki gekillerde 6rnek olarak bulunan baytlar verilmigtir. Mavi ile
gosterilenler dogru anahtar baytidir. Kirmizi ile gosterilenler ise yanlig olan anahtar

ornekleridir.

Sekil 7.11 ve gekil 7.12 den goriildiigii gibi dogru anahtar degeri olan CF nin korelasyon
degeri diger tiim anahtar tahminlerinden daha fazladir. Aym gekilde anahtarin ikinci bayt

icin ayni iglemler gerceklesgtirilmig ve gekil 7.13 ve gekil 7.14 deki sonuclar elde edilmigtir.



Bﬂéh'im 7. Raspberry Pi Uzerinde Gerceklenen Elektromanyetik Analiz Saldvilars ve
Olgiim Iyilestirmeler 49

0.08 Dogru Anahtarin Birinci Bayti ile Yanlis Anahtarin Birinci Bayti

0.06 |'| b

0,04-“ b
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SEKIL 7.10: Dogru anahtar ve yanhs anahtar arasindaki korelasyon degeri fark:

Anahtarin ilk Bayt: igin Dogru ve Yanhs Ornek (CF-01)
0‘1 T T T T

0.08 | |ﬁ b
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SEKIL 7.11: Ilk bayt degeri icin anahtar tahmini



Bﬂéh'im 7. Raspberry Pi Uzerinde Gerceklenen Elektromanyetik Analiz Saldvilars ve
Olgiim Iyilestirmeler 50

Anahtarin ilk Bayt: igin Dogru ve Yanhs Ornek (CF-66)
0‘1 T T T T

-0.02

Korelasyon Katsayisi

S

-0.06 b

-0.08 b

o 0‘ 1 1 1 1 1
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SEKIL 7.12: Ilk bayt degeri i¢in anahtar tahmini

0.08 Anahtarin ikinci Bayt: igin Dogru ve Yanhs Ornek (FF-FE)
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Korelasyon Katsayisi
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-0.02

-0.04 b

o 0‘ 06 1 1 1 1
50 100 150 200 250
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SEKIL 7.13: Ikinci bayt degeri icin anahtar tahmini 1
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Anahtarin ikinci Bayt: igin Dogru ve Yanhs Ornek (FF-57)
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SEKIL 7.14: Ikinci bayt degeri icin anahtar tahmini 2

Anahtarin ikinci bayti yanhig anahtar degerleri ile kargilagtinldiginda dogru anahtarin
korelasyon degerinin en yiiksek deger oldugu goriilmiistiir. Bazi bayt degerleri ince-
lendiginde ise korelasyon degerlerinin birbirine yakin oldugu gézlemlenmektedir. Yine
de dogru anahtarin korelasyon degeri az farkla da olsa diger degerlerden daha yiiksek

cikmaktadir. Ornek olarak Sekil 7.15 incelenebilir.

Anahtarin Ugiincii Bayt: igin Dogru ve Yanhs Ornek (F6-18)
0.08 T T T T

0.06 ‘ b
0.04 |\ b
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_ 0 . 06 1 1 1 1
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SEKIL 7.15: Uciincii bayt degeri icin anahtar tahmini 1
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Anahtarin Ugiincii Bayt: igin Dogru ve Yanhs Ornek (F6-7F)
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SEKIL 7.16: Uciincii bayt degeri icin anahtar tahmini 2

Dogru anahtarin bulunmasinin ardindan 6l¢iim matrisi 2 ile de sonuc elde edilip edile-
meyecegi incelenmistir. Olciim matrisi 2 ve Distance Tahmin Matrisi kullanilarak bagaril
sonug¢ elde edilmis ve anahtar bulunmustur. Sekil 7.17 ve gekil 7.18 incelenecek olursa

sonucun bagarili oldugu goriilecektir.

0 Anahtarin Birinci Bayt: i¢in Bulunan Sonug

0.08 [ b

.

_0‘1 1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000

nokta sayisi

Korelasyon Katsayisi
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SEKIL 7.17: Anahtarin birinci baytim gosteren 6rnek sonug
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0.08 Anahtarin ikinci Bayti icin Bulunan Sonug
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SEKIL 7.18: Anahtarin ikinci baytin gosteren 6rnek sonug

Baz1 baytlarda anahtar degerleri i¢in sonuclar birbirlerine ¢ok yakin ¢ikmaktadir. Agagi-
daki gekilde 6rnek olarak 10000 &lciim icin ve 50000 6lctim icin bulunan korelasyon kat-

sayilari verilmigtir.

Anahtarin Dérdiincii Bayt icin Dogru ve Yanhg Deger (A8-0A)
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il L }»' | f! ¢

-0.02 ¢

(=]

-0.01

Korelasyon Katsayisi

-0.03

_0‘05 1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000

nokta sayisi

SEKIL 7.19: 10000 Olgiim kullanilarak bulunan anahtar

Anahtarlarin bazi baytlarinin tespiti i¢in 6l¢glim sayisimin artirilmas: uygun goriillmekte-

dir. Ornegin anahtarin 15. Bayt degeri tam olarak tespit edilememektedir. Sekil 7.20
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0.05

50000 Olgiim Kullanilarak Anahtarin 4. Baytinin Elde Edilmesi
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SEKIL 7.20: 50000 6lgiim kullanilarak bulunan anahtar

da yapildig gibi 6lgiim sayisinin artirilmasiyla yanlis anahtarin korelasyon katsayisinin
diismesi ve dogru anahtarin daha belirgin hale gelmesi beklenmektedir. Sekil 7.21 de

anahtarin 16. bayti icin elde edilen sonug verilmigtir.

Anahtarin 16. Bayti
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SEKIL 7.21: Yanlig tespit edilen anahtar

Sekilde de goriildiigii gibi kirmizi ile gdsterilen yanlis anahtar degerinin korelasyon kat-

sayist daha yiiksektir. Dordiincii bayt: bulmak /giiriiltiiyii azaltmak igin dl¢iim sayist 5
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kat artinldiginda giiriiltii yaklagik olarak %50 azalmistir. Olciim sayisinin yaklagik 2 kati

artirilmasi ile dogru anahtarin tespiti miimkiin olacaktir.



Bolum 8

Sonug ve Oneriler

Teknolojinin gelismesi beraberinde saldir1 yiizeyinin geniglemesini getirmistir. Hatta
bircok saldir1 teknigi icin o saldiriya 6zel araglar, yazilimlar mevcuttur. AES algorit-
masinin matematiksel olarak giiclii olmasi bilindik kriptoanalize kargi onu direncli goster-
mektedir. Yan kanal saldirilariyla birlikte AES algoritmasinin farkli kriptoanalizlere kars:
direnci de dikkate alinmalidir. Bu nedenle algoritmanin kullanildig platform 6nem arz

etmektedir.

Tez calhigmasinda platform olarak kullanilmig olan Raspberry Pi dikkate alindiginda
saldir1 bagarili olmugtur. Mini bir bilgisayar olarak diigiiniildiigiinde isletim sisteminin
caligtirmig oldugu servisler, monitér etme, haberlegsme ile olusturdugu giiriiltii/yaydig:
dalga goz Oniine alindiginda AES algoritmasi ¢ahigirken yaydigi dalganin tespiti engel-
lenememigtir. Bu durum iki geyi temel alarak onlem almayr gerektirir. Algoritmanin
caligsacag platformun yan kanal saldirilarina karst direngli bir platform olmasi ya da al-
goritmada yazilimsal olarak 6nlemler alarak yan kanal sizintilarinin 6nlenmesi. Yazilimsal
olarak uygulama-protokol seviyesinde &nlem i¢in anahtar kullanimi sinirlandirilmalidir.
Farksal analiz saldirilarinda birden fazla 6lgiim alindigi i¢in bu ydntem sikca kullanil-

maktadir [49].

Kriptografik iglemlere 6zel olarak tasarlanmig mikroiglemciler mevcuttur. Hatta birgogu
belirli gtivenlik standartlarmma (PCI, Ortak Kriterler) gore sertifikalidir. Bu standart-
larda yan kanal saldirilarina kargt olan direnci de test edilmektedir. Bagka bir 6nlem

olarak algoritmalara 0zel olarak kullanilan maskeleme teknikleri vardir. Bu tekniklerle

o6
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AES algoritmasinin yan kanal saldirilar: ile kirilmasinin éniine gegilebilir. Donanim-
sal olarak alinabilecek olan 6nleme bir 6rnek verilecek olursa sifreleme/¢ézme islemi
esnasinda yayilan sinyalin giiciinii azaltmak icin 6zel kalkanlar, fiziksel olarak giivenli

bolgeler kullamlabilir [50].

Isletim sisteminde mevcut olarak bulunan kripto kiitiiphaneleri, acik kaynak kodlu kripto
kiitiphaneleri, ve ticretli kripto kiitiiphaneleri icin bu konu 6zellikle incelenmelidir. AES
gerceklemesi yalin halde yapilmig ve higbir 6nlem alinmamigsa giivenlik acigy vardir de-
nilebilir. Bu nedenle kullanilan kripto kiitiiphanelerinin giivenlik sertifikasi almig olmasi
ya da algoritmanin ¢alisacagi platformun sertifikali olmasi tercih edilmelidir. Algoritma,
kiitiiphane olmadan kullanilacaksa ve kullamlan platform sertifikasiz ise mutlaka yazilim-

sal olarak yan kanal analizine kargi 6nlem alinmasi gerekir.
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