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Öz

Bilginin, güvenli§inin sa§lanmas� için kullan�lan bir çok yöntem mevcuttur. Bu yöntem-

lerden en etkili olanlar�n�n birisi de ³ifrelemedir. �ifreleme i³lemi yapmak için kullan�la-

bilecek bir çok algoritma mevcuttur. AES (Advanced Encryption Standard) algoritmas�,

Amerikan Ulusal Standartlar ve Teknoloji Enstitüsü (NIST) taraf�ndan yay�nlanm�³ al-

goritmalardan biridir. Ayn� zamanda AES algoritmas�, veriyi ³ifrelemek ve çözmek için

ayn� ³ifreleme anahtar�n� kullanan simetrik blok ³ifreleme algoritmas�d�r.

AES algoritmas�n�n matematik alt yap�s�n�n güçlü olmas� onu bilindik kriptoanalize kar³�

dayan�kl� k�lm�³t�r. Bununla birlikte algoritman�n matematiksel yap�s� ile ilgilenmeyen

yan kanal sald�r�lar� olarak adland�r�lan farkl� bir sald�r� tekni§i mevcuttur. Bu yan kanal

sald�r�lar�ndan, pasif yan kanal sald�r�lar�nda, kriptogra�k sisteme �ziksel olarak herhangi

bir müdahalede bulunulmaz. Atak yapacak olan ki³i, sistemin çal�³mas� s�ras�nda istemsiz

olarak üretti§i verileri kullan�r/analiz eder. Atak için kullan�lacak olan bu veriler gizli

anahtara ula³may� sa§l�yorsa, yan kanal bilgisi olarak adland�r�l�r. Yan kanal bilgisi,

sistemin çal�³mas� s�ras�nda tüketti§i güç, yayd�§� elektromanyetik dalga, ç�kard�§� ses,

kriptogra�k i³leminin tamamlama süresi olabilir.

Pasif yan kanal ataklar�nda kullan�lan iki temel inceleme yöntemi mevcuttur. Bunlar

basit yan kanal analizi ve farksal yan kanal analizidir [27]. Basit yan kanal analizi yöntemi

bir ölçüm kullan�larak gerçekle³tirilirken, farksal yan kanal analizi yönteminde birden

fazla ölçüm kullan�l�r.

Bu tez çal�³mas�nda Raspberry Pi üzerinde çal�³an AES algoritmas�na farksal yan kanal

analizi yöntemlerinden birisi olan DEMA (Di�erential Electromagnetic Analysis) sald�r�s�

yap�lm�³t�r. Raspberry Pi nin i³letim sistemi basit bir i³letim sistemi de§ildir. Mini

bir bilgisayar olmas� nedeniyle Raspberry Pi de bir i³lem yap�l�rken i³letim sistem-

ine özgü i³ler de e³zamanl� olarak yap�lmaktad�r. �³letimin sisteminin rutin i³lerinin

ç�karm�³ oldu§u gürültü, AES ile ³ifreleme veya çözme i³lemi yap�l�rken i³lem süresinin

göstermi³ oldu§u de§i³kenlik izlenmi³tir. �ifreleme süresinin de§i³kenlik göstermesi ve

i³letim sisteminin kendine has yapt�§� rutin i³lemler al�nan ölçümleri analiz edilebile-

cek hale getirmeyi zorla³t�rm�³t�r. Bu çal�³ma kapsam�nda Raspberry Pi platformunun

kullan�lmas�n�n, direk yan kanal analizine kar³� bir önlem olup olmad�§� incelenmi³tir.



Analiz i³lemi sonunda algoritman�n yan kanal sald�r�s�na bu haliyle direnemeyece§i gizli

anahtar�n elde edilmesiyle görülmü³tür. AES algoritmas�nda yap�lacak olan yaz�l�msal

bir önlem ya da Raspberry Pi ye eklenecek yaz�l�msal/donan�msal bir önlem ile çözüm

getirilmesi önerilmi³tir.

Anahtar Sözcükler: Yan kanal analizi, DEMA, farksal elektromanyetik analiz,
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Bölüm 1

Giri³

Güvenli haberle³menin, bilgi güvenli§inin, önemi ve fark�ndal�§� gün geçtikçe artmak-

tad�r. Payla³�lan bir çok verinin elektronik ortama aktar�lmas� ve payla³�lmas�, bu

i³lemin güvenli bir ³ekilde sa§lanmas� gereklili§ini do§urmu³tur. Güvenli haberle³menin

sa§lanmas� için geli³tirilen savunma mekanizmalar� ayn� zamanda sald�r� tekniklerinin de

geli³mesine neden olmu³tur.

Güvenli haberle³menin sa§lanmas� için al�nan önlemler, kullan�lan mekanizmalar M.Ö

ki yüzy�llara dayanmaktad�r. Kriptogra�k algoritmalar�n kullan�lmas� güvenli haber-

le³menin temelini olu³turan en önemli bile³enlerden biridir. Modern kriptolojiden önce

güvenli§in sa§lanmas� için algoritmalar�n gizlili§i/saklanmas� önem arz etmekteydi. Ker-

chho� ile geçilen modern kriptolojide ise algoritman�n gizlili§i de§il, algoritmada kul-

lan�lan anahtar�n güvenli§inin sa§lanmas� önemlidir [18]. Gizli anahtar�n güvenli§ini

sa§lamak bilginin gizlili§ini sa§lamakt�r. Bu nedenle modern kriptolojiye geçilmesiyle

yap�lan sald�r�lar anahtar� ele geçirmeye yönelik olan sald�r�lar olmu³tur.

Kriptolojide gerçekle³tirilen sald�r�lar, matematiksel sald�r�lar ve tasar�ma yönelik olan

sald�r�lard�r. Matematiksel sald�r�larda sistemin dayand�r�ld�§� matematiksel zorluk a³�l-

maya çal�³�l�r. Tasar�ma yönelik olan sald�r�larda ise kriptogra�k sistemin do§as� gere§i

üretti§i ç�k�³lar kullan�l�r. Bunlara örnek verilecek olursa sistemin kriptogra�k i³lem

gerçekle³tirdi§i esnada ç�karm�³ oldu§u ses, yaym�³ oldu§u elektromanyetik dalga, elek-

tronik devreden çekilen güçtür. Bu sald�r� tekni§ine yan kanal sald�r�s� denir. Yan kanal

sald�r�s� tekni§i 1996 y�l�nda yay�nlanan, zamanlama analizi ile ilk defa Kocher taraf�ndan

gerçeklenmi³tir [24]. Ba³ar�l� olmas�yla birlikte yan kanal sald�r�s� art�k temel bir tehdit
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Bölüm 1. Giri³ 2

olarak görülmeye ba³lam�³t�r. Yan kanal sald�r�lar� pasif yan kanal sald�r�s�, yar� pasif

yan kanal sald�r�s� ve aktif yan kanal sald�r�lar� olmak üzere üç k�sma ayr�l�r.

Pasif yan kanal sald�r�lar� için kullan�lan araçlar�n maliyeti di§er yan kanal sald�r�lar�nda

kullan�lanlara göre daha dü³üktür. Kriptogra�k i³lem yapan cihaza/sisteme zarar ver-

meden gerçekle³tirilir. Bu nedenle sald�r� yap�ld�§� anla³�lmaz.

Günümüzde bilgisayar�n ve mobil cihazlar�n kullan�m�n�n oldukça yayg�nla³mas� sald�r�

yap�lacak alanlar�n da geni³lemesini beraberinde getirmi³tir. Kulland�§�m�z bilgisayarlarda

bulunan, matematiksel alt yap�s� güçlü olan algoritmalar, yan kanal sald�r�lar�na kar³� ön-

lem al�nmadan tasarlanm�³sa gizli anahtar ele geçirilebilir. 2016 y�l�nda Tel Aviv Üniver-

sitesi Laboratuvar�'nda yap�lan bir çal�³mada cep telefonunda bulunan eliptic-curve gizli

anahtar� yan kanal sald�r�s� ile elde edilmi³tir [48].

Yan kanal sald�r�s� için önlemler genelde kriptogra�k cihazlarda/sistemlerde al�nmak-

tad�r. Örne§in ak�ll� kartlar, HSM ler, güvenli i³lemciler. Bu BT ürünleri genelde yan

kanal sald�r�lar�na kar³� belirli seviyede güvenlik sa§lad�klar�na dair serti�kalar al�rlar.

Örne§in ak�ll� kartlarda EAL4 ve üzeri güvenlik seviyesinde Common Criteria (CC) ser-

ti�kas� al�n�r.

Ak�ll� kartlarda kullan�lan i³letim sisteminden daha geli³mi³ine sahip olan bir sistemde,

bir bilgisayarda yan kanal sald�r�s�n�n ba³ar�s�n� etkileyecek olan gürültü daha fazlad�r.

�³letim sistemi ³ifreleme i³lemi yap�l�rken sadece o i³lemi de§il ba³ka i³lemleri de gerçek-

le³tirdi§i için ³ifreleme süresi sabit kalmayacakt�r. Bu tez çal�³mas� kapsam�nda bil-

gisayar, cep telefonu gibi cihazlar dü³ünülerek Raspberry Pi üzerinde önlem al�nmadan

gerçeklenmi³ bir AES algoritmas�n�n yan kanal sald�r�s�na kar³� gösterebilece§i direnç

incelenmi³tir.

Çal�³man�n daha iyi ifade edilebilmesi için farkl� ba³l�klar alt�nda gerekli ön bilgiler ver-

ilmi³ ve gerçekle³tirilen i³lemler anlat�lm�³t�r. Bölüm 2 de gerekli matematiksel kavram-

lar ve kriptolojinin genel bir özetinden bahsedilmi³tir. Bölüm 3 de yan kanal anal-

izi sald�r�lar� ve tez çal�³mas�nda kullan�lm�³ olan Elektromanyetik Analiz Sald�r�s�na

de§inilmi³tir. Bölüm 4 de sald�r�n�n gerçekle³tirildi§i Rapsberry Pi ve i³letim sistemi-

nin kurulu oldu§u BCM2835 hakk�nda bilgi verilmi³tir. Bölüm 5 te DEMA sald�r�s�n�

gerçekle³tirece§imiz AES algoritmas� ve özellikleri anlat�lm�³t�r. Bölüm 6 da Raspberry

Pi nin ³ifreleme i³lemi yaparken etrafa yayd�§� EM dalgalar� kaydetmek için nas�l bir
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ortam haz�rland�§� ve al�nan verilerin matlab ortam�na aktar�lmas� anlat�lm�³t�r. Bölüm

7 de hangi analiz yöntemlerinin kullan�larak anahtar�n bulunmaya çal�³�ld�§�, kaydedilen

ölçümlerin analize tabi tutulabilmesi için ne tür i³lemlerden geçirildi§i anlat�lm�³t�r. Son

bölüm olan 8 de ise al�nan sonuçlar ve gelece§e yönelik olan çal�³malara yer verilmi³tir.



Bölüm 2

Genel Bilgiler

Bu bölümde tezin anlat�lmas� suresince konuya dahil olacak matematiksel kavramlar an-

lat�lm�³t�r. Bununla birlikte k�saca kriptogra�k algoritmalar konusundan bahsedilmi³tir.

2.1 Matematiksel Kavramlar

AES algoritmas�nda kullan�lan sonlu alanlar kümesinin bir altkümesi olan Galois Alan-

lar�' n� anlamak için bilinmesi gereken baz� matematiksel tan�mlar a³a§�da verilmi³tir.

2.1.1 Abelian Grubu

Abelian Grubu, < G,+ > , bir G kümesi ve bu kümenin elemanlar� üzerinde tan�mlanm�³

olan bir `+' i³leminden olu³ur [2],[3]. Öyle ki,

+ : GXG −→ G : (a, b)→ a+ b (2.1)

< G, + > grubunun Abelian Grubu olabilmesi için, `+' i³leminin a³a§�da s�ralanan

ko³ullar� sa§lamas� gerekir:

1. Kapal�l�k

∀a, b ∈ G : (a+ b) ∈ G (2.2)

4
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2. Birle³me

∀a, b, c ∈ G : (a+ b) + c = a+ (b+ c) (2.3)

3. De§i³me

∀a, b ∈ G : a+ b = b+ a (2.4)

4. Etkisiz Eleman

∃0 ∈ G, ∀a ∈ G : a+ 0 = a (2.5)

5. Ters Eleman

∀a ∈ G,∃b ∈ G : a+ b = 0 (2.6)

Örne§in; Tamsay�lar kümesi ve `toplama' i³lemi, < Z, + >, bir Abelian Grubu olu³tur-

maktad�r. Benzer ³ekilde 0'dan n -1' e kadar olan tamsay�lar�n olu³turdu§u küme ve

`modülo n toplama' i³lemi, <Zn, + >, de bir Abelian Grubu olu³turmaktad�r.

2.1.2 Halka

R bo³ kümeden farkl� bir küme ayn� zamanda �+� ve �*� i³lemi bu küme üzerinde tan�ml�

olan ikili i³lemler olsun. E§er; (R,+) kümesi de§i³meli bir küme, (R,*) kümesi sadece

birle³me özelli§ini sa§layan bir küme ve "*" i³lemi "+" i³lemi üzerine sa§dan ve soldan

da§�lmal� ise (R,+,*) kümesine halka denir. E§er "*" i³lemi de§i³me özelli§ine sahipse,

(R,+,*) halkas� `De§i³meli Halka' olarak adland�r�l�r. "+" i³leminin birim eleman� 0, "*"

i³leminin birim eleman� ise 1'dir [2].

2.1.3 Alan

Bir F kümesi, üzerinde tan�ml� "+"ve "*" i³lemleriyle birlikte a³a§�da belirtilen ko³ullar

sa§lanm�³sa bir `Alan' olu³ur.

(F,+) ve (F,*) bir Abelian grubu olmal�d�r, bununla birlikte sadece 0 eleman� için ters

eleman olmayabilir. "*" i³leminin "+" i³lemi üzerine da§�lma özelli§i olmal�d�r [2].
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2.1.4 Sonlu Alan

Sonlu say�da elemanlara sahip alanlard�r. Ayn� matematiksel yap�ya sahip olup sadece

eleman gösterimlerinde farkl�l�klar vard�r.

2.1.5 Galois Alanlar�

P say�s� asal olmak üzere {0, 1, 2 . . . , p− 1} elemanlar�ndan olu³an ve üzerinde modülo

p toplama �+� ve modülo p çarpma �*� i³lemleri tan�ml� alana `Galois Alan�' denir ve

"GF (p)" olarak gösterilir. P say�s� `Galois Alan�n�n Karakteristi§i' olarak adland�r�l�r

[4].

Ba³ka bir ifadeyle, p bir asal say� olmak üzere, p say�s�nca eleman� olan sonlu bir alan

`Galois Alan�' olarak adland�r�l�r. Galois Alan� GF (p) ile gösterilir.

GF (pn), GF (p) 'nin Geni³letilmi³ Sonlu Alan�' n� ifade etmektedir. GF (pn) 'nin eleman

say�s� GF (p) sonlu alan�n�n elaman say�s�n�n n kat�d�r. GF (pn) 'de yap�lan �+� ve

�*� i³lemlerinin alan içerisinde kalmas�n� sa§lamak için n. dereceden polinoma ihtiyac�

vard�r. Kullan�lan n. dereceden polinomun çarpanlar�na ayr�lamamas� gerekmektedir.

Bu polinomun ��ndirgenemez Polinom� olmas� gerekmektedir [4].

2.1.5.1 GF (2n) Galois Alan

Karakteristi§i 2 ve eleman say�s� 2n olan Galois Alanlar�' d�r. ��kili Sonlu Alanlar�

olarak adland�r�lmaktad�r. Eleman gösterimi {0, 1} in yan yanan yaz�lmas�yla gösterilir.

Bu nedenle matematiksel i³lemlerin gerçekle³tirilmesini kolayla³t�rmaktad�r. Dolay�s�yla

yaz�l�m, donan�m ve kriptogra�k algoritmalar�n gerçeklenmesinde yayg�n bir kullan�ma

sahiptir.

Farkl� baz vektörlerinin kullan�m� nedeniyle farkl� gösterimlere sahiptir. En yayg�n gös-

terim ³ekli polinomsal gösterimidir.
{
xn−1, xn−2, xn−3, . . . , x2, x, 1

}
�kili sonlu alanlar

için polinomsal baz kümesinden olu³ur. GF (2n) nin bir eleman�n�n polinomsal baz gös-

terimi, polinomsal baz vektörünün her bir elaman�n�n GF (2) 'ye ait bir elemanla çarp�l-

mas� ile elde edilir. Örne§in, GF
(
28
)
'in bir eleman� olan {11101011}'in polinomsal baz

olarak gösterimi a³a§�daki gibidir.
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a (x) = x7 + x6 + x5 + x3 + x+ 1

2.1.5.2 GF (2n) Galois Alanlar�' nda Matematiksel �³lemler

Toplama �³lemi

GF (2n) Galois Alanlar�' nda toplama ve ç�karma i³lemi, verilen polinomlar�n topland�k-

tan sonra elde edilen polinomun katsay�lar�n�n modülo 2 olarak düzenlenmesiyle elde

edilir. Bir örnekle gösterilecek olursa a, b, c ∈ GF
(
27
)
olmak üzere;

a (x) = x6 + x5 + x3 + x+ 1

b (x) = x6 + x4 + x+ 1

c (x) = a (x) + b (x) = 2x6 + x5 + x4 + x3 + 2x+ 2

Katsay�lar�n modülo 2 deki de§eri al�nd�§� zaman

c (x) = x5 + x4 + x3

Buradan hareketle toplama sonucu elde edilen polinomun modülosunu almak ayn� za-

manda bu polinomu bit bit xor i³lemine tabi tutmakt�r. Yukar�da verilen örne§i xor

yaparak tekrardan matematiksel i³leme tabi tutulacak olursa [1];

c (x) = a (x)⊕ b (x)

= {1101011} ⊕ {1010011}= {0111000}

c (x) = x5 + x4 + x3 olarak ayn� sonucun bulundu§u görülür.

Çarpma �³lemi

�kili sonlu alanda tan�ml� iki polinomun çarp�lmas�, aritmetik olarak iki polinomun çarp�m�

ile ayn�d�r. Bununla birlikte bu çarp�mdan elde edilen polinomun derecesi sonlu alan�n

derecesinden daha büyük olabilir. Bu durumda elde edilen polinom sonlu alan içerisin-

deki bir polinoma kar³�l�k gelecek ³ekilde indirgeme i³leminin yap�lmas� gerekir. Bu i³lem

n. dereceden bir indirgeme polinomu ile modülünün al�nmas�yla yap�l�r. Bir örnekle gös-

terilecek olursa a, b, c ∈ GF
(
28
)
olmak üzere;

a (x) = x6 + x5 + x3 + x+ 1

b (x) = x6 + x4 + x+ 1
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c (x) = a (x) + b (x) =
(
x6 + x5 + x3 + x+ 1

)
·
(
x6 + x4 + x+ 1

)
c (x) = x12 + x11 + x10 + 2x9 + 3x7 + 3x6 + 2x5 + 2x4 + x3 + x2 + 2x+ 1

Elde edilen polinomun derecesi 8 den büyük oldu§u için indirgeme polinomu ile modülü

al�narak sonlu alan içerisinde tan�ml� bir polinoma denk getirmek gerekir. �ndirgeme

polinomu olarak x8 + x4 + x3 + x+ 1 kullan�l�rsa;

c (x) = x7 + x5 + x3 + x2 + x olarak bulunur.

2.2 Kriptoloji

Kriptogra�, verinin güvensiz (herkese aç�k) ortamda gizlili§ini sa§lamak, eri³ilebilir-

li§inden emin olmak, inkaredemezlik as�llama ya da de§i³tirilmeden iletmesi gibi bilgi

güvenli§i problemlerine çözüm amac� ile kullan�lan bir bilimdir. �ifreleme olarak da

adland�r�lan kriptogra�de kullan�lan yöntemlerin güvenli§i baz� matematiksel teorilerin

çözülmesinin zorlu§undan/karma³�kl�§�ndan ya da bir bilgisayarla/sistemle uzun y�llar

alacak çal�³malar arac�l�§�yla çözülmesine dayanmaktad�r. Kriptoanaliz, kriptogra�de

kullan�lan matematik teorilerinin zorluklar�n�n a³�lmas� ya da teknolojinin geli³mesi vb.

sebeplerle kullan�lan yöntemlerin geçersiz k�l�nmas�d�r. Kriptoanaliz ile ³ifrelemede kul-

lan�lan algoritmalar baz� yöntemlerle k�r�lmaya çal�³�l�r.

Kriptogra� ve kriptoanalizin birle³imi kriptolojiyi olu³turur. Kriptolojinin temelleri M.Ö

ki yüzy�llara dayan�r.

Günümüzde ³ifreleme algoritmalar� simetrik ve asimetrik ³ifreleme algoritmalar� olmak

üzere ikiye ayr�l�r.

2.2.1 Simetrik �ifreleme

Simetrik ³ifrelemede aç�k veriyi ³ifrelemek ve bu ³ifrelenmi³ kapal� veriyi çözmede ayn�

anahtar kullan�l�r (bkz. �ekil 2.1). Bu anahtar sadece gönderici ve al�c� taraf�ndan

bilinir. Verinin üçüncü ki³iler taraf�ndan okunamamas� için anahtar�n gizlili§i önemlidir.

Bu anahtara gizli anahtar da denir.

Simetrik ³ifreleme asimetrik ³ifrelemeye göre daha h�zl�d�r. Gerçeklenmeleri de daha

kolayd�r. Çünkü asimetrik ³ifrelemede büyük say�larla i³lem yap�lmas� gerekir. Yine
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�ekil 2.1: Simetrik ³ifreleme

asimetrik ³ifrelemeye göre anahtar boyu daha küçüktür. Simetrik ³ifreleme algorit-

malar�na örnek olarak DES, AES, Blow�sh, 3DES, IDEA, RC4, A5/1, A5/2, E0 ver-

ilebilir [15], [16]. Donan�msal olarak gerçeklenmesi kolayd�r. Özel olarak haz�rlanm�³

olan donan�mlar yaz�l�mlardan daha h�zl� i³lem yapabilmektedir [6]. Simetrik ³ifreleme

algoritmalar� veriyi i³leyi³ biçimlerine göre blok ³ifreleme ve dizi ³ifreleme olmak üzere

iki k�s�mda incelenebilir.

2.2.2 Blok �ifreleme

Blok ³ifreleme algoritmalar�, Shannon'un [9] kar�³t�rma ve yay�lma tekniklerine dayan�r

[10]. Kar�³t�rma ³ifreli veri ve aç�k veri aras�ndaki ba§lant�y� saklarken, yay�lma aç�k

verideki izlerin ³ifreli veride sezilmemesini sa§lamak için kullan�l�r. Kar�³t�rma ve yay�lma,

s�ras�yla yer de§i³tirme ve do§rusal dönü³üm i³lemleri ile gerçeklenir. Feistel a§lar� ve Yer

de§i³tirme-Permütasyon a§lar� olmak üzere iki ana blok ³ifreleme mimarisi vard�r [11].

Her ikisi de yer de§i³tirme ve lineer dönü³ümü kullan�r [7]. Blok ³ifrelerde yer de§i³tirme S

kutular� ile sa§lan�r. Yay�lma bayt veya bit baz�nda gerçekle³tirilen do§rusal dönü³ümler

arac�l�§�yla sa§lanmaktad�r. S kutular� do§rusal olmayan yap�lard�r ve do§rusal olmama

(nonlinearity) bu tip ³ifrelerin tasar�m�ndaki en önemli ölçütlerden biridir [21].

�ifrelenecek olan veriyi bit grubu halinde al�r. Bu bit gruplar�na blok denir. Bloklar

genel olarak 32,64 ya da 128 bit olarak al�n�r [17]. �ifreleme esnas�nda aç�k veri bloklara

bölünür. Bu bloklar birbirinden ba§�ms�z olarak ³ifrelenir [5]. �ifrelenen blok yine aç�k

veri ile ayn� boyuttad�r. �ifre çözme i³lemi ise yine sabit uzunlukta al�nan ³ifrelenmi³
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blo§un ters dönü³ümden geçirilerek bloklar halindeki aç�k veriye dönü³üdür. Genel yap�s�

�ekil 2.2 ve �ekil 2.3 deki gibidir.

�ekil 2.2: Blok ³ifreleme (³ifreleme i³lemi)

�ekil 2.3: Blok ³ifreleme (³ifre çözme i³lemi)

Blok ³ifreleme büyük boyutlu verilerin ³ifrelenmesinde yayg�n olarak kullan�l�r. Bunlara

örnek olarak 64 bitlik DES ve 128 bitlik AES algoritmas� verilebilir [18] [20].

2.2.3 Dizi �ifreleme

Dizi ³ifreleme algoritmas� veriyi küçük boyutlarda (1 bit veya 8 bit) i³ler. Dizi ³ifreleyi-

ciler bir anahtar dizisi üretirler. �ifreleme veya çözme i³lemi, üretilen bu anahtar dizisinin

algoritma giri³indeki veri dizisiyle etkile³tirilmesiyle (genellikle kar³�l�kl� bitlerin xor' lan-

mas� ³eklinde olur) gerçekle³tirilir [1]. Dizi ³ifrelemenin genel yap�s� �ekil 2.4 ve �ekil 2.5

deki gibidir.
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�ekil 2.4: Dizi ³ifreleme (³ifreleme i³lemi)

�ekil 2.5: Dizi ³ifreleme (³ifre çözme i³lemi)

Blok ³ifrelemeye göre daha h�zl�d�r ve daha az yer kaplar. Daha az donan�ma ihtiyaç

duyar. Bununla birlikte dizi ³ifrelemede e³ zamanl�l�k için ek mekanizma gerekli. Güven-

lik riski daha yüksektir. Riski azaltmak için kayan anahtar� bir kez kullanmak ve kayan

anahtar�n rastgeleli§ini sa§lanmak al�nabilecek bir önlemdir [5].

2.2.4 Asimetrik �ifreleme

Asimetrik ³ifrelemede, ³ifreleme anahtar� ve ³ifrelenmi³ veriyi çözme için iki farkl� anahtar

kullan�l�r. Bu anahtar çiftinden birisi aç�k anahtar (public key) di§eri ise gizli anahtard�r

(private key). Aç�k anahtar�n üçüncü ki³ilerden saklanmas�na ihtiyaç yoktur. Önemli

olan gizli anahtar�n simetrik ³ifrelemede oldu§u gibi üçüncü ki³ilerden saklanmas�d�r.

Asimetrik ³ifrelemenin genel yap�s� �ekil 2.6 deki gibidir. Asimetrik ³ifreleme algorit-

malar� ile, kullan�c�lara güvenli olmayan bir ileti³im hatt�nda, güvenli bir ileti³im kurma

imkan� sa§lanmaktad�r [8].

�ekil 2.6: Asimetrik ³ifreleme
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Simetrik ³ifrelemeye göre daha yava³t�r. Gizli anahtarlar�n kar³� tarafa aktar�lmas�

gerekmedi§inden anahtar da§�tma problemi bu ³ifreleme türünde görülmez. Veri gönder-

ilecek ki³i say�s� artt�kça veriyi gönderecek olan ki³ideki aç�k anahtar say�s� da artacakt�r.

Bu sorun ise say�sal serti�ka ile çözülmektedir [13].

Günümüzde yayg�n olarak kullan�lan asimetrik ³ifreleme algoritmalar�na örnek olarak

RSA (Rivest-Shamir-Adleman), El-Gamal, Eliptik E§ri [12]. Asimetrik ³ifreleme algorit-

malar�n�n en büyük avantaj�, veri ³ifreleme ve ³ifre açma i³lemleri ile gizlilik sa§lamas�n�n

yan�nda kimlik do§rulama (authentication), bütünlük(integrity), inkar edememezlik (non-

repudiation) gibi prensipleri de sa§layabilmesidir [14].



Bölüm 3

Yan Kanal Analizi Sald�r�lar�

Geli³en teknolojiyle birlikte insanl�§�n güvenli haberle³me yöntemleri de de§i³mi³ ve

geli³mi³tir. M.Ö ki yüzy�llara bak�ld�§�nda güvenli haberle³meyi sa§lamak amac�yla

baz� ³ifreleme algoritmalar� olu³turulmu³ ve sadece haberle³mek istenilen ki³ilerle pay-

la³�lm�³t�r. Bununla birlikte ³ifreleme algoritmas�n�n üçüncü bir ki³i taraf�ndan ö§re-

nilmesi/ele geçirilmesi ile haberle³menin güvenli§i ortadan kalkm�³ oluyordu.

Kerckho� prensibi ile temeli at�lan modern ³ifreleme algoritmalar� geli³tirilmeden önce

haberle³menin güvenli§i algoritman�n gizlili§ine dayan�yordu [22]. Modern ³ifreleme al-

goritmalar�n�n geli³tirilmesiyle birlikte bu sorun yerini ³ifreleme anahtar�n�n gizlili§ine

b�rakm�³t�r. Tek ba³�na ³ifreleme anahtar� demek yine yetersiz olur. Çünkü algorit-

man�n sa§laml�§� yine bir problem olarak kar³�m�zdad�r. Bir kripto sistemini k�rmak:

belirlenmi³ bir hesaplama gücüne kar³� sa§land�§� iddia edilen bir kripto hizmetinin daha

az hesaplama gücüyle korunmas� durumunun a³�lmas�d�r. Bölüm 2 de bahsedilen krip-

toanaliz kripto sistemlerini k�rma çal�³malar�n�n bütünüdür [5].

Modern ³ifreleme algoritmalar�ndan DES kriptoanaliz ile k�r�lm�³t�r. Nedenlerinden birisi

algoritmas�ndaki S kutular�n�n zay���§�yd�. DES algoritmas�n�n k�r�lmas�nda diferansiyel

atak [25] ve do§rusal atak [26] uygulanm�³t�r [22]. Kriptoanaliz yöntemleri sadece algo-

ritman�n matematiksel sa§laml�§�na bakmaz. Örne§in algoritma çok güçlü k�r�lam�yor.

Bu haberle³mede %100 güvenlik sa§lar m�? Bu sorular�m�z�n yan�t� yan kanal bilgisi ile

cevap buluyor. Sistemin do§rudan üretti§i sonuçlar� kullanmak yerine onlar�n yayd�klar�

13
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elektromanyetik dalga, ç�kard�§� ses, tüketti§i güç [23], zamanlama fark� vb. bilgileri kul-

lan�larak gizli bilgiye ula³�lmaktad�r. Sistemlerin istem d�³� verdikleri yan kanal bilgisi

a³a§�daki ³ekilde verilmi³tir.

�ekil 3.1: Sistem taraf�ndan d�³ar�ya verilen yan kanal bilgileri

Yan kanal analizi sald�r�lar� Aktif, Yar� Aktif ve Pasif olmak üzere üç grupta incelenir.

Aktif yan kanal analizi sald�r�lar�nda ata§�n yap�ld�§� ço§u kere anla³�l�r. Çünkü sald�r�lar

için cihaz�n içine [27],[28] (devreye, yongaya vb.) ula³�lmas� gerekir ve müdahale s�ras�nda

hasar görebilir. Çip soyma veya problama [29] aktif yan kanal sald�r�lar�na örnek olarak

verilebilir. Di§er sald�r� yöntemlerine göre ilgili yere ula³�m� daha zordur. Ayn� zamanda

aktif yan kanal sald�r�lar�nda kullan�lan cihazlar oldukça pahal�d�r; örne§in lazer istasy-

onu, FIB istasyonu vb.

Pasif yan kanal analizi sald�r�lar�nda sistemin çal�³mas�na herhangi bir ³ekilde müdahale

edilmez. Sistemin çal�³mas� s�ras�nda üretti§i di§er bir de§i³le istemeden s�zd�rd�§� yan

kanal bilgilerinden faydalan�l�r. Sald�r� için çok pahal� cihazlara, düzeneklere ihtiyac� yok-

tur [18]. Yar� aktif sald�r�larda ise aktif sald�r�lar gibi tahribat yüksek de§ildir. Aktif ile

pasif sald�r� aras�nda yer al�r. Konsept bak�m�ndan ilk olarak Skorobogatov ve Anderson

taraf�ndan tasarlanm�³�t�r [19]. Pasif sald�r�lara nazaran uygulanmas� daha zordur. Aktif

sald�r�lara göre ise daha ucuzdur [33]. Yar� aktif sald�r�lara örnek olarak UV Sald�r�lar�,

Fault Injection Sald�r�lar�, Aktif Foton Problama verilebilir [34].

Tez çal�³mas� kapsam�nda sadece pasif yan kanal sald�r�lar�ndan biri olan elektromanyetik

analiz sald�r�lar� üzerinde durulmu³tur.
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3.1 Elektromanyetik Analiz Sald�r�lar�

CMOS lar günümüzdeki mevcut say�sal devrelerin büyük ço§unlu§unda kullan�lmaktad�r

[30]. Kullan�m nedenlerinden birisi devre aç�k halde iken çok az güç tüketmesidir. Devre

çal�³�r durumda iken i³ledikleri verilere göre farkl� güç tüketimi yapmakta ve buna ba§l�

olarak devreden çekilen ak�m da de§i³mektedir. Devreden çekilen ak�m de§i³imi ise elek-

tromanyetik radyasyon yay�l�m�nda de§i³ime sebep olur. CMOS lar da ak�m sadece lojik

durum de§i³imi oldu§u zaman akar [31]. Bunun için �ekil 3.2 de verilen CMOS evirici

yap�s�na bak�labilir. Konum de§i³imlerinde tüketilen güce bakacak olursak Tüketilen

güç miktar� de§i³imi devre içerisinde çekilen ak�m�n de§i³imini meydana getirdi§i için,

devrenin yayd�§� elektromanyetik radyasyonun da de§i³mesine neden olur. Böylelikle

devre yan kanal bilgisi s�zd�rm�³ olur. Ayr�ca, devre içerisinde olu³an çe³itli kuplajlar

ve gerçekle³tirilen modülasyonlar da elektromanyetik radyasyona, dolay�s�yla yan kanal

bilgisi olu³umuna neden olabilir [1]. Çekilen ak�m�n de§i³mesiyle olu³an gra�§e bir örnek

olarak �ekil 3.3 gösterilebilir.

�ekil 3.2: CMOS evirici yap�s�

�ekil 3.3: Çekilen güç ile de§i³en ak�m gra�§i
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Elektromanyetik analiz sald�r�lar�n�n baz� yönlerde güç sald�r�lar�na kar³� avantajlar�

vard�r. Ölçüm almak için kullan�lacak olan anten arac�l�§�yla istenilen yere odaklan�la-

bilir. Cihaz ile herhangi bir �ziksel ba§lant�/temas yap�lmas�na da gerek yoktur. Belir-

lenen bir mesafeden ölçümler rahatl�kla al�nabilir.

Elektromanyetik alan sald�r�lar�nda antenin çe³idi ve probun/antenin nereye konum-

land�r�laca§� önemlidir. Elektromanyetik analiz sald�r�lar�n�n güç analizi sald�r�lar�ndan

daha etkin oldu§u yada daha zay�f oldu§una dair kesin bir bilgi yoktur [36].

Elektromanyetik analiz sald�r�lar�n� genel olarak iki grupta s�n��and�r�labilir. Bunlar Sin-

gle Electromagnetic Analysis (SEMA) ve Di�erential Electromagnetic Analysis DEMA

sald�r�lar�d�r.

3.1.1 Basit Elektromanyetik Analiz (SEMA) Sald�r�lar�

2000 li y�llarda elektromanyetik yan kanal bilgisi kullan�larak SEMA sald�r�lar� gerçek-

le³tirilmi³, [32] ard�ndan çal�³malar h�zland�r�lm�³t�r [1]. Cihazdan al�nan tek ölçümle

yürütülen i³lem hakk�nda bilgi edinilebilir. Bu i³lem anahtar hakk�nda bilgi veriyorsa

gizli anahtara ula³�lmaya çal�³�l�r. Örne§in RSA algoritmas�nda kullan�lan gizli anahtar�

elde etmek isteyen birisi ³ifre çözme ya da imzalama i³lemi an�nda cihaz�n yayd�§� elek-

tromanyetik dalgay� kaydederek gizli anahtara ula³abilir. �ekil 3.4' te RSA için ³ifre

çözme i³lemi yap�l�rken antenle al�nan bir ölçüm verilmi³tir.

�ekil 3.4: Anten ile al�nan tek ölçüm
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Bu ölçüm için gerekli i³lemler yap�ld�ktan sonra (�ltreleme vb.) sonra gizli anahtar�n�n

bulundu§u ³ekil 3.5' te net bir ³ekilde görülmektedir.

�ekil 3.5: RSA algoritmas�nda anahtara göre farkl� mitarda elektromanyetik alan
yaymas�yla elde edilen gizli anahtar

3.1.2 Farksal Elektromanyetik Analiz (DEMA) Sald�r�lar�

DEMA sald�r�lar�nda cihazdan yay�lan elektromanyetik dalga ile i³lenen veri aras�nda

ba§lant� kurulmaya çal�³�l�r. SEMA' da ki gibi tek ölçüm ya da birkaç ölçümle yetinile-

mez. Gürültüyü bast�rmak amac�yla çok say�da ölçüm al�n�r. Bu neden le gerçeklenmesi

SEMA' ya göre daha zordur. Fakat daha etkilidir. SEMA' da ki gibi sistem hakk�nda

bilgi sahibi olmak önemli de§ildir. DEMA sald�r�s�n�n a³amalar� 6. ve 7. Bölümde detayl�

anlat�lm�³t�r.



Bölüm 4

Raspberry Pi Ve Broadcom

BCM2835

Raspberry Pi, Raspberry Pi Foundation taraf�ndan 2009'da geli³tirilmeye ba³lanm�³ kredi

kart� büyüklü§ündeki tek boardtan olu³mu³ bir mini-bilgisayard�r [37]. Dü³ük maliyeti,

boyutu, güç tüketimi tercih edilme sebepleridir. SSH veya putty.exe gibi uygulamalarla

istenilen yerden Raspberry Pi ye eri³im sa§lanabilmektedir.

�ekil 4.1: Raspberry Pi Model B

18
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Raspberry Pi, ilk modellerinde ARM1176JZF-S 700 MHz merkezi i³lem birimini içeren

Broadcom BCM2835 mikroçipi üzerine kurulmu³tur. Daha sonra piyasaya ç�kan Rasp-

berry Pi 2 modelinde Broadcom BCM2836 kullanm�³t�r. VideoCore IV GPU gra�k

i³lem birimine sahiptir. Booting ve veri depolamas� için SD kart kullan�r. Üzerinde

USB 2.0 portlar�, HDMI video ç�k�³�, ses ç�k�³�, MIPI kamera giri³i, GPIO arayüzü ve

5V MicroUSB güç giri³i bulunmaktad�r [38]. Tez süresi boyunca Raspberry Pi Model

B ve i³letim sistemi olarak Raspberry Pi Foundation taraf�ndan sa§lanan Raspbian kul-

lan�lm�³t�r.

Raspberry Pi Model B'nin Teknik Özelliklerini s�ralayacak olursak [39];

• Broadcom BCM2835 �³lemci

• 700 MHz ARM1176JZF-S tek çekirdekli CPU

• Broadcom VideoCore IV GPU

• 512 MB RAM

• 2 x USB2.0 Port

• Compozit (PAL ve NTSC), HDMI ya da Raw LCD (DSI) üzerinden video ç�k�³�

• 3.5mm Jack veya HDMI üzerinden ses ç�k�³�

• Depolama Alan�: SD/MMC/SDIO

• 10/100 Ethernet (RJ45)

• GPIO pinleri (26 adet)

• Dü³ük Seviyeli Çevre Birimleri:

� 8 x GPIO

� UART

� SPI-2 CS ucu

� +3.3V

� +5V

� Toprak
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• Güç Gereksinimleri: 5V @ 700 mA, MicroUSB veya GPIO Ba³l�§� üzerinden

• Debian GNU/Linux, Fedora, Arch Linux, RISC OS vb. i³letim sistemlerini destek-

ler.

�³letim sistemi sd karta kurulur ve buradan ba³lat�l�r. Genel amaçl� giri³ ç�k�³ pinlerinin

lojik gerilim seviyesi 3.3V DC' dir. GPIO pinleri giri³ veya ç�k�³ olarak kullan�labilir.

�ekil 4.2: Raspberry Pi'nin ethernet, hdmi, usb, gpio pin, vb gösterimi

GPIO pinlerinde low durumu 0V, high durumu ise 3,3V olarak gösterilir [40].

�ekil 4.3: GPIO pin gösterimi

Tez süresi boyunca 12. pin GPIO 18 ç�k�³ 25. pin ground olarak tan�mlanm�³t�r.



Bölüm 4. Raspberry Pi Ve Broadcom BCM2835 21

Raspberry Pi nin sahip oldu§u i³lemci (BCM2835) armv6 mimarisine sahip 32 bit-

lik bir i³lemcidir. Yap� olarak yüksek h�zl� ve yüksek performansl� olmas� nedeniyle

gömülü i³lemci olarak kullan�lmas� uygundur. Raspberry Pi ile birle³ti§inde normal bir

bilgisayar�n yapabildi§i birçok i³lemi rahatl�kla yapabilmektedir. Evde sunucu olarak

kullanma, yaz�l�m geli³tirme, dosya indirme platformlar�nda 7/24 aç�k tutup bir �seed-

box�a dönü³türüp kullanma, 1080p videolar� rahatl�kla açabildi§inden bir media center

a dönü³türme için kullanmaktad�r [37].

Tezi yaparken platform olarak Raspberry Pi nin kullan�lmas�n�n nedeni, karma³�k i³letim

sistemi ve çevre birimlerine sahip olmas�d�r. Motivasyon kayna§�, bir i³letim sistemi

üzerinde çal�³an AES algoritmas�n�n k�r�lmas�d�r. �³letim sistemi ile belirtilmek istenilen

³ey sadece belli i³lemleri yapan k�s�tl� bir i³letim sistemi olmamas�. �³letim sisteminin arka

planda kendi çal�³ma prensibi gere§i yapt�§� i³lemlerden kaynakl� yayd�§� elektromanyetik

radyasyon, giri³ ç�k�³ birimlerinin kullan�lmas�yla yay�lan radyasyon, tez için kullan�lan

program�n çal�³ma süreci boyunca yay�lan radyasyon vb. Örnekler daha da ço§alt�labilir.

Örneklerin ço§alt�lmas� i³in asl�nda o kadar kar�³�k ve zor oldu§u gösteren bir durumdur.

Bu da ba³l�ca motivasyon kayna§�d�r. Örne§in ak�ll� kartlarda bulunan i³letim sistemleri,

ya da FPGA üzerinde gerçeklenmi³ bir AES algoritmas�n�n yan kanal analizi ile k�r�lmas�

-önlem al�nmam�³sa- çok daha kolayd�r. Nedeni gürültünün az olmas�, kullan�lan i³letim

sistemiyle k�s�tl� i³lemlerin yap�l�yor olmas� ya da kullan�lan platformun sadece ³ifreleme

ve ³ifre çözme i³lemi yap�yor olmas� gösterilebilir.



Bölüm 5

Geli³mi³ Kodlama Standard�

Algoritmas� (AES)

DES algoritmas� NSA taraf�ndan de§i³tirilmi³ ve NIST taraf�ndan standartla³t�r�lm�³

olan bir simetrik ³ifreleme algoritmas�d�r. DES algoritmas� NIST taraf�ndan 15 Ocak

1977 tarihinde FIPS PUB 46 olarak yay�nlanm�³t�r [41]. 20 y�l� a³k�n süre boyunca

kullan�lm�³t�r. DES in ya³am sürecine bak�ld�§�nda NIST taraf�ndan 1983, 1988, 1993 ve

1999'da tekrar teyit edilmi³tir [42]. Standart 1983 y�l�nda FIPS PUB 46-1, 1993 y�l�nda

FIPS PUB 46-2 ve 1999 y�l�nda FIPS 46-3 TDES olarak yay�nlanm�³t�r. 19 May�s 2005

te FIPS PUB 46 kald�r�lm�³t�r.

DES algoritmas�n�n kriptoanaliz sürecine bak�ld�§�nda, kar³�la³�lan sorunlardan birisi

diferansiyel ve do§rusal ataklara kar³� zay���§�d�r. De§i³en ve geli³en teknoloji ile par-

alel i³lemcili bilgisayarlar�n kullan�lmas� DES in daha k�sa zamanda k�r�lmas�n� mümkün

hale getirmi³tir [7]. 2 Ocak 1997 de NIST yine simetrik ³ifreleme algoritmas� için bir

yar�³ma yapt� ve tart�³ma formu ba³latt�. Yap�lacak olan yar�³man�n sonunda ç�kacak

olan algoritman�n DES in yerini almas� bekleniyordu. AES in standartla³ma süreci in-

celenecek olursa: 2 Eylül 1997 y�l�nda 15 algoritma ba³vurusu gerçekle³tirildi. A§ustos

1999'te �nale 5 algoritma kald�; Rijndael, Serpent, MARS, RC6, Two�sh. 2 Ekim 2000

y�l�nda NIST kazanan algoritmay� Rijndael i anons etti [22]. 26 Kas�m 2001 y�l�nda NIST

Standard olarak FIPS PUB 197' yi yay�nlad� [43].

22
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Tablo 5.1: Tur Say�s� ve Anahtar Uzunlu§u �li³kisi

AES Anahtar Uzunlu§u Anahtar Uzunlu§u Blok Uzunlu§u Tur Say�s�

(Nk Kelime ) (bit) (bit) (Nr)

AES-128 4 128 128 10

AES-192 6 192 128 12

AES-256 8 256 128 14

5.1 AES Algoritmas� ve Tur �³lemleri

AES algoritmas�nda veri ³ifreleme ve çözme i³lemi yap�l�rken Galois sonlu uzay� kul-

lanmaktad�r [44]. AES algoritmas� için kullan�lan Galois Sonlu Uzay�' ndaki (GF
(
28
)
)

aritmetik i³lemlerden toplama ve çarpma bölüm 2.1.5 te anlat�lm�³t�r.

AES algoritmas� 128, 192 ve 256 bitlik ³ifreleme anahtarlar�n� kullanarak, 128 bitlik

veriyi i³leyen blok ³ifrelemesi olan simetrik ³ifreleme algoritmas�d�r. Kulland�§� anahtar

uzunlu§una göre AES-128, AES-192 ve AES-256 olmak üzere üç çe³ittir [43]. Bu tezde

128 bit anahtar uzunlu§una sahip çe³idi AES-128 kullan�lm�³t�r.

Algoritma içerisinde belirli say�larda tekrarlanan i³lemlerden olu³an turlar vard�r. Bu

turlar�n tekrarlanma say�s� kullan�lan anahtar uzunlu§una göre de§i³ir. 128 bit anahtar

uzunlu§unun kullan�ld�§� AES algoritmas�nda ³ifreleme s�ras�nda 10 tur(çevrim) yap�l�rken,

192 bitlik anahtar uzunlu§u için 12 ve 256 bitlik anahtar uzunlu§u için 14 tur yap�l-

maktad�r. Tur say�s�, blok uzunlu§u ve anahtar uzunlu§unu e³le³tirilmesi Tablo 5.1 de

gösterilmi³tir.

Algoritmada temel olarak iki süreç vard�r. Bunlar ³ifreleme/çözme süreci ve anahtar

üretme sürecidir. AES-128 ³ifrelemede, 10 tur i³lemi yap�l�yorken ayn� zamanda her

bir turda farkl� anahtar kullan�l�yor. Bu farkl� anahtarlar anahtar üretme sürecinde

olu³turulmaktad�r. AES-128 algoritmas�n�n genel yap�s� �ekil 5.1 de verilmi³tir.

�ifreleme/�ifre Çözme i³lemi s�ras�yla anahtar toplamas�, 9 tane tur çevrimi ve son olarak

da 10. tur i³leminden olu³ur [44]. 10. turun farkl� olarak ele al�nmas�n�n nedeni di§er

turlardan farkl� olarak sütün kar�³t�rma i³leminin yap�lm�yor olu³udur. 128 bitlik veri,

ilk olarak ana anahtar ile bit bit `xor' i³lemine tabi tutulur [44]. Daha sonra her bir

turda, tur i³lemi olan bayt de§i³tirme, sat�r kayd�rma, sütun kar�³t�rma ve tur anahtar�

ekleme i³lemi yap�l�r. Tur anahtar� ana anahtardan olu³turulur ve bir sonraki tur anahtar�
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�ekil 5.1: AES-128 algoritmas�n�n genel yap�s�

Tablo 5.2: Durum Matrisi

D0 D4 D8 D12

D1 D5 D9 D13

D2 D6 D10 D14

D3 D7 D11 D15

olu³umunda girdi olarak kullan�l�r. 9 tur bu ³ekilde gerçekle³tirildikten sonra son turda

sütun kar�³t�rma i³lemi yap�lmadan bir önceki turlarda yap�lan i³lemlerin ayn�s� yap�l�r ve

³ifrelenmi³/kapal� veri elde edilmi³ olur. AES i³lemi ile ³ifreleme i³leminin yap�labilmesi

için öncelikle verinin durum matrisinin olu³turulmas� gereklidir. Bu durum matrisinde

16 baytl�k veri 4x4 lük bir matris halini al�r. Durum matrisi Tablo 5.2de verilmi³tir.

Veriler durum matrisi haline getirildikten sonra tur dönü³üm i³lemleri yap�labilir. Tur

dönü³üm i³lemleri a³a§�daki bölümlerde k�saca anlat�lm�³t�r.
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5.1.1 Bayt De§i³tirme

Tur i³lemlerinin ilkidir. Durum matrisi olu³turulduktan sonra 4x4 lük matris içerisinde

yer alan her bir bayt �ekil 5.2 de verilen S kutusu tablosundan e³le³tirme yap�larak

de§i³tirilir. S kutusuyla bayt de§i³tirme i³lemi AES algoritmas� içerisinde yap�lan do§rusal

olmayan (non-lineer) tek i³lemdir. S kutusunda yer alan de§erler, Galois Alan�'nda

GF
(
28
)
, her 8 bitlik k�sm�n indirgeme polinomu ile çarpmaya göre ters alma i³lemi

yap�ld�ktan sonra do§rusal bir dönü³üme sokularak bulunmu³ olur [7].

�ekil 5.2: S Kutusu

Bayt de§i³tirme i³lemi yap�l�rken dönü³türülecek olan bayt�n hexadecimal de§eri al�n�r.

Bayt�n yüksek de§erli 4 biti S kutusunun sat�r�n�, dü³ük de§erli 4 biti ise sütununu

gösterir. S kutusu tablosu üzerinde sat�r ve sütunun kesi³ti§i yer de§i³tirilecek olan

bayt�n yerini alacak de§erdir.

�ekil 5.3: Bayt de§i³tirme i³lemi

Bayt de§i³tirme i³leminin tersi al�nabilir.
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5.1.2 Sat�rlar� Kayd�rma

Sat�r kayd�rma i³lemi bayt de§i³tirme ad�m�ndan sonra gelen, ikinci ad�m i³lemidir. Bayt

de§i³tirme i³leminin ard�ndan elde edilen 4x4 lük matrisin sat�rlar�nda kayd�rma i³lemi

yap�l�r. �lk sat�rda �ekil 5.4 de gösterildi§i gibi herhangi bir kayd�rma i³lemi yap�lmaz,

sabit tutulur. �kinci sat�rda sa§dan sola do§ru olmak üzere bir ad�m kayd�r�l�r. Üçüncü

sat�rda yine sa§dan sola do§ru olmak üzere iki ad�m, son sat�rda ise üç ad�m kayd�rma

i³lemi yap�l�r. Tersi i³lem ise �ekil 5.5 de verildi§i gibi yap�l�r. Yine ilk sat�rda herhangi

bir i³lem uygulanmaz. �kinci sat�rda bu kez soldan sa§a do§ru bir ad�m kayd�rma i³lemi

yap�l�r. Üçüncü sat�rda soldan sa§a do§ru iki ad�m ve son sat�rda 3 ad�m kayd�rma i³lemi

yap�l�r. Sat�r kayd�rma tersi i³lemi ³ifre çözülürken kullan�l�r.

�ekil 5.4: Sat�r kayd�rma i³lemi

�ekil 5.5: Sat�r kayd�rma ters i³lemi

5.1.3 Sütun Kar�³t�rma

Sütun kar�³t�rma i³lemi, sat�r kayd�rmadan sonra yap�lan üçüncü tur i³lemidir. �ifre

çözme i³lemi s�ras�nda sütun kar�³t�rma i³leminin tersi i³lem yap�l�r [44]. Sütun kar�³ma

i³leminde sadece sütunlar üzerinde i³lem yap�l�r. �³lemler gerçeklenirken her bir sütun,

katsay�lar� GF
(
28
)
in eleman� olan üçüncü derecenden bir polinom olarak dü³ünülür.

Polinom olarak dü³ünülen bu sat�r sabit a (x) = {03}x3+{01}x2+(01)x+{02}polinomu

ile modülo
(
x4 + 1

)
çarp�l�r. �³lem sonucu elde edilen yeni polinom S′ (x) ve kar�³t�rma

i³lemi yapmadan önceki sütunlar�n olu³turdu§u polinom da s (x) olarak adland�r�lacak

olursa;

s′ (x) = a (x) · s (x)

olarak gösterilir. Sütun kar�³t�rma i³lemi �ekil 5.6 de gösterilmi³tir.
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�ekil 5.6: Sütun kar�³t�rma i³lemi

�ifre çözme i³lemi yap�l�rken sütun kar�³t�rma i³leminin tersi i³lem uygulan�r. Her bir

sütun yine üçüncü dereceden bir polinom olarak dü³ünülür ve sabit bir polinom olan b (x)

ile modülo
(
x4 + 1

)
de çarp�lmaktad�r. �ifre çözmede kullan�lan sabit polinom GF

(
28
)

³ifrelemede kullan�lan sabit polinomun çarpmaya göre tersi olarak hesaplan�r.

b (x) = {0b}x3 + {0d}x2 + {09}x+ {0e}

5.1.4 Tur Anahtar� Ekleme

Sütun kar�³t�rma i³leminden sonra gelen tur i³lemlerinin sonuncusudur. �ifreleme ya-

parken ve çözerken ayn� dönü³üm kullan�lmaktad�r. Tersi kendisine e³it olan bir dönü³ümdür

[18]. Tur anahtar� ekleme i³lemi, sütun kar�³t�rma i³lemi gerçekle³tirildikten sonra elde

edilen matris ile 128 bitlik tur anahtar� matrisinin `xor' lanmas� ile yap�l�r. �ekil 5.7 da

tur anahtar� ekleme i³lemi gösterilmi³tir.

�ekil 5.7: Tur anahtar� ekleme i³lemi
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Tablo 5.3: Ana üretici ilk Nk sütun

K0 K4 K8 K12

K1 K5 K9 K13

K2 K6 K10 K14

K3 K7 K11 K15

5.2 Anahtar Üretimi

Anahtar üreteci her bir turun son ad�m�nda kullan�lacak olan anahtarlar� olu³turur. Tur

say�s� kadar anahtar üretilir. Anahtarlar�n boyu 128 bittir. Üretilen bu anahtarlar 4x4

lük matris olarak ele al�n�r. Tur sonunda eklenen bu anahtarlar ba³lang�ç anahtar� olan

ana anahtardan üretilirler. Üretilirken anahtar üretme fonksiyonu kullan�l�r.

Matrisin ilk Nk sütunu ana anahtar matrisi olarak yaz�l�r. Tablo 5.3 den ana anahtar�n

yaz�m�n� görülebilir.

Tur anahtarlar�n�n olu³umunu bir dizi olarak dü³ünürsek [45]:

• �lk 4 sütuna ana anahtar yerle³tirilir.

• Sonraki sütunlar� olu³turmak için, kendisinden bir önceki sütun ile NK önceki sü-

tuna baytlar kar³�l�kl� olacak ³ekilde `xor' i³lemi uygulan�r.

• Xor i³lemi uygulanacak olan sütün NK n�n tam kat� ise kendisinden bir önceki

sütun bir dönü³üm i³leminden geçirilir. (Örne§in Wi nin olu³turulmas� �ekil 5.8)

� Dönü³ümümün ilk ad�m�nda kendisinden bir önceki sütun ele al�n�r. Bu sütu-

nun ilk sat�r�nda bir ad�m kayd�rma i³lemi yap�l�r. Bu i³lem a³a§�dan yukar�

olmak üzere sat�rlar�n bir sat�r yukar� kaymas�yla olu³ur. Örnek olarak bkz.

�ekil 5.9

� Dönü³ümün ikinci ad�m�nda ise kayd�rma i³lemi yap�lan bu sütun bayt kar�³t�rma

i³lemine tabi tutulur. Bayt kar�³t�rma i³lemi için S kutusu kullan�l�r. Bayt

kar�³t�rma i³leminin detaylar� için bölüm 5.1.1 incelenebilir.

� Dönü³ümün son ad�m�nda ise elde edilen sütun tur sabiti ile baytlar kar³�l�kl�

olacak ³ekilde xor i³lemine tabi tutulur. Bu durum için �ekil 5.10 a bak�labilir.
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�ekil 5.8: Anahtar üreteci dizisi

�ekil 5.9: Sütun kayd�rma i³lemi

�ekil 5.10: Tur sabiti ile xor i³lemi yap�lmas�

Tablo 5.4: Anahtar üretici tur sabiti

Tur Say�s� Tur Sabiti Tur Say�s� Tur Sabiti

1 01 00 00 00 6 20 00 00 00

2 02 00 00 00 7 40 00 00 00

3 04 00 00 00 8 80 00 00 00

4 08 00 00 00 9 1B 00 00 00

5 10 00 00 00 10 36 00 00 00

Tur sabitleri bir tablo ile gösterilecek olursa Tablo 5.4 e bak�labilir.



Bölüm 6

Raspberry Pi Üzerinde Gerçeklenen

AES Algoritmas� Ve Ölçüm

Düzene§i

Bu bölümde tez süresi boyunca çal�³�lan sistemden bahsedilmi³tir. Sistem içerisinden

kullan�lan yaz�l�mlar, ölçüm alma sistemi için kullan�lan araçlar, ölçüm düzene§i ve ölçüm

alma anlat�lm�³t�r.

6.1 Elektromanyetik Alan Al�c�s� Sistemi

Ölçümleri almak için al�c�/anten olarak Riscure' nin �EM Probe Station� güvenlik arac�n�n

problar�ndan yüksek hassasiyetli probu kullan�lm�³t�r. �ekil 6.1 de yüksek hassasiyetli

prob verilmi³tir. Bu prob için kullan�lan farksal yükselteç 15pT /
√
Hz@1MHz lik bir

manyetik gürültüyle çal�³�r [46]. Yüksek hassasiyetli probun genel kullan�m amac� dü³ük

gerilimli EM s�z�nt�lar�n� almakt�r.

Riscure' nin bu güvenlik arac� özellikle EM yan kanal analizi için haz�rlanm�³t�r. EM

Prob �stasyonu, yap�land�rma, ölçme ve daha sonra kripto analizi gerçekle³tirmek için

�inspector� yaz�l�m�yla entegre olan üç donan�m bile³eni, iki EM probu ve motorize bir

XYZ tablosundan olu³ur. Bununla birlikte, s�n�rl� say�da iz ile iyi sonuçlar elde etmek için

yüksek kalite (yani, dü³ük gürültü ve geni³ bant geni³li§i) sa§layan ölçüm cihaz�/osiloskop

30



Bölüm 6. Raspberry Pi Üzerinde Gerçeklenen AES Algoritmas� Ve Ölçüm Düzene§i 31

�ekil 6.1: Yüksek hassasiyetli EM alan al�c�s�

önemlidir. Ayr�ca, Yan Kanal Analizi için elde edilen sinyalin kalitesi, analiz edilen cihaza

göre probun konumuna ba§l�d�r.

Yüksek hassasiyetli prob, çiplerdeki küçük ak�m döngülerinden gelen zay�f emisyonlar�

ölçebilir ve tipik olarak en geli³mi³ ak�ll� kart için 1V genlikli bir sinyal üretir. Dü³ük

hassasiyetli prob, temass�z kartlar�n ve gömülü i³lemcilerin güçlü emisyonlu analizleri için

tasarlanm�³t�r. �ekil 6.2 de EM probun kavramsal özetini gösteren bir ³ekil verilmi³tir

[46].

�ekil 6.2: EM probun kavramsal özeti

Tez süresi boyunca yüksek hassasiyetli prob ve Raspberry Pi' nin ölçüm alma s�ras�nda

oynamamas� için EM Prob �stasyonunun masas� kullan�lm�³t�r. �ekil 6.3 de Raspberry

Pi' nin sabitlenmesi/s�k�³t�r�lmas� için kullan�lan EM Prob �stasyonu'nun görüntüsü ver-

ilmi³tir.

Yüksek Hassasiyetli prob BNC kablo yard�m�yla osiloskoba ba§lan�r. Raspberry Pi' nin

bir k�sm� s�k�³t�rma çubu§unun alt�nda kalacak ³ekilde s�k�³t�r�l�r.
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�ekil 6.3: EM Prob �stasyonu

6.2 Elektromanyetik Analiz �çin Kullan�lan Yaz�l�mlar

Bu bölümde ölçüm alma i³lemi tamamlanana kadar tez boyunca kullan�lm�³ olan yaz�l�m-

lar anlat�lm�³t�r. Ölçüm düzene§inin ayr�nt�lar� bölüm 6.3 de detayl� olarak verilmi³tir.

Bunun haricinde ³ifreleme için kullan�lacak veriler, her sat�r� 16 baytl�k hexadecimal for-

matta olacak ³ekilde 500 bin sat�rdan olu³turulmu³tur. Olu³turulan bu veriler �plain.txt�

olarak adland�r�lm�³t�r. Amaç ilk etapta yakla³�k 500 bin ölçüm ile anahtar� bulmakt�r.

EM Analiz için üç yaz�l�m kullan�lm�³t�r. Bu yaz�l�mlardan bir tanesi Raspberry Pi üz-

erinde C dilinde yaz�lm�³ ve derlenmi³ AES algoritmas�n� içeren programd�r. Bu program

�RAW-AES� olarak adland�r�lm�³t�r. Program ilk derlendi§inde, Raspberry Pi nin ko-

mut sat�r�ndan ³ifrelenecek olan veri girilerek çal�³t�r�l�yordu. �ifreleme için kullan�lacak

anahtar kodun içerisinde gömülmü³tür. Çal�³t�r�lan program ³ifrelenmi³ veriyi Raspberry

Pi nin ekran�na bas�l�yordu.

Yaz�lan program�n do§ru çal�³t�§�n�n kontrolü yap�ld�. Ard�ndan osiloskoptan al�nacak

olan ölçümün kaydedilebilmesi için osiloskobun tetik almas� i³inin yap�lmas� gerekiyordu.

Raspberry Pi nin 12. pini GPIO-18, osiloskoba tetik vermek için kullan�ld�. Raspberry
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Pi nin bu pini ile �ekil 6.4 de gösterilen program sayesinde 3V luk ç�k�³ al�nd�. Bu

ç�k�³ osiloskobun analog kanallar�ndan bir tanesine verildi. Analog giri³in 3V luk gerilimi

almas�yla osiloskop tetik alm�³t�r. �ifrelemenin ba³lamas�yla Raspberry Pi 3V, ³ifrele-

menin bitmesiyle ise 0V gerilim vermi³tir. Böylelikle ³ifrelemenin ba³lang�ç ve bitimi

belirlenmi³, osiloskobun bu süre boyunca ölçümü kaydetmesi sa§lanm�³t�r.

�ekil 6.4: Raspberry Pi nin 12. pinin tetik olarak al�nmas�n� sa§layan program parças�

Böylelikle manuel olarak komut sat�r�ndan �ekil 6.5 deki gibi ³ifrelenecek olan veri gir-

iliyor, ölçüm yine elle kaydediliyor ve sonuç ekran bas�l�yordu.

�ekil 6.5: �ifrelenecek olan verinin elle girilmesi

Sistemin otomatize edilmesi için ba³ka yaz�l�mlara ihtiyaç duyuldu. Bu yaz�l�m komut

sat�r�na ³ifrelenecek olan veriyi otomatik olarak vermeliydi. �ifreleme sonunda ekrana

bas�lan veriyi de ba³ka bir yere kaydetmeliydi. Bu i³lemin gerçekle³tirilmesi için iki

program daha yaz�ld�.

Sistem otomatikle³tirme için kullan�lan yaz�l�mlardan birisi PC üzerinde çal�³an ve �ÖLÇÜM-

KODU� diye adland�r�lan yaz�l�md�r. Bu yaz�l�m C++ dilinde yaz�lm�³t�r. Program

temel olarak osiloskop ve Raspberry Pi ile ba§lant� kurup veri kaydetme i³lemi yapar.

Bunun yan� s�ra sistemin otomatik olarak ölçüm almas�n� sa§layacak olan programd�r da

denilebilir.
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Genel olarak;

• Osiloskop ile ba§lant� kurulur. .

• Osiloskobun yap�land�rma ayarlar� yap�l�r. Bu ayar; Osiloskobun hangi analog

kanallar�n�n kullan�laca§�, osiloskobun tetik ve emisyon alan kanal� vb. özelliklerin

belirlenmesinden olu³ur.

• Osiloskoptan kaç tane ölçüm al�naca§�n� ve bu verinin kaç noktadan olu³tu§u be-

lirlenir.

• Raspberry Pi den gelen ³ifrelenmi³ veriyi kaydetmek için cipher.txt dosyas� olu³tu-

rulur.

• Raspberry Pi ile ba§lant� kurar ve plain.txt dosyas�n�n ilk sat�r�ndan okumaya

ba³layarak ³ifrelenecek veriyi Raspberry Pi' ye gönderir.

• Osiloskoptan gelen/al�nan ölçüm kaydedilir.

• Raspberry Pi den gelen ³ifrelenmi³ veri cipher.txt dosyas�na kaydedilir.

�³lemler bu ³ekilde istenilen ölçüm say�s�na ula³�l�ncaya kadar devam eder.

Sistemin otomatik olarak çal�³mas� için gerekli olan son program ise C dilinde yaz�lm�³

Raspberry Pi üzerinde çal�³an SERVER-KODU olarak adland�r�lan programd�r. Bir çe³it

soket dinleme program� da diyebiliriz. Bu program ise genel olarak;

• Sürekli 5001 numaral� portu dinler.

• Porta gelen veriyi komut sat�r�ndan çal�³t�r�r.

• Komut sat�r�na bas�lan sonucu kendisinden istekte bulunan ÖLÇÜM-KODU na

gönderir.

• �³lem ba³ar�l� bir ³ekilde gerçekle³tirilmi³se ekrana ba³ar�l� oldu§una dair "success-

ful" uyar�s� basar.

Böylelikle sistem otomatik olarak çal�³abilecek hale getirilmi³ oldu.
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6.3 Elektromanyetik Analiz �çin Kurulan Ölçüm Düzene§i

Osiloskop olarak �ekil 6.6 da verilen Tektronix marka bir osiloskop kullan�lm�³t�r. Os-

iloskobun analog kanallar�ndan bir tanesine yüksek hassasiyetli prob ba§lanm�³t�r. Di§er

analog kanallar�ndan bir tanesine ise osiloskobun tetik almas�n� sa§lamak için Raspberry

Pi nin 12. pini ba§lanm�³t�r.

�ekil 6.6: EM analiz için kullan�lan osiloskop

Raspberry Pi nin 26. pini toprak olarak kullan�lm�³t�r. Raspberry Pi EM Prob �s-

tasyonu'na yerle³tirilmi³tir. Ölçüm alma sisteminin topolojisi �ekil 6.7 de verilmi³tir.

Sisteminin çal�³ma ³eklinden bahsedilirse;

• Raspberry Pi üzerinde çal�³an SERVER-KOD çal�³t�r�l�r. Böylelikle PC KOD dan

gelecek olan aç�k veriler beklenilmeye ba³lan�r.

• PC üzerinde çal�³an ÖLÇÜM-KODU çal�³t�r�l�r.

• ÖLÇÜM-KODU osiloskopla ba§lant� kurar ve gerekli olan ayarlar� yapar. Ci-

pher.txt dosyas�n� olu³turur.

• ÖLÇÜM-KODU, SERVER-KODU ile ba§lant� kurar.

• ÖLÇÜM-KODU' ndan gelen komutu (çal�³t�r�lacak olan program ve aç�k veri bkz.

³ekil 6.5) alan SERVER-KODU, komut sat�r�ndan RAW-AES' i çal�³t�r�r.

• RAW-AES çal�³�r. Çal�³mas�yla birlikte ³ifreleme i³lemine ba³lamadan önce 12.

pinini 3V a çeker. Böylelikle osiloskop tetik alm�³ olur ve kayda ba³lar.
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�ekil 6.7: Ölçüm alma düzene§i topolojisi

• RAW-AES ³ifreleme i³lemini bitirir ve Raspberry Pi nin 12. pinini 0V' a çeker.

Böylece osiloskop ölçümünü bitirmi³ olur.

• ÖLÇÜM-KODU osiloskop ile al�nan ölçümü kaydeder.

• SERVER-KOD, RAW-AES' in ³ifreledi§i veriyi ÖLÇÜM-KODU' na gönderir.

• ÖLÇÜM-KOD ³ifreli veriyi cipher.txt ye kaydeder.

ÖLÇÜM-KODU' nda belirtilen say� adedince bu i³lem devam eder.

6.4 Ölçüm Alma

Bölüm 6.3' te kurulan düzene§in ard�ndan ölçüm alma i³lemine geçilmi³tir. Burada

dikkat edilmesi gereken husus EM Prob' un tam olarak konumland�r�lmas� gereken yerdir.

�³lemcinin yüzeyi EM Prob' un yüzeyinden, çap�ndan büyüktür. Bu nedenle ölçüm al�-

nacak yerin iyi belirlenmesi gerekir. Çipin yüzeyi ³ekil 6.8 deki gibi 16 parçaya ayr�lm�³t�r.

Buradan her bir alan için 1000 ölçüm al�narak en ideal yerin tespiti yap�lmaya çal�³�lm�³t�r.

Gürültü nedeniyle bir ölçüm üzerinden yer tespiti yap�lamam�³t�r. �ekil 6.9 da ideal yer-

den al�nan tek ölçüm verilmi³tir.
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�ekil 6.8: Ölçüm al�nacak yer tespiti

�ekil 6.9: �deal yerden al�nan tek ölçüm
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Her bölgeden al�nan 1000 ölçümün ortalamas� incelendi ve uygun olan yerin �ekil 6.8

de i³lemcinin sar� ile boyal� olan yerinin oldu§una karar verildi. Uygun yer için 1000

ölçümün ortalamas�ndan elde edilen sonuç ³ekil 6.10 da verilmi³tir. �ekilde görülen pik

osiloskobun tetik ald�§� yerdir.

�ekil 6.10: Bin ölçüm ile al�nan ortalama

�ekil 6.10 dan da görüldü§ü gibi AES' in 10 turu net bir ³ekilde görülmektedir. Görülen

bu 10 bölümün gerçekten AES turlar� oldu§undan emin olmak için algoritma içerisinde

tur say�s� azalt�l�p tekrar kontrol edilmi³tir ve bölüm say�s�n�n azald�§� görülmü³tür.

Ölçüm al�nacak yerin belirlenmesinin ard�ndan 500 Msample/sn lik örnekleme frekans�

ile 500 bin ölçüm al�nm�³t�r. Her bir verinin ³ifrelenmesi esnas�nda yay�lan EM dalga

verisi 100.000 nokta ile kaydedilmi³tir. Ölçüm sonucu elde edilen 500 bin ölçüm verisinin

analiz i³lemi için kullan�laca§� dü³ünülmü³, ölçüm miktar�n�n yetersiz kalmas� durumunda

ölçüm say�s�n�n art�r�laca§� planlanm�³t�r.



Bölüm 7

Raspberry Pi Üzerinde Gerçeklenen

Elektromanyetik Analiz Sald�r�lar�

ve Ölçüm �yile³tirmeler

EM yan kanal analizi sald�r�s�n�n ba³ar�l� bir ³ekilde gerçekle³tirilebilmesi için dikkat

edilmesi gereken iki temel noktadan bahsedilebilir. Bunlardan birincisi al�nan ölçümlerin

düzgün olmas�d�r. Al�c�n�n özellikleri, al�c�n�n konumd�r�lma aç�s�, ölçüm al�nan ortam�n

gürültüsü vb. ölçüm kalitesini etkileyen faktörlerdir. �kinci husus ise ölçüm al�nd�ktan

sonra onlar� analiz için kullan�labilir hale getirmektir. Al�nan ölçümün durumuna göre

�ltre uygulama, ortalama alma vb. i³lemlerinin yap�lmas� gerekebilir. Burada bölüm

6 da al�nan ölçümlere uygulanan i³lemler ve bu i³lemler sonucunda yap�lan analizler

anlat�lm�³t�r.

7.1 Ölçüm �yile³tirme �çin Uygulanan Yöntemler

Elde edilen ölçümlerin direk analiz i³leminde kullan�m� özellikle algoritman�n i³letim

sistemi üzerinde olmas� nedeniyle mümkün de§ildir. Bu nedenle ölçümler üzerinde bir

tak�m i³lemler uygulanm�³t�r. Bu i³lemlerden ilk olarak gürültüyü azaltmak ve ölçüm

boyutunu küçültmek için her 100 noktada bir örnek al�narak rms i³lemi yap�lm�³t�r.

Bu i³lem yap�ld�ktan sonra ölçümler tekrar incelendi§inde ayn� aç�k verinin ³ifrelenmesi

esnas�nda al�nan ölçümlerin farkl� oldu§u görülmü³tür. Bu farkl�l�k baz� ölçümlerde çok

39
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fazla baz� ölçümlerde ise azd�r. Nedeni ise algoritman�n i³letim sistemi üzerinde çal�³�yor

olmas�d�r. �ekil 7.1 de ayn� aç�k verinin kullan�lmas�yla elde edilen örnek dört ölçümün

rms alma öncesi ve ³ekil 7.2 de rms alma sonras� hali verilmi³tir.

�ekil 7.1: Al�nan örnek bir ölçüm

Yer belirleme i³leminde AES turlar�n�n net bir ³ekilde belli oldu§u görülmü³tü. RMS

alma i³leminden sonra ise ölçümler tek tek incelendi§inde turlar�n yeri net, say�s� net

olarak görünmemektedir. Çünkü ölçümlerin boyutlar� birbirine e³it de§ildir. Baz� ölçüm-

ler i³letim sistemi nedeni ile istenilen sürede bitmemi³ osiloskopta meydana gelen ta³ma

nedeni ile eksik al�nm�³t�r. Ço§unluk beklenilen boyut aral�§�nda oldu§u için yer belir-

lemede ihmal edilebilecek seviyede kalm�³t�r. RMS alma i³leminden sonra elde edilen

ölçümler incelenmi³ ve sald�r�n�n ilk tura yap�lmas�n�n daha uygun oldu§una karar ver-

ilmi³tir. S�radaki i³lem ilk tur ölçümlerinin s�ralanmas�d�r. �ifrelemenin ba³lang�ç ve

biti³ süreleri ayn� olmad�§� için hizalama i³leminin yap�lmas� gerekmektedir. Buradan

s�ras�yla a³a§�daki i³lemler gerçekle³tirilmi³tir.

• RMS' i al�nan ölçümlerin 100:300 aras� noktalar�n�n birinci tura geldi§i tahmini ile

i³leme ba³land�.
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�ekil 7.2: Al�nan örnek ölçümün rms i al�nm�³ hali

• RMS' i al�nan tüm ölçümlerin sadece bu k�s�mlar� ile i³lem yap�ld�.

• Bir ölçümün 100:300 aras� noktas� ilk tur olarak tahmin edilip referans ölçüm olarak

kabul edildi.

• Referans olarak al�nan tur di§er ölçümleri hizalamak amac�yla kullan�ld�.

• Hizalama i³lemi yap�l�rken her bir ölçümün 100:300 nokta aras� referans ölçüm ile

korelasyon i³lemine tabi tutuldu.

• Korelasyon oran� en yüksek ç�kan noktaya göre hizalama i³lemi gerçekle³tirildi.

Hizalama i³lemi gerçekle³tirilmi³ bir örnek �ekil 7.3' te verilmi³tir.

7.1.1 Ayn� Aç�k Metinlerin Ortalamas�n�n Al�nmas�

�ifrelenecek verilerin haz�rlanmas�nda gürültünün azalt�lmas� amac�yla her bir veri 10 kez

kullan�ld�. 500 bin sat�rl�k veri haz�rland�. Bu aç�k metinden olu³an dosya her 10 sat�r
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�ekil 7.3: Hizalama i³lemi gerçekle³tirilmi³ ölçümlerden bir örnek

da bir rastgele veriler üretilerek olu³turuldu. Ayn� aç�k metinlerin ortalamas� al�narak

i³lemler yap�ld�. Böylelikle ölçüm boyutu 500k dan 50k ya indirgenmi³ oldu. Elde edilen

ölçüm boyutu 50k x 201 olmu³tur. Olu³an bu matrise ölçüm matrisi 1 ad� verilmi³tir. Bu

i³lemin ard�ndan uygulanacak olan kocher yada korelasyon analizi yöntemi ile anahtar

bulma i³lemine geçilmi³tir.

7.1.2 Ölçümlerin Filtrelenmesi

Al�nan ölçümlerinin iyile³tirilmesinde ba³ka bir yöntem olarak, al�nan EM dalgan�n spek-

trogram�na bak�larak uygulaman�n çal�³ma frekans aral�§� bulunabilir. Daha do§rusu

hangi frekans aral�§�nda yo§un olarak EM radyasyon yayd�§� bulunabilir. Spektrogram

i³levi MATLAB Sinyal �³leme Araç Kutusu' nda mevcuttur ve spektrogram�n çiziminin

ayr�nt�l� hali ³ekil 7.4 de verilmi³tir. [47].

Buradan hareketle al�nan ölçümlerden birinin spektrogram� incelendi. �ekil 7.5 örnek

spektrogram sonucu olarak incelenebilir. Belirli frekans aral�§�nda dalgan�n daha güçlü

oldu§u görülmektedir.
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�ekil 7.4: Spektrogram program�

�ekil 7.5: Ölçümün spektrogram�

Gereksiz frekanslarda olu³an gürültüleri temizle i³lemi yap�larak ölçüm iyile³tirilmeye

çal�³�ld�. �ekil 7.6' ten faydalan�larak s�ras�yla a³a§�daki i³lemler yap�lm�³t�r.

• 58 MHz ile 89 MHz aras� frekanslar� geçiren bir bant geçiren �ltre tasarland� ve

tüm ölçümlere ayn� i³lem uyguland�.

• Filtreleme i³lemi yap�ld�ktan sonra 100 noktada bir örnek al�narak rms alma i³lemi

yap�ld�.

• RMS i³leminin ard�ndan ayn� verileri ³ifreleyen 10 ölçümün ortalamas� al�nd�. Toplam

ölçüm boyutu 500k dan 50k ya indirildi. Ölçüm boyutu 50k x 1000 olarak ayarlan-

m�³ oldu. Elde edilen bu matrise ölçüm matrisi 2 ad� verilmi³tir.
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• Bu i³lemin ard�ndan uygulanacak olan kocher yada korelasyon analizi yöntemi ile

anahtar bulma i³lemine geçilmi³tir.

�ekil 7.6: Ölçümün �ltrelenmi³ hali

7.2 Tahmin Matrislerini Olu³turma

Kocher ve korelasyon analizinin yap�labilmesi için ölçüm de§erlerinin yan�nda bir de tah-

min matrisine ihtiyaç vard�r. Bu bölümde EM analizinde kocher ve korelasyon i³lemi

için kullan�lacak olan tahmin matrisini olu³turma anlat�lm�³t�r. Tahmin matrisi olu³-

turulurken kullan�labilecek olan iki model vard�r. Bunlardan birisi �Hamming A§�rl�§��

di§eri ise �Hamming Uzakl�§�� d�r. Kocher ve korelasyon yönteminde tahmin matrisi ayn�

³ekilde olu³turulur. Tahmin matrisi olu³turulduktan sonra analiz k�sm�nda farkl�la³�rlar.

Hamming a§�rl�§� modeli aç�lanacak olursa, tahmin edilen i³lem (örnek sütun kar�³t�rma

i³lemi) yürütülürken kaydedicilerde bulunan bir say�s� toplan�r. Hamming Uzakl�§� mod-

elinde ise yürütülen i³lem s�ras�ndaki kaydedicilerdeki 0-1 geçi³lerine bak�l�r. Geçi³

say�s�n�n toplam� ise tahmin matrisini olu³turur. Tez çal�³mas�nda her iki modelde kul-

lan�lm�³t�r. Ba³ar� ise Hamming Distance ile elde edilmi³tir.

Tahmin matrisi olu³turulmadan önce sald�r�n�n yap�laca§� yere -i³leme- karar verilmi³tir.

AES algoritmas�nda do§rusal olmayan tek i³lem S kutusu oldu§u için, S kutusunun
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ç�k�³�na sald�r� gerçekle³tirilmi³tir. Sald�r�n�n yap�laca§� yere kadar bilgisayar üzerinde

AES algoritmas� modellenmi³tir. Olas� tüm anahtar de§erleri aç�k veriler ile i³leme sokul-

mu³tur.

Anahtara bayt bayt sald�r� i³lemi gerçekle³tirilmi³tir. Bu nedenle do§ru anahtar� bula-

bilmek amac�yla her bir bayt için 256 ayr� anahtar ile i³lem gerçekle³tirilmi³tir. Her bir

anahtar bayt� için 50000x256 boyutunda bir matris elde edilmi³tir. Elde edilen bu matris

ile;

• S kutuna giri³ ve S kutusundan ç�k�³ i³lemi s�ras�nda yay�lan manyetik dalgan�n

fark� al�narak tahmin matrisi olu³turulmu³tur. Bu matris Distance Tahmin Matrisi

olarak adland�r�lm�³t�r.

• S kutusunda i³lemin yap�ld�§� esnada, yani bayt de§i³tirme i³leminde kaydedicilerde

bulunan bir say�s� toplanarak bir tahmin matrisi daha olu³turulmu³tur. Bu tahmin

matrisine ise Weight Tahmin Matrisi ad� verilmi³tir.

Tahmin matrisinin her bir eleman� 0-8 aras�nda bir de§er almaktad�r. Tahmin matris-

lerinin olu³turulmas�n�n ard�ndan analiz i³lemlerine ba³lanm�³t�r.

7.3 Analiz Yöntemleri

Bölüm 7.1 ve 7.2 de gerçekle³tirilen i³lemlerin ard�ndan elde edilen ölçüm matrisleri ve

tahmin matrisleri kullan�larak analiz i³lemleri gerçekle³tirilmeye ba³lanm�³t�r. Ölçüm

olarak hem bölüm 7.1.1 de anlat�lan ölçüm matrisi 1 hem de 7.1.2 de anlat�lan ölçüm

matrisi 2 kullan�lm�³t�r. Analiz i³lemleri gerçekle³tirilirken iki yöntem uygulanm�³t�r.

7.3.1 Kocher Yöntemi �le Analiz

Kocher yöntemi ile analiz gerçekle³tirilirken;

• Distance Tahmin Matrisi' nde birinci sütunun elemanlar� için 4'ten büyük de§er-

ler çok yay�n�m yapan, 4'ten küçük de§erlere ise az yay�n�m yapan olarak kabul

edilmi³tir. 4 de§erleri ise analizin seyrinde yerinin tam ortada olmas� nedeniyle

farkl�l�k olu³turaca§�ndan i³leme al�nmam�³t�r.
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• Distance Tahmin Matrisi' nde çok yay�n�m yapan ve az yay�n�m yapan olarak be-

lirlenen de§erler ölçüm matrisi 1 deki ölçümleri iki grup haline ay�rm�³t�r.

• Ölçüm matrisi 1 deki çok yay�n�m yapan ölçümler kendi aralar�nda, az yay�n�m

yapan ölçümler ise kendi aralar�nda toplanm�³t�r.

• Toplanan ölçüm de§erlerinin fark� al�nm�³t�r.

• Bu i³lem do§ru anahtar olabilecek her bir anahtar de§eri için (1-256) tekrarlan-

m�³t�r.

Do§ru anahtar de§eri için ölçümlerinin toplam�n�n fark�nda belirgin bir i³aretin ç�kmas�

beklenir. Yap�lan i³lemler a³a§�daki resimle görselle³tirilmi³tir. K�rm�z� daireler çok

yay�n�m yapanlar�, ye³il ile gösterilenler ise az yay�n�m yapanlar� göstermektedir. Ölçüm

matrisinde çok yay�n�m yapan ölçümler k�rm�z� ok ile, az yay�n�m yapan ölçümler ise

ye³il ok ile gösterilmi³tir. Sonuç matrisinde ise do§ru anahtar bayt� için bulunan sonuç

gösterilmi³tir.

�ekil 7.7: Kocher yöntemi ile analiz

Kocher yöntemi ile analiz i³lemi sonucunda ba³ar�l� bir sonuç elde edilememi³, do§ru

anahtar de§eri bulunamam�³t�r. Daha sonra analiz i³lemi Weight Tahmin Matrisi ile

tekrar yinelenmi³tir. Fakat yine do§ru sonuç elde edilememi³tir.

Sonuç elde edilemeyince ölçüm matrisi 2 ile kocher yöntemi kullanarak analiz i³lemi yap�l-

maya karar verilmi³tir. Ölçüm matrisi 2 ile Distance Tahmin Matrisi kullan�larak analiz
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Tablo 7.1: Kocher Yöntemi �le Analiz

Ölçüm Matrisi 1 Ölçüm Matrisi 2

Weight Tahmin Matrisi Ba³ar�s�z Ba³ar�s�z

Distance Tahmin Matrisi Ba³ar�s�z Ba³ar�s�z

i³lemi gerçekle³tirilmi³ yine ba³ar� elde edilememi³tir. Tahmin matrisi tekrar de§i³tir-

ilmi³ ve Weight Tahmin matrisi kullan�larak tekrar analiz i³lemi gerçekle³tirilmi³ ama

yine ba³ar�l� olunamam�³t�r. Tablo 7.1 de kullan�lan tahmin matrisleri ve ölçüm matrisleri

kullan�larak elde edilen sonuçlar verilmi³tir.

7.3.2 Korelasyon Yöntemi �le Analiz

Korelasyon Yöntemi ile yap�lan analizde olu³turulan tahmin matrisinin her bir sütunu

ölçüm matrisinin her bir sütunu ile tek tek korelasyon i³lemine tabi tutularak sonuç

matrisi elde edilir. Do§ru anahtar bayt� için korelasyon i³leminin sonucu yüksek ç�karken

yanl�³ anahtar tahmini için korelasyon de§eri dü³ük ç�kmaktad�r. A³a§�daki ³ekil ile

yap�lan i³lem gösterilmi³tir.

�ekil 7.8: Korelasyon yöntemi ile analiz

S�ras�yla a³a§�daki i³lemler gerçekle³tirilmi³tir.

• Weight Tahmin Matrisinin her bir sütunu ölçüm matrisi 1 ile korelasyon i³lemine

tabi tutulmu³tur.
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• �³lem sonras� olu³an sonuç matrisi ile korelasyon de§eri en yüksek olan anahtar

de§eri için sonuç çizdirilmi³tir.

• Farkl� anahtar de§erleri için inceleme yap�lm�³ fakat do§ru sonuç elde edilememi³tir.

A³a§�da do§ru anahtar ve yanl�³ anahtar bayt� için örnek sonuç de§erleri verilmi³tir.

Tez çal�³mas�nda mavi renkli çizim do§ru anahtar� k�rm�z� renkli çizim yanl�³ anahtar�

göstermektedir.

�ekil 7.9: Do§ru anahtar�n birinci bayt� için korelasyon sonucu

Yukar�daki ³ekilde görüldü§ü gibi yanl�³ anahtar de§eri için korelasyon sonucu daha fa-

zla ç�km�³ ve ba³ar�l� olunamam�³t�r. Bu i³lemin ard�ndan tahmin matrisi de§i³tirilerek

Distance Tahmin Matrisi korelasyon analizi için kullan�lm�³t�r. Ayn� ad�mlar gerçeklen-

mi³, Distance Tahmin Matrisi' nin her bir sütunu ölçüm matrisi 1 ile korelasyona tabi

tutulmu³tur. Analiz i³lemi sonucunda ba³ar�ya ula³�lm�³ ve do§ru anahtarlar bayt bayt

bulunmu³tur. A³a§�daki ³ekillerde örnek olarak bulunan baytlar verilmi³tir. Mavi ile

gösterilenler do§ru anahtar bayt�d�r. K�rm�z� ile gösterilenler ise yanl�³ olan anahtar

örnekleridir.

�ekil 7.11 ve ³ekil 7.12 den görüldü§ü gibi do§ru anahtar de§eri olan CF nin korelasyon

de§eri di§er tüm anahtar tahminlerinden daha fazlad�r.Ayn� ³ekilde anahtar�n ikinci bayt�

için ayn� i³lemler gerçekle³tirilmi³ ve ³ekil 7.13 ve ³ekil 7.14 deki sonuçlar elde edilmi³tir.
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�ekil 7.10: Do§ru anahtar ve yanl�³ anahtar aras�ndaki korelasyon de§eri fark�

�ekil 7.11: �lk bayt de§eri için anahtar tahmini
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�ekil 7.12: �lk bayt de§eri için anahtar tahmini

�ekil 7.13: �kinci bayt de§eri için anahtar tahmini 1
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�ekil 7.14: �kinci bayt de§eri için anahtar tahmini 2

Anahtar�n ikinci bayt� yanl�³ anahtar de§erleri ile kar³�la³t�r�ld�§�nda do§ru anahtar�n

korelasyon de§erinin en yüksek de§er oldu§u görülmü³tür. Baz� bayt de§erleri ince-

lendi§inde ise korelasyon de§erlerinin birbirine yak�n oldu§u gözlemlenmektedir. Yine

de do§ru anahtar�n korelasyon de§eri az farkla da olsa di§er de§erlerden daha yüksek

ç�kmaktad�r. Örnek olarak �ekil 7.15 incelenebilir.

�ekil 7.15: Üçüncü bayt de§eri için anahtar tahmini 1
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�ekil 7.16: Üçüncü bayt de§eri için anahtar tahmini 2

Do§ru anahtar�n bulunmas�n�n ard�ndan ölçüm matrisi 2 ile de sonuç elde edilip edile-

meyece§i incelenmi³tir. Ölçüm matrisi 2 ve Distance Tahmin Matrisi kullan�larak ba³ar�l�

sonuç elde edilmi³ ve anahtar bulunmu³tur. �ekil 7.17 ve ³ekil 7.18 incelenecek olursa

sonucun ba³ar�l� oldu§u görülecektir.

�ekil 7.17: Anahtar�n birinci bayt�n� gösteren örnek sonuç
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�ekil 7.18: Anahtar�n ikinci bayt�n� gösteren örnek sonuç

Baz� baytlarda anahtar de§erleri için sonuçlar birbirlerine çok yak�n ç�kmaktad�r. A³a§�-

daki ³ekilde örnek olarak 10000 ölçüm için ve 50000 ölçüm için bulunan korelasyon kat-

say�lar� verilmi³tir.

�ekil 7.19: 10000 Ölçüm kullan�larak bulunan anahtar

Anahtarlar�n baz� baytlar�n�n tespiti için ölçüm say�s�n�n art�r�lmas� uygun görülmekte-

dir. Örne§in anahtar�n 15. Bayt de§eri tam olarak tespit edilememektedir. �ekil 7.20
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�ekil 7.20: 50000 ölçüm kullan�larak bulunan anahtar

da yap�ld�§� gibi ölçüm say�s�n�n art�r�lmas�yla yanl�³ anahtar�n korelasyon katsay�s�n�n

dü³mesi ve do§ru anahtar�n daha belirgin hale gelmesi beklenmektedir. �ekil 7.21 de

anahtar�n 16. bayt� için elde edilen sonuç verilmi³tir.

�ekil 7.21: Yanl�³ tespit edilen anahtar

�ekilde de görüldü§ü gibi k�rm�z� ile gösterilen yanl�³ anahtar de§erinin korelasyon kat-

say�s� daha yüksektir. Dördüncü bayt� bulmak/gürültüyü azaltmak için ölçüm say�s� 5
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kat art�r�ld�§�nda gürültü yakla³�k olarak %50 azalm�³t�r. Ölçüm say�s�n�n yakla³�k 2 kat�

art�r�lmas� ile do§ru anahtar�n tespiti mümkün olacakt�r.



Bölüm 8

Sonuç ve Öneriler

Teknolojinin geli³mesi beraberinde sald�r� yüzeyinin geni³lemesini getirmi³tir. Hatta

birçok sald�r� tekni§i için o sald�r�ya özel araçlar, yaz�l�mlar mevcuttur. AES algorit-

mas�n�n matematiksel olarak güçlü olmas� bilindik kriptoanalize kar³� onu dirençli göster-

mektedir. Yan kanal sald�r�lar�yla birlikte AES algoritmas�n�n farkl� kriptoanalizlere kar³�

direnci de dikkate al�nmal�d�r. Bu nedenle algoritman�n kullan�ld�§� platform önem arz

etmektedir.

Tez çal�³mas�nda platform olarak kullan�lm�³ olan Raspberry Pi dikkate al�nd�§�nda

sald�r� ba³ar�l� olmu³tur. Mini bir bilgisayar olarak dü³ünüldü§ünde i³letim sisteminin

çal�³t�rm�³ oldu§u servisler, monitör etme, haberle³me ile olu³turdu§u gürültü/yayd�§�

dalga göz önüne al�nd�§�nda AES algoritmas� çal�³�rken yayd�§� dalgan�n tespiti engel-

lenememi³tir. Bu durum iki ³eyi temel alarak önlem almay� gerektirir. Algoritman�n

çal�³aca§� platformun yan kanal sald�r�lar�na kar³� dirençli bir platform olmas� ya da al-

goritmada yaz�l�msal olarak önlemler alarak yan kanal s�z�nt�lar�n�n önlenmesi. Yaz�l�msal

olarak uygulama-protokol seviyesinde önlem için anahtar kullan�m� s�n�rland�r�lmal�d�r.

Farksal analiz sald�r�lar�nda birden fazla ölçüm al�nd�§� için bu yöntem s�kça kullan�l-

maktad�r [49].

Kriptogra�k i³lemlere özel olarak tasarlanm�³ mikroi³lemciler mevcuttur. Hatta birço§u

belirli güvenlik standartlar�na (PCI, Ortak Kriterler) göre serti�kal�d�r. Bu standart-

larda yan kanal sald�r�lar�na kar³� olan direnci de test edilmektedir. Ba³ka bir önlem

olarak algoritmalara özel olarak kullan�lan maskeleme teknikleri vard�r. Bu tekniklerle

56
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AES algoritmas�n�n yan kanal sald�r�lar� ile k�r�lmas�n�n önüne geçilebilir. Donan�m-

sal olarak al�nabilecek olan önleme bir örnek verilecek olursa ³ifreleme/çözme i³lemi

esnas�nda yay�lan sinyalin gücünü azaltmak için özel kalkanlar, �ziksel olarak güvenli

bölgeler kullan�labilir [50].

�³letim sisteminde mevcut olarak bulunan kripto kütüphaneleri, aç�k kaynak kodlu kripto

kütüphaneleri, ve ücretli kripto kütüphaneleri için bu konu özellikle incelenmelidir. AES

gerçeklemesi yal�n halde yap�lm�³ ve hiçbir önlem al�nmam�³sa güvenlik aç�§� vard�r de-

nilebilir. Bu nedenle kullan�lan kripto kütüphanelerinin güvenlik serti�kas� alm�³ olmas�

ya da algoritman�n çal�³aca§� platformun serti�kal� olmas� tercih edilmelidir. Algoritma,

kütüphane olmadan kullan�lacaksa ve kullan�lan platform serti�kas�z ise mutlaka yaz�l�m-

sal olarak yan kanal analizine kar³� önlem al�nmas� gerekir.
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