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OZET

YUKSEK LiSANS

RASPBERRY PI ILE GERCEK ZAMANLI YUZ TANIMA VE KONTROL
SISTEMIi

Eevir RASHID

Selcuk Universitesi Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Prof. Dr. Cemil SUNGUR
2018, 74 Sayfa

Jiiri
Prof.Dr. Cemil SUNGUR
Dr. Ogr. Uyesi Omer Kaan BAYKAN
Dr. Ogr. Uyesi Mehmet HACIBEYOGLU

Giiniimiizde artan terdr, hirsizlik, gasp olaylar1 gibi toplum dinamiklerini bozan etkenlerde
kisisel kimliklerin hizli ve otomatik bir sekilde belirlenmesi 6nemli hale gelmistir. Kisisel 6zelliklerin
tammlanmasinda yiiz, parmak izi, damar tamima sistemleri gibi kisiye 6zel 6zelliklerin belirlenebildigi
biyometrik tamima sistemleri 6n plana ¢ikmaktadir. Bu sistemler sayesinde giimriik kapilari, bankalar,
resmi daireler gibi yogun kalabaligin oldugu ve giivenligin 6nplanda tutuldugu kurumlarda siipheli
kisilere hizli miidahaleler yapilabilmektedir. Bu tez ¢alismasinda Raspberry Pi tabanli bir kamera sistemi
kullanilarak, yiiz tamimanin yapildigr kisisel bir giivenlik sistemi tasarlanmistir. Raspberry Pi kamera,
hafiza karti, monitor, klavye ve benzeri ¢evre birimlerinin baglanabildigi mikroislemci tabanli bir mini
bilgisayardir. Bu g¢evre birimlerinin pratik bir sekilde kullanimina imkan verdigi i¢in Raspberry Pi
platformu kullanilmistir. Platform {izerinde veritabani olarak kullanilan Microsoft Azure sistemine birgok
yiiz verisi kaydedilerek, Raspberry Pi kamerasi ile alinan yuzlerin karsilastirilmasi yapilmistir. Eslesen
yiizlerin dogrulugu bazi istatistiksel metotlar kullanilarak, kisinin beyaz listede olup olmadig
belirlenmistir. Istatistiksel karsilastirma sonucuna gore eslesen dzellikler %50 ve {izerinde ise kapinin
acilmas1 diger durumlarda kapinin kapali kaldig1 bir elektromekanik sistem tasarlanmigtir. Tasarlanan bu
sistemde, belirlenen alana giris yapmak isteyen kisilerin kimligini belirleyip bu sonuca gére kap1 kilidini
acip-kapatan bir mekanizmanin yazilim ve donanimi gergeklestirilmistir. Gelistirilen bu sistemde yapilan
deneysel caligmalarda biiyiik oranda basar1 saglanmistir.

Anahtar Kelimeler: Raspberry Pi 3, Yiiz Tanima, Erisim kontrolii, Veri tabani, Microsoft Azure,



ABSTRACT

MS THESIS

REAL TIME FACE RECOGNITION AND CONTROL SYSTEM WITH
RASPBERRY PI
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Year, 74 Pages
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Nowadays, it has become important to determine the personal identities quickly and automatically in the
factors that disrupt the social dynamics such as increasing terror, theft and extortion. Biometric
identification systems, such as face, fingerprint, vein recognition systems, etc., can be used to identify
personal characteristics. Thanks to these systems, it is possible to quickly intervene in suspicious persons
where there is a dense crowd, such as customs gates, banks, government offices, and institutions where
security is held in the foreground. In this thesis study, a security system was designed using a Raspberry
Pi based camera system to enable personal face recognition. Raspberry Pi, is a mini computer
microprocessor-based to which a camera, memory card, monitor, keyboard and similar peripherals can be
connected. The Raspberry Pi platform was used because this environment allows the units to be used in a
practical way. On the platform, hundreds of data were saved to the Microsoft Azure system used as the
database, and the Raspberry Pi compares the faces were taken by the camera with the data that saved
earlier in the database. The accuracy of matching faces was determined using some statistical methods to
determine whether the person was in the white list or not. According to the statistical comparison result,
an electromechanical system is designed which can be turned on and off according to the achievement of
50% and above. This system, which is designed to detect unknown persons and to use a mechanism that
can be turned on and off according to this result, offers a solution with a high performance with face
recognition using a mini computer. This system, which is designed to detect unknown persons and to use
a mechanism that can be turned on and off the doors' lock according to the obtained result and offers a
solution with a high performance using face recognition and a mini computer.

Keywords: Raspberry Pi, Face Recognation, Access Control, Database, Microsoft Azure
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1. GIRIS

Gilinimiizde suglarin gesitliligi ve 6zellikleri ¢ok farkli hale gelmistir. Modern
diinyada teknolojinin gelismesi ile beraber suglarin niteligi de artmistir. Hergiin ¢ok
sayida hizsizlik, gasp, teror olaylari, kagirma gibi birgok olay meydana gelmektedir.
Dolayisiyla insanlarin ve kurumlarin giindelik hayatta giivenliklerini saglamasi 6nemli
bir hale gelmistir. Bu amagla kisisel veya kurumsal giivenligin saglanmasi igin birgok
teknoloji gelistirilmistir ve bu sahadaki ¢alismalar halen devam etmektedir. Giivenlik
sistemleri igerisinde Kisinin ayirt edilebilmesi i¢in biyometrik tanima sistemleri one
cikmaktadir. Bu sistemler yiiz, parmak izi, avug i¢i, avug i¢i damar, retina vb. kisiye has
Ozelliklerin tanmabilmesi i¢in gelistirilmis algoritmaya dayali yazilimlardir. Bu
Ozelliklerin taninabilmesi igin goriintii isleme, video isleme, 6zellik ¢ikarma, 6zellik
azaltma ve makine 6grenmesi teknikleri beraber kullanilmaktadir. Kisiye has 6zellikler
ihtiya¢ duyulan algoritma ile ¢ikarildiktan sonra bir yapay zeka yontemi ile egitim
islemine tabi tutulur. Egitilen sistem aymi o&zelligin tekrar sisteme sorulmasi ile
veritabaninda eslesen 6zellik kisinin kim olduguna dair gerekli verileri geri dondiirtir.
Boylece sistem ya alarm verir ya da istenen hedefe gore bir ¢ikt1 verir. Alarm sistemleri
ile stipheli kisiler yakalanabilir veya soygun gibi suglar 6nceden tahmin edilebilir. Diger
kullanim alanlar1 ise kisinin kimligi tanimlandiktan sonra kasanin agilmasi, kapinin
acilmasi, para c¢ekme, izleme vb. hedefe 6zel ¢iktilar elektronik sistemler ile
gerceklestirilebilir. Bu alanlarda kullanilmas:t ile yazilim ve elektronik tabanli
biyometrik tanima sistemleri giinliik hayatimizin bir pargasi haline gelmistir.

Literatiirde giivenlik sistemleri ile ilgili birgok ¢alisma yapilmistir. GSM/GPRS
tabanli kablosuz ev giivenlik sistemi (Lee ve ark., 2007); (Zhao ve Ye, 2008),
mikrodenetleyici kullanarak otomatik anahtarlamali manyetik kapi Kilit sistemine
dayanan yiiz tanima (Hassan ve ark., 2012); (Assaf ve ark., 2012), sensor tabanl ev
otomasyonu ve giivenlik sistemi (Ibrahim ve Zin, 2011) gibi elektronik ve yazilimim bir
arada oldugu giivenlik amagli gémiilii sistem arastirmalan sikilikla yapilmaktadir. Bu
tez caligmasinda Raspberry Pi sistemi ve kameras: ile bir yiiz tamma sistemi
tasarlanarak elektronik bir kapi sisteminin kontrolii yapilmistir. Yiiz tanima sisteminin
veritabani belli mesafe ve agilarda alinan goriintiilerden olusmaktadir. Bu veritabani tez
kapsaminda olusturulmustur. Microsoft Azure bulut patformuna kaydedilen yiiz
resimleri Raspberry Pi kamerasi ile alinan goriintiiler ile karsilastirilmistir. Gortintiiler

veritabani ile karsilastirildiktan sonra %50 ve {izeri basar1 gisteren eslestirmeler ile



elektro-mekanik kap1 agilmaktadir. Eger sistem %50 alt1 eslestirme gosteriyorsa siipheli
olarak tespit edilen goriintii Gmail iizerinden sistemi kontrol eden kisiye
gonderilmektedir ve elektro-mekanik kapi sistemi agilmamaktadir. Ayn1 zamanda %50
Ve lizeri eslestirme veren gortintiilerde kisiye ismiyle hitap edilen hos geldin sesli mesaji
verilmektedir.

Bu tez c¢alismasinda gelistirilen sistem ile kisi tanimlamanin gerekli oldugu
giivenlik sistemleri bulut tizerinde kontrol edilebilir. Eslesen goriintiiler ile sadece
elektro-mekanik kap1 sistemleri degil diger birgok elektro-mekanik sistemlerde ihtiyag
duyulan alanlarda kontrol edilebilir. Gelistirilen sistemler ev, tiniversite, hastane, banka
gibi yerlere siipheli veya istenmeyen kisilerin girmesinin engellenmesi gerektigi
durumlarda otomatik tanimlama ile pratik bir kullanim ortami saglayabilir. Bu nedenle
bu tez ¢alismasi yiiz tanima, bulut, Raspberry Pi, Microsoft Azure tabanli bir otomatik
biyometrik tanima gercevesi sundugu igin 6nem arz etmektedir. Bu sistemin diger

sistemlerden farki daha hizli, daha hassas ¢alismasidir.



2. KAYNAK ARASTIRMASI

Yiiz tanima teknikleri, ilk olarak Francis Galton tarafindan 1888’de 6nerilmistir.
Galton 6nemli yliz 6zelliklerini ya da kilit- noktalar1 saptamaya odaklanan ¢ok sayida
calisma yapmustir. Tipik Kilit noktalar arasinda goz koseleri, agiz koseleri, burun ucu ve
¢ene kenart bulunmustur. Bu yiiz kilit-noktalar1 arasindaki goreceli mesafeler 6lgiilerek,
her bir yiizii tanimlamak i¢in bir 6zellik vektorii olusturulabilmistir. Bilinmeyen bir
yiiziin 6zellik vektorinti bilinen yiizlerin veri tabanindaki 6zellik vektorleri ile
karsilagtirarak en yakin eslesme belirlenir. Bu teknik yiiz yonii ya da agisindaki
degisikliklere son derece duyarhidir ve kontrollii deneylerde bile yiiksek basari
gosterememektedir (Kosugi, 1995).

Yiiz tanima i¢in Sinir aglarinin kullanilmasi, literatiirde yer alan diger bir popiiler
yaklasimdir. (Arun ve ark., 2014) tarafindan yapay sinir aglari tabanl yiiz tanima
smifina onciilik eden 6zdenetimli haritalara (SOM) ve konvoliisyonel sinir aglarina
(CNN) dayanan bir yiiz tanima sistemi gelistirilmistir.

Yiiz tanimada kullanilan SOM'un ¢ikis bilgileri, Evrisimsel sinir agin1 (CNN)
beslemistir. CNN (Arun ve ark., 2014), bir dereceye kadar translasyon ve rotasyon
bagimsizlik sergilerler ve kullanimlari yine biyolojik gézlemler tarafindan motive edilir.
Bir CNN, seri bagh {i¢ boyutlu sinir aglarindan olugsmustur. Her bir ag cesitli néron
diizlemlerden olusur ve her néron sadece 6 komsusuyla baglantihidir. Lawrence ve
arkadaglarinin sistemi, ti¢ katmanli bir CNN kullanmustir. Birinci ve ikinci katmanlar 20
diizlemsel ti¢ boyutlu sinir agi iken, Giglincii tabaka birbirine bagli 40 birim sinir agidir.
Her tabakada, her bir néron, 6nceki tabakadaki 3x3 pencereye karsilik gelmistir. Buna
ek olarak, her bir noral ag arasinda bir alt 6rnekleme siireci meydana gelir; burada
uyarim haritasi, hem yatay hem de dikey yonlerde iki faktorden olusan bir alt 6rnekleme
ile alt-orneklenmistir. Bu sistem 400 goriintiiden olusan bir veritabaninda% 94'lik bir
tanima  oranmna ulasan  bir  performans  sergilemistir.  Nispeten  kiigiik
standartlagtirllmamig  bir veritabaninin kullanilmasi, bu sistemin performansinin
digerleri ile karsilagtirilmasini zorlastirir.

Yapay sinir aglarinin karsilastigi en biiyiikk problem, problemin yiiksek boyutu
ile basa ¢tkamamasinin bir sonucu olmustur. Ornegin, 128 x 128 piksel biiyiikliigiindeki
kiiglik bir goriintii bile, islem i¢in 16,384 girisli néron igeren bir sinir agi gerektirmistir.
Yiiziin bu temsilinde ¢cok miktarda fazlalik vardir ve bu da sinir aginin egitiminde g¢ok

yavas bir yakinsamaya neden olmustur. Ayrica, boyle bir agi egitmek ve saglam



performans saglamak i¢in son derece biiyiik bir egitim seti gerekir (>> 16,384). Bu,
bireyin sadece bir veya iki imgesinin mevcut olabilecegi gergek diinya uygulamalarinda
genellikle miimkiin degildir (McKenna ve Gong, 1997).

Cottrell ve Fleming (McKenna ve Gong, 1997) smiflandirma ag olarak
adlandirilan ikinci bir geri yayilim agini sisteme ekleyerek bu problemin iistesinden
gelmeye caligmaktadir. Programlarinda, orijinal otomatik iliskilendirme agi yalnizca
siniflandirma agin1 egitmek i¢in kullanmmustir. Smiflandirma ag1 egitildikten sonra
karsilastirmanin belirlenmesinden 6ncelikle sorumlu olmaktadir. Cottrell ve Fleming, en
Iyi kosullarda bu tasarimin bir sinir aginin bir 6zyiiz 6zellik agindan daha iyi olmadigi
sonucuna varmiglardir (McKenna ve Gong, 1997).

Yiiz tanima uygulamalarindaki sinir aglari ile ilgili temel problemler, yiiziin yap1
ozelliklerinin agik bir sekilde kullanilmadigi i¢in ortaya ¢ikmustir. Agin egitiminde
karsilagilan zorluklar da eklendiginde, yiiz tanima problemine uygun olmayan sinir
aglariin dogrudan uygulanmasi saglanmaistir.

Goriintii islemede, korelasyon sablon eslestirmesinde ¢ok yaygin kullanilan bir
tekniktir. Bu, yiiz 6zelliklerini tespit etmek ve yiiz tanima i¢in Kosugi (Moghaddam ve
Pentland, 1995) tarafindan uygulanmistir. Calismada ilk olarak, bilinmeyen yiiziin gri
tonlamali  goriintiistinii  katmanlar halinde siralayarak bir  goériintii  vektorii
olusturulmustur. Bu goriintii vektorti ile veri tabaninda kayitli her bir bilinen yiiz
vektorii arasindaki korelasyonun hesaplanmasi i¢in goriintii vektori ile veritabanindaki
her bir yiiz karsilastirilmistir. En biiyiik korelasyonu saglayan veri tabaninin verisi en
yakin eslesme olarak kabul edilmistitr. Korelasyon, olgeklemeye ve giiriiltiiye karsi
yiksek duyarliliga sahiptir ve kot aydinlatilmig  kosullarda iyi performans
gosterememektedir. (Moghaddam ve Pentland, 1995)

Otomatik yiiz tanima problemine uygulanan tekniklerin bir kisminda tanima igin
hangi yiiz 6zelliklerinin 6nemli oldugu konusunda rastgele kararlar verilmistir. Ornegin,
korelasyona dayali teknikler, bir yiiz goriintiisiniin tim piksellerinin esit derecede
onemli oldugunu varsaymistir. Diger teknikler bazi yiiz 6zelliklerini digerlerine gore
onemli varsayarlar. Onerilen yéntem yontem, yiiz Kilit noktalar1 arasindaki mesafe ile
her bir yiiziin benzersiz bir sekilde tanimlanabilecegi varsayimi iizerine gelistirilmistir.
Bunun dogrulugu tartismalidir. (Moghaddam ve Pentland, 1995)

Yiiz tanimada yiiz 6zelliklerinin 6nemine gore Olgeklendirilmesi veya normale
indirgenmesi, ozyiiz (eigenfaces) tekniginin temel dayanagidir. Bu yontemde, 6z

goriintii (eigen image) olarak adlandirilan vektorlerin ortogonal temel kiimesindeki yiiz



goriintiileri arasindaki degisimi yakalamaya calisilmistir. Ozyiizler bu nedenle, yiizler
arasindaki en dnemli varyasyonlar1 gosteren goriintii vektorleridir.

Yiizlerin, goriinti uzayda basit bir baglantili bolge olusturdugu varsayimi
altinda (tiim olas1 goriintiileri, yiiz ve yiliz harici i¢eren alan), herhangi bir yiizii
Ozyiizlerin dogrusal bir kombinasyonu olarak temsil edebilmektedir. Her bir yiiz bu
nedenle, bu yiizii olusturmak igin gerekli olan her bir 6zyliziin oranlarimi igeren bir
agirhik vektori ile temsil edilebilmistir. Bilinmeyen bir yiiziin agirlik vektori, bilinen
yiizlerin bir veritabanindaki agirlik vektorleri ile karsilastirilarak bir eslesme
belirlenebilir.

Korelasyona dayali teknigin aksine 6zyiiz kullanilan teknikte, giiriiltiden, zayif
aydinlatma kosullarmndan ve kismi bozukluklardan etkilenmez. Ozyiizler, 6lgek,
rotasyon ve ifadedeki kiiciik degisikliklere nispeten duyarsizdir. Ayrica, ¢oklu
¢ozuntrlikli piramitlerin ve ¢oklu 6z bosluklarin kullanimiyla, 6zyiizler 6lgek, diizlem
ici ve diizlem dis1 rotasyondaki biiyiikk degisikliklerle basa ¢ikmak igin uyarlanabilir
(Moghaddam ve Pentland, 1995).

Ozyiiz kullanilan tekniklerde, degisen aydinlatma kosullarinda %96 dogru
smiflandirma  iiretmistir.  Ozyiizler de biyiik 6lgekli (10000 kisinin {izerinde)
veritabanlar1 ile dogrulugunu korudugun gosterilmistir. Ozyiizlerin gelistirilmesinden
bu yana bircok ileri teknik onerilmistir. Bunlar, artmis yogunluk modelleme Oz-
ozellikler, Modiiler 6z-uzaylar ve Bayes benzerlik 6l¢iisti igerir. Tim bu teknikler,
Ozyiiz teknigi ile ortaya konan temel ¢alismalara dayanarak 6zyiizlere uzantilar olarak
diistiniilebilir (Yang ve Huang, 1994).

Oz nitelikler, ifade, gizleme veya bozukma gibi degisiklikler sirasinda daha fazla
dogruluk saglamistir. Modiiler 6z uzay (modular eigen space), diizlem dis1 rotasyondaki
biiyiik degisikliklere kars1 dogruluk saglamistir.

Gelistirilmis yogunluk modellemesi ve Bayes benzerlik 6lgiisii daha yiiksek
hesaplama karmasikligi daha gelismis tanima dogrulugu sunmaktadir. Ornegin
gelistirilmis yogunluk modelleme ile tanima dogrulugunu %8'e kadar artirabilir, ancak
bu, hesaplama yiikiiniin iki katina ¢ikar. Benzer sekilde, Bayes benzerlik dlgiisii tanima
dogrulugunu %7 oraninda artirabilir. (Yang ve Huang, 1994). Ger¢ek zamanli sistem ve
zaman kisitlamalarinda yiiksek hesaplama verimliliginin gerekliligi nedeniyle, yogunluk
modellemesi ve Bayes benzerlik 6lgiistiniin gercek zamanli uyhulamarlada kullanilmasi

uygun olmamaktadir.



Hassan ve arkadaslari (2012), tarafindan, kapi Kilit giivenlik sistemi igin
manyetik kilidi agmak / kapatmak amaciyla giris / ¢ikis kontrolorii olarak yiiz tanima
sistemi ve g¢evresel Arabirim Kontrol Cihaz1 (PIC) temelli Grafik Kullanic1 Arayiizii
(GUI) gelistirilmistir (Hassan ve ark., 2012). Gelistirme, MATLAB R2009a’ da yerlesik
GUI arayiizii ile mikro denetleyici ile yapilmistir. Giivenlik sistemi i¢in kapi Kilidi
otomatik anahtarlamali manyetik kilitle gergeklestirilmis. Ayrica, giris alanina insan
varliginda otomatik olarak bir sensorle goriintii yakalama o6zelligi ekleyerek tam
otomatik yiiz tanima sistemi haline getirilebilmesi i¢in sistem gelistirilecegi konusunda
Oneri getirilmistir.

Padmapriya ve arkadaslar1 (2012) tarafindan cilt renginin bilgisine dayanan
gelismis yiiz algilama ve tanima yontemi gelistirilmistir. Yiizi algilamak i¢in AdaBoost
algoritmasi kullanilmistir. Temel bilesen analizi (PCA) algoritmasi kullanilarak, mevcut
yiizin ana bilesenlerini, Onceden olusturulmus bir yiiz veritabanindaki verilerle
karsilagtirarak belirli bir yiliz eslestirilmesi yapilmasi Onerilmistir (Padmapriya ve
KalaJames, 2012).

Prasad ve arkadaslar1 (2014) mobil cihazlar i¢in Raspberry Pi ve PIR sensoriinii
kullanan akilli gbzetim izleme sistemi tasarlanmis ve uygulanmistir. Raspberry Pi
uzaktan algilama ve izleme igin hareket dedektorleri ve anlik video akisi ve kayit igin
video kamera kullanilmistir. Sistem video kaydetme, goriintii yakalama yapar, ardindan
bu verileri akilli bir telefona aktarir. Her iki tarafta giivenilirlik ve gizlilik sunmasi
avantaj saglamistir (Prasad ve ark., 2014).

Zhao ve ark. (2004), yapay sinir ag1 kullanarak ¢oklu 6zelliklere dayali yeni bir
yliz tanima yontemi Onermislerdir. Yiiz tanimayr gerceklestirmek icin sinir aglarini
kullanilmigtir. Birgok denemeden sonra, ¢oklu 6zelliklere dayali yiiz tanima yontemi,
tek 6zellik kullananlara gore daha yiiksek bir siniflandirma dogruluguna sahip oldugu
gosterilmistir (Zhao ve ark., 2004).

Bir yiiz algilama ve tanima sisteminde, aydinlatma ve yiiz ifadeleri, okliizyonlar
ve yiizdeki pozlar gibi her bir bireyin tamimlanmasi ve dogru siniflandirilmasim
etkileyen ¢ok sayida dis etkenle ugrasmak zorundadir (Shaheen ve ark., 2016).

Bir yiiz algilama ve tanima sisteminde, aydinlatma ve yliiz ifadeleri, okliizyonlar
ve yiizlin agili durusu gibi her bir dis etken algilama ve dogru siniflamay: zorlagtirir.
(Syafeeza ve ark., 2014). Ayrica, erisim kontrol sistemleri, su¢lu tanimlama veya banka
kontrolleri gibi biyometrik sistemleri kullanan énemli uygulamalar i¢in bu sistemlerin

yiiksek dogruluk ile ¢aligmasi beklenir (Dunstone ve Yager, 2008)



Guevara ve ark. (2008) tarafindan yiiz algilama i¢in ardisik siniflandirici ve haar
tabanl filtreler kullanilmistir. Ahmad ve ark. Evrisimsel Sinir Aglar1 (CNN) kullanarak
yiiz algilamada %100 basar1 saglamistir (Syafeeza ve ark., 2014). Artirilmis gerceklik
tabanli egitim veritabani olusturan Martinez ve Benaverta c¢alismalarinda %99,5
dogruluga ulagmistir. Lawrence ve ark. (1997), Sharma ve dig. (2016) ve Li ve dig.
(2015) calismalarinda yiiz algilama algoritmalar1 evrigimsel Sinir aglari ile gelistirilmis,
yiizlerin tamamen profildeki pozisyonlarla veya ifadenin degismesi halinde dahi
tanimlanmasi saglandi1 (Arun ve ark., 2014).

Yiiz smiflandirma alaninda, aydinlatma, yiiz ifadesi ve yiiziin bakis yonii
degistigi durumlarda bile smiflama yapilan uygulama (Liu ve ark., 2017) tarafindan
gelistirilmistir. Diger bir calismada da cinsiyet, 1tk ve yiiz ifadesinin siiflandirilmasi
Lyons ve ark (1999) tarafinda gerceklestirilmistir

Biyometri alaninda, (Fox ve ark., 2007) tarafindan yapilan ¢alismada kisilerin
tanimlanmas1 igin ses ve yiiz tanima bilgilerini bir arada kullanan kimliklendirme
sistemleri gelistirilmistir. (Filkovi¢ ve ark., 2016) ve (Konen ve Schulze-kruger, 1995)
tarafindan yapilan ¢alismalarda istenen kisiyi birden fazla kamera ile takip eden sistem
gelistirilmistir. Kohen ve ark. tarafindan yiiz goriintiilerini yart otomatik konsol
tizerinden alinarak evrisimsel sinir ag1 ile degerlendirildiginde %96 dogrulukla ve 3,5 sn
ortalama siirede yliz tanima yapan yliz algilamali erisim kontrol sistemi gelistirilmistir.

(Useche ve ark., 2018) calismalarinda bir videodan yiizlerin algilandigi ve
izlendigi bir yliz tanima erisim kontrol sistemi gelistirilmis, kullanicilar evrisimsel Sinir
aglarim1 kullanarak gercek zamanli olarak tanimlanmis ve %96 dogruluk oraninin elde

edilmistir.



3. MATERYAL VE YONTEM

Bu tez calismasi yazilim ve donanim olmak iizere iki kisimdan olugsmaktadir.
Yazilim bolimiinde Visual studio C# {izerinde yiiz tanimada kullanilan algoritma,
karsilastirma ve performans analizleri i¢in kodlama yapilmistir. Visual Studio tizerinden
kamera goriintiisiiniin alinabilmesi ve karsilstirma sonuglarinin gosterilmesi igin bir
arayiiz tasarlanmistir. Microsoft Azure bulut sisteminde veritabani olusturularak kamera
tizerinden alinan goriintiiler bu veritabani ile karsilagtirillmistir. Tiim kodlama sistemi
Rasperry PI3 platformu {izerine gomiilerek g¢evre birimler ile iletisim protokolleri
saglanmistir. Donanim kismi ise Raspberry Pi 3 ve kapi kiliti platformu olmak tizere iki
kisimdan olusmaktadir. Raspberry Pi 3 platformu SD kart, kamera, hoparlor, klavye,
mouse, ekran ve zil kismindan olugmaktadir. Kap1 kilit paltformu ise Raspberry Pi 3
platformuna entegre edilen 12V 3A gii¢ kaynagi, disi DC gii¢ adaptorii, 5V elektro-
mekanik kapi Kilidi, anahtarlama i¢in 5V iki kanal role sisteminden olusmaktadir.

Gelecek boliimlerde bu sistemler ve sistem parcalar1 detayli olarak tanitilmstir.

3.1 Raspberry Pi 3 Platformu

Rasbperry Pi gomiilii sistem platformu Ingiltere’ de Rasbperry Pi vakfi
tarafindan gelistirilen, asil amaci okullarda bilgisayar temelli egitimi gelistirmek ve
cocuklara bilgisayar1 6gretmek olan mini bir bilgisayardir. Raspberry Pi kredi karti
biiyiikliigiinde olan iginde ¢esitli Linux ve Android dagitimlari kurulabilen ARM
mimarisine sahip fansiz bir mini bilgisayardir. Kart tizerinde bulunan 26-pin GPIO
baglant1 ucu sayesinde istenilen donanimlar Raspberry'e baglanabilir. Kart tizerindeki
pinler 8 GPIO, 12C, SPI, UART kisimlarindan olugmaktadir. Pinler {izerinden 5V ve
3.3V gii¢ alinabilir. Raspberry Pi iizerinde kullanilabilen 1/O pinlerinin lojik seviyesi
3.3V'dur. Cevre birimlerinin  baglanabildigi USB ¢ikislart ve ethernet ¢ikist
bulunmaktadir. Sekil 3.1’ de Raspberry Pi 3 modeli gosterilmektedir (Diener, 2016).



Sekil 3.1 Raspberry Pi 3 model B (Diener, 2016)

Raspberry Pi 3 ozellikleri ve ¢evre birimi ¢ikiglarmin detaylar1 asagida
verilmistir (Avci, 2016). Bu 6zelliklerin kart tizerinde dagilimi Sekil 3.2° de isaretler ile

gosterilmistir.

1-Broadcom BCM2837 SoC

2-1.2 GHz 4 ¢ekirdekli 64-bit ARM Cortex-A53 islemci

3-2 ¢ekirdekli Videocore IV® Multimedia islemcisi

4-1 GB LPDDR?2 bellek

5-Dabhili 802.11b/g/n destekli WiFi

6-Bluetooth 4.1, low-energy destekli

7-10/100 Mbit destekli Ethernet portu

8-HDMI portu (HDMI 1.4 destekli)

9-Kompozit video ve ses ¢ikisi i¢in 3.5mm TRRS (4 uglu) konektor

10-4 adet USB2.0 portu

11-40 adet GPIO pini, 6nceki Raspberry Pi modelleri ile uyumlu

12-WiFi/Bluetooth i¢in dahili ¢ip anten

13-CSI (kamera) ve DSI (ekran) konektorleri

14-Mikro SD kart yuvasi

15-Tim Raspberry Pi uyumlu Linux dagitimlarim1 ve Windows 10 IoT Core
isletim sistemleri

16-Boyutlar: 85 x 56 x 17 mm
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Sekil 3.2 Raspberry Pi 3 6zellik dagilimlarinin Kart {izerinde gosterilmesi

3.1.1. SD Kart

Raspberry Pi, isletim sisteminin ilk asamada ¢aligsmasi i¢in bir SD karta ihtiyag
duymaktadir. Sonraki asamalarda tiim sistem, USB’nin diske yonlendirilmesi
durumunda dahi ilk acilisi SD karttan yapmaktadir. Bu nedenle cihazin kullanimi igin
bir SD kart gerekmektedir. Tiim isletim sistemi ve okuma / yazma islemleri gbz oniine
alindiginda SD kartin en az 4GB veya smif 10 olmasi ile bu sayede hiz ve alanla ilgili

sorunlarin oniine gegilebilmektedir (Kiligdagi, 2014).

3.1.2. Yazilim Destegi

Raspberry Pi igerisine g¢esitli yazilimlar yiiklenebilir. Bu yiiklenebilecek

yazilimlar su sekilde siralanabilir:

e Python

e C language
e Java

o C#

o Perl

e Ruby
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e VB
e JavaScript
o C++ (Sekil 3.3).

Raspberry Pi ¢alistirmak igin kullanilan isletim sistemleri su sekildedir:

e Rashian
e Windows 10 Core IOT

e Noobs
Rasbian kapsaminda egitim, programlama ve genel kullanim i¢in birgok yazilim
bulunmaktadir. Python, Cizik, Sonic Pi, Java, Matematiksel vb. programlama dilleri

sistem i¢inde mevcuttur. ZIP arsivinde bulunan Rasbian boyutu 4GB’ in iizerindedir
(Raspberrypi, 2015).

C $
Language lava

JavaScript

3@ Perl

\VB

@ python’

Sekil 3.3 Raspberry Pi i¢inde kullanabilen programlar
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3.1.3. Windows 10 Core IoT

Windows 10 Core 10T, Windows 10’un en kiigiik strtimiidiir ve her siirimde
daha Onceki siiriimlere destek saglayabilecek sekilde tasarlanmustir. Windows
Embedded, Microsoft’ un gomiilii sistemlerinde kullanilmak tizere tasarlamis oldugu bir
isletim sistemidir. Windows 10 Core 10T, modern uygulama altyapisint 10T cihazlara

tasimakta, siireci hizlandiran bir isletim sistemi olmaktadir (Petrini ve lonescu, 2016).

WIN 10 10T

Sekil 3.4 Raspberry Pi Win 10 loT

3.2.  Microsoft Azure nedir?

Azure, Bilgi Teknolojileri (BT) uzmanlarinin ve gelistiricilerin veri olusturmak,
dagitmak ve yonetmek i¢in kullandigi kapsamli bir bulut hizmetleri koleksiyonudur.
Timlesik araglar, basit mobil uygulamalardan internet dl¢eginde ¢oziimlere kadar her
isteneni etkili bir sekilde olusturmaya yardimei olur (Azure, 2018).

Mobil DevOps’tan sunucusuz bilgi isleme kadar g¢esitli Azure tiimlesik araglari
tiretkenlige destek olmaktadir. Araglar ve agik kaynak teknolojileri kullanilarak
uygulamalar olusturulabilmektedir. Azure; bir dizi isletim sistemi, programlama dili,
altyapi, veritabani ve cihazi destekleyebilmektedir.

Baglica mobil platformlari igin saglanan destekle cihazlar arasi deneyimler
gerceklestirilebilmektedir. Sistem igerisinde Linux veya Windows tabanli tiim yiginlar
calistirllabilmekte, Azure Container Service’te Kubernetes kiimesi gibi gelismis
ozellikler kullanilabilmektedir (Azure, 2018).

Azure sistemi hibrit bir bulut yapis1 olup, verilerin istenilen yerde ve zamanda
olusturulabilmesini saglar. Bulut icinde veriler ve uygulamalar arasinda baglanti

kurularak, tasinabilirlik en tst diizeye ¢ikarilabilmektedir. Azure; uygulama gelistirme,


https://azure.microsoft.com/tr-tr/overview/choose-azure-opensource/
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yonetim ve giivenlik, Kimlik yonetimi alanlarinda ve veri platformunun tamaminda
hibrit tutarlilik sunmaktadir (Azure, 2018).

Azure’u kullanarak veriye dayali, akilli uygulamalar olusturulabilmektedir.
Resim tanimadan robot hizmetlerine kadar cesitli Azure veri hizmetleri sunulmaktadir.
Bu noktada vyapay zekadan yararlanarak oOlgeklenebilen yeni  deneyimler
tasarlanabilmektedir. Ayrica bu sistem; derinlikli 6grenmeyi, HPC simiilasyonlarini, her
tirden ve her boyutta veri iizerinde ger¢cek zamanli analizi gerceklestirebilmektedir.
Istenilen veriler iizerinde o6zel yapay zekd modelleri olusturulabilmekte, ayrica
Microsoft’un ve agik kaynak verilerinin en iyi yonleri yapay zeka yenilikleriyle
birlestirilebilmektedir (Azure, 2018).

3.3.  Microsoft Life Cam HD-3000

Siyah plastik HD-3000, 1/7-in¢ oval govdeye oturan bir cam mercek
icermektedir. Kamera, c¢ercevede pozisyonu ayarlamak igin sadece saga ve sola
dondiiriilebilmektedir. Kamera, farkli parlaklik kosullari i¢in video parlakligini ve
rengini optimize eden LifeCam Studio ile ayn1 TrueColor teknolojisine sahiptir
(Microsoft, 2016).

Sekil 3.5 Microsoft Life CAM HD-3000 (Microsoft, 2016)

Microsoft Life CAM HD-3000 o6zellikleri Cizelge 3.1°de goriildiigii gibidir
(Microsoft, 2016).
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Cizelge 3.1 Microsoft Life CAM HD-3000 Ozellikleri

Uygulamalar Multimedya ve Internet Uygulamalar
Video ¢oztiniirligi HD 720p (1280x720)
Sensor 720p HD
Mikrofon Giiriiltii Onleyici Mikrofon
Mac / PC

Skype sertifikali
Skype uyumlu
Menzil / USB Kablosu

Windows® 7, Windows Vista®, Windows XP (Service Pack 2 (SP2) veya iistii)
Evet
Evet
USB 2.0

3.4.  Elektrik Kap: Kilidi

Elektrik kap1 Kilidi, erisim kontrol okuyucusu ile birlikte kullanildiginda kapiyi

kitleme ve agma Ozelliklerine sahiptir. Gli¢ baglandiginda kapmin kilidini agan ve

elektrik kesildiginde kapiy1 kilitleyen hata korumali (fail secure) cihazi sistem iginde

mevcuttur. Kapi, bir anahtarla agilabildigi gibi sistem tarafindan otomatik olarak da
acilabilmektedir (Amazon, 2018).

Kapr kilidi Sekil 3.6’da sunulmakta olup, kilide dair ozellikler Cizelge 3.2° de

goriildiigii gibidir.

\ @

)

\ K

Sekil 3.6 Elektrik kap1 kilidi

Cizelge 3.2 Elektrik kapi kilidi 6zellikleri

Uriin Tipi Bilesen
Satis Kategorisi Elektrik Giicii
Gerilim ve Gorev | 12 Volt DC Siirekli Gorev




15

35 5V 2-Kanalh Role Modeli

Android role modiilii; Arduino, Raspberry Pi, AVR, PIC gibi mikro
denetleyicilerle birlikte kullanilabilmektedir. 2-kanalli réle modili Sekil 3.7’ de

sunulmaktadir (Essabre-90xx-rpi,2018).

FTONGS 60_
e

Y
2|
3

I 1S-00QASO-QYS
IMAEZ WL D040€ YOI
JNASZL VOU JVACSZ WO

W Ve

aND

20A 231 NI
f =

Sekil 3.7 5V 2-Kanalli réle modiilii (Essabre-90xx-rpi, 2018)

Roéle Moliidiine Dair Ozellikler:

Model: SRD-05VDC-SL-C

Rolelerin Sayisi: 2

Kontrol sinyali: TTL seviyesi

Nominal yiik: 7A / 240V AC, 10A / 125V AC, 10A / 28V DC

Temas stresi: 10ms / 5ms

Tanimlama:

2 Sinyal rolesi

Arabirim tanimi

IN (x): Yiiksek seviye / diisiik seviye kesme
Her role icin LED gostergesi

FR-4 fiber cam PCB (Cift Katmanli).

PCB kalinligt: 1.6mm.

Gii¢ Kaynagi: 5V DC / 40mA (hepsi réle agik)
Boyut: 54 x 46 x 16 mm



16

Giris Kontrol Sinyal Voltajx:
e 0V -0,5V Diisiik kademe (r6le kapali),
e 0.5V + 2.5V (bilinmeyen durum).
e 2.5V -5V Yiiksek durum (réle agik)

Giris kontrol sinyali yiiksek durum akima:
e 25V:0.1mA
e 3.3V:0.18mA
e 5V:0.35mA
¢ Voltaj: 5V DC.
e Akim: 8.3mA.
e Direng: 2880 ohm +-10%.

fletisim degerlendirmesi:
e Temas Kapasitesi: 125V AC/1A,30VDC/2A

e Temas Dayanimi: <0.1 ohm.

I1S-00AS0-O¥S
JABZ YOL HGAE YOI "
IVASZL YOI DVA05Z YOI | Normal Bagh (NC)

sn d
™ ;’ %4 Ortak Pin (COM)

FIONOS sy
=g

riNel
~ i —

AND 204 JOA-QS

. Normal Agik (NO)
1 9-1S-00AS0-0¥S

JGASZ WOl 0A0E YOI w

JVASZL YOI JVAOSZ YOI J Normal Bagl (NC)

QIM.’) @V

F1ONOS Qriak P (COM)

J0A ZN1 INI GND

Normal Agik (NO)

Sekil 3.8 Rolenin pin tanimi (Essabre-90xx-rpi,2018)

3.6. Logitech C270 Kamera

Logitech kamera HD video arama ve kayit i¢in tasarlanmistir. Kamera genis
ekrani, 3 MP ¢oziiniirliik, 2,4GHz ntel core 2 duo, 2 GB RAM, 200 MB sabit bir disk
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alanina sahibtir. Video kayit dogrulugu 1280 x 720’ dir. 3 MP .Net fotograf
teknolojisine sahip, Windows ile uyumlu ve USB 2.0 hizina sahip bir kameradir.
Windows7 (32 bit veya 64 bit) veya Windows 8 ile ¢alismakta ve desteklenmektedir.
Sekil 3.9’ da tez ¢alismasinda kullanilan Logitech C270 Kamera sistemi gosterilmistir
(Biosis, 2018).

Sekil 3.9 Logitech C270 kamera (Biosis, 2018)

3.7.  Sistem Mimarisi

Sisteme giris olarak kameradan yiiz tanima igin goriintii alinmigtir. Raspberry Pi
icerisine C# hazirlanan goriintii isleme kodu ile yiiz tanima yapilmistir. Tanima yapilan
yiizlerin Microsoft Azure veritabaninda kayitli goriintiiler ile karsilastirmasi yapilmistir.
Stipheli yiiz tanima durumlarinda Raspberry Pi 3 iizerindeki Wifi modiil ile intenete
baglanilarak sistem yontecisine mail atmaktadir. Eger yontecinin izin verdigi veya
stipheli olmayan bir yiiz taninmas1 durumunda ¢ikistaki manyetik kapi agilmaktadir.
Ayn1 zamanda hoparl6r sistemi ile taninan kisiye ismiyle hitap ederek karsilama
yapmaktadir. Tasarlanan sistemin genel c¢alisma sekli Sekil 3.10’da, mimarisi Sekil

3.11°de gosterilmektedir. Sistemin ¢alismasi Sekil 3.12°de gorsel olarak sunulmustur.
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Isleme ve Depolama

Girig Cikis

kamera o
Monitor
modild —>
Raspberry Pi 3
) Elktromanyetik
zil » Kilit

Veritabani

Sekil 3.10 Sistemin genel galisma sekli

5V Elektrik kapi kilidi

Mointér
HDML Logitech
Kablosu Kamera C270 Dig1 DC Guig Adaptora
Raspberry Pi3

Model B

Hoparlor

Relay
2- Kanal
5V

Sekil 3.11 Raspberry Pi 3 ve ¢cevre donanim birimleri ile tasarlanan sistem mimarisi
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Sekil 3.11 Sistem agiklamasi

3.8.  Genel Kontrol Sistemi ve Algoritmasinin Akis Semasi

Genel sistem blok diyagraminda oldugu gibi, uygulanan ilgili kontrol

algoritmasi, akig semas: ile birlikte asagida tarif edilmistir. Algoritma semasinda
sistemin adimlar1 sunulmaktadir:



h

Baslama

Ziyaretci zile basar

!

Giwvenik kamerasini
Acmak ve yiz yetkisini
kontrol eder

Gorantd igleme

h

Gorontd
edinme

Siipheli

Ziyaretci
fotografin
Gmail'e gdnderir

Yetki

EVET

L4

'y

vermek ?

HAYIR

kapryi acmak

5 saniye uyku

Sekil 3.12 Sistemin akis semasi
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Ziyaret¢i diigmeye (zil) bastiginda, ziyaretginin yiizi kamera tarafindan
yakalanir ve karsilastirma islemi i¢in MS Azure veritabanina gonderilir. Tespit, kirpma,
tamima ve karsilastirma veritabaninda ele almir. Veriler, MS Azure veritabaninda
islendikten sonra, sonug kesin bir degerle JSON formatinda sisteme gonderilir. Bu
degere bagli olarak ziyaretcinin bilinip bilinmedigini MS Azure tarafindan tespit edilir.

Ziyaret¢i veritabaninda kayitli ise yani taniniyorsa kapi acilir. Aksi halde, alarm
mesaji giivenlik kontrolii i¢in sistem tarafindan kullaniciya gonderilir. Kullanic1 kapiy1
uzaktan agma imkanina sahiptir. Kullanic1 gelen ziyaret¢iyi kabul etmek isterse sisteme
geri mesaj gondererek kapiyr agar. Kabul etmek istemezse mesaji gormezden gelebilir.

Islem bittikten sonra, sistem 5 saniye sonra tekrar uyku moduna geger.

3.9.  Yiiz goriintiilerinin ahmma yontemleri

Yiiz gorintiilerinin alinma yontemleri, temel alinan uygulamaya baglidir.
Ornegin, goriintii veri tabam arastirmalar1 standart bir kamera tarafindan alman statik
yogunluk modellemesinde alinmasini gerektirirken, gézetim uygulamalarinda bir video
kamera vasitasiyla yiiz goriintiillerinin yakalanmasi suretiyle en iyi sekilde
calismaktadir. Ust diizey giivenlik alanlarina erisim gibi baz1 uygulamalar, kullanicinin
bir 3B tarayici veya kizil 6tesi sensor oniinde durmasini gerektirmektedir. Boylece yiiz
tamima Ozelliginin Kalitesini siirdiirebilmesi saglanir. Dolayisiyla, yiiz veri toplama
yontemine bagli olarak, yiiz tanima teknikleri ti¢ ana kategoriye ayrilabilir: Yogunluk
modellemesi tizerinde calisan yontemler, video dizileri ile ugrasan yontemler ve 3B

bilgi veya kizil-6tesi goriintiiler gibi diger sensor / veri gerektiren yontemler.
3.10 Sistem Tanim
3.10.1 Kullanilan Yazilim
Bu sistemde kilitleme / agma kapilarin1 kontrol etmek igin bir Raspberry Pi
paneli tizerinde isletim sistemi olarak NOOBS kullanilmistir. NOOBS Raspberry Pi

donanimu {izerinde yiikli bir isletim sistemidir ve raspbian tabanhdir. Bilgisayardaki

farkli igletim sistemine baglanmada uyum problemi bulunmamaktadir. Ayrica diger
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isletim sistemlerinin bir listesini sunar. Boylece kullanilacak programlara gore farkli bir

isletim sistemine gegmemize olanak saglar (Raspberrypi, 2015).

3.10.2 insanlarda Yiiz Tamima

Yiiz tanima, bugiine kadar en ¢ok ugrasilan oriintli tanima problemidir. Fakat bu
problemin ne kadar zor oldugunu ilk psikologlar fark etmistir. Bu yiizden de insan
beyninde bu problemin nasil ¢éziildiigii pek ¢ok arastirmaya konu olmustur. insan beyni
bir ya da iki kere gordiigi bir insan yiiziinii aradan uzun bir zaman gectikten sonra,
farkl1 bir 151k altinda, degisik bir pozda gorse bile hatirlar. Heniiz bilgisayar sistemleri
insan beyninin bu basarisin1 gosteremezler. Bu yiizden de bilgisayarlar i¢in birgok yiiz

tanima sistemi gelistirilmistir (Sinha ve ark., 2006).

3.10.3 Yiiz Tanmima Sistemleri

Biyometrik sistemler son yillarda genis bir uygulama alanina sahip olmustur.
Amerikan pazar arastirma sirketi Global Industry Analysts’in yeni Pazar arastirma
caligmasina gore, global biyometrik sanayi pazarinin 2017 yilinda 16.47 milyar dolari
agmasi ongoriilmiistiir (planetbiometrics, 2011).

Baslica biyometrik teknolojilerden biri olan yiiz tanima, goriintii yakalama
araglarindaki (gozetim kamerelari, cep telefonlarindaki kameralar, vb...) hizl
gelismeler, web ortaminda ¢ok biiyiik miktarlarda yiiz goriintiilerinin bulunmasi ve
yiiksek giivenlige olan ihtiyacin artmasi sonucunda, giderek daha 6nemli bir hale
gelmistir (Jain ve Li, 2011).

RNCOS arastirma sirketinin Mart 2011°de yaymlanan 2012 Yili Kiiresel
Biyometik Pazar1 Beklenti Raporu’nda, (Global Biometric Forecast to 2012) yiiz tanima
teknolojisinin diinya ¢apinda kabul edilen biyometrik teknolojiler arasinda en hizl
biiyiiyen teknoloji olarak ortaya ciktigi belirtilmis. Ayrica bu teknolojinin 2011- 2013
doneminde yillik bilesik biiyiime oran1 (CAGR) yaklasik %31 olacagini ve gelecekte de
ayni trendi takip edecegini ongoriilmektedir (Rncos, Jul 20, 2011).

Yiiz tanima sistemleri, kisileri belirlemek igin kisilerin yiiz 6zelliklerini kullanir.
Genellikle bu sistemler yiiz goriintiilerinden belirli baz1 6zellikleri seger ve ardindan bu

ozelliklerini kullanarak yiiz eslemeyi gerceklestirir. Bir yiiziin belirli 6zellikleri; gozler
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arasindaki mesafe, burun, elmacik kemikleri, ¢cene ¢izgisi, ¢ene ve benzeri pozisyonlarin
genisligini icerir (Adeoye, 2010).

Yiiz tamima sistemlerinin avantaji goriintii yakalama cihazi (kamera) ile herhangi
bir fiziksel temas gerektirmemesidir. Bir yiiz tanima sistemi gelismis bir donanima
gerek duymamaktadir. Bir sahnenin tiim yiizlerinin tanindig1 ve yiiz 6zelliklerine gore
bireysel erisimi engellemek veya reddetmek iizere siniflandirildigi konvoliisyonel noral
aglar1 kullanan bir yliz erisim kontrol sisteminin gelistirilmesini sunmaktadir. Sistem,
bir video dizisinde 5 saniyeligine ayr1 ayri tanidiktan sonra iki 6zel kisinin erisimine
izin verir ve goriis alaninda bulunan bir dis insanin varligi tespit edildiginde erigimi
engeller. Program, haar siniflandiricilart tarafindan bir yiiz algilama sistemi, KLT
Algoritmasi (Kanade-Lucas-Tomasi) tarafindan bir nokta takip sistemi ve dogruluk
yiizdelerinin% 96'min iizerine ulastigi konvoliisyonel sinir aglar1 tarafindan bir

smiflandirma teknigi kullanmaktadir(Useche ve ark., 2018).

3.11 Yiiz Tamma icin Farkh Teknikleri

3.11.1 Farkh Yaklasim

Duragan goriintiiden yiliz tanimada temel olan sabit resimden ya da videoda yiiz

tanima yapilabilir. Hareketsiz goriintiiler i¢in farkli yiiz tanima yaklagimlari, i¢ ana
grupta ele alinabilir (Mehrdad, 2013):

1. Biitiinsel yaklagim
2. Ozellige dayali yaklagim

3. Karma yaklagim

3.11.2 Biitiinsel Yaklasim

Biitiinsel yaklasimda, tiim yiliz bdlgesi, yiiz algilama sistemine girdi verileri
olarak kullanilmaktadir. Biitiinsel yontemin onde gelen alt dallar1 eigenfaces (Yiiz
tanimada en ¢ok kullanilan yontem), olasiliksal 6zyiizler, fisher yiizler, destek vektor
makineleri, en yakin 6zellik hatlar1 (NFL) ve bagimsiz bilesen analizi yaklasimlaridir
(Mehrdad,2013).
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3.11.3 Ozellik Temelli Yaklasim

Ozellik temelli yaklasimlarda, yiizdeki yerel dzellikler bulunur. Bu &zellikler
iginde once burun, sonra gozler boliimlere ayrilir ve daha sonra yapisal siiflandirici
icin girdi verileri olarak kullanilir. Sentetik geometri (saf geometri), dinamik baglanti

mimarisi ve gizli markov modeli yontemleri bu kategoriye aittir (Mehrdad, 2013).
3.11.4 Hibrid Yaklasim

Bu yontemin ¢alisma sekli insan gorme sisteminin hem yiizii biitiin olarak hem
de ozelliklerini nasil algiladig ile ilgilidir. Hibrid yaklasim; modiiler 6zytizleri, hibrid
yerel  Ozelligi, sekil normallestirmeyi, bilesen tabanli yoOntemleri kapsar.
(Mehrdad,2013).

Yiiz tanima yOntemlerinin algoritmaya gore siniflandirilmasi sekil 3.14°te
belirtilmistir.

!_Temel bilesen analizi PCA
Dogrusal L Bagimsiz bilesen analize ICA

/ '— Dogrusal ayirmci analize IDA

\

ProerTY an /
gorunum / == Digerleri
— bazh A
/ \
/ \
/ \ Olmayan — KPCA
P ~ dogrusal
Goriintii tabanli | 9 L Isomap,LEE
yiiz tanima '*\
\
\ — Esnek gurup
\ 2B —|
\ _Model / — AKktif gériiniim modeli
tabanh

\ 3B 3B Déniistiiriilebilin model

Sekil 3.13 Baz1 yiiz tanima yontemleri (Mehrdad, 2013).

3.11.5 Ogzyiizler Yontemi

Ozyiizler, gesitli yiiz goriintiilerinin istatistiksel analizine dayanan bir standart
yiiz bilesenleri setidir. Matematiksel olarak agiklanacak olursa; olasi insan yiizlerini
temsil eden yiiksek boyutlu bir vektoriin kovaryans matrisinden tiiretilen 6zvektor setine
onyiiz denir. Ornegin, bir kisinin yiiziiniin bir kismu bir ényiiz modeli ile diger bir kism1
baska bir 6nyliz modeli ile temsil edilebilir (Motoyama ve Kaneda, 1989).

Sisteme eklenen yeni yiiz gorintiisti, gorintii ile ortalama arasindaki farkin

carpilmasiyla yiiz uzayina yansitilir ve sonug her bir nokta 6zvektor ile carpilir. Bu
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islem ile girdi yiiz resminin temsil eden her bir 6nyiiziin agirliklandirilmig katkis1 ortaya
cikar ve yiiz resimleri i¢in temel seti olarak onyiizii ele alir. Her bir yiiz sinifindan
alman 6klid mesafesi, giris goriintiisiine en iyi uyan smifi belirler. Ozyiizler araciligiyla
sistem, yiiziin varhi@ini da algilar. Yiiz alanina yansitilan yiiz gortintiisti radikal olarak
degismezken, herhangi bir yiizey dis1 goriintii oldukea farkli goriinecektir. Boylece yiiz
goriintiileri ve yliz harici gorlintiileri ayirt etmek kolaylasir. Bu temel diisiinceyi
kullanarak, yiiz alani tizerine goriintii yansitilir ve Oklid uzakligi, ayarlanmis giris
goOriintiisii ve yliz alani lizerine yansitma arasindaki ortalamadan hesaplanir. Uzaklik
“yliz alan1” olarak kullanilir ve bu sayede mesafe hesaplamanin sonucu bir “yiiz
haritasi” ortaya c¢ikar. Mesafe hesaplamasinda diisiik degerler bir yiiziin oldugunu
gosterir (Ferdous ve Ahmed, 2008).

3.11.6 Temel Bilesen Analizi (PCA)

Temel bilesen analizi (PCA), Karhunen - Loeve’nin doniisiimiinden elde edilir.
Her bir yiizin bir goriinti kiimesindeki bir s boyutlu vektér temsili goz Oniine
alindiginda, temel bilesen analizi (PCA), temel vektér uzamda temel vektorleri
maksimum varyans yoniine karsilik gelen bir t -boyutlu alt uzay bulmaya egilimlidir. Bu
yeni alt uzay, normalde diisiik boyutludur (t << s). Goriintii elemanlar1 rassal
degiskenler olarak kabul edilirse, PCA temeli vektorleri dagilim matrisinin 6zvektorleri
olarak tanimlanir. Eigenface algoritmasi, tiim goriintii alani i¢inde yiiz goriintiilerinin
dagilimini en iyi sekilde hesaba katan vektorleri bulmak igin boyutsallik azaltimi igin
PCA kullanir. Bu vektorler yiiz goriintiilerinin alt uzaymi tanimlar ve alt yiizeye yiiz
alan1 denir. Egitim setindeki tiim yiizler, yiiz vektoriinde her bir vektoriin katkisini
tanimlayan bir dizi agirlik bulmak i¢in yiiz bosluguna yansitilir. Bir test goriintiisiini
tanimlamak i¢in, karsilik gelen agirlik setini elde etmek igin test goriintiisiiniin yiiz
uzayina yansitilmasini gerektirir. Test goriintiisiiniin agirhiklarini, egitim setindeki
yiizlerin agirliklar ile karsilagtirarak, test goriintiisiindeki yiiz tanimlanabilir. PCA'daki
temel prosediir, Karhumen-Loeve doniisiimiine dayanmaktadir. Goriintli unsurlar rassal
degiskenler olarak kabul edilirse, goriintii bir stokastik siirecin bir 6rnegi olarak
goriilebilir. PCA temeli vektorleri scatter matrix ST'nin 6zvektorleri olarak tanimlanir
(Blair, 2009).
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Sekil 3.14 iki boyutlu noktalarin temel bilesenleri (PC). Birinci ana bilesen, ortalama kare hatasi
anlaminda 2B'den 1B'ye kadar optimal dogrusal boyut kiigiiltme saglar (Ferdous ve Ahmed, 2008)

3.11.7 Bagimsiz Bilesen Analizi (ICA)

Bagimsiz bilesen analizi (ICA), Gaussian olmayan sekilde tasarlanmasi ile
PCA’dan ayrilir. ICA, girdi verilerindeki ikinci ve daha yiiksek dereceden
bagimliliklarin1 en aza indirir ve verilerin (onlara yansitildiginda) istatistiksel olarak
bagimsiz oldugu temelleri bulmaya calisir. Bartlett ve arkadaslari, yiiz tanima goérevi
icin iki ICA mimarisi gelistirmistir. Birincisi, istatistiksel olarak bagimsiz temel

gortntiiler, ikincisi ise faktoriyel kodu gosterimidir (Ferdous ve Ahmed, 2008).

3.11.8 Dogrusal Ayirimer Analizi (LDA)

Hem PCA hem de ICA, yiiz simifinin bilgilerini kullanmadan yiiz alanimi
olusturur. Tiim yiiz egitim verileri bir biitiin olarak alinir. LDA'da amag, yiiz vektor
uzayini temsil etmenin verimli veya farkli bir yolunu bulmaktiradir. Fakat smif
bilgisinin kullanilmasi tanimlama islevlerinde yardimei olur.

Dogrusal ayirimer analizinde (LDA), smiflarin en iyi sekilde ayrilmasini
saglayan temeldeki vektorler bulunur. Biitiin siniflarin tiim 6rnekleri i¢in simiflar arasi
dagilim matrisi SB ve smif i¢i dagilim matrisi SW tanimlanir. Amag, SW'yi en aza
indirirken SB'yi maksimize etmek, diger bir deyisle, det | SB(Sinif arasinda dagilim
matrisi) | / det | SW (Sinif i¢i dagilim matrisi) | oranin1t maksimize etmektir. Bu oran,
yansitilan matrisinin siitun vektorleri (SW”-1 x SB) 6zvektorleri oldugunda maksimize
olur (Lu ve ark., 2003).
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3.11.9 Evrimsel Takip (EP)

Bir uygunluk fonksiyonunu en iist diizeye ¢ikarmak igin en iyi projeksiyon
eksenleri kiimesini arayan ve aymi zamanda sistemin siniflandirma dogrulugunu ve
genelleme yetenegini Olgen bir 6z-uzay tabanli adaptif yaklagimdir. Bu problemin
¢Oziim alanmin boyutu ¢ok biiyiik oldugu igin, evrimsel takip (EP) olarak adlandirilan
belirli bir genetik algoritma kullanilarak ¢6ziiliir (Liu ve Wechsler, 2000).

3.11.10 Kernel Yontemleri

Alt uzaydaki yiiziin bakig yonii siiflamasi dogrusal olmasi gerekmez. Kernel
yontemleri, dogrusal yontemlerin genellestirilmesidir. Bu dogrusal olmayan bakis yonii
ogrenilmesi i¢in dogrudan dogrusal olmayan bakis yonii semalari arastirllmistir (Yang,
2002).

3.11.11 iz Déniisiimii

Radon doéntigiimiiniin bir genellemesi olan iz doniisiimii; donme, yer degistirme
ve boyutlama gibi doniisiimler altindaki nesneleri tanimak i¢in kullanilabilen goriintii
isleme icin yeni bir aractir. iz doniisiimii iiretmek igin, bir goriintiiniin izleme ¢izgileri
boyunca islevsel olarak hesaplanir. Farkli izleme islevleri kullanilarak farkli iz

dontigiimleri bir gortintiidden tiretilebilir (Goudelis ve ark., 2013).

3.11.12 Destek Vektor Makinesi (SVM)

Iki smifa ait bir dizi nokta verildiginde, bir destek vektdr makinesi (SVM), ayni
smiftaki noktalarin mimkiin olan en biiyiikk fraksiyonunu ayni tarafta ayiran hiper
diizlemi bulur ve her iki smniftan hiper diizleme olan mesafe maksimize edilir. Yiiz
goriintiilerinin 6zelliklerini ¢ikarmak igin PCA kullanilir ve her bir goriinti ¢ifti

arasindaki ayirma islevleri SVM'ler tarafindan 6grenilir (Guo ve ark., 2000).
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3.11.13 Elastik Demet Grafik Eslestirme (EBGM)

Tim insan yiizleri benzer bir topolojik yapiya sahiptir. Yiiz, burun, goz koseleri
referans noktalar1 olarak konumlandirilmis diigiimlerle grafik olarak temsil edilir ve
koseler 2B mesafe vektorleri ile etiketlenir. Her bir diigiim, farkli 6lgeklerde ve faz,
genlik gibi yonelimlerde 40 karmasik gabor dalgacik katsayist kiimesi igerir. Bu
katsayilara "jets" denir. Tanimlama, etiketli grafiklere dayanmaktadir. Etiketli grafik,
koseler tarafindan baglanan bir dizi digimdir. Bu diigiimler jets ile etiketlenir.
Kenarlar da uzakliklarla etiketlenir (Wiskott ve ark., 1997).

Evrigim sonucu

Gabor dalgaciklar hayali béliim biiyiikliigi jet

Orijinal goruntiiler

Sekil 3.15 Konvolusyon sonucu (Ferdous ve Ahmed, 2008)



29

Diizenli sistem Nesne sistem yuzi

Sekil 3.16 Etiketli grafik (Ferdous ve Ahmed, 2008)

3.11.14 Aktif Gériiniim Modeli (AAM)

Bir aktif goriinim modeli (AAM), bir yiiz modelinin cesitli sekilleri ile sekil
normallestirilmis bir ¢ergevede goriinim varyasyonlarinin birlestirildigi entegre
istatistiksel modeldir. Bir AAM, herhangi bir 6rnege genelleme yapabilen, ilgilenilen
nesnenin sekli ve gri-diizey goriiniimii varsa, bir istatistiksel model igerir. Bir goriintii
esleme, goriintii ile goriintiiye yansitilan sentezlenmis bir model 6rnegi arasindaki farki
en aza indiren model parametreleri bulmayn igerir.

AAM, ana ozelliklerin ana hatlarim1 ¢izmek i¢in her ornekte Kilit noktalarda
isaret noktalarmin isaretlendigi isaretlenmis goriintiilerin bir egitim setine dayanilarak

olusturulmustur (Edwards ve ark., 1998).
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Sekil 3.17 Egitim goriintiisiiniin sekil ve normallestirilmis sekilli dokuya ayrilmasi (Ferdous ve Ahmed,
2008)

3.11.15 3B Déniistiiriilebilir Model

Insan yiizii, 3B uzayda tanimlanabilen bir yiizeydir. Bu nedenle, 3B model,
ozellikle poz, aydinlatma gibi yiiz degisimlerini ele alirken yiizleri temsil etmede en
etkili bir modeldir. Blantz ve arkadaslari, model parametreleri agisindan sekil ve dokuyu
kodlayan bir 3B doniistiiriilebilir yiiz modelini ve bu parametreleri bir yiiz goriintiistiniin

tek bir goriintiisiinden alan algoritmay1 6nermistir (Blanz ve Vetter, 2003).

3.11.16 3B Yiiz Tamima

Bu yaklasimmm ana yeniligi, yiiz ifadelerinden kaynaklanan dogal
deformasyonlardan bagimsiz olarak yiizeyleri karsilastirma &zelligidir. Tlk olarak, yiiziin
goriintiisti ve yiiziin dokusu elde edilir. Ardindan, uzaklik imgesi, tanima siirecini
zorlastirabilen sa¢ gibi belirli bélimlerin ¢ikarilmasi on-islemlerinden gegirilir. Son
olarak, yiiz ylizeyinin kanonik sekli hesaplanir. Boyle bir temsil, kafa oryantasyonlarina
ve yiiz ifadelerine karsi duyarsizdir, dolayisiyla tanima prosediiriinii 6nemli 6lgiide
basitlestirir. Tanima, kanonik yiizeyler iizerinde gergeklestirilir (Papatheodorou ve
Rueckert, 2007).
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3.11.17 Bayes Cerceve

Bayes’e dayali olasiliksal benzerlik 6l¢iisii, gortintii yogunlugu farkliliklarinin,
bir bireyin goriiniisiindeki tipik varyasyonlarin karakteristigidir. Iki simf yiiz resmi
varyasyonu tanimlanmustir, igsel (intrapersonal) varyasyonlar ve ekstra kisisel
varyasyondur. Yiizler arasindaki benzerlik, Bayes kuralin1 kullanarak hesaplanir  (Liu
ve Wechsler, 1998).

3.11.18 Gizli Markov Modelleri (HMM)

Gizli markov modelleri (HMM), bir sinyalin istatistiksel 6zelliklerini karakterize
etmek igin kullanilan bir dizi istatistiksel modeldir. HMM birbiriyle iligkili iKi siiregten
olusur. Bunlar, sinirli sayida durum, bir durum gegis olasilik matrisi ve bir baslangi¢
durumu olasilik dagilimi olan bir altta, gézlenemeyen markov zinciri ve her durumla
iliskili bir olasilik yogunluk fonksiyonu kiimesi.

Yiiz tanima igin 2 boyutlu ayrik kosiniis doniisiimii (DCT) 6zellik vektorlerinin
cikarilmasina dayanan HMM yaklagimidir. Modelde, 6zellik ¢ikarma igin DCT
sikigtirma Gzelliginden yararlanilir. Bir goriintii, gozlem vektori ile iliskili bir alt-
blokun bloklarima bolintir. HHM'de modelde siirli sayida statiiye  sahip
gozlemlenemeyen markov zinciri, gozlem sembolii olasilik matrisi B, durum gegis
olasilik matrisi A, baslangic durum dagilimi1 & ve olasilik yogunluk fonksiyonlarinin
(PDF) kiimesi bulunmaktadir. Bir HMM X = (A, B, ) iicliisii olarak tanimlanir. Onden
insan yiizii goriintiileri igin, onemli yiiz bilesenleri sag, alin, gbz, burun, agiz ve ¢ene
gibi yukaridan asagiya dogru sirayla goriiniir. Goriintili, goriintii diizleminde hafifce
donmesine ragmen belirlenmeye devam eder. Yiiz bolgelerinin her biri, 1B siirekli
HMM'de bir duruma atanirir. Gegis olasilig1 ai j ve yiiz model yapis1 asagidaki sekilde
gosterilmektedir (Nefian ve Hayes, 1998).

11a 22a a a
Sy ot

sac alln  gozleri burun agiz

Sekil 3.18 Yiiz tamima goriintisii igin HMM (Ferdous ve Ahmed, 2008)
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Sekil 3.20 Blok ¢ikarma formu (Ferdous ve Ahmed, 2008)

3.11.19 Yiikseltme ve Topluluk Coziimler

Yiikseltmenin ardindaki fikir, bir tip i¢in siniflandiricilart genellestirmek igin
belirli bir egitim 6rnekleminin agirlikli bir versiyonu iizerinde zayif bir dgreniciyi
sirayla kullanmaktir. Herhangi bir siniflandirict tek basina rastgele tahminden biraz
daha iyi performans gosterse de olusan topluluk dogrulugu yiiksek yani giicli bir
smiflandirict saglar. Viola ve Jones, yiiz tanima aragtirmasinda 6nemli bir atilim olarak
kabul edilen AdaBoost'u kullanarak ilk ger¢ek zamanli yiiz tanima sistemini kurdular.
Ote yandan tarafindan AdaBoost yontemlerini kullanarak yiiz tanima konusunda ilk

yaklagimlar Guo ve arkadaslari gelistirilmistir (Lu ve ark., 2006).

3.11.20 En Yakin Ozellik Hatt1 Yontemi

Ozyiizler yaklasiminda karsilasilan sorunlari asmak icin biitiinsel esleme
yontemidir. Ozellik uzayinda bir 6zellik noktas: olusturmak igin, ayni smiftan (resim)
en az iki prototip 6zellik noktas1 bulunmas1 gerektigi varsayilir. 1ki prototip 6zellikten
gecen Dbir satir, iki 6zellik noktasini genellestiren bir o6zellik ¢izgisi (FL) olusturur.
Ozellik ¢izgisi, farkl yiiz goriis acis1 veya farkli 151k aydinlatmasi gibi gesitli kosullar
altinda yakalanan iki prototipin yaklasik bir goriintiisiinii temsil eder. Bir girdi
goriintiisii daha sonra, ilgili goriintiiniin 6zellik noktasi ile prototip goriintiilerinin FL'Si
arasindaki mesafeye gore, karsilik gelen bir sinif ile tanimlanir. Yiiz resmi, bir 6z uzay
olan, 6zellik alaninda bir nokta olarak temsil edilir. x1x2 olarak belirtilen ayn1 siniftaki
x1 ile X2 arasindaki satir, bu smifin 6zellik ¢izgisi olarak adlandirilir. Girig goriintiisi X

olan sorgu, bir FL iizerine K olarak yansitilir. 92/5000 FL mesafesi, x ve x1x2 d (X,
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x1x2) = | x - p | olarak tanimlanmistir, burada |.| baz1t normlardir. Yansitma noktast,
parametre ile bir vektor ¢izgi denklemi kurularak bulunur. p isaretine bagli olarak, p’nin
konumu x1'in solunda, x2 'nin saginda veya xlile X2 arasinda olabilir. Parametrenin
degeri ne kadar biiyiik olursa, x1 veya x2'nin konumundan gelen p degeri de biiyiik olur.

Girig gorlntiisiiniin siniflandirmasi su sekilde yapilir: ¢ 1 X ve ¢ j X 6zellik alaninda iki

ayr1 prototip noktasi olsun (Li ve Lu, 1999).

Sekil 3.19 x1 ve x2 prototip 6zellik noktalarinin genellenmesi (Turk ve Pentland, 1991)

Goriintii noktasi X ve i # j oldugu her FL ¢ i X ¢ j X arasindaki mesafe her ¢ sinifi
icin hesaplanir. Bu sayede N mesafelerin sayisi tiretilir ve bu N mesafe her biri sinif C *
ile iliski oraniyla artan sekilde siralanir. Birinci sira, en iyi eslestirilen C* sinifin1 ve

smifin en iyi eslesen i* ve j* prototipden olusan NFL siniflandirmasini verir (Li ve Lu,
1999).

3.12 Tasarim ve Uygulama

Erisim Kkontrol sistemini tasarlamak ve modellemek i¢in 6nemli olan mikro
kontrolorler ve arayiizler hakkinda ileri diizey bilgi ve bunun uygulamaya konmasidir.
Bu sistemi kullanmak igin masaiistii uygulamasi gelistirmede gesitli siiriiciilerle ve
araytizlerle uyumlu bir sekilde ¢alistigi i¢in Raspberry Pi bilgisayar sistemi
kullanilmigtir. Yukarida belirtilen islevleri saglamak igin Yiiksek kaliteli bir kamera

islemci iizerinden ekrana baglanir. Kamera fotografi alir ve Raspberry Pi’ye gonderir
(Ferdous ve Ahmed, 2008).
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3.13 Sistemin Siiregleri:

Olusturulan sistemde farkli islevler vardir ve bunlari bir sonraki boéliimde

ayrintilariyla agiklayacagiz. Tiim sistemin dort ana islevi vardir.

1) Once kapiya gelen kisi kap ziline basar. Kaprya entegre edilmis kamera modiilii
kisinin gorlintiisiinii yakalar ve kisinin yiiziinii ayirir. Daha sonra bu yiiz
goriintiistinii bagli olan Microsoft Yiiz Tanima API'sine génderir. Microsoft
Azure bulut kurulumu, daha 6nce buluttaki veritabanindan depolanmis olan yiiz
fotograflari ile sistemden gelen yiiz fotografini karsilagtirir. Eger veritabanindaki
herhangi bir kullanici ile eslesirse, islemci “hos geldiniz (kisinin adi)” sesini
calar ve réle modiiliinii kontrol eden kapiy1 acar. Sistemin bu islevi sekil 3.23°te

gosterilmigtir.

Beyaz Listedeki Ziyaretciler

: +

Misafiri ekle

Sekil 3.20 Sistemin kullanic arayiizii

2) Projenin ikinci islevi kullanicilart veritabanina eklemektir. Yeni bir kullanici
eklemek icin “Misafiri ekle” butonuna basilir. Daha sonra sisteme bagli olan
kamera modiilii acilir ve fotograf ¢eker. Kameranin 6niinde bulunan kisinin
yiizlinlin goriintiisiinii yakaladigi zaman sistem kisinin ismini sorar. Daha sonra

yiiz goriintiisiinii ve isim bilgileri veritabanina aktarilir.
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3) Ugiincii islevi, kapiya gelen kisi sistem tarafindan taninmadigi zaman
kullanictya e-posta gonderir. BOylece taninmayan kisinin kapidan ge¢mesi
engellenir.

4) Bu projede son ana islev, uygulama araciligiyla kullaniciya canli video akisi
saglanmasidir. Boylece sistem, kullanicinin gelen kisinin kapidan gegip
gecmemesine Yyetki verir. Kullanici “Kapiyr Ag¢” butonuna tikladigi zaman
sistem gelen kisinin yiiz goriintiisiiniin veritabaninda eslesme yapmasina gerek

kalmadan ge¢mesine izin verir.

3.14 Metot

3.14.1 Donanim

Bu projede sistemin yonetimini Raspberry Pi 3 ile yapilmistir. Raspberry Pi 3’tin
kurulumu Windows 10 10T ile yapilmistir. Daha sonra Raspberry Pi 3’e bir ekran
baglanmistir. Kamera, girig portu iizerinden Raspberry Pi’ye baglanir ve onun tizerinden
arayiize veri aktarir.

Eve gelen kisinin goriintiisiinii yakalayan sistem, uygulama araciligiyla canli
video akis siirecini gergeklestirir. Gelen Kkisinin goriintiistinii  bulut  Gizerindeki
veritabaninda eslesme yapan sistem bu siire boyunca kapinin Kilitlenmesini saglar.
Raspberry Pi video akisini siirekli denetler ve gelen kisinin anlik video akist
gerektiginde kullaniciya ulastirilirken video ayrica bulutta depolanir. Gelen kisi sistem
tarafindan taninmazsa kullaniciya bir mesaj gonderir ve zili galar.

Donanim baglantis1 asagidaki sekil 3.23’de gosterilmistir. Kablosuz klavye /
Mouse, kamera ve hoparlorleri USB portu {izerinden ve ekran HDMI portu tizerinden
Raspberry Pi'ye baglanmistir. Kapi zili igin GPIO 5 ve réle (kap1 kilidi) i¢cin GPIO 4
kullanilmistir. 5V réle kapi kilidine baglanmistir. Her iki réle ve kapi Kilidi, giic
kaynagina (12V, 3A) Disi DC gii¢ adaptori ile saglanmustir.
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5v Elektrik kapi kilidi
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HDMI
Kablosu

Haparlor Logitech
Kamera C270

Sekil 3.21 Donanim baglantilar

3.14.2 Yazilim

Yiiz tanima, resimlerden algilanan yiizlere gore goriintiilerin otomatik olarak
diizenlenmesini  saglayan,  resimlerinizi  akilli  bir  sekilde  kirpmanizi,
konumlandirmanizi, yeniden boyutlandirmanizi ve doniistiirmenizi kolaylastiran bir
ozelliktir.

Makine Ogrenimi, dzellikle son yillarda veri islemede oldukca popiiler hale
gelmistir. Bununla baglantili olarak, uzman olmayan kisilere, Makine Ogrenmesi ile
ilgili gesitli araglar ve API'ler (Uygulama Programi Arayiizii) sunulmustur. Microsoft,
Azure Machine Learning paketini gelistirmistir ve Cortana analiz paketi ile
gelistiricilerin Makine Ogrenimi hakkinda nispeten kolay sekilde ¢alismasina izin veren
cesitli API'ler hazirlamistir. Ayrica yiiksek hassasiyetli yiiz algilama igin bir yiiz API'si
saglayan Cognitive Services ile isbirligi yaparak bulut tabanli algoritmalarla daha hizli

veri analizi yapilmasini saglamistir. Bunun igin Yiiz API teknolojisi, bir goriintiideki
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insan yiizlerini algilamaktan daha fazlasini yapabilen Gelismis Yiiz Tanima Algilama
eklentileri ile bir goriintiiddeki yiiz hakkinda anlamli ve gelismis veriler de ¢ikarilmasini
saglamaktadir. Boylece goriintii kategorizasyonunuz fiizerinde daha da fazla kontrol
saglanmasimi ve bu ayrintilari, algilanan yiiz 6zelliklerine gore goriintiileri kirpmak,
konumlandirmak, dondiirmek ve st iiste bindirmek i¢in otomatik olarak kullanilmasina

yol agmustir.

3.14.3 Yiiz Tamima Uygulamalarinin Calismasi

Olusturulan uygulamada, anlik goriintii alan web kamerasindan gelen bilgilerden
yiizler algilanir. Bir diigmeye basildiginda, kameradaki o anki goriintiiniin bir fotografi
cekilir ve daha sonra, API araciligiyla cognitive Servise yiiklenir. Servis, bir yiiz
nesnesini dondiiriir. Goz, burun, kas ve dudaklarin pozisyonlari, yas, cinsiyet gibi
ozelliklerle birlikte iki diizineden fazla “yiiz yer isareti" igeren bilgi veri tabanina
kaydedilir. API'ye iki ayr1 yiiz nesnesi verilirse, iki yiiz arasindaki benzerligi hesaplar
ve bu iKi yiiziin ayn1 kigiye ait olup olmadigini belirler. Daha sonra iki resim arasindaki
benzerligi 6lger ve 0-1 araliginda bir giiven degeri geri dondiiriir. Bu deger 0,5’in
tizerinde ise iki yiiz resmi aynmi kisiye ait olarak isaretlenir. Fakat Bu deger 0,5’in
altindaki degerler igin iki yiiz resmi arasinda bir eslesme olmadigini kabul eder..
Uygulamada web kamerasi goriintii akisinin sabit kare goriintiisti daha sonra bir dizi
referans resimle karsilastirihir. Daha sonra yakalanan goriintiide tespit edilen yiiz
gergevesi  veritabanindan eslesmis oldugu yiiz ve given degeri gosterilir
(Microsoft.Azure, 2018).

Bir goriintd  yiikleme ve yiiz algilama: Yiz algilama isleminin
gergeklestirilmesinin en temel yolu, bir gériintiiniin dogrudan yiiklenmesidir. Goriintiiyi
yiiklemek i¢in uygulama ige bir “POST” istegi gonderilir. Bu gonderi sekizli-akis igerik
tipinde olmalidir. Goriintiiniin boyutu 4 MB’1 ge¢gmemelidir. Istemci kiitiiphanesi
kullanarak, karsiya yiikleme yoluyla yiiz algilama bir Aktarim nesnesine yiiklenerek
yapilir.  DetectAsync yontemi eszamanli iken, FaceServiceClient yontemi
eszamansizdir. “await” yontemini kullanmak igin ¢agr1 yontemi de eszamansiz olarak
isaretlenmelidir. FaceRectangle 6zelligi, tanimlanan yiiz ile donderilir ve yiizdeki temel
bolgelerin piksel cinsinden konumlarmi igerir. Genellikle bu dikdortgen gozleri, kaslari,
burnu ve agzin konumlarini igerir fakat basin st kismi, kulaklar1 ve g¢eneyi icermez.

Tam bir kafa veya orta ¢ekim portresi (yiiz haricinde vucudun yarisininda bulundugu
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fotograf), yliziin alan1 baz1 uygulamalar igin ¢ok kiiciik olabileceginden, dikdortgen yiiz
gergevesinin alanini genisletilmesi gerekir (Microsoft.Azure, 2018).

Yiiz belirli noktalarin1 algilama ve kullanma: Yiiz belirli noktalari, yiizdeki
ayrintili noktalarindan olusan bir gruptur; temel olarak gézbebegi, kantus (goéz kosesi)
veya burun gibi yiiz bilesenlerinin noktalaridir. Ytz belirli noktalari, yiiz algilama
sirasinda analiz edilebilen istege bagli niteliklerdir. Yiiz Algilama'yr ¢alistirirken
returnFaceLandmarks sorgu parametresine "true™ degerini bir Boolean degeri olarak
atanabilir veya algilama sonuglarina yiiz belirli noktalarmin dahil olmasi igin
FaceServiceClient sinifi DetectAsync metodununa returnFaceLandmarks’in seg¢imli
parametresini kullanilir. Varsayilan olarak tanimli 27 belirli nokta vardir. Asagidaki
sekilde biitiin noktalar agiklanmistir (Microsoft.Azure, 2018) :

Burun kokii sag Burun kéki sol

Giz kas! sol altinda Géz kagi altinda
Giz kag sol dig _— Goz kas dis
Géz sol dst -Q o e K Goz saf dst

Sol giz bebeqi Saf goz bebedi

Goz sol dis @ T ] @ Goz saf dis

Sol gz altinda Gz saq alt

Sol gdz altinda Sag goz altinda
(f\_f

Burun sag alar (st
Burun saf alar ucu

Burun sol alar dst
Burun sol alar ucu

Adiz sol - Agiz sag
Ust dudadin alt T - -

) N Lst dud;alg:un alt
sol afgiz Alt dudagin atlt

Sekil 3.22 Belirli noktalar (Microsoft.Azure, 2018)

Yiiz dikdortgen cergevesinde oldugu gibi geri dondiiriilen noktalar piksel
birimidir. Bu sayede goriintiideki belirli noktalarin tespit edilmesi kolaylasir. Yiiz belirli
noktalar1 da yiiziin yoniinii dogru bir sekilde hesaplamak igin kullanilir. Ornegin, agiz
ortasindan gozlerin ortasina dogru bir vektor olarak yiiziin yonii tanimlanir. Yiiziin
bulundugu yo6n bilindiginde, dikdortgen yiiz c¢ercevesini yiizle hizalamak icin
dondiiriiliir. Yiiz belirli noktalarint kullanmanin daha fazla ayrint1 ve fayda saglayacagi

aciktir.
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Diger yiiz ozelliklerini kullanma: Yiiz belirli noktalarinin yani sira, Yiiz -
Algilama API'si ayrica bir yilizdeki yas, cinsiyet, giilimseme yogunlugu, sakal, 3B kafa

pozu gibi dznitelikleri de analiz eder (Microsoft.Azure, 2018)

3.14.5 Microsoft Bilissel Hizmetler

Microsoft bilissel hizmetler (MS cognitive services), yiizleri, goriintiileri ve
duygulart1 hakkinda bilgi edinerek igerikleri otomatik olarak yonetmeye ve
kisisellestirilmis uygulamalar olusturmaya yardimci olan (son teknoloji) bir goriintii
isleme algoritmasidir (Hariharan, 2017). Bu API, Yiiz Algilama, Yiiz Dogrulama,
Benzer Yiiz Arama, Yiiz Gruplamasi ve Yiiz Tanima gibi cesitli islemlere sahiptir.
Gorme, konusma, dil, bilgi ve arama alanlarinda makine 6grenimi ve yapay zeka
yetenekleri saglar. Proje igin Face API'sini kullanilmistir. Bir arkadas listesi
olusturulmustur ve listedeki kisilerin resimleri Microsoft Azure bulutundaki bir listeye
eklenmistir. Yiizleri gorsel benzerliklerine gore gruplara ayirmak ig¢in Face API’nin Yiiz
Gruplama 6zelligi kullanilmigtir. Kapiya gelen ziyaret¢inin fotografi ¢ekilir. Resimler
cekildikten sonra Azure’a yiiklenir. Bir Mantik Uygulamasi, bu goriintiileri bir Blob
Depolamasina yiiklenecek olan Azure'dan tiiketir. Biligsel Hizmetler Yiiz API'sine
iletilebilen URI'yi (Face API'nin alabilecegi bir genel URI / URL saglayarak) alir. Face
API, SQL Azure'da depolanacak bir dizi dzniteligi dondiirecektir. Islemcide, yiiziin
insan ylizii olup olmadigi incelenir. Resimde bir insan yiizii varsa, eslesme olup
olmadigi1  saptamak igin Microsoft Azure bulutuna gonderilir. Olusturulan
veritabanindan yiiziin eslesmelerini aranir. Daha sonra bir yiiz eslesmesi olasiligindaki
giiven diizeyi % 0 ile % 100 arasinda bir say1 olarak dondiiriiliir. Kod C # dilinde
yazilmigtir ve Raspberry Pi ile yapilan projeyi kodlamak, derlemek ve hata ayiklamak
icin Visual Studio 2017 kullanilmistir (social.Microsoft, 2016).

Kisileri tanimlamak i¢in programda yapilacak islemler:

e Gorlintiilerdeki Yiizleri Algilama

e Bir Kisi Grubu Olusturma
olacaktir. On sartlar

* Microsoft Face APl Windows SDK

* Onaylama Anahtarlari
bulunmasidir (JetBrains, 2017).
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C # kullanarak Yiiz API ile goriintiilerde Yiizleri Algilama:

Bir gorlintiideki yiizleri algilamak ve asagidakileri iceren yiliz ozelliklerini
dondiirmek i¢in Yiiz Algilama yontemini kullanin:
e Yiiz Kimligi: Cesitli Face API senaryolarinda kullanilan benzersiz kimlik.
e Yiiz Dikdortgeni: Goriintiideki yliztin yerini belirten sol iist noktanin koordinati,
genislik ve yiikseklik bilgilerinin bulundugu degisken
o Belirli noktalar: Yiiz bilesenlerinin 6nemli konumlarina isaret eden 27 noktadan
olusan bir dizi yer igareti.
Yas, cinsiyet, giilimseme yogunlugu, bas pozu ve sakal ya da biyik bilgilerinin
kaydedildigi diger yiiz 6zellikleri

Yiiz Tespiti Programa:

Ek 1 de verlimistir

Yiiz algilama yaniti

JSON' da gonderilen yanit sekil 3.25’te gosterilmistir:

GENDER
AGE

GLASSES ReadingGlasses
EMOTION Happiness

Sekil 3.23 Gonderilen resimden json olarak geri dénen sonug
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Bu resmin tizerindeki sonug bilgilerinin kodu Ek 2’de verilmistir.

Programda “Kisi Grubu” olusturma:
Sistemin siniflama yapmasi i¢in program iginde “Kisi Grubu” olusturulur. Kisi grubu

olusturma kodlar1 ek 3’te verilmistir.

3.14.6 Kapi Kilidinin Acilmasi:

Gelen kisinin dogrulanmasindan sonra kisinin ge¢mesi i¢in kapinin agilmasi
gerekir. Kapiyr agmak i¢in de servo motor kullanilmistir. Bu servo motorun kontrolii,
servo motor arabirimi tizerinden Raspberry Pi ile saglanir. Belirli bir siire sonra kap1

otomatik olarak kilitlenir. Boylece sistem giivenligi saglamaya devam eder.

3.15 Karsilama

Akilli sistem hoparlor ile sistemin, gelen kisiyi tamimlanmas: durumunda
ziyaretginin sesli mesaj almasi ve ziyaretginin adiyla selamlama yapmasi saglanir.
Sentezlenen konusma mesajlarin1  oynatmak i¢in kullanilan medya elemani

yiiklendiginde tetiklenir, SpeechHelper'1 baslatir ve kullaniciy1 selamlar.

3.16  Sistemin Degistirilmesi

Raspberry Pi bir uygulama caligtiritlmis ve etkilesimli bir kullanic1 arayiiziine
sahiptir. Boylece uygulama donanimlara erismek ve istenen iglevleri yerine getirmek
icin APIl'leri ¢agirmasina izin verilmis ve sonug¢ ekranda gosterilmistir. Uygulama,

Microsoft Visual Studio'da ¢alistirilmis ve API (ler) bunun tizerinden ¢agrilmistir.

1) Raspberry Pi bir gii¢ kaynagina baglanir ve OS (Windows 10 10T) tizerine takili
mikro SD Kart iizerine kurulur.

2) Raspberry Pi ARM kontrol iinitesini ¢evre birimleriyle (ekran, klavye, web
kamerasi, hoparlorler ve fare) baglantisi yapilir.

3) Baska bir ana cihazda Windows 10 10T Dashboard kurulur ve RPI islemcisini
onunla yapilandirilir (kablosuz baglant1 kurulabilir).

4) Dagitilan uygulama, Microsoft Azure iizerinden API ile arayiizlenmelidir
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5) Ebeveyn cihazinda Microsoft Visual Studio'yu indirilir ve XAML ve C # 'nun
yiiksek diizey dilinde olusturulan kodu asagidaki gibi Raspberry Pi'ye yiiklenir.
6) Visual Studio’nun iist meniisiinde, Raspberry Pi kullaniyorsaniz Debug ve ARM

sec¢ilir. Bir MBM kullaniliyorsa, Hata Ayiklama ve X86 seg¢ilir.

1}
3

Debug =~ x86 3l > Local Machine ~ IS SH =R H

P Local Machine

Simulator
v Local Machine

Remote Machine

.Generic;

Device
sropServices. WindowsRuntise; Emulator 10.0.0.0 WVGA 4 inch 512MB
Model; )
wModel.Activation; Emulator 10.0.0.0 WVGA 4 inch 1GB
; Emulator 10.0.0.0 WXGA 4.5 inch 1GB
AR Emulator 10.0.0.0 720p 5 inch 1GB
ntrols; Emulator 10.0.0.0 1080p 6 inch 2GB

wrals Primitives:

Sekil 3.24 MBM yapilandirmasi

Raspberry Pi kullanicilar1 igin x86 yerine ARM segilir. "Uzak Baglantilar"
iletisim kutusunda Uzak Makineye tiklanir, Uzak Makine IP adresinizi girilir ve Kimlik
Dogrulama Modu i¢in "Evrensel (Sifrelenmemis Protokol)" kullanilmasi gerekir.

IP adresini bulmak i¢in WindowsloTCore'i kullanilmalidir.

Filter o

Found 26 connections
@ Manual Configuration
Address: lmy-device I
Authentication Mode: I Universal (Unencrypted Protocol) > |
l Select |

Sekil 3.25 Uzaktan baglanti i¢in cihazin ayarlar

Bundan sonra kod calistirilabilir hale gelmistir. Yesil "play” oku “remote

machine” diigmesine basilir.
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Yiiz tamima, Yyapay sinir aglart ilkesi tizerinde c¢alistigi icin, sonucun
hesaplanmasinda yiiksek hesaplama donaniminin kullanilmasini  gerektirir. Bu
donanimlar ise Azure'daki uygulama dagitiminin sagladigi GPU destegiyle yapilabilir.

Asagidaki ekran goriintiileri Raspberry Pi gibi davranacak sekilde kurulmus bir
PC'de alinmistir.

Proje ilk calistirildiginda ekrana ilk goriintii gelir. Sekil 3.28’da gosterilmistir.
Bir MBM'de, Software Setup'in 6. adiminda DisableLiveCameraFeed degiskenini false
olarak ayarlanir ve kamera simgesini géormek yerine, kameranin gelen anlik gériintiiler

ekranda goriinmiis olur.

kapryi AC

Misafir ekle

Sekil 3.26 Programin ana ekram ve kisi eklemek i¢in misafir ekle butonunun belirtilmesi

Yukaridaki Sekil 3.28’de gosterildigi gibia It uygulama c¢ubugunda ii¢ buton
bulunur. Bunlarin ilki "Misafir Ekle" butonudur. Bu, "beyaz liste"ye yeni bir kullanici
eklemek icin kullanilir. Beyaz listedeki herhangi bir kullanici tamidik olarak
isaretlenmistir ve bu kisilerin yiizlerinden kapinin kilidi acalir. Simdi "Misafir ekle"

butonuna basilinca Sekil 3.29 gosterildigi gibi, fotograf alma ekrani goriiniir.
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Fotograf cekmeleri

Sekil 3.27 Fotograf ¢ekme ekrani

Web kamerasinin oniine listeye eklenecek kisinin ge¢mesi gerekir. “Fotograf
¢ekmeleri” butonuna basilinca kisinin fotografi ¢ekilmis olur. Sekil 3.30°da gosterildigi
gibi, bu ekranda yeni yakalanan fotograf goriiniir.

Burak Ozcivit

Onaylamak

Sekil 3.30 Fotograf ¢ekme sonunda gelen ekran

Fotografin kabul edilmesi i¢in fotograftaki kisinin adini girilir ve “Onaylamak”
butonuna basilir. Boylece kisi beyaz Listeye kaydedilmis olur. Eger yeni bir fotograf

cekilmesi istenirse “Iptal etmek” butonuna basilir. Boylece bir énceki ekrana doniiliir.
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Onayla tusuna bastiktan sonra ana sayfaya geri doniiliir ve Beyaz Listeye Eklenmis

Ziyaretciler boliimiinde yeni kullanici goriiliir. Bu sekil 3.31 gosterilmistir.

Kapayi Ac

Misafir ekle

Sekil 3.28 Yeni kisi eklendikten sonra ana sayfanin goriiniisii

Sekil 3.31°de oldugu gibi, kullanicinin profil sayfasina gitmek i¢in sayfanin sol

alt kosesindeki ilgili resme tiklanir. Sekilde 3.32 kisinin profil sayfasi ekrana gelir.

Sekil 3.29 Veritabanindaki kisilerin goriintiisii

Bu sayfada, daha fazla kisi eklemek i¢in “Misafir ekle” simgesi kullanilir. Bu,
sistemin yiiz tanimada dogrulugunu artiracaktir. Ayrica bu kullaniciyr silmek igin ¢6p
kutusu simgesine tiklanir. Islem yapilmayacaksa ev simgesine tiklanarak ana ekrana

donulir.
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Kapmnin agilmasi igin kayithi kullanici web kamerasinin 6niine konumlanir ve
sekil 3.33’de gosterildigi gibi sanal kap1 simgesine tiklanir. Ayrica kapinin agilmasi igin
kablolu hale getirilmis fiziksel "Zil" digmesine basilir. Kapimnin ag¢ildigini bildiren sesli
geri bildirim duyulur. Eger kayit edilmemis bir kullanic1 kapinin 6niine geldiginde kap1
zili digmesine basilsa bile kapi agilmaz. Kapinin bir yabanci algiladigint ve kilidin

acilmayacagini bildiren sesli geri bildirimi duyulur.

Kapayi AC

Misafir ekle

Sekil 3.30 Zil butonu
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4. SONUCLAR VE TARTISMALAR

Bu projenin deney sonuglar1 tamamlanmis ve hem donanim hem de yazilim
aciklanmistir. Bu yiiz tamima otomatik erisim kontrol sistemi, projenin amacina ulasan
istenen sonucu sunmak i¢in GUI sistemi ile entegre olmustur. Bir 6nceki boliimde, bu
sistem UWP (evrensel windows uygulamasi) tarafindan olusturulmustur. Sistem yeni
kullanici olusturma, kullaniciy1 diizenleme, kullaniciyr silme, zili ¢alma ve kapiyr agma
bolimlerinden olugmaktadir. Bu sistemin iki ana amaci vardir; yiiz tanima ile kap1 agma
kontrolii saglamak ve veritabaninda kayitli olmayan ziyaretgilerin resmini ve geldigi

zamani kullaniciya mesaj olarak gondermektir.

4.1 Donanim

Sistemin bilgisayar1 olan Raspberry Pi’ye kablosuz klavye / Mouse, kamera ve
hoparlorleri USB portuyla baglanmistir. Ekran ise HDMI kablosu ile baglanmistir. Kap1
diigmesi igin Raspberry Pi tizerindeki GPIO 5 ve kapi kilidi rolesi igin GPIO 4
kullanilmistir. 5V kapinin Kilidi i¢in 5V ile réleye baglanmistir ve hem role ve hem de
kapi kilidini 12V’luk Gii¢ Kaynagi ile beslemesi saglanmustir. Kapi kilininin beslemesi

disi Dc gii¢ adaptorii lizerinden verilmistir.

4.2 Yazilhim

Sistemin kullanic1 arayiiziinii Microsoft Visual studio C#1in UWP (windows
universal application) ile olusturdur. Sistem ile veritabanina yeni ziyaretgiler eklenir.
Ayrica, API kullanarak sistem resim gondermek ve sonug¢ olarak dogruluk bilgisini
almak igin veritabanma baglanir. Onceki béliimdeki sistemin her bir butonu
aciklanmustir.

Bu sistem tanman mod ve taninmayan mod olmak iizere iki ana fonksiyondan
olusur. Bu modlar da kapiya gelen kisinin resminin veritabaninda bulunup

bulunmadigina bagli olarak degisir.

421 Tamma Modu

Kisinin yiiziinii veritabaninda bulundugu zaman, yiizii kaptyr gegmek igin kKimlik

olarak kullanilir. Diigmeye basildiginda, kamera ziyaret¢inin yiiziinii yakalar ve tanima
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islemi i¢cin MS Azure'ye gonderir. Sonuglar makine 6grenme testinin bir orani olan
dogruluk olarak geri doner. Oran % 50'ye esit veya daha biiyiikse, ziyaret¢inin tanindigi
ve kapmin birkag saniye siireyle agilacagi ve sonrasinda tekrar kapanacagi anlamina
gelir. Eger bu oran %50'den daha diisiik olursa, bu, ziyaret¢inin taninmamis oldugu
anlamina gelir. Sistem Kullaniciya bir uyar1 mesaji gonderir ve bu mesajda
tanimlanmayan kisinin geldigi saat ekranda yer alir. Sekil 4.1°de taninan bir kisinin
sonucu ve Sekil 4.2°de taninmaya bir kisinin sonucu gosterilmistir. Kisi taninmadiginda
kullaniciya gonderilen e-posta Sekil 4.3’te gosterilmistir.

Output

Show output from: Debug

The thread @xfa4 has exited with code @ (@x@).
Button is Pressed ...

Analysing Virstor...

Confidence = 97.24

Door opend..

Door Closed.

Sekil 4.1 Bilinen ziyaretciler igin basilan zilin ¢ikisin1 gdstermektedir.

Output
Show output from: Debug

The thread @xfa4 has exited with code @ (@xe).
Button is Pressed ...

Analysing Virstor...

Confidence = 20.34

Unknown visitor came

“The message has been sent successfully”

Sekil 4.2 Bilinmeyen ziyaretgiler i¢in basilan zil ¢ikigin1 gostermektedir

“ a (1]

]
o
4

More - 80336 < > o
UnAuthorized Person Inbox x

Recognition Door <recognitiondoor@outlook.com=

@ Apr 8 (8 days ago) L) v
tome [~

There someone in front of the door ,Please Check the Picture Bellow

Sekil 4.3 Kullaniciya giden uyari mesajt
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Mesaj geldikten sonra, "acik kapi" diigmesine basarak veya "misafir ekle"

butonu ile yliziinii veritabanina eklenerek ziyaretcinin girmesine uzaktan izin verilir.

4.3 Deneyler ve Sonug

Bu kisim, bir yiiz tamima sisteminin yazilim programlamasi ve donanim
simiilasyonu agiklanmistir. Bu tiir bir sistemin tanima dogrulugu ve donanim uygulama
fizibilitesi incelenecektir. Logitech kamera C170 (5 megapiksel) ile dogrulugu kontrol
edilmistir. Kisinin fotografi ¢esitli uzakliklarda ve degisik yiiziin agilar ile ¢ekilmistir.
Sonuglar asagidaki tablo 4.1°de verilmistir.

Cizelge 4.1 Deney 1.Yiiz tanima dogrulugu

Mesafe/Ac1 0° 15° 60° 75° 90°
0.5m 98 85 83 73.38 60.72
Im 97 84.45 82.59 71.6 69.45
15m 95 83.4 82.34 70.2 68.30
2m 67.15 67.3 66.5 65.90 65.04

Logitech kamera C170 (5 megapiksel) ile 3 metreye kadar dogru algilama ve
tanima mesafesine ulasilmistir ve asagidaki resim 4.4’te gosterildigi gibi giiven yiizde
65.156 bulunmustur.

Picture in the database Test picture

Verification result: The two faces belong to the same person. Confidence is 0.65156

Sekil 4.4 Logitech kamera ile maksimum mesafe 3m
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Deneyden, kameranin ¢oziintrligii yiiksek olursa tanima dogrulugunun daha iyi
oldugu goriilmiistiir. Ikinci deney igin Microsoft LifeCam HD-3000' kullanilmistir
(720p HD). Bu kamera ile ziyaret¢inin 8 metreye kadar olan bir mesafeden %78,5

glivenle tanidig1 goriilmiistiir. Bu deney sonucu asagida Sekil 4.5°de gosterilmistir.

Picture in the database Test Picture

Verification result: The two faces belong to the same person. Confidence is 0.78475.

Sekil 4.5 8 metreye kadar mesafe Microsoft LifeCam HD-3000

Ayrica, sistem yiiziin agis1 90° olsa bile kisiyi tanimustir. Kisinin 90 yiiz agisi ile
farkli mesafelerde yapilan deneylerin sonuglart sekil 4.6, 4.7, 4.8 ve 4.9’da

gosterilmistir.
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Picture in the database Test Picture

Verification result: The two faces belong to the same person. Confidence is 0.60723.

Sekil 4.6 Yiiz 90° ve mesafe 0,5 m ile yiiz tamima

Picture in the database Test Picture

Verification result: The two faces belong to the same person. Confidence is 0.69456

Sekil 4.7 90° agis1 ve 1 m mesafe ile yiiz tamma



Picture in the database Test Picture

Verification result: The two faces belong to the same person. Confidence is 0.68304.

Sekil 4.8 90° agis1 ve 1,5 m mesafesi ile yiiz tanima

Picture in the database Test Picture

Verification result: The two faces belong to the same person. Confidence is 0.65043.

Sekil 4.9 90° a¢1 ve mesafe 2 m ile yiiz tanima

Elde ettigimizi deneylerden asagidaki tablolarda sonuglar1 verilmistir:

Cizelge 4.2 Deney 2. Yiiz tanima dogrulugu

Distance\Angle 0° 15° 60° 75° 90°

0.5m 99 84.9 83.4 72.48 69.72
1m 98.8 84.4 83.49 71.98 69.55
1.5m 97.2 83.3 81.22 71.12 68.20

2m 67.4 67.2 66.4 66.01 65.34
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Cizelge 4.3 Deney 3.Yiiz tanima dogrulugu

Distance\Angle 0° 15° 60° 75° 90°
0.5m 98.2 86 82 74.8 71.42
1m 97.5 85.05 82.9 72.6 69.33
15m 97.12 82 81.34 71.2 68.31
2m 70.15 64.44 63.5 61.52 65.24
Cizelge 4.4 Deney 4.Y1iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
0.5m 97.3 86 82 74.28 72.32
Im 97 85.45 83.5 73.65 70.25
15m 95.2 81 80.34 72.4 68
2m 65.3 65 63.5 62.3 65
Cizelge 4.5 Deney 5.Y1iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
05m 97 86 80 73.38 70
1m 96 85.45 83 72.6 69.4
15m 95 85 82.4 72.2 68.30
2m 67.15 65.3 64.58 63.43 62.04
Cizelge 4.6 Deney 6.Y1iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
0.5m 98 95 945 75 74.72
1m 97.7 84.45 83 73.6 72.45
15m 93.3 81 82.34 72.2 68.11
2m 80.12 64.3 62.5 61.43 60.14
Cizelge 4.7 Deney 7.Y{iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
0.5m 98.2 94 85.2 79.38 70.72
1m 97.5 92.44 84.23 78.2 69.95
15m 96.14 91 83.4 75.2 67.42
2m 95.15 90.1 82 70.3 66
Cizelge 4.8 Deney 8.Y1iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
0.5m 96 91 88 69.3 65.72
1m 96.8 88.45 86.01 69.6 64.8
15m 91 85 85.31 66.2 64.30
2m 80.15 71.3 70.52 65.1 63.04
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Cizelge 4.9 Deney 9.Yiiz tanima dogrulugu

Distance\Angle 0° 15° 60° 75° 90°
05m 96 80.5 80 79.38 70.72
Im 95.2 70.21 79.77 77.6 68.44
15m 94.5 70.19 70 69.2 67.10
2m 77.2 69.3 68.5 67.43 62.04
Cizelge 4.10 Deney 10.Y1iz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
05m 88 85 84 74.6 62.99
1m 87 84 83 73.6 61.45
15m 85 83.5 82.4 72.2 60.70
2m 75 74 73.5 72.9 60.27
Cizelge 4.11 Deney 11.Yiiz tanima dogrulugu
Distance\Angle 0° 15° 60° 75° 90°
05m 90.5 83.5 80 75.38 74.12
im 89.2 81.5 79.29 74.6 73.45
15m 86.45 81 79 73.2 62.19
2m 84.15 80.3 69.5 67.43 61.40
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5. SONUC VE ONERILER

5.1 Sonuc¢

Proje yazilim ve donanimdan olusur Donanim bdlimii, kablosuz klavye /
Mouse, kamera ve Raspberry Pi'ye bagli hoparlorler ile USB baglanti noktasindan,
ayrica Raspberry Pi'ye HDMI kablosuyla bagli televizyondan olusur. Diigme i¢in GPIO
5 ve diigme (kapir kilidi) icin GPIO 4 kullanmaktadir. Kap1 zilini 5V kap1 kilidine
bagladik ve her iki diigme ve kapi kilidini, 5V gii¢c kaynagina bagladik. Yazilim bolimii
ise veritabaninda yeni bir kisi ekleme, giincelleme ve silme islemleri i¢in Visual studio
C # UWP (Windows evrensel uygulama) yazilimi kullanilmistir. Bu islemler i¢in Ul
(Kullanict Arayiizii) basariyla olusturulmis. Program ile kisilerin bilgilerini basariyla
kaydedilir, veritabaninda diizenlenebilir ve silinebilir. Ayrica, resim goéndermek ve
sonug olarak bilgi almak icin API kullanarak Raspberry Pi’nin veritabanina giivenli
baglanti kurulmasi da saglanmistir. Raspberry Pi, kameradan alinan resmi, daha once
veritabaninda saklanan resimle basarili bir sekilde eslestirme yapmasi saglanmistir.
Raspberry Pi, bilinmeyen ziyaretgilerin gelmesi durumunda SMTP servisi kullanarak
giivenlik kontroliine basarili bir sekilde uyar1 mesajlart gondermektedir. Mesaj,
bilinmeyen ziyaretginin resmiyle birlikte bir alarm metni igermektedir. Mesaj,
bilinmeyen ziyaretgiye ulastiktan sonra, ziyaretcinin "acgik kapi" diigmesine basarak
veya "kullanict ekle™ diigmesiyle yiiziinii veritabanina ekleyerek girmesine kullaniciya
izin verilmistir. Kullanicinin sistemi basarili bir sekilde kontrol etmesi amaglanmustir.
Raspberry Pi igerisindeki sistemin Ul'sini, istemci tarafindan Windows loT Uzak
istemci programi kullanilarak uzaktan kontrol edilmistir. Sisteme ses sistemini
eklenmistir. Bu sayede sistem ziyaret¢inin adiyla karsilama ve reddetme uyarilarin1 ve
hatalarimi verebilme imkanima sahiptir. Bu ¢alismada, yiiz tanima sistemi kullanilarak
otomatik kap1 erigim sistemi olusturulmustur. Raspberry Pi kontrolorii, PC'den basarili
cikti alindiktan sonra kapi erisimini kontrol eder. Kapidan ve monitdrden aninda
yanitlar gézlemlenmektedir. Yapilan deneyler sonucunda, sistemin yiiksek dogrulukta
kisiyi tanima yetenegine sahip oldugunu gordiik. Ayrica, gelen kisinin yiizii kameraya
90 derece donmiis olsa bile sistem kisiyi tanimaktadir. Ayrica, kameranin ¢ozintrligi
ne kadar yiiksekse, tanima dogrulugu o kadar iyidir. Ikinci deney icin Microsoft
LifeCam HD-3000'i kullandik (720p HD), ziyaretciyi 8 metreye varan mesafelere kadar
giivenle taniyabilecegimizi gordiik. kamera C170 (5 megapiksel) ve giiven yiizde
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65.156 idi. Bu sistem, terorizm ve kot niyetli kurumlarin karsilastigi, giivenlik
ihtiyacinin azami oldugu ve giivenligin tehlikeye giremeyecegi hiikiimet ve 6zel binalar
gibi bir¢ok yerde kullanilabilir.

5.2 Gelecek Is ve Tavsiye

Raspberry Pi goriintiiden yiizii algilayan uygulama ile sadece yiiziin bulundugu
cergeveyi Microsoft Yiiz Tanima API'ye gonderir. Microsoft Yiiz Tanima API, diger
IoT protokolleri ve API’lere ek olarak cihazi daha akilli hale getirmistir. ileriki
donemlerde OpenCV platformunu ve dahili kiitiiphanelerini de kullanarak daha ytiksek
dogruluk oranlar ile sistemin ¢alismas1 yapilabilir.

Kameranin yiiksekligini Microsoft LifeCam HD-3000 (720p HD) gibi yiiksek
¢ozlinirliikte kullanabilecegimiz sistemin dogrulugunu arttirtyoruz. Ayrica, kullanici
adimz1 ve sifrenizi kullanarak giris sistemini yaparak sistemin giivenligini artirabiliriz.

Yiiz bilgilerinden elde edilen yas, cinsiyet ve saglar ile ilgili detaylar ve
goriintiideki kisinin duygusal durumu da program tarafindan algilanmasi gelecekteki
uygulamalarda sistem tarafindan bilinmeyen kisileri hatirlamada kullaniciya faydali
olabilir.
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EKLER

EK-1 Yiiz Tespiti Programu.

C#
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21.

22.
23.
24.

25.

26.

27.
28.
29.
30.
31.
32.
33.

34.
35.

using System;

using System.IO;

using System.Net.Http;

using System.Net.Http.Headers;
using System.Text;

namespace CSHttpClientSample
{

static class Program

{

[ FRFRE R RS R SRR SR sk SR sk sk sk R sk sk sk ok ok ok ok o

// *** Update or verify the following values. ***
[/ R sk ok ok ok ok sk ok ok o o sk ok s ok o o ok ok ok o ok o o ok sk o o o ke ok sk ok o o o ok s ok o o

// Replace the subscriptionKey string value with your valid
subscription key.
const string subscriptionKey = "<Subscription Key>";

// Replace or verify the region.

//

// You must use the same region in your REST API call as you
used to obtain your subscription keys.

// For example, if you obtained your subscription keys from
the westus region, replace

// "westcentralus" in the URI below with "westus".

//

// NOTE: Free trial subscription keys are generated in the
westcentralus region, so if you are using

// a free trial subscription key, you should not need to
change this region.

const string uriBase =
"https://westcentralus.api.cognitive.microsoft.com/face/v1.0/detect";

static void Main()
{
// Get the path and filename to process from the user.
Console.WriteLine("Detect faces:");
Console.Write("Enter the path to an image with faces that
you wish to analyze: ");
string imageFilePath = Console.ReadlLine();
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// Execute the REST API call.
MakeAnalysisRequest(imageFilePath);

Console.WriteLine("\nPlease wait a moment for the results
to appear. Then, press Enter to exit...\n");
Console.ReadlLine();

/// <summary>

/// Gets the analysis of the specified image file by using the
Computer Vision REST API.

/// </summary>

/// <param name="imageFilePath">The image file.</param>

static async void MakeAnalysisRequest(string imageFilePath)

{
HttpClient client = new HttpClient();

// Request headers.
client.DefaultRequestHeaders.Add("Ocp-Apim-Subscription-
Key", subscriptionKey);

// Request parameters. A third optional parameter is
"details".

string requestParameters =
"returnFaceId=true&returnFacelLandmarks=false&returnFaceAttributes=age,
gender,headPose,smile,facialHair,glasses,emotion,hair,makeup,occlusion
,accessories,blur,exposure,noise”;

// Assemble the URI for the REST API Call.
string uri = uriBase + "?" + requestParameters;
HttpResponseMessage response;
// Request body. Posts a locally stored JPEG image.
byte[] byteData = GetImageAsByteArray(imageFilePath);
using (ByteArrayContent content = new
ByteArrayContent(byteData))
{
// This example uses content type "application/octet-
stream".
// The other content +types you <can use are
"application/json" and "multipart/form-data".
content.Headers.ContentType = new

MediaTypeHeaderValue("application/octet-stream");

// Execute the REST API call.
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73. response = await client.PostAsync(uri, content);

74.

75. // Get the JSON response.

76. string contentString = await
response.Content.ReadAsStringAsync();

77.

78. // Display the JSON response.

79. Console.WriteLine("\nResponse:\n");

80. Console.WriteLine(JsonPrettyPrint(contentString));

81. }

82. }

83.

84.

85. /// <summary>

86. /// Returns the contents of the specified file as a byte
array.

87. /// </summary>

88. /// <param name="imageFilePath">The image file to
read.</param>

89. /// <returns>The byte array of the image data.</returns>

90. static byte[] GetImageAsByteArray(string imageFilePath)

91. {

92. FileStream fileStream = new FileStream(imageFilePath,
FileMode.Open, FileAccess.Read);

93. BinaryReader binaryReader = new BinaryReader(fileStream);

94. return binaryReader.ReadBytes((int)fileStream.Length);

95. }

96.

97.

98. /// <summary>

99. /// Formats the given JSON string by adding line breaks and
indents.

100. /// </summary>

l01. /// <param name="json">The raw JSON string to
format.</param>

102. /// <returns>The formatted JSON string.</returns>

103. static string JsonPrettyPrint(string json)

104. {

105. if (string.IsNullOrEmpty(json))

106. return string.Empty;

107.

108. json = json.Replace(Environment.NewLine,
"").Replace("\t", "");

109.

110. StringBuilder sb = new StringBuilder();

111. bool quote = false;

112. bool ignore = false;

113. int offset = 09;
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indentLength));

139.

140.

141.

142.

143.
indentLength));

144.

145.

146.

147.

148.

149.
indentLength));

150.

151.

152.

153.

154.

155.

156.

157.

158.

int indentLength = 3;

foreach (char ch in json)

switch (ch)

{
case '"':
if (l!ignore) quote = !quote;
break;
case '\'':
if (quote) ignore = lignore;
break;
}
if (quote)
sb.Append(ch);
else
{
switch (ch)
{
case '{':
case '[':
sb.Append(ch);
sb.Append(Environment.NewLine);
sb.Append(new string(' ', ++offset
break;
case '}':
case ']':

sb.Append(Environment.NewlLine);
sb.Append(new string(' ', --offset

sb.Append(ch);
break;
case ',"':
sb.Append(ch);
sb.Append(Environment.NewLine);

sb.Append(new string(’ ', offset

break;
case ':':
sb.Append(ch);
sb.Append(' ');
break;
default:
if (ch !="
break;

') sb.Append(ch);
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return sb.ToString().Trim();
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EK-2 JSON Kodu

Detection result:
JSON:

[

{
"faceId": "el8f33ce-8f91-483c-a74a-562a4b503b18",

"faceRectangle": {
"top": 104,

"left": 109,
"width": 109,
"height": 109

s
"faceAttributes": {
"hair": {

"bald": @.01,
"invisible": false,
"hairColor": [

{

"color": "brown",
"confidence": 1.0
b

{

"color": "black",
"confidence": 0.85
3

{

"color": "other",
"confidence": 0.23
3

{

"color": "gray",
"confidence": 0.18
3

{

"color": "red",
"confidence": 0.05
Ts

{

"color": "blond",
"confidence": 0.03

}
]
s
"smile": 1.0,
"headPose": {

"pitch": 0.9,
"roll": -6.8,
"yaw": -0.4

s

"gender": "male",
"age": 32.4,

"facialHair": {
"moustache": 0.3,
"beard": 0.3,
"sideburns": 0.3



}s

"glasses": "ReadingGlasses",
"makeup": {

"eyeMakeup": true,
"lipMakeup": true

}s

"emotion": {

"anger": 0.0,

"contempt": 0.0,

"disgust": 0.0,

"fear": 0.0,
"happiness": 1.0,
"neutral”: 0.0,

"sadness": 0.0,
"surprise": 0.0

3

"occlusion": {
"foreheadOccluded": false,
"eyeOccluded": false,
"mouthOccluded": false

s

"accessories": [

{

"type": "glasses",
"confidence": 0.98

}

1,

"blur": {

"blurLevel™: "low",
"value": 0.0

¥

"exposure": {
"exposurelLevel”: "overExposure",
"value": 0.8

¥

"noise": {
"noiselLevel”: "medium",
"value": 0.42

}
}s

"faceLandmarks": {
"pupilLeft": {
"x": 135.9,
"y": 138.7

¥

"pupilRight": {
"x": 184.7,
"y": 131.8

¥

"noseTip": {
"x": 163.6,
"y": 168.4

¥

"mouthLeft": {
"x": 138.4,
"y": 184.4
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¥
"mouthRight": {

"x": 193.7,

"y": 176.4

¥
"eyebrowLeftOuter":
"x": 112.9,

"y": 137.0

¥
"eyebrowlLeftInner":
"x": 144 .4,

"y": 128.0

¥

"eyelLeftOuter": {
"x": 128.9,

"y": 140.1

¥

"eyeLeftTop": {
"x": 136.5,

"y": 136.8

¥

"eyelLeftBottom": {
"x": 136.1,

"y": 141.4

¥

"eyelLeftInner": {
"x": 143.6,

"y": 139.4

¥

"eyebrowRightInner":

"x": 172.5,
"y": 124.9
¥

"eyebrowRightOuter":

"x": 206.1,

"y": 124.7

¥

"eyeRightInner": {
"x": 178.5,

"y": 134.3

¥

"eyeRightTop": {
"x": 185.1,

"y": 130.5

¥
"eyeRightBottom": {
"x": 185.0,

"y": 135.0

¥

"eyeRightOuter": {
"x": 191.6,

"y": 132.6

¥

"noseRootLeft": {
"x": 154.5,

"y": 138.5

70



¥
"noseRootRight": {

"x": 166.7,

"y": 136.9

b

"noseLeftAlarTop": {
"x": 149.5,

"y": 157.6

3
"noseRightAlarTop": {
"x": 173.8,

"y": 155.2

3
"noseLeftAlarOutTip": {
"x": 143.6,

"y": 166.3

3
"noseRightAlarOutTip": {
"x": 182.0,

"y": 161.7

b

"upperLipTop": {
"x": 164.9,

"y": 181.9

b

"upperLipBottom": {
"x": 165.2,

"y": 184.8

b

"underLipTop": {
"x": 166.6,

"y": 193.2

3

"underLipBottom": {
"x": 167.2,

"y": 199.0

¥

¥

¥
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EK-3 Kis1 Grubu olusturma Kodu
C#

using System;

using System.Net.Http.Headers;

using System.Net.Http;

namespace CSHttpClientSample

{

static class Program

{

static void Main()

{

Console.WriteLine("Enter an ID for the group you wish to create:");
Console.WriteLine("(Use numbers, lower case letters, '-' and '_'. The

maximum length of the personGroupId is 64.)");

string personGroupId = Console.ReadLine();
MakeCreateGroupRequest (personGroupld);

Console.WriteLine("\n\n\nWait for the result below, then hit ENTER to
exit...\n\n\n");
Console.ReadLine();

}

static async void MakeCreateGroupRequest(string personGroupId)

{
var client = new HttpClient();

// Istek iistbilgileri- bu érnek anahtari gecerli anahtarinizla degistirin.
client.DefaultRequestHeaders.Add("Ocp-Apim-Subscription-Key", "<Subscription
Key>");

// URI dizesi iste.

// NOT: Abonelik anahtarlarinizi almak i¢in kullandiginiz REST ¢agrisinda
ayni bolgeyi kullanmaliyiz.

// Ornegin, abonelik anahtarlarini westus'tan aldiysaniz, "westcentralus"
ifadesini

// "Ufus" ile asagidaki URI."

string uri =
"https://westcentralus.api.cognitive.microsoft.com/face/v1.0/persongroups/" +
personGroupld;

// Burada "isim" gosterilmek ve benzersiz olmak zorunda degildir. Ayrica,
"userData" istege baglidir.

string json = "{\"name\":\"My Group\", \"userData\":\"Some data related to
my group.\"}";



73

HttpContent content = new StringContent(json);
content.Headers.ContentType = new MediaTypeHeaderValue("application/json");

HttpResponseMessage response = await client.PutAsync(uri, content);

// Grup basariyla olusturulduysa, "Tamam" 1 goriirsiiniz. // Otherwise, if a
group with the same personGroupId has been created before, you'll see
"Conflict".
Console.WritelLine("Response status: "

}

}

}

+ response.StatusCode);
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