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2G Ikinci Nesil Cep Telefonu Sebekesi (Z"d Generation)
3G Ugiincii Nesil Cep Telefonu Sebekesi (3™ Generation)
3GPP Third Generation Partnership Program
AB Avrupa Birligi
ABD Amerika Birlesik Devletleri
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AK Parti Adalet ve Kalkinma Partisi
AR-GE Arastirma-Geligtirme
ATM Otomatik Paragekme Makinas1 (Automated Teller Machine)
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Ay Anayasa
BDP Baris ve Demokrasi Partisi
BGA Basit Gli¢ Analizi
Bkz Bakiniz
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BoD Talebe Gore Bant Genisligi (Bandwidth on Demand)
BSC Baz Istasyonu Kontrol Birimi (Base Station Controller)
BSS Baz Istasyonu Sistemi (Base Station System)
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Kapali Devre Televizyon (Closed Circuit Television)

Kod Bélmeli Coklu Erigim (Code Division Multiple Access)
Kod Bo6lmeli Coklu Erigim-2000 Teknolojisi

Avrupa Posta ve Telekomiinikasyon Idareleri Birligi
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Cumhuriyet Halk Partisi

Ceza Muhakemesi Kanunu

Kontrol, Bakim-Onarim ve Ikmal Araci

(Control, Mending and Supply Vehicle)

Ceza Muhakemeleri Usulii Kanunu

Cikar Amacli Sug Orgiitleriyle Miicadele Kanunu

Sayisal Gelismis Mobil Telefon Sistemi

(Digital Advanced Mobile Phone System)

Dagilmali Servisdigt Birakma (Distributed Denial of Service)
Sayisal Gelismis Kablosuz Haberlesme

(Digital Enhanced Cordless Telecommunications)
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Dogrudan Sirali Yaygin Spektrum
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(Enhanced Data for Global Evolution)

Elektronik Denetleme Sistemi

30 GHz - 300 GHz Band: (Extreme High Frequency)
Elektronik Haberlesme Kanunu

Teghizat Kimlik Kiitiigli (Equipment Identity Register)
Egan-Marino Sirketi (Egan-Marino Corporation)
Avrupa Haberlesme Standartlar1 Enstitiisii

(European Telecommunications Standard Institute)
Firsatlar1 Artirma ve Teknolojiyi Tyilestirme Hareketi
Frekans Atlama (Frequency Hoping)

Frekans Modiilasyonu

Saniyede 1 Milyar Bitlik Veri Aktarim Hizi

Genel Bilgi Toplama

GigaHertz
Genel Paket Telsiz Servisi (General Packet Radio Service)
Kiiresel Konumlandirma Sistemi (Global Positioning System)

Avrupa Cep Telefonu Standardi (Groupe Specialé Mobile - Global
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Giimriik Tarife statistik Pozisyonu

Gimriik Veri Ambari Sistemi
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Microsoft Internet Gezgini (Internet Explorer)
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IMT Coklu Tastyict (IMT Multicarrier)

IMT Tek Tastyict (IMT Single Carrier)

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



IMT-TC
IP

IPS

IS

ISO

IT

ITU

ITU-R

IWF
KK
J.Gn.K
JK

K
Kbit/s
KDV
kHz
KIiHBI
KOBI
KOM

LAI

LAN

LF

— xiii —
IMT Zaman Kodu (IMT Time Code)
Internet Protokol Adresi
Atak Engelleme Sistemi (Intrusion Prevention System)
Gegici Standart (Interim Standard)
Uluslararasi Standartlastirma Orgiitii
(International Organization for Standardization)
Bilisim Teknolojileri (Information Technology)
Uluslararasi Telekomiinikasyon Birligi
(International Telecommunication Union)

Uluslararasi Telekomiinikasyon Birligi Telsiz Haberlesmesi Boliimii
(International Telecommunication Union-Radio Communication

Sector)
Birlikte Calisma Islevi (Interworking Function)

Istihbarata Kars1 Koyma
Jandarma Genel Komutanlig1
Jandarma Komutanlig1

Karar
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KOMiSYON BASKANININ SUNUSU

Ozel hayatin gizliligi ve korunmast hakki Anayasa’da oldugu gibi Avrupa Insan
Haklar1 Sozlesmesi’nde, Insan Haklar1 Evrensel Bildirgesi’nde ve Medeni ve Siyasi
Haklara Tliskin Uluslararas1 Sézlesme’de giivence altina aliman kisiye siki sikiya bagl,

dokunulmaz, devredilmez ve vazgegilmez temel insani haklardan biridir.

Anayasa’da “Ozel Hayatin Gizliligi ve Korunmasr” bashgi altinda 6zel hayatin
gizliligi (m. 20), konut dokunulmazligr (m. 21) ve haberlesme hiirriyeti (m. 22) olmak
iizere {i¢ temel kisisel hak yer almaktadir. Anayasanin “Ozel Hayatin Gizliligi” baslhikli
20’nci maddesinde herkesin 6zel hayatina ve aile hayatina saygi gosterilmesini isteme
hakkina sahip oldugu ve o6zel hayatin ve aile hayatinin gizliligine dokunulamayacagi
hilkkme baglanmis ve “Haberlesme Hiirriyeti” baslikli 22°nci maddesinde herkesin
haberlesme hiirriyetine sahip oldugu ve haberlesmenin gizliliginin esas oldugu

diizenlemesine yer verilmistir.

Ayrica milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve
genel ahlakin korunmasi veya baskalarinin hak ve Ozgiirliiklerinin korunmasi
sebeplerinden biri veya birkagina bagli olarak usuliince verilmis hakim karar1 olmadik¢a
yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde kanunla yetkili
kilinmig merciinin yazili emri bulunmadik¢a haberlesmenin engellenemeyecegi ve

haberlesmenin gizliligine dokunulamayacagi hususu anayasal glivence altina alinmustir.

Insan Haklari Evrensel Bildirgesi’nin 12’nci maddesinde “Hi¢ kimsenin
mahremiyetine, ailesine, evine ya da yazismalarina keyfi bir sekilde karisilamayacagr”

diizenlenmistir.

Tarafi oldugumuz Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesinde de herkesin
haberlesmesine saygi gosterilmesi hakkina sahip oldugu kurala baglanmistir. Ayrica bu
hakka bir kamu otoritesinin miidahalesinin ancak ulusal giivenlik, kamu emniyeti, {ilkenin
ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagligin veya
ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi igin, demokratik bir toplumda
orantililik ilkesine uygun olarak ve kanunla &ngodriilmiis olmak sartiyla sdz konusu

olabilecegi belirtilmistir.

Bu diizenlemelere gore kisiler arasindaki haberlesme igeriklerinin su¢ dncesi veya

belli bir suga iliskin sorusturma kapsaminda Anayasa ve kanunlarin belirledigi sartlar
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cercevesinde 0grenilmesi veya kayda alinmasi hukuka uygun goriilmektedir.

Bu baglamda son yillarda artan Orgiitlii suglarla miicadelede klasik ceza
muhakemesi tedbirlerinin yetersiz kalmasi nedeniyle ve yeni tedbirler kapsaminda
iletisimin denetlenmesi Dbiitin diinyada oldugu gibi iilkemizde de uygulanmaya
baslanmistir. Bagta 5271 sayili Ceza Muhakemesi Kanunu’nda olmak {izere 2559 sayili
Polis Vazife ve Salahiyet Kanunu, 2803 sayili Jandarma Teskilati Gorev ve Yetkileri
Kanunu ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu’nda iletisimin adli veya Onleyici amacla denetlenmesine iligkin diizenlemeler
getirilmistir. Bu diizenlemeler ¢ergevesinde, telekomiinikasyon yoluyla iletisimin tespiti,
dinlenmesi, kayda alinmas1 ve sinyal bilgilerinin degerlendirilmesine iliskin kararlarin,
hangi kurumlar tarafindan hangi sartlarda alinabilecegi, kararlarin hangi mahkemeler
tarafindan verilebilecegi, kararlarin tagimasi gereken zorunlu unsurlar, bu kararlarin hangi
kolluk birimlerince yerine getirilecegi ve kayitlarin kimlerin sorumlulugunda oldugu

hususlart mevzuatimizda ayrintili olarak belirlenmistir.

Buna gore, hakim karar1 bulunmadikga, gecikmesinde sakinca bulunan durumlarda
ise yirmi dort saat iginde hakim onayr alinmadik¢a dinleme yapilabilmesi hukuken

miimkiin degildir.

4422 sayill Kanunun yiriirlikte oldugu dénemde Onleme amach iletisimin
denetlenmesi tedbirleri, anilan Kanunda, belirli suglarin aydinlatilmasi amaciyla
diizenlenmis hiikiimlerin genis yorumlanmasi sonucu uygulanabilmekteydi. Bu g¢ercevede
6nleme amagh iletisimin denetlenmesi faaliyetlerinin yasal zemine kavusturulmasi ve
uluslararast standartlarda uygulanmasinin saglanmast amaciyla, TBMM tarafindan
03.07.2005 tarihinde ¢ikarilan 5397 sayili Kanunla 2559, 2803 ve 2937 sayili Kanunlarda
degisiklik yapilmasinin yaninda aym zamanda Telekomiinikasyon Iletisim Baskanlig
(TiB) de kurulmustur. Daha énce hukukumuzda yer almayan bu Kurumla birlikte adli ve
onleyici amagli iletisimin denetlenmesi faaliyetlerine iliskin is ve islemlerin tek merkezden

yiirlitiilmesi saglanmigtir.

Boylece iletisimin denetlenmesi faaliyetlerinin nasil yiiriitillecegi konusunda var
olan belirsizlik ve denetimsizlikler ortadan kaldirilmis, adli ve 6nleme amagh iletisimin
denetlenmesi faaliyetlerinin suiistimal edilmesinin oniine gecilmis ve yetkili kurumlarca

yapilan bu faaliyetlerin uluslararasi standartlarda uygulanmasi saglanmustir.
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Yapilan diizenlemelerle iletisimin denetlenmesine iligkin kararlarin  kolluk
birimlerince TiB’e gonderilmesi zorunlulugu getirilerek, mahkeme karari olmaksizin
iletisime miidahale edilmesinin Oniine geg¢ilmistir. Bu sayede, temel hak ve 6zgiirliiklere
miidahalenin tipik bir Ornegi olan iletisimin denetlenmesi faaliyetlerinin hukuka

uygunlugunun denetimi miimkiin hale gelmistir.

Milli giivenlik, toplumun huzur ve refahi i¢in adli ve istihbari siireglerin aksamadan
yiiriitilmesi, taleplerin ivedi sekilde karsilanarak su¢ ve suglu ile etkin miicadele edilmesi
ve suca iliskin somut delillerin adli mercilere aktarilmasi siireglerinin Avrupa Insan
Haklar1 Sozlesmesi, Avrupa Insan Haklar1 Mahkemesi Ictihatlar1 ve Anayasa ile belirlenen
kistaslara uygun olarak yerine getirilmesi agisindan adli merciler, kolluk birimleri ve
isletmeciler (gsm, pstn, sth, ISS’ler gibi 400’den fazla isletmeci) arasinda TiB’in kurulusu

ile olusan bu senkronize yap1 hayati 6neme sahiptir.

Sugla ve suglularla etkin miicadele edebilmek icin 6nemli bir yere sahip olan bu
tedbir, 6zel hayatin gizliligi ve haberlesme hiirriyetini de yakindan ilgilendirmektedir. Zira
insanin mutlulugu i¢in dnemli olan 6zel hayata saygi gosterilmesi hakki, onun kisiligi igin
temel bir hak olup yeteri kadar korunmadig: takdirde kisilerin ve toplumun kendini huzurlu
hissetmesi ve giiven icerisinde yasamasi miimkiin degildir. Bu nedenle mevzuata aykiri
davranilarak kisiler arasindaki haberlesme iceriklerinin hukuka aykiri bicimde tespiti,
dinlenmesi ve kayda alinmasi halinde fiiller su¢ olusturacak ve failler 5237 sayili Tiirk
Ceza Kanunu’nun ilgili hiikkiimlerine gore cezalandirilacaktir. Bununla birlikte kisilerin
gizli yasam alanina girerek veya baska suretle baskalari tarafindan goriilmesi miimkiin
olmayan bir 6zel yasam olayinin goriintiilii veya sesli olarak saptanmasi ve kaydedilmesi

de sug olusturacaktir.

Ulkemizde tiim bu yasal diizenlemelere ve etkin cezai yaptirimlara ragmen gerek
yasal diizenlemelerden ve gerekse uygulamadan kaynaklanan bazi sorunlarin oldugu
gorililmektedir. Kamuoyunda da yasa dis1 bicimde konugmalarin dinlendigi, kayda alindig1
ve bu kayitlarin kimi zaman basin yayin yoluyla hukuka aykiri bir sekilde kullanildigi
yoniinde yaygin bir kanaat olugsmaktadir. Bu kanaatin olusmasinda iletisimin denetlenmesi
tedbirinin son g¢are olarak uygulanmasi gerektigi seklindeki ilkeye riayet edilmeksizin ilk

basvurulan tedbir olarak uygulanmasinin da 6nemli etkisi bulunmaktadir.

Toplumun tamamina yakininda “dinleniyor muyum acaba” seklinde bir endisenin

bulunmasi1 demokratik hukuk devletinde kabul edilemez bir olgudur. En kisa zamanda bu
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algmin ortadan kaldirilip, baskasnin hak ve o&zgiirliiglinii ihlal etmeyen, kisi
ozgiirliiklerinin korunmasina ve mahremiyetine saygi gosterilen giivenli, seffaf, kanunlara
uygun ortamlarin olusturulmas: gerekmektedir. Bu anlamda mevcut cezalarin bu tarz
suclarin islenmesinde caydiricilik niteligini artirmak i¢in bu tarz fiilleri isleyenlere

uygulanacak miieyyidelerin genisletilmesi yoluna da gidilmelidir.

Bu noktada giivenlik/6zgiirliik dengesinin de iyi gozetilmesi ve kantarin topuzunun

giivenlik yanina kaymasinin 6nlenmesi gerekmektedir.

Kamuoyunda ciddi rahatsizlik meydana getiren bu durumun dikkate alinarak,
sorunun ¢dziim yollarinin ve alimmasi gereken yasal, idari, istihbari ve gerekli diger tiim
tedbirlerin tespiti amaciyla, Tirk kamuoyunun pek de alisik olmadig bir sekilde Tirkiye
Biiyiik Millet Meclisinde grubu bulunan iktidar ve muhalefet partilerinin tamaminin ortak
iradeleriyle, Haberlesme Ozgiirliigine ve Ozel Hayatin Gizliligine Yonelik Ihlallerin
Tespiti ve Onlenmesine Iliskin Tedbirlerin Belirlenmesi Amaciyla Kurulan Meclis

Aragtirmasi Komisyonumuz kurulmus ve ¢alismalarina baglamistir.

Komisyonumuz dort aylik ¢aligsma siiresi igerisinde konuyla ilgili tim paydaslarin
goriislerini  almis; Adalet Bakanligi, Emniyet Genel Mudiirliigli, Jandarma Genel
Komutanligi, Milli Istihbarat Teskilat;, Telekomiinikasyon Iletisim Baskanligi, Tiirkiye
Barolar Birligi, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumundan konuyla ilgili
ayrmtili bilgi almis; TURKSAT, Tiirk Telekom, Avea, Turkcell, Vodafone gibi sirketlerin
sunumlarini dinlemis ve bu kurum ve sirketlerde yerinde incelemelerde bulunmustur. Yasa
dis1 dinlemelerde kullanilan bécek diye tabir edilen cihazlarin yurt disindan ithaline iliskin
olarak uygulamalara ve alinmasi gereken 6nlemlere iliskin Ekonomi Bakanligi ile Glimriik
ve Ticaret Bakanlhig1 yetkililerinin bilgilerine bagvurulmustur. Komisyon calismalarinin
daha etkin yiiriitiilebilmesi, ¢aligma siiresinin daha verimli kullanilabilmesi amaciyla biri
aragtirma konusunun hukuki digeri teknik yoniinde g¢aligmak iizere iki Alt Komisyon

kurulmustur.

Alt Komisyonlar araciligiyla, basmn yaymn kuruluslarinin  temsilcileri,
akademisyenler, sivil toplum kuruluslar1 ve istihbarat gorevi yiirlitmiis kisilerin bilgi ve

deneyimleri ile arastirma konusuna iligskin ¢6ziim 6nerileri alinmstir.

Komisyonumuzca, yargi kurumlarinca yiiriitiilmekte olan ve kamuoyunun yakindan
takip ettigi Ozel hayatin gizliligine yonelik ihlallere iligkin somut bazi davalardan olan

Cumhuriyet Halk Partisi eski Genel Baskani Deniz Baykal, Milliyet¢i Hareket Partisi
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_5_
milletvekili adaylart ve Adalet ve Kalkinma Partisi Genel Bagkan1 ve Bagbakan Recep
Tayyip Erdogan’mm yasa disi dinlenmesi ve izlenmesi hakkindaki sorusturma ve
kovusturmalara iligkin Anayasa’nin 138’inci maddesinin {igiincii fikrasinda ifadesini bulan
“gériilmekte olan bir dava hakkinda Yasama Meclisinde yarg: yetkisinin kullanilmasi ile
ilgili soru sorulamayacagi, goriisme yapilamayacagr veya herhangi bir beyanda
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bulunulamayacagi” hitkkmii geregince herhangi bir arastirma yapilmamistir.

Yiritilen ¢aligmalar sirasinda kisiler arasindaki haberlesme igeriklerinin hukuka
aykir1 bir bigimde tespiti, dinlenmesi ve kayda almmasi veya kisilerin gizli yasam
alanlarina girerek veya baska suretle bagkalar1 tarafindan goriinmesi miimkiin olmayan bir
0zel yasam olayinin goriintiilii veya sesli olarak saptanmasi ve kaydedilmesi, kimi zaman
bunlarin medya ortamlarinda yayinlanmasi gibi sug teskil eden faaliyetlerin nasil ve hangi
araglar kullanilarak yapildiginin, araglarin nasil temin edildiginin, bu araclarin imali,
ithalati ve bulundurulmasi konusunda yasal bir kisitlama bulunup bulunmadigmin ve
yasanan sorunlarin ¢dzimii amaciyla alinmasi gereken yasal, idari, istihbari ve diger

onlemlerin neler olabileceginin tespiti amaglanmustir.

Komisyonumuz haberlesme 6zgiirliigii ve 6zel hayatin gizliligine iligkin ihlallerin
tespiti ve bunlara iligkin tedbirlerin belirlenmesi hususunda medyanin, akademi ve yargi
diinyasimnin, istihbarat birimlerinin, ilgili kamu kurum ve kuruluslari ile sivil toplum

orgiitlerinin destegi ile caligmalarini tamamlamistir.

Calismalarimiz sonunda hazirlanan raporumuz bes boliimden olusmaktadir. Birinci
Bolimde Komisyonumuzun kurulusu, yapmis oldugu toplantilar ve ¢aligma ziyaretleri

hakkinda bilgi verilmistir.

Ozel Hayatin Gizliligi ve Haberlesme Ozgiirliigii baslikli ikinci Béliimde o6zel
hayatin gizliligi ve korunmasi hakkinin ne anlama geldigi ve hukuk sistemimizde nasil
diizenlendigine, iletisimin denetlenmesi tedbirinin mukayeseli hukukta ve Tiirk hukukunda
nasil diizenlenmis bulunduguna, hangi hallerde bu tedbire bagvurulabilecegine, hangi
hallerde bagvurulamayacagma, hukuka aykirilik halinde ne gibi yaptirimlarin

uygulanabilecegine deginilmistir.

Ugiincii Boliimde iletigimin denetlenmesi tedbirinin uygulamasinin nasil oldugu
anlatilmistir. Dordiincii Boliimde ise, teknik uygulamalar, yontemler ve tedbirlerin nasil

oldugu agiklanmustir.

Son olarak Sonu¢ ve Oneriler Boliimiinde ise, ¢alismalarimiz sonucunda
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ulastigimiz netice, lilkemizde ortaya ¢ikan sorunlarin kaynagi ve bu sorunlarin ¢oziimiine

dair yasal, idari, istihbari ve teknik dnlemlerin neler olabilecegine dair tespitlerimiz yer

almaktadir.

Komisyonumuz, haberlesme oOzgiirliigline ve 06zel hayatin gizliligine yonelik
ihlallerin son derece énemli bir sorun oldugu bilinciyle ¢alismig, haberlesme 6zgiirliigii ve
0zel hayatin gizliliginin en temel kisisel haklar oldugunu ve bu haklara yonelik ihlallerin

kesin olarak dnlenmesi gerektigini ¢alismalarinin her agamasinda vurgulamustir.

Bu itibarla, titizlik ve 6zveri ile hazirladigimiz bu Raporun, 6zel hayatin gizliliginin
saglanmasi amaciyla belirlenecek politikalar i¢in bir yol haritasi niteliginde olacagini ve
Raporda yer verilen Onerilerin ilgili kurum ve kuruluslar tarafindan en kisa siirede

degerlendirilecegine yiirekten inaniyoruz.

Komisyonumuzun kurulmasina vesile olan Adalet ve Kalkinma Partisi, Cumhuriyet
Halk Partisi, Milliyet¢i Hareket Partisi ve Barig ve Demokrasi Partisi Gruplarina;
Komisyon c¢aligmalarimizin yiriitiilmesinde desteklerini esirgemeyen Tiirkiye Biiyiik
Millet Meclisi Baskan1 Sayin Cemil CICEK’e; Raporun ortaya ¢ikmasindaki gayretli
cahismalar;, emekleri ve fikirleri dolayisiyla Komisyon Uyesi milletvekillerimize;
Komisyonumuza sunum yapan, bilgi, belge sunan ve caligmalarimiza katki saglayan
bakanliklara, kurum ve kuruluslara, meslek orgiitlerine, sivil toplum kuruluslarina,
akademisyenlere ve sahislara; mesai mefhumu gézetmeksizin 6zveriyle ¢alisan Komisyon
uzmanlarimiza ve Komisyon ¢alismalarinin kamuoyuyla paylasilmasina katki saglayan
medya mensuplarina en icten tesekkiirlerimi sunar, Raporumuzun, Ulkemize ve

milletimize hayirli olmasini dilerim.

Yusuf BASER
Yozgat Milletvekili
Komisyon Bagkani
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TBMM (S. Sayisi: 489)

izmir Milletvekili Riza TURMEN ve 25 Milletvekilinin (10/74),

Milliyetci Hareket Partisi Grubu Adina Grup Baskanvekilleri izmir Milletvekili
Oktay VURAL ve Mersin Milletvekili Mehmet SANDIR’1n (10/471),
istanbul Milletvekili Mustafa Sezgin TANRIKULU ve 30 Milletvekilinin (10/472),
Adalet ve Kalkinma Partisi Grubu Adina Grup Baskanvekilleri Giresun Milletvekili
Nurettin CANIKLI, Kayseri Milletvekili Mustafa ELITAS, istanbul Milletvekili Ayse
Nur BAHCEKAPILI, Adiyaman Milletvekili Ahmet AYDIN, Kahramanmaras
Milletvekili Mahir UNAL ve 135 Milletvekilinin (10/473),

Sirnak Milletvekili Hasip KAPLAN ve 21 Milletvekilinin (10/474),

Baris ve Demokrasi Partisi Grubu Adina Grup Baskanvekilleri Igdir Milletvekili
Pervin BULDAN ve Bingol Milletvekili idris BALUKEN'in (10/475),

Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine Yonelik ihlallerin Tespiti ve
Onlenmesine iligkin Tedbirlerin Belirlenmesi Amaciyla Bir Meclis Arastirmasi
Acilmasina iliskin Onergeleri ve (10/74, 471, 472, 473, 474, 475) Esas Numarah Meclis

Arastirmasi1 Komisyonu Raporu
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ONERGE METINLERi

1. lIzmir Milletvekili Riza Tiirmenve 25 Milletvekilinin, Telefon
Dinlemelerinin Arastirllarak Ahnmasi1 Gereken Onlemlerin Belirlenmesi Amaciyla

Meclis Arastirmasi A¢ilmasina iliskin Onergesi (10/74)
TURKIYE BUYUK MIiLLET MECLIiSi BASKANLIGINA

Yasal olmayan telefon dinlemeleri Tiirkiye'de biiyiik bir hukuksal ve toplumsal
sorun niteligi kazanmistir. Bu gibi yasal olmayan telefon dinlemeleri ve bunlarin basin

yoluyla kamuoyuna agiklanmasi 6zel yagamin agir bir bigimde ihlalidir.

En son olarak Genelkurmay Bagkanligi gibi bir devletin en gizli sirlarinmn
bulundugu bir kurumun da dinlenmis olmasi soruna bir de giivenlik boyutunu eklemis
bulunmaktadir. Bu kaotik ortamdan yararlanan Basbakanin dahi yasa dist

dinlemelerden sikayetci oldugu ortadadir.

Yasal olmayan telefon dinlemelerinin kamuoyunda uyandirdigi derin kaygilara
ragmen dinleyenleri bulmak igin yeterli ¢aba gosterilmedigi goriilmektedir. Kamuoyunda
yer alan bu konudaki duyarliliga karst TBMM'nin hareketsiz kalmamasi gerektigi

diistintilmektedir.

Bu nedenle, bu konuda aliabilecek Onlemlerin saptanmasi ve uzmanlarin
goriiglerine bagvurulmasi icin TBMM igtiiziigliniin 104. ve 105. maddeleri ve Anayasa'nin

98. maddesi geregince bir meclis aragtirmasi agilmasini arz ederiz.

1) Riza Tiirmen (Izmir)

2) Candan Yiiceer (Tekirdag)
3) Erdal Aksiinger (Izmir)

4) Biilent Kusoglu (Ankara)

5) Aydm Agan Ayaydin (istanbul)
6) Mehmet Seker (Gaziantep)
7) Thsan Ozkes (Istanbul)
8) Atilla Kart (Konya)

9) Tufan Kdse (Corum)
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10) Mehmet Ali Ediboglu (Hatay)
11) Ramazan Kerim Ozkan (Burdur)
12) Kazim Kurt (Eskisehir)
13) Sinan Aydin Aygiin (Ankara)
14) Ozgiir Ozel (Manisa)
15) Metin Liitfi Baydar (Aydm)
16) Salih Firat (Adiyaman)
17) Aytug Atict (Mersin)
18) Nurettin Demir (Mugla)
19) Mustafa Sezgin Tanrikulu (istanbul)
20) Ali Ozgiindiiz (Istanbul)
21) Ferit Mevliit Aslanoglu (istanbul)
22) Ali Riza Oztiirk (Mersin)
23) Sena Kaleli (Bursa)
24) Celal Dinger (istanbul)

25) Mehmet Sevki Kulkuloglu (Kayseri)
26) Malik Ecder Ozdemir (Sivas)
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2. Milliyetci Hareket Partisi Grubu adma Grup Baskanvekilleri izmir
Milletvekili Oktay Vural ve Mersin Milletvekili Mehmet Sandir'in, yasa dis1 telefon
ve ortam dinleme iddialarinin arastirilarak alinmasi gereken énlemlerin belirlenmesi

amaciyla bir Meclis arastirmasi ag¢ilmasina iliskin 6nergesi (10/471)
TURKIYE BUYUK MILLET MECLISi BASKANLIGINA

Anayasada teminat altina alinan 6zel hayatin gizliligi ve korunmasi kapsaminda
ozellikle haberlesme hiirriyetinin, gayrimesru yol ve yontemlerle yapilan dinlemeler ve
bunlarin servis edilmesiyle yogun bir sekilde ¢ignendigi bilinmektedir. AKP Hiikiimeti’nin
bugiine kadar bu iddialar1 gerektigi gibi arastirarak gereken tedbirleri yeterince almadigi
Bagbakanin dinlenmesi iddiasiyla ortaya c¢ikmistir. Bu nedenle, gerekgesini ekte
sundugumuz, yasa disi dinleme ve gozetleme ile kamu gorevlilerinin yaptigi dinlemelerin
denetimi, bunlarin gerceklestirildigi teknik imkan ve kabiliyetler ile yapilanmalarin tespiti,
idari, cezai ve hukuki diizenlemeler de dahil olmak iizere alinacak tedbirlerin ve lretilecek
coziimlerin tespiti igin Anayasa'nin 98'inci, Ictiiziigiin 104-105'inci maddeleri geregince

Meclis arastirmasi agilmasini arz ederiz.

Oktay Vural Mehmet Sandir
[zmir Milletvekili Mersin Milletvekili
MHP Grup Bagkanvekili MHP Grup Bagkanvekili

Gerekge:

Gergek demokrasilerin en belirgin niteligi "Cogulculuktur". Herkesin diisiindiigiini
ifade edebildigi, istedigi gibi yasayabildigi bir rejimin adidir demokrasi. Cogulculugun
cergevesini Anayasa'da belirtilen hak ve hiirriyetlere getirilen tanimlar tayin eder. Bu
tanimlardan birisi de Anayasa'mizin "Haberlesme hiirriyeti" bashigmi tasiyan 22'nci
maddesidir. Bu maddede haberlesmenin gizliligine atifta bulunulmaktadir. 22'nci maddeye
gore gizliligin temini i¢in hakim karari, gecikmesinde sakinca bulunan hallerde de yirmi
dort saat icerisinde hakim kararina c¢evrilmek kaydiyla yetkili merciin karar
gerekmektedir. Gizliligin ihlali, basta 6zel hayatin ve konut dokunulmazliginin ihlali ve
diisiincelerini rahathikla ifade edebilmenin engellenmesi olmak iizere birgok insan hak ve

hiirriyetinin ortadan kaldirilmasina da sebebiyet vermektedir.

Son yillarda Anayasa'da teminat altina alinan haberlesme hiirriyetinin gayrimesru

yontemlerle yapilan dinlemelerle ¢ignendigi yoniinde bircok olaylar ve iddialar
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kamuoyuna yansimistir. Hiikiimet bugiine kadar bu iddialar1 bihakkin arastirip, kamuoyunu
rahatlatmak yerine beylik ciimlelerle gegistirmeyi ve iddialari vuzuha kavusturmadan
ustiinii Ortbas etmeyi tercih etmistir. Bu durus, ¢ogulcu demokrasilerde halkin iradesi ile
gelmis bir hitkkimetin durusu olmamalidir. HiikGimetin bu duyarsizligi herkeste ve her

kesimde rahatsizlik yaratmaktadir.

Ustelik dinlemenin hangi ydntemlerle yapildigi, alinan dinleme izninin sinirlarinin
ne oldugu tam olarak anlagilamayan uygulamalarla bazi mahkemelerin insan hiirriyetini
ortadan kaldiran mahkimiyet kararlar1 verdigi adli ¢evreler tarafindan sikca

dillendirilmekte, bu konuda halktaki kaygilar daha da belirginlesmektedir.

Ote yandan, kamu gérevlilerinin yaptig1 dinlemelerin denetimi de ayr1 bir sorun
olarak karsimizdadir. Bu denetimlerinin fiili ve hukuki sinirlarinin belirlenmesi gerektigi
aciktir. Ozellikle yasa dis1 dinleme ve gdzetleme ile ilgili sorumlularinin bulunmamasi bu
dinleme ve gdzetlemelerin birtakim kamu gorevlileri tarafindan yapildigina iliskin kanaatin
yerlesmesine yol agmistir. Nitekim Saym Basbakanin dinleme konusunda bazi kamu
gorevlilerinin de olabilecegi hususundaki ifadeleri bu kanaatin yansimasidir. Oysaki
devleti yoneten iradenin bu kaygilari ortadan kaldirmasi gerekmektedir. Bu durum,
birbirlerine ve devletine kars1 giivensizlik hisseden bir toplum yaratilmasina yol agmakta

ve sonucu, agir sosyal travmalara sebebiyet vermektedir.

Bu dinlemelerin zaman zaman siyaset arenasinda da bir ara¢ olarak kullanilmasi,
sandikta goriilemeyen hesaplarin gayrimesru dinlemelerle goriilmek istenmesi boylece
muhalefetin ve siyasetin tanzim edilmek istenmesi ve susturulmasi girisimlerine sahit

olmak, yine son on yildir iilkemizin karsilastig1 ger¢eklerden biri haline gelmistir.

Kanun yapicilar ve kanunu uygulayan hukuk adamlarinin ise iktidar baskilar ile
dinlemelerin nasil ve kimler tarafindan yapildig: ile ilgilenmek yerine, dinlemelerin ortaya
¢ikardigr dedikodu ve sdylentilerle ilgilenmeleri ve bu glindem ile mesgul olmalari

demokratik hukuk devletlerinde rastlanilmayacak bir zafiyet olugturmustur.

Kamuoyuna yansiyan gayrimesru dinlemelerin faillerinin bugiine kadar ortaya

¢ikarilamamig olmasi da bu iddialar teyit eder niteliktedir.

Son giinlerde iilkenin Bagbakaninin makam odasinin dinlenebilmis olmasi ihtimali

ve bunun bizzat Bagbakanca dillendirilmis olmasi, yillarca muhalefet tarafindan ortaya
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atilan bu iddialarin ciddiyetini bir kez daha ortaya koymakla birlikte, insanlarimizin daha

giivensiz ve daha otokrat bir toplumda yasadiklarina dair korkularini kuvvetlendirmistir.

Gayrimesru dinleme hadisesine iilke Bagbakaninin bizzat muhatap olmasi

insanimizi caresiz, karamsar ve giivensiz yapmuistir.

Anayasa Mahkemesinin Yiice Divan sifatiyla gordiigi "Yargida Rigvet" davasinda
sorusturma esnasinda elde edilen delillerin, dinleme ve ses kayitlarinin hukuka aykiri
bulunmus olmasi ve tlim saniklarin beraat ettirilmis olmasi, 6te taraftan bazi alt derece
mahkemelerin hala daha gayrimesru dinlemelere dayanarak mahkGmiyet kararlar1 veriyor

olmasi da ayri bir hukuki tartigma baglatmistir.

Anayasa'da teminat altina alinan 6zel hayatin gizliligi ve korunmasi kapsaminda
6zellikle haberlesme hiirriyetinin, gayrimesru yol ve yontemlerle yapilan dinlemeler ve
bunlarin servis edilmesiyle yogun bir sekilde ¢ignendigi bilinmektedir. AKP Hiikiimeti’nin
bugiine kadar bu iddialar1 gerektigi gibi arastirarak gereken tedbirleri yeterince almadigi
Basgbakanin dinlenmesi iddiasiyla ortaya c¢ikmigtir. Bu nedenle, gerekgesini ekte
sundugumuz, yasa dis1 dinleme ve gozetleme ile kamu gorevlilerinin yaptig1 dinlemelerin
denetimi, bunlarin gergeklestirildigi teknik imkan ve kabiliyetler ile yapilanmalarin tespiti,
idari, cezai ve hukuki diizenlemeler de dahil olmak tizere alinacak tedbirleri ve tiretilecek
¢dziimlerin tespiti igin Anayasa'nin 98'inci, Igtiiziigiin 104 ve 105'inci maddeleri geregince

Meclis arastirmasi agilmasini arz ederiz.
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3. istanbul Milletvekili Mustafa Sezgin Tanrikulu ve 30 Milletvekilinin, yasa

dis1 telefon ve ortam dinleme iddialarimin arastirilarak ahinmasi gereken onlemlerin

belirlenmesi amaciyla Meclis arastirmasi agilmasina iliskin dnergesi (10/472)
TURKIYE BUYUK MiLLET MECLIiSi BASKANLIGINA

Toplumun her kesiminde yogun tepkiye neden olan telefon dinlemeleri
konusundaki belirsizlik ve hukuk dis1 uygulamalar devam etmektedir. Anayasa'mizin
haberlesme hiirriyeti ile ilgili 22'nci maddesi herkesin haberlesme O6zgiirliigiine sahip
oldugunu belirtir ve bu 6zgiirliigiin temelinin gizlilik oldugunu vurgular. Benzer sekilde,
Tiirk Ceza Kanunu'nda (TCK) yer alan 6zel hayatin korunmasiyla ilgili diizenlemelerde
izinsiz bigimde gorlismelerin kaydedilmesini, bu kayitlarin yayinlanmasi acikc¢a sug¢ kabul
edilmektedir. Ceza Muhakemesi Kanunu (CMK), cumhuriyet savcist dinlemeler sonunda
sug delili bulunmadiysa, bunu on bes giin iginde ilgili kisiye "telefonlariniz dinlenmistir,
su¢ unsuru bulunamamigtir" yoniinde bilgi verilmesini dngérmektedir. Fakat iilkemizde
yasa dist dinlemelerin mahkemelerde hukuka aykiri bir sekilde yargilama konusu oldugu
gibi, olmayan dinlemelerde rivayetlerden yola ¢ikilarak iktidara muhalefet olan kisilerin

cezalandirilmasi aract héline gelmistir.

Tiim bunlara ragmen Hilkimetin, dinlemelerin kimin tarafindan, hangi tarihte,
hangi yolla ve ne amagla yapildigi konusunda net ve yeterli agiklamalar yapmamasi,
gerekli 6nlemleri almamasi dikkat ¢ekicidir. Telefon dinlemeleri yoluyla iilkemizde adeta
bir korku imparatorlugu yaratilmakta, vatandaglarimizin haberlesme 6zgiirliigii bir anlamda
kisitlanmaktadir. Kisitlanan 6zgiirliik {ilkemizde dyle bir hal almis durumdadir ki yarginin
iist makamlarinda gorev alan kisiler dahi dinlenildiklerini ve takip edildiklerini siradan bir

olay gibi yansitmaktadir.

Ulkemizde, son yillarda dzellikle insan haklar1 konusunda hiz1 bir tiirlii kesilmeyen
hak ihlallerinin belki de en agik drnegini yasa disi telefon dinlemeleri ve takip edilmelerle
yasamaktayiz. Iktidar1 elestiren veya iktidar aleyhine taraf olan kisiler bu tehditle hemen
hemen her an kars1 kargiya gelmektedir. Bu yasa disiligin dniine gegilmemesi ve hatta iilke
Bagbakaninin se¢im meydanlarinda dinlenme kasetlerinin miijdeci roliinii benimsemesi, bu
tehdidin hangi amagla kullanildigim1 en agik sekilde ortaya koymaktadir. Her tiirli
uyarilara ve telkine ragmen bu alanda yapilan bu hukuksuzluk, mahkemelerce

mesrulastirilmakta ve yarginin bu hukuksuzluk {izerinden adalet dagitmasi beklenmektedir.
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Telefon dinlemeleri ve takip sadece se¢im meydanlart ile sinirli kalmamus,
Bagbakan tarafindan ana muhalefet partisi liderine karsi da bir tehdit olarak kullanilmak
istenmigtir. Basbakan, partisinin bir grup toplantisinda, 6nlenilemedigi i¢in utanilmasi
gereken bu hukuksuzluga ragmen oviinerek ana muhalefet liderinin her adiminin izlendigi

ve takip edildigini biiyiik bir heyecan ve gaflet igerisinde kamuoyuna agiklamistir.

Vatandaglarimiz ise bu gelismeler dogrultusunda dostane sohbetlerini dahi telefon
ortamina tagimaktan cekinir olmustur. Bu konuyu esas alan kamuoyu arastirmalari
vatandaglarimizin hemen hemen tamaminin dinlendigi siiphesiyle yasadigi ve bu hak
gasbinin iktidarin baskist nedeniyle adeta bir kadermisgesine kabullendigini ortaya
koymaktadir. [leri demokrasi sdylemleri ile atilan naralarinin, vatandaslarin bu cevaplari da

g0z oniinde bulundurularak ileri zorbalik uygulamalarimi temsil ettigini ispatlamaktadir.

iktidarin varligim siirdiirmek amaciyla yarattig1 bu korku ve zorba uygulamalar
yaklasan yerel secim siirecinde ise muhalefet partilerinin yerel yonetim ydneticilerine karsi
bir silah olarak kullanilmak istenmektedir. Se¢cimde saglanamayan basari, temel insan
haklar1 katliamma doéniisen hukuksuzluk yoluyla kazamilmak istenmektedir. Belediye
bagkanlarinin halka hizmet etmekten baska gorevi ve niyeti yoktur. Iktidarlara da halk
belediye bagkanlar1 ile ayni gayeyi tasimak icin halk tarafindan goérevlendirilmelerine
ragmen, iilkemizde iktidar ayyuka cikan basarisizliklarimi korku diizeni insa ederek yok

etmek bu hukuksuzluktan insanlik adina utang basarisi elde etme yolunu segmektedir.

Tiim Tiirkiye'nin yakindigi bu durum, hukuksuzluga seyirci kalan iktidar tarafindan
da maalesef gec de olsa seslendirilmektedir. Bagbakan dinlenme olaymnin bir y1l 6ncesinde
gergeklesmesine ragmen, bu vahim olayr siradan ve iilkemiz i¢in olagan bir sekilde
paylasmistir. Hukuksuz dinlemelerden yazilan iddianamelerde savciligi ele alan,
muhalefeti bu yol ile sindirmeye ¢alisan Bagbakan kendisinin de dinlendigini itiraf ederek
yillarca mesru olarak goérdiigii bu hukuksuzluktan yakinmistir. Koruma sayisinin diinya
iizerinde birgok iilkenin ordu nitelenmesine yaklagan Bagbakanin bu iddialar1 da
aragtirilmasi gereken 6neme sahiptir. Dinlenme olayinin neden bir yil sonra agiklandigi ve
iktidarin bu zamana dek siradan bir gelisme olarak yorumladig: bu tiir girisimlere neden bir
anda tavir aldiginin cevabimi tiim kamuoyu merak etmekte ve dgrenmek istemektedir.
"Benim valim", "Benim polisim", "Benim sirdas MIT Miistesarim" nitelemelerine ragmen

-ki son niteleme gayet ciddidir- iilke istihbarati konusunda yetkili bir kisinin, Bagbakanin
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sirdagt olmasina ragmen, bu hukuksuz istihbarat ¢aligmasi ne amagla ve hangi menfaatle

yapildigmin bilinmesi gerekmektedir. Bu konuda tiim kamuoyunun ortak tavri nettir.

Kamuoyunu rahatsiz eden, toplum nezdinde korku diizeni yaratilmasinda etkili olan
dinleme cihazlara hangi yollarla ve nasil ulasildigmin tespit edilmesi, mahkeme karari
olmamasina ragmen hukuksuzca dinlemelerin hangi kitlelerce ve ne amagla yapildiginin
tespit edilmesi, Bagbakanin bir yil oncesinde gerceklesen bir dinleme olayini agiklama
zaman diliminin 6nemi ve gerekgesinin tespiti, bu dinlemenin kimler tarafindan ve ne tiir
bir maksatla yapildigmin tespit edilmesi, iilkemizde siyasilere karsi santaj araci olarak
kullanilmasinin ne tiir ihmaller sonucu yayginlastiginin tespit edilmesi ve sorumlular
hakkinda yasal siirecin baglatilmasi, yargi karar1 olmaksizin dinlemelerle menfaat elde
etmek isteyen sorumlularin tespit edilmesi ve haklarinda yasal siirecin baglatilmasi ve son
olarak toplum nezdinde olusan kaygilar1 ortadan kaldirmak igin gerekli 6nlemlerin
belirlenmesi amaciyla Anayasa'mizin 98'inci, Tiirkiye Biiyiik Millet Meclisi I¢ Tiiziigii'niin
104'incii ve 105'inci maddeleri geregince Meclis arastirmasi agilmasi igin geregini

saygilarimizla arz ederiz.

1) Mustafa Sezgin Tanrikulu (istanbul)
2) Girsel Tekin (Istanbul)
3) Veli Agbaba (Malatya)
4) Muharrem Isik (Erzincan)
5) Erdogan Toprak (Istanbul)
6) Mehmet Seker (Gaziantep)
7) Musa Cam (Izmir)

8) Mahmut Tanal (Istanbul)
9) Hasan Oren (Manisa)
10) Ayse Nedret Akova (Balikesir)
11) Mehmet Hilal Kaplan (Kocaeli)
12) Haluk Eyidogan (Istanbul)
13) Siileyman Celebi (istanbul)
14) Kamer Geng (Tunceli)
15) Mehmet Ali Ediboglu (Hatay)
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16) Biilent Tezcan

17) Ramazan Kerim Ozkan

18) Namik Havutga
19) Haydar Akar
20) Thsan Ozkes
21) Dogan Safak
22) Celal Dinger
23) Giirkut Acar
24) Haluk Kog

25) Izzet Cetin

26) Refik Eryilmaz
27) Mevliit Dudu
28) Aytug Atici
29) Ali Saribas

30) Osman Aydin
31) Ahmet Toptas
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(Aydm)
(Burdur)
(Balikesir)
(Kocaeli)
(Istanbul)
(Nigde)
(Istanbul)
(Antalya)
(Samsun)
(Ankara)
(Hatay)
(Hatay)
(Mersin)
(Canakkale)
(Aydm)

(Afyonkarahisar)

Tiirkiye Biiyiik Millet Meclisi
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4. Adalet ve Kalkinma Partisi Grubu Adina Grup Baskanvekilleri Giresun
Milletvekili Nurettin Canikli, Kayseri Milletvekili Mustafa Elitas, istanbul
Milletvekili Ayse Nur Bahcekapii, Adiyaman Milletvekili Ahmet Aydin,
Kahramanmaras Milletvekili Mahir Unal ve 135 Milletvekilinin, Yasa Disi Telefon ve
Ortam Dinleme iddialarmmn  Arastirilarak Alnmasi  Gereken Onlemlerin

Belirlenmesi Amaciyla Bir Meclis Arastirmasi Ac¢ilmasina iliskin Onergesi (10/473)
TURKIYE BUYUK MIiLLET MECLiSi BASKANLIGINA

Kisiler arasindaki haberlesme igeriklerinin hukuka aykiri bicimde tespiti,
dinlenmesi ve kayda alinmasi veya kisilerin gizli yasam alanina girerek veya bagka suretle
baskalar: tarafindan goriilmesi miimkiin olmayan bir 6zel yasam olayinin goriintiilii veya
sesli olarak saptanmasi ve kaydedilmesi, kimi zaman bunlarin ¢esitli medya ortamlarinda
yaymlanmasi gibi suc¢ teskil eden faaliyetlerin nasil ve hangi araglar kullanilarak
yapildiginin, bu araglarin nasil temin edildiginin, bu araglarin imal, ithal ve bulundurulmasi
konusunda yasal bir kisitlama bulunup bulunmadiginin ve yasanan bu sorunun ¢6ziimii
amaciyla alimmmasi gereken yasal, idari, istihbari ve diger Onlemlerin tespiti igin
Anayasamizin 98, Ictiiziigiin 104 ve 105'inci maddeleri geregince "Yasa dis1 dinlemelerin
ve teknolojik araglarla 6zel hayatin gizliligine yonelik ihlallerin tespiti, dnlenmesi ve

gerekli tedbirlerin alinmas1" konusunda bir Meclis arastirma komisyonu kurulmasini arz ve

teklif ederiz.
1) Nurettin Canikli (Giresun)
2) Mustafa Elitas (Kayseri)
3) Ayse Nur Bahgekapili (Istanbul)
4) Ahmet Aydin (Adryaman)
5) Mahir Unal (Kahramanmaras)
6) Zeyid Aslan (Tokat)
7) Biilent Turan (Istanbul)
8) Ramazan Can (Kirikkale)
9) Mehmet Dogan Kubat (Istanbul)
10) Enver Yilmaz (istanbul)
11) Akif Cagatay Kilig (Samsun)
12) Mehmet Miiezzinoglu (Edirne)
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13) Oya Eronat (Diyarbakir)
14) Harun Karaca (Istanbul)
15) Ali Ercoskun (Bolu)

16) Ahmet Oksiizkaya (Kayseri)
17) Hiiseyin Sahin (Bursa)

18) Ahmet Baha Ogiitken (istanbul)
19) Yilmaz Tung (Bartin)

20) Sermin Balik (Elazi1g)

21) Omer Faruk Oz (Malatya)
22) Cuma igten (Diyarbakir)
23) Ertugrul Soysal (Yozgat)
24) Necdet Uniivar (Adana)

25) Mustafa Atas (istanbul)
26) Idris Sahin (Cankirt)
27) Giirsoy Erol (istanbul)
28) Salim Uslu (Corum)
29) Mine Lok Beyaz (Diyarbakir)
30) Mehmet Kerim Yildiz (Agr)

31) Derya Bakbak (Gaziantep)
32) Mustafa Bilici (Van)

33) Fatih Ciftci (Van)

34) Ismail Aydin (Bursa)

35) Ali Boga (Mugla)

36) Cigdem Miinevver Okten (Mersin)
37) Osman Kahveci (Karabiik)
38) Hasan Ali Celik (Sakarya)
39) Nusret Bayraktar (Rize)

40) Ekrem Celebi (Agn)

41) Muammer Giiler (Mardin)
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42) ilyas Seker

43) Nurcan Dalbudak

44) H. Hami Yildirim

45) Aysenur Islam

46) Abdullah Nejat Koger
47) Aydin Bryiklioglu

48) Alpaslan Kavaklioglu
49) Abdiilkerim Gok

50) Mehmet Ersoy

51) Vural Kavuncu

52) Osman Boyraz

53) Ali Riza Alaboyun

54) Mahmut Miicahit Findikl1
55) Muzaffer Bastopgu

56) Durdu Mehmet Kastal
57) Mehmet Akyiirek

58) Tiilay Bakir

59) Mustafa Sahin

60) Abdurrahim Akdag
61) Tiirkan Dagoglu

62) Hac1 Bayram Tiirkoglu
63) Adnan Yilmaz

64) Unal Kacir

65) Tiilay Kaynarca

66) Mustafa Gokhan Giilsen
67) Sevim Savaser

68) Muzaffer Aslan

69) Ahmet Haldun Ertiirk
70) Oktay Saral

Tiirkiye Biiyiik Millet Meclisi
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(Kocaeli)
(Denizli)
(Burdur)
(Sakarya)
(Gaziantep)
(Trabzon)
(Nigde)
(Sanliurfa)
(Sinop)
(Kiitahya)
(Istanbul)
(Aksaray)
(Malatya)
(Kocaeli)
(Osmaniye)
(Sanlwurfa)
(Samsun)
(Malatya)
(Mardin)
(Istanbul)
(Hatay)
(Erzurum)
(Istanbul)
(istanbul)
(Kastamonu)
(Istanbul)
(Kirsehir)
(Istanbul)
(stanbul)
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71) Bilal Ugar

72) Cahit Bagci

73) Osman Oren

74) Mustafa Kemal Serbetgioglu
75) Feyzullah Kiyiklik

76) Muhammet Bilal Macit
77) Mehmet Yiiksel

78) Faruk Septioglu

79) Hasan Fehmi Kinay

80) Soner Aksoy

81) Ahmet Yeni

82) Ulker Giizel

83) Mehmet Ali Okur

84) Mehmet Cemal Oztaylan
85) Mehmet Emin Dindar
86) Ali Sahin

87) Burhan Kuzu

88) Samil Tayyar

89) Ahmet Kutalmig Tiirkes
90) Tevfik Ziyaeddin Akbulut
91) Hiiseyin Celik

92) Kemalettin Aydin

93) Halil Mazicioglu

94) Mehmet Ontiirk

95) Nevzat Pakdil

96) Adem Yesildal

97) Haluk Ozdalga

98) Mehmet Geldi

99) Ziilfii Demirbag

Tiirkiye Biiyiik Millet Meclisi
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(Denizli)
(Corum)
(Siirt)
(Bursa)
(Istanbul)
(istanbul)
(Denizli)
(Elazi1g)
(Kiitahya)
(Kiitahya)
(Samsun)
(Ankara)
(Kocaeli)
(Balikesir)
(Sirnak)
(Gaziantep)
(Istanbul)
(Gaziantep)
(Istanbul)
(Tekirdag)
(Gaziantep)
(Giimiishane)
(Gaziantep)
(Hatay)
(Kahramanmaras)
(Hatay)
(Ankara)
(Giresun)

(Elazi1g)
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100) Recep Ozel

101) Yunus Kilig

102) Hiiseyin Samani
103) Sirin Unal

104) Hasan Karal

105) Ali Thsan Yavuz
106) Muzaffer Yurttas
107) Ilknur Denizli
108) Tiilay Babuscu
109) Ziver Ozdemir
110) Hiiseyin Filiz

111) Muhyettin Aksak
112) Hilmi Bilgin

113) Mevliit Akgiin
114) Yiiksel Ozden
115) ismet Su

116) Muzaffer Cakar
117) Ali Turan

118) Ebu Bekir Gizligider
119) Erol Kaya

120) Siireyya Sadi Bilgi¢
121) Osman Cakir

122) Sitk1 Giiveng

123) Azize Sibel Goniil
124) Mustafa Oztiirk
125) Ibrahim Korkmaz
126) Salih Koca

127) Gokcen Ozdogan Eng

128) Muhammed Murtaza Yetis
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(Isparta)
(Kars)
(Antalya)
(istanbul)
(Rize)
(Sakarya)
(Manisa)
(Izmir)
(Balikesir)
(Batman)
(Cankirt)
(Erzurum)
(Sivas)
(Karaman)
(Mugla)
(Bursa)
(Mus)
(Sivas)
(Nevsehir)
(Istanbul)
(Isparta)
(Diizce)
(Kahramanmaras)
(Kocaeli)
(Bursa)
(Diizce)
(Eskisehir)
(Antalya)

(Adiyaman)
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129) Suay Alpay (Elazi1g)
130) Metin Kiiliink (Istanbul)
131) Ozlem Yemisci (Tekirdag)
132) Ismail Giines (Usak)
133) Adem Tath (Giresun)
134) Nihat Zeybekci (Denizli)
135) Hakan Cavusoglu (Bursa)
136) Abdullah Caliskan (Kirsehir)
137) Ulker Can (Eskisehir)
138) Nesrin Ulema (Izmir)
139) ilhan Yerlikaya (Konya)
140) Oznur Calik (Malatya)
Gerekge:

Anayasamizda kisinin hak ve 6devleri bashg: altinda temel hak ve hiirriyetlerin
korunmas: amaciyla ozel hayatin gizliligi ve haberlesme hiirriyeti giivence altina

alinmastir.

Anayasa’nin 12. maddesinde, “Herkes, kisiligine bagh, dokunulmaz, devredilmez,
vazgegilmez temel hak ve hiirriyetlere sahiptir. Temel hak ve hiirriyetler, kiginin topluma,
ailesine ve diger kisilere karsi édev ve sorumluluklarini da ihtiva eder.” hilkkmiine yer
verilmistir. Anayasa’nin 13. maddesinde ise, temel hak ve hiirriyetlerin, &zlerine
dokunulmaksizin yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagl olarak
ve ancak kanunla sinirlanabilecegi, bu sinirlamalarin Anayasa’nin soziine ve ruhuna,
demokratik toplum diizeninin ve 1aik Cumhuriyetin gereklerine ve 6lgiiliiliik ilkesine aykir

olamayacag belirtilmistir.

Anayasa'nin 20. maddesi ile 6zel hayatin gizliligi ve korunmasi giivence altina
alinmigtir. Maddenin birinci fikrasinda herkesin ézel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahip oldugu ve ozel hayatin ve aile hayatinin gizliligine
dokunulamayacagr; ikinci fikrasinda ise Ozel hayatin gizliligine iligkin hakkin

siirlandirilma kosullari belirtilmigtir.
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Anayasa’nin 22. maddesinde ise herkesin haberlesme hiirriyetine sahip olup
haberlesmenin gizliliginin esas oldugu, maddede sayilan durumlar disinda herhangi bir
nedenle bu hiirriyetin engellenemeyecegi Ongorillmiistiir. 22.maddeye gore; “Herkes,
haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir./Milli giivenlik, kamu
diizeni, sug islenmesinin dnlenmesi, genel saglk ve genel ahlikin korunmasi veya
baskalarinin hak ve ézgiirliiklerinin korunmasi sebeplerinden biri veya birkacina bagl
olarak usuliine gére verilmis hakim karari olmadik¢a; yine bu sebeplere bagh olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadik¢a; haberlegme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karar
yirmidort saat icinde gérevli hdakimin onayina sunulur. Hakim, kararimi kirksekiz saat
i¢inde agiklar; aksi halde, karar kendiliginden kalkar./Istisnalarin uygulanacagr kamu

i

kurum ve kuruluslar: kanunda belirtilir.’

Anayasa Mahkemesi’'ne gore; “Anayasa’nin 22. maddesinde dngoriilen haberlesme
ozgiirliigi, kisinin kesintiye ugramadan ve sansiir edilmeden bagkalariyla iletisim kurma
hakkidir. Bu ozgiirliik, ¢cok daha genis bir alan1 kaplayan “6zel hayatin” bir yoniinii
olusturur. Dolayistyla “haberlesmenin gizliligi” kavrami, 6zel hayatin gizliligi kavrami
iginde yer alir....Ozel hayatin gizliligi ile haberlesmenin gizliligi, her tiirlii yasa digt
miidahaleye karsi Anayasa ve diger yasalarla gilivence altina almmigtir.”

(AYMK.E.2008/115,K. 2011/86,T. 2.6.2011;AYMK.E. 1996/68 K. 1999/1,T. 6.1.1999)

Anayasa’nin 22. maddesinde 6ngoriilen bu giivence, hig siiphesiz, li¢lincii sahislarin

haberlesme 6zgiirliigiine yasa dig1 miidahalelerini de kapsamaktadir.

Tarafi oldugumuz ve onaylamakla i¢ hukuk mevzuatina dahil ettigimiz "Avrupa
Insan Haklari ve Temel Ozgiirliiklerin Korunmasi Sozlesmesi"nin 8. maddesinde de
herkesin haberlesmesine saygi gosterilmesi hakkina sahip oldugu kurala baglanmis, bu
hakka bir kamu otoritesinin miidahalesinin ancak, ulusal giivenlik, kamu emniyeti, {ilkenin
ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagligin veya
ahlakin veya baskalarinin hak ve 6zgiirliikklerinin korunmasi igin, demokratik bir toplumda
gerekli olan Olgiide ve yasayla Ongdriilmils olmak kosuluyla sdz konusu olabilecegi

belirtilmistir.

Kisiler arasindaki haberlesme igeriklerinin sug¢ Oncesi veya belli bir suga iliskin
sorugturma kapsaminda Anayasa ve kanunlarin belirledigi kosullar ¢ergevesinde

ogrenilmesinin veya kayda alinmasiin hukuka uygun oldugu muhakkaktir.
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1412 sayili CMUK.nun yiriirlikte oldugu 1999 6ncesi dénemde haberlesmenin
dinlenmesi ve denetlenmesi konusunda herhangi bir diizenleyici kural 6ngoriilmemistir.
Uygulamada CMUK.nun 91. maddesinde yer alan, sanmiga gonderilen mektuplar ve sair
mersulenin  zapt edilebilecegine iligkin kuralin kiyasen uygulanmasi suretiyle
haberlesmeler denetlenmis ise de bu tiir kanmit derlemeleri 6zellikle &gretide yogun

elestirilere konu edilmistir.

Ulkemizde iletisimin denetlenmesi ve telefonlarin dinlenmesi, 1 Haziran 2005
tarihine kadar 4422 sayili Cikar Amacli Sug Orgiitleriyle Miicadele Kanunu, bu tarihten

itibaren ise 5271 say1l1 Ceza Muhakemesi Kanunu ile diizenlenmistir.

Bu kapsamda 1/6/2005 tarihinde yiiriirliige giren 5271 sayili Ceza Muhakemesi
Kanununun 135 ve devami maddelerinde, bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada “Iletisimin tespiti, dinlenmesi ve kayda almmasi” ve “Teknik araclarla
izleme yoluyla” ses veya goriinti kaydinin alinabilmesine dair usul ve esaslar
diizenlenmistir. Anilan diizenlemeler sucglarin sorusturulmasi sirasinda ve sanik takibi
amaciyla kolluk kuvvetlerince iletisime yapilan miidahaleye iligskin olup, sadece sug
islendikten sonra" yapilan, adli amagli dinlemeleri kapsamaktadir. Ayrica, 5271 sayili Ceza
Muhakemesi Kanununda yapilan diizenlemeye gore, dinleme adli kolluk tarafindan

gerceklestirilecektir.
5271 sayil1 Ceza Muhakemesi Kanununun;

1- "Iletisimin tespiti, dinlenmesi ve kayda alinmast” kenar bashikli 135. maddesinde,
bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine iliskin kuvvetli
siiphe sebeplerinin varlig1 ve bagka suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin
karariyla siipheli veya sanigin telekomiinikasyon yoluyla iletisiminin tespit edilebilecegi,
dinlenebilecegi, kayda alnabilecegi ve sinyal bilgilerinin degerlendirilebilecegi,
Cumbhuriyet savcis1 tarafindan verilen kararlarin derhal hakimin onayna sunulacagi;
135.maddenin 6.fikrasinda ise;Bu madde kapsaminda dinleme, kayda alma ve sinyal
bilgilerinin degerlendirilmesine iliskin hiikiimlerin ancak fikrada sayilan (katalog)

suglarla ilgili olarak uygulanabilecegi;

2- “Kararlarin yerine getirilmesi, iletisim iceriklerinin yok edilmesi” kenar baslikli

137. maddesinde, 135. maddeye gore verilen kararin uygulanmasi sirasinda siipheli
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hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da ayn1 maddenin birinci
fikrasina gore hakim onaymin almamamasi halinde, bunun uygulanmasina Cumhuriyet
savcisi tarafindan derhal son verilecegi; bu durumda, yapilan tespit veya dinlemeye iliskin
kayitlarin Cumhuriyet savcisinin denetimi altinda en geg¢ on giin icinde yok edilerek,
durumun bir tutanakla tespit edilecegi; tespit ve dinlemeye iligkin kayitlarin yok edilmesi
halinde sorusturma evresinin bitiminden itibaren, en ge¢ onbes giin i¢inde, Cumhuriyet
bagsavciliginin, tedbirin nedeni, kapsamu, siiresi ve sonucu hakkinda ilgilisine yazili olarak

bilgi verilecegi;

3- "Teknik araglarla izleme" kenar baglikli 140. maddesinde, maddede sayilan
suglarin iglendigi hususunda kuvvetli siiphe sebeplerinin bulunmas: ve baska suretle delil
elde edilememesi halinde, siipheli veya samigin kamuya agik yerlerdeki faaliyetlerinin ve
igyerinin teknik araglarla izlenebilecegi, ses veya goriintii kaydmin alinabilecegi, teknik
araclarla izlemeye hakim, gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcisi
tarafindan karar verilecegi, Cumhuriyet savcisi tarafindan verilen kararlarin yirmidort saat

icinde hakim onayina sunulacagi;
hiikme baglanmustir.

Diger yandan su¢ ve sugluluk ile miicadelede istihbarat vazgecilmez bir aragtir.
Istihbarat calismalari ise, bilgi toplamak ve depolamak seklinde oldugundan, &zel hayat ve
aile hayati ile yakindan ilgilidir. Elektronik yoldan yapilan iletisimin su¢ Oncesi alanda
dinlenmesi ise, haberlesme hiirriyeti ile ilgilidir. Anayasal diizenlemeler karsisinda,
Tiirkiye'de istihbarat hizmetleri ancak bir kanuna dayali olarak yapilabilecektir. Istihbarat
teskilatlar1 tarafindan yiiriitiilen faaliyetler; sug ile iligkili olmayip kurulug yasalarinda yer
alan gorevleri kapsaminda ulusal giivenligin saglanmasi amaciyla, demokratik hukuk
devletine yonelik tehdit unsurlarma iligskin olarak diizenli ve sistemli bilgi toplama ve
degerlendirmeyi gerekli kildigindan; 3.7.2005 tarih ve 5397 sayili Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun ile AB kriterleri, Anayasanin 22 nci maddesinde yer
alan temel ilkeler ve 5271 sayili Ceza Muhakemesi Kanununda belirtilen esaslara bagl
kalmarak, iletisime miidahalenin "hangi hallerde" yapilacagi, "karar mercii" ve "siiresi"
seklindeki temel unsurlara yer verilmek suretiyle “énleyici amagl istihbarat dinlemesi” ne
dair diizenlemeler yapilmistir. Bu cercevede 2559 sayili Polis Vazife ve Salahiyet
Kanununun ek 7. maddesinde, 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri

Kanununun ek 5. maddesinde, 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat
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Teskilati Kanununun "Yetkiler" kenar baslikli 6. maddesinde, 6nleyici, koruyucu veya
istihbari tedbirler kapsaminda telekomiinikasyon yoluyla yapilan iletisimin hdkim
kararyla tespit edilebilecegi, dinlenebilecegi, sinyal bilgilerinin degerlendirilebilecegi ve

kayda alinabilecegi diizenlenmistir.

Ote yandan 3.7.2005 tarih ve 5397 sayili Kanunun 1.maddesi ile 2559 sayili Polis
Vazife ve Salahiyet Kanununun ek 7. Maddesine eklenen fikra hiikiimlerine gore; “Bu
maddede belirtilen islemler ile 5271 sayih Kanunun 135 inci maddesi kapsaminda
yapilacak dinlemeler, Telekomiinikasyon Kurumu biinyesinde, Kurum baskanina dogrudan
bagl “Telekomiinikasyon Iletisim Baskanhg1” adiyla kurulan tek bir merkezden yiiriitiiliir.
..... Bu maddede belirlenen usil ve esaslara aykirt dinlemeler hukuken gecerli sayilmaz ve
bu sekilde dinleme yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu

»

hiikiimlerine gore iglem yapilir.’

Yukarida agiklanan hiikiimler c¢ergevesinde, telekomiinikasyon yoluyla iletisimin
tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesine iliskin
kararlarin, hangi kurumlar tarafindan hangi sartlarda alabilecegi, kararlarin hangi
mahkemeler tarafindan verilebilecegi, kararlarin tagimasi gereken zorunlu unsurlar, bu
kararlarin  hangi kolluk birimlerince yerine getirilecegi ve kayitlarin kimlerin
sorumlulugunda  oldugu  hususlar mevzuatta ayrintili  olarak  belirlenmistir.
Telekomiinikasyon Iletisim Baskanlig1 tarafindan resen dinleme yapilmamakta, dinlemeler
talep lizerine mahkemelerce verilen kararlar ger¢evesinde yerine getirilmektedir. Buna
gore, hakim karar1 bulunmadikga, gecikmesinde sakinca bulunan durumlarda ise yirmidort

saat i¢cinde hakim onay1 alinmadik¢a dinleme yapilabilmesi hukuken miimkiin degildir.

5237 sayili Tiirk Ceza Kanunu’nun 132 ila 140.maddelerinde “Ozel Hayata Ve
Hayatin Gizli Alamina Karst Suglar” yaptirima baglanmis; 2/7/2012 tarihli ve 6352 sayili

Kanun ile s6z konusu maddelerdeki cezalar da arttirilmigtir.
TCK’nin “Haberlesmenin gizliligini ihlal” baglikli 132.maddesine gore;

“Madde 132- (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir
vildan ii¢ yila kadar hapis cezasi ile cezalandirily. Bu gizlilik ihlali haberlesme

iceriklerinin kaydi suretiyle gerceklesirse, verilecek ceza bir kat artirilir.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden kimse,

iki yildan bes yila kadar hapis cezasi ile cezalandirilir.
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(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
hukuka aykiri olarak alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis cezast ile
cezalandinilir. (Ek ciimle: 2/7/2012-6352/79 md.) Ifsa edilen bu verilerin basin ve yayin

yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.

TCK’nin “Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmas1” baslikli

133.maddesine gore;

“Madde 133- (1) Kisiler arasindaki aleni olmayan konusmalar:, taraflardan
herhangi birinin rizasi olmaksizin bir aletle dinleyen veya bunlart bir ses alma cihazi ile

kaydeden kisi, iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Katildigi aleni olmayan bir séylesiyi, diger konusanlarin rizast olmadan ses
alma cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile

cezalandirlir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan
konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden
kigi, iki yildan bes yila kadar hapis ve dort bin giine kadar adli para cezasi ile
cezalandwrilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de ayni

s

cezaya hiikmolunur.’
TCK’nin “Ozel hayatin gizliligini ihlal” bashikli 134.maddesine gére;

“Madde 134- (1) Kisilerin 6zel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢
yila kadar hapis cezasi ile cezalandwrilyr. Gizliligin gériintii veya seslerin kayda alinmasi

suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir.

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iligkin goriintii veya
sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de aym

>

cezaya hiikmolunur.’

Yukarida agiklanan mevzuat c¢ercevesinde; kisiler arasindaki haberlesme
iceriklerinin hukuka aykir1 bi¢imde tespiti, dinlenmesi ve kayda alinmasi su¢ oldugu gibi
skisilerin gizli yasam alanina girerek veya baska suretle baskalar tarafindan goriilmesi
miimkiin olmayan bir 6zel yasam olayinin goriintiili veya sesli olarak saptanmasi ve

kaydedilmesi de suctur.
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Tiim bu yasal diizenlemelere ve etkin cezai yaptirimlara ragmen kamuoyunda
bocek, gizli kamera veya uzaktan dinleme sistemi gibi diinyadaki teknik gelismelerin bu
konudaki sagladigi tiim imkén ve yOntemleri yasa digi bigimde kullanarak kisiler
arasindaki konusmalarin dinlendigi, kayda alindig1 ve bu kayitlarin kimi zaman basin yayin
yoluyla hukuka aykir1 bir sekilde kullanildigi yoniinde kamuoyunda bir algi oldugu

gbzlemlenmektedir.
Bu gergevede;

-Ses ve goriintii kaydedici cihazlar kisilerin konut veya igyerlerine hukuka aykiri

bigimde yerlestirmek suretiyle ses ve goriintii kaydi yapilmasi;

-Ustiin teknolojik araglarla belli bir mesafeden kisinin bulundugu ortamda yapilan

konugmalarin hukuka aykiri olarak dinlenmesi ve kayda alinmast;

-Bilgisayar iizerinden kisisel verilerin yasa dis1 yollarla ele gegirilmesi veya kisiye

ait ses ve goriintiilerin rizas1 disinda elde edilmesi,

-Kisilerin cep telefonlarmin mesajlagma trafigini veya kayitl bilgilerinin yasa dis1

yollarla izlenmesi ve kaydedilmesi;

Gibi kamuoyunda ciddi rahatsizlik meydana getiren sorunlarin vatandaslarimizdan
gelen yogun sikayet ve talepler dikkate alinarak, sorunun ¢oziim yollar1 ve alinmasi
gereken yasal, idari, istihbari ve gerekli diger tiim tedbirlerin tespiti amaciyla Tirkiye
Biiyiik Millet Meclisi tarafindan bir arastirma yapilmasi kamuoyunun yasama organindan

bir beklentisi haline gelmistir.

Bu baglamda yasa dis1 dinlemelerin hangi araglar kullanilarak yapildiginin, bu
araglarin nasil temin edildiginin, bu araglarin imal ithal ve bulundurulmasi konusunda
mevzuatta herhangi bir eksiklik olup olmadig1 ve yasanan bu sorunun ¢éziimii amaciyla
alimmasi gereken yasal, idari ve istihbari ve diger 6nlemlerin tespiti i¢in yiice meclisimize
sorumluluk diismektedir. Yiice meclisimizin bu sorumlulugu yerine getirmesi i¢in bir

meclis arastirma komisyonu kurulmasi gerekmektedir.
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5. Sirnak Milletvekili Hasip Kaplan ve 21 Milletvekilinin, yasa dis1 telefon ve

ortam dinleme iddialarimin arastirilarak alinmasi gereken onlemlerin belirlenmesi

amaciyla bir Meclis arastirmasi agilmasina iliskin onergesi (10/474)
TURKIYE BUYUK MiLLET MECLIiSi BASKANLIGINA

"Gizli dinleme", "Teknik takip" adi ile bilinen, dinleme ve izleme giindemden
diismiiyor. Bu gidisle giindemden diisecek gibi de gdziikmiiyor. Insanlarin &zel, siyasi,
mesleki ve aile hayatlar1 daima merak ve ilgi konusu olmustur. Ancak bunun bir sinirinin
oldugu ve insanlarin, bu sinir1 ¢izen yasalara ve uygulayicilarna giivenmek istedigi
tartigmasiz ortadadir. Hem yasal ve hem de yasa dis1 dinleme ve izlemelere karsi, kisi hak
ve hiirriyetlerinin etkin bir sekilde korunmasmin zamani ¢oktan gelmistir. Bu husus
herkesin ortak sorunudur. Gizli dinleme ve izleme ile ilgili yiiriirliikteki hukuk kurallari
tam olarak uygulanmali, bu konuda yetersiz olan hukuk kurallar1 en kisa siirede
giderilmelidir. Yillardan beri siiregelen ve en son olarak da Bagbakan Saym Recep Tayyip
Erdogan'in kendi agiklamasiyla ortaya ¢ikan Bagbakanin evinin altindaki ¢alisma ofisi ile
Tiirkiye Biiyiik Millet Meclisindeki makam odasinda gizli dinleme cihazlar tespit
edilmigtir. Bu konuda gerekli aragtirmalarin yapilmasi ve Onlemlerin alinmasi igin
Anayasanin 98'inci, Igtiiziigiin 104 ve 105'inci maddeleri uyarinca Meclis arastirmasi

agilmasini arz ve teklif ederiz.

1) Hasip Kaplan (Sirnak)

2) Pervin Buldan (Igdrr)

3) Idris Baluken (Bingol)

4) Sirr1 Sakik (Mus)

5) Murat Bozlak (Adana)

6) Halil Aksoy (Agn)

7) Ayla Akat Ata (Batman)

8) Hiisamettin Zenderlioglu (Bitlis)

9) Emine Ayna (Diyarbakir)
10) Nursel Aydogan (Diyarbakir)
11) Altan Tan (Diyarbakir)
12) Adil Kurt (Hakkari)
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13) Esat Canan (Hakkari)
14) Sirnt Siireyya Onder (Istanbul)
15) Sebahat Tuncel (Istanbul)
16) Miilkiye Birtane (Kars)
17) Erol Dora (Mardin)
18) Ertugrul Kiirkcii (Mersin)
19) Demir Celik (Mus)
20) Ibrahim Binici (Sanliurfa)
21) Nazmi Giir (Van)
22) Ozdal Uger (Van)
Gerekce:

Gizli dinleme, telekulak, haberlesmenin ve kisilik haklarmin ihlali giindemini
korumakla birlikte her gegen giin daha da artmaktadir. Bagbakandan Anayasa
Mahkemesine, Genelkurmay Baskanligindan Hiikimete, siyasi partilerden biirokrasiye, is
adamlarindan sade vatandasa kadar hemen hemen herkes dinlemeden sikdyet etmekte ve
kaygi duymaktadir. Adma "gete", "gladio", "derin devlet" veya "kontrgerilla" ne denirse
densin yasa dis1 sug orgiitlerinin en ¢ok bagvurdugu bu yontem sonucu ortaliga sagilanlar
dehset verici hale gelmistir. Teknoloji, bilisim, uydu yayinlar1 derken cep telefonlarindan
"bocek" tabir edilen dinleme cihazlarina, lazer ismlarindan c¢anaklara, SMS, e-mail,
Internet iizerinden normal yasamda hayatin her alanina giren gizli dinlemeyi en ¢ok sug
ceteleri, dedektifler, rakip sirketler, siyasi muhalifler hemen hemen herkes ilgi alani iginde

goriinmektedir. Gizlilik kaydi olan en iist diizey askeri goriismeler, uluslararas1 goriigmeler

onceden sosyal medyaya diismektedir.

Yazili ve gorsel medyaya yansiyanlar bu konuda giivenlik ortaminin sifira indigi,
hi¢ kimsenin giivencesinin kalmadigi, her yapilanin da yapanin yanina kar kaldigi bir
uygulama hukuk devletini derinden yaralamaktadir. Yabanci ajanlar cirit atmakta, yerli is
birlikgiler li¢ kurusa iilkenin sirlarin1 satmaktadir. Siyasi, sivil alan, ticaret, asker, polis,

yargida tedirginlik had safhaya ulasmstir.

Mikro ses kayit cihazlari, dijital ses ve telefon kayit cihazlari, casus kalem, gozliik,
anahtarlik kameralar, mikro kulakliklar, dinleme sistemleri, GSM ortam dinleme,

bilgisayardan dinleme, izleme, her tiirlii cihaz sokakta, Internet iizerinden alisverislerde
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ekmek peynir gibi rahatlikla satilmakta ve alinabilmektedir. Bu tiir cihazlarla tehdit, santaj,
kisilik haklarina saldiri, yasa dis1 menfaat saglama siradan vaka haline gelmistir. Ceza
yargilamasimin en tartigilan delil tiirii olarak "gizli dinleme" kayitlar1 gegiyor, ortalik

kasetlerden, ses kayitlarindan gegilmiyor.

Gizli dinleme, kisilerin 6zel hayatlar1 kapsamindaki bilgilere izinsiz eriserek onlarin
ozel hayat haklarim ihlal eden bir durumdur. Ozel hayat hakki ya da mahremiyet hakki
olarak isimlendirilen ve gizli dinleme ile ihlal edilen bu hak, gerek Avrupa insan Haklari
So6zlesmesi gibi milletleraras1 belgelerde gerekse de hemen hemen tiim {lkelerin
anayasalarinda, temel haklar kategorisine konulmustur. Esasen gizli dinlemenin bir
anayasal hak ihlali oldugu dolayli olarak 1950 Avrupa Temel Ozgiirliiklerin ve insan
Haklarinin Korunmasi S6zlesmesi'nin 8'inci maddesinde, Tirkiye'de Anayasa'nin 22'nci
maddesinde belirtilmekte olup cezai miieyyidelerde TCK'nin 133 ve 140’mc1 maddelerinde

belirtilmektedir.

Insanligin ulastig1 evrensel gelismislik seviyesi ve bu seviyede beliren ortak akil,
bireyin 6zel hayatini ve iletisimini mutlak bir koruma altina almistir. Bu koruma, sadece
kuvvetli bir su¢ siiphesinin varligi halinde, sugla bozulan toplumsal barig ve huzurun
yeniden tesisi amaciyla, baska yoldan delil elde etme imkéni da yoksa ve hakim tarafindan
karar verilmis olmasi sartiyla askiya alinabilmektedir. Ortak akil, toplumsal gelisme
imkanin agik tutulmasi amaciyla, bireysel ozgiirlikklerin azami seviyede gerc¢eklestirilip,
korunmas: gayesi arasindaki o6zel iletisimini dinleyen ya da kaydeden kisi, kim olursa
olsun, hukuka uygun olarak verilmis bir hakim kararina dayanmiyorsa sug islemektedir. Bu
kisi veya kisilerin yaptigi kayit delil olmayacagi gibi, bu suretle elde ettigi bilgiyi tanik
olarak da beyan edemez, bu hususta verdigi beyan da mutlak olarak hukuka aykiridir. Ozel
hayat hakkini koruyan ceza normlart gdzden gecirilmeli, bu suglarm yaptirimlar
agirlastirlmahidir. Bu gergeveye, tiimii ile hukuka aykir1 olarak yapilan gizli dinlemeler,
dinleme ve takipler sonucu elde edilen veri ve delillerin kdtiiye kullanilmasi, bunlari yapan
kamu gorevlilerinin sikdyete bagl olmaksizin daha agir cezalarla cezalandirilmalar1 dahil

edilmelidir.

fletisimin denetlenmesi kararlar1 gizli oldugundan ve ilgilisi tarafindan hemen
itiraza konu edilemediginden, bu tiir kararlarin alinmasi ve uygulamalar1 sirasinda somut
olaymm oOzellikleri karsisinda yasal sartlarin bulunup bulunmadigr siki bir sekilde

incelenmeli, iletisimin denetlenmesi kararlarinda sadece soyut yasal dayanaklara degil,
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somut gerekgelere yer verilmeli, karar veren makam disinda konusunda uzman hakimler

tarafindan yerine getirilmelidir.

Tim bu konularm aragtirilmasi, yasal diizenlemelerin yapilmasi ve onlemlerin

alimmasi i¢in aragtirma komisyonu kurulmasinda yarar bulunmaktadir.
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6. Bariy ve Demokrasi Partisi Grubu adina Grup Baskanvekilleri Igdir
Milletvekili Pervin Buldan ve Bingol Milletvekili idris Baluken'in, yasa disi telefon ve
ortam dinleme iddialarinin arastirilarak alinmasi gereken onlemlerin belirlenmesi

amaciyla Meclis arastirmasi acilmasina iliskin 6nergesi (10/475)
TURKIYE BUYUK MIiLLET MECLISi BASKANLIGINA

Mubhaberatin, 6zel hayatin gizliligini ortadan kaldiran ve acik bir insan hakki ihlali
teskil eden ortam dinlemesi hususunda neler yapilabilecegi ve mevcut sorunlarin giindeme
taginmas1 amactyla Anayasanin 98'inci, Igtiiziigiin 104 ve 105'inci maddeleri geregince

Meclis Arastirmasi agilmasi i¢in geregini BDP Grubu adina arz ederiz.

Pervin Buldan Idris Baluken
[gdir Milletvekili Bing6l Milletvekili
BDP Grup Baskanvekili BDP Grup Bagkanvekili

Gerekce:

Kanuna aykir1 bi¢imde yapilan ve adina ise ister onleme, ister adli, ister ortam
dinlemesi densin, netice itibariyla muhaberatin gizliligi esas1 ortadan kalkmis durumdadir.
Son yillarda hukuka aykir1 dinlemeler artmis; bu durum, son birkag¢ yildir tiim elestiri ve
hukuka aykiriligin giderilmesi adina yiiriitilen cabalara ragmen devam etmektedir.
Onceleri Adalet Bakanhig1 bu dinlemelerden haberdar olduklarim ve dinlemelerin hukuka
uygun oldugunu belirtmigken, halihazirda durumun kontrolden ¢iktigi malumdur. Zira

hakim, savcilar ile siyasetciler de ortam dinlemelerinin magduru olmus durumdadirlar.

Oysa ceza yargilamasinda hukuka uygun olmayan kanitlar hilkme esas alinamaz.
Ceza Genel Kurulu 15/10/2002 giin ve 8-191/362 sayili kararinda "Demokratik bir hukuk
devletinde delil elde etme, sorusturmanin temel amaci ve kollugun goérevi olmakla birlikte,
bu amag ve gorev insan haklar ihlallerini mesrulastirict ve hukuka aykirt davranmanin bir
mazereti olamaz." goriisiiyle hukuka aykir1 kanitlar1 reddetmektedir. Yine Yargitay Ceza
Genel Kurulu 28/9/1999 giin ve 213/219 sayili kararinda da "Bir kanit, yasa koyucunun
ongordiigli kosullara gore elde edilmemisse, hiikkiimde, bu kanita dayanilamayacaktir."

ifadesine yer vermistir.

Anayasa Mahkemesi de bir kararinda "Bu kuralla, hukuka aykir bicimde saglanan

delillerin hiikiimde g6z 6niine alinmamasi amaglandigindan s6z konusu delillerin Ggilincii
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kigiler tarafindan saglanmasi hukuka aykiriligi ortadan kaldirmaz. Delilin elde edilis
bicimi, kisilerin Anayasa ile taninmis haklarini ihlal ediyorsa, onun hukuka aykir1 olarak
elde edildiginin kabulii gerekir." hiikkmii ile kanuna aykiri delilin kabul edilemeyecegini,

kisi hak ve dzgiirliiklerinin bu itibarla ihlal edilemeyecegini kaydetmistir.

Nitekim, Anayasa'nin 22'nci maddesi uyarinca kural olarak herkes haberlesme
ozgiirliigline sahiptir ve haberlesmenin gizliligi esastir. Tarafi oldugumuz ve onaylamakla
i¢ hukuk mevzuatina dahil etti§imiz Avrupa Insan Haklari ve Temel Ozgiirliiklerin
Korunmasi Sozlesmesi'nin  8'inci maddesinde de herkesin haberlesmesine saygi
gosterilmesi hakkina sahip oldugu kurala baglanmis, bu hakka bir kamu otoritesinin
miidahalesinin ancak ulusal giivenlik, kamu emniyeti, {ilkenin ekonomik refahi, dirlik ve
diizenin korunmasi, su¢ iglenmesinin dnlenmesi, sagligin veya ahlakin veya baskalarinin
hak ve Ozgiirliiklerinin korunmasi igin, demokratik bir toplumda gerekli olan o6lciide ve

yasayla ongoriilmils olmak kosuluyla sdz konusu olabilecegi belirtilmigtir.

Ancak ne var ki baz1 hallerde bu durumun birincil magduru olan hakim ve savcilar
dahi gizli dinlemeler yolu ile edinilen bu delillere basvurmakta, yine bu deliller 15181nda
hukuka aykir1 kararlara imza atabilmektedirler. Oysa Yargitay kararlarinda da belirtildigi
iizere, delil elde etmek adina yapilan gizli dinleme insan haklari ihlallerini mesrulastirict
yahut hukuka aykir1 davranmanin bir mazereti olamaz. Bu itibarla, eger dava dosyasi
icinde bulunan telefon dinleme tutanaklarinin "hukuka aykirt kanit niteliginde oldugu”
anlagildigi vakit dosyadan ¢ikarilmasi gerekir. Fakat gilinimiizde gelinen noktada,
haberlesmenin gizliligi esasi bertaraf edilmis; herkesin muhaberati agik, gizli dinlemeler

ise fiilen yasal duruma gelmistir.

Acgiklamis oldugumuz iizere gelinen fazda temel kisi hak ve 6zgiirliiklerinin en ¢ok
ihlal edildigi bu alana dair bir aragtirma yapilarak yasanan sorunlarin giderilmesi ve agik
yasa ihlalinin 6niine gegilerek hukuka olan giivenin yeniden tesisi adina bir komisyon

kurularak inceleme yapilmasi gereklilik arz etmektedir.
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TAKDIM YAZISI

TURKIYE BUYUK MILLET MECLISI
Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine Yénelik Thlallerin Tespiti ve
Onlenmesine [ligkin Tedbirlerin Belirlenmesi Amactyla Kurulan

Meclis Arastirmast Komisyonu

Sayr :53668891-130.05/128581 12.06.2013

Konu : Komisyon Raporu
TURKIYE BUYUK MILLET MECLISI BASKANLIGINA

Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine Yénelik Thlallerin Tespiti ve
Onlenmesine Iliskin Tedbirlerin Belirlenmesi Amacityla Kurulan (10/74, 471, 472, 473,
474, 475) Esas Numarali Meclis Arastirmasi Komisyonu Anayasa’nin 98’inci ve
Ictiziik’in 104 ve 105’inci maddeleri cercevesinde calismalarini  tamamlamis
bulunmaktadir.

12.02.2013 tarihinde goreve baslayan Komisyonun yaptig1 calismalar sonucunda
diizenledigi rapor ilisikte sunulmustur.

Geregini arz ederim.

Saygilarimla.

Yusuf BASER
Yozgat Milletvekili
Komisyon Bagkani

Ek:
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BIiRINCi BOLUM
KOMISYONUN KURULUSU VE CALISMALARI

1.1 Meclis Arastirmas1 Onergelerinin Ozeti

24’iincli Yasama Doneminde haberlesme 6zgiirliigiine ve 6zel hayatin gizliligine
yonelik ihlallerin tespiti ve dnlenmesine iliskin tedbirlerin belirlenmesi amaciyla bir Meclis
arastirmast komisyonu kurulmasmna dayanak teskil eden; Izmir Milletvekili Riza
TURMEN ve 25 Milletvekilinin (10/74), Milliyet¢i Hareket Partisi Grubu adina Grup
Bagkanvekilleri Izmir Milletvekili Oktay VURAL ve Mersin Milletvekili Mehmet
SANDIR'm (10/471), Istanbul Milletvekili Mustafa Sezgin TANRIKULU ve 30
Milletvekilinin (10/472), Adalet ve Kalkinma Partisi Grubu adina Grup Baskanvekilleri
Giresun Milletvekili Nurettin CANTKLI, Kayseri Milletvekili Mustafa ELITAS, Istanbul
Milletvekili Ayse Nur BAHCEKAPILI, Adiyaman Milletvekili Ahmet AYDIN,
Kahramanmaras Milletvekili Mahir UNAL ve 135 Milletvekilinin (10/473), Sirnak
Milletvekili Hasip KAPLAN ve 21 Milletvekilinin (10/474) ve Barig ve Demokrasi Partisi
Grubu adma Grup Baskanvekilleri Igdir Milletvekili Pervin BULDAN ve Bingdl
Milletvekili Idris BALUKEN'in (10/475) esas numarali; haberlesme &zgiirliigiine ve 6zel
hayatin gizliligine yonelik ihlallerin tespiti ve 6nlenmesine iliskin tedbirlerin belirlenmesi
amaciyla Anayasa’nin 98’inci ve Tiirkiye Biiyiik Millet Meclisi Ictiiziigii’niin 104 ve
105’inci maddeleri geregince bir Meclis arastirmasi agilmasini isteyen Onergelerinin

gerekgelerinde ozetle;

e Anayasada teminat altina alinan 6zel hayatin gizliligi ve haberlesme hiirriyetinin,
gayrimesru yol ve yontemlerle yapilan dinleme ve izlemeler ile bunlarin kitle
iletisim araglar1 vasitasiyla yaymlanmasi suretiyle ihlal edildigi,

o Ulkemizde yasa dis1 yollarla iletisim tespitinin ciddi bir hukuki ve toplumsal sorun
niteligi kazandig,

e Yasal olarak gergeklestirilen iletisimin denetlenmesi tedbirinin uygulamasina
iligkin sorunlar oldugu,

o lletisimin denetlenmesi kararlarinda yasal sartlarm eksiksiz bir sekilde yer alip
almadiginin incelenmesinin uygun olacag,

e Yasa dis1 iletisim tespitinin kimler tarafindan ve hangi araglar kullanilarak

yapildigimin tespit edilmesi gerektigi,
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e Yasa dis1 dinleme ve izleme yapilmasina imkan saglayan araglarin nasil temin
edildigi ve bu araglarin imal, ithal ve bulundurulmasi konusunda mevzuatta bir
eksiklik bulunup bulunmadiginin tespitinin gerekli oldugu,

e Yazili ve gorsel medyada 6zel hayatin gizliligini ihlal eden ¢ok sayida goriintii ve
dinleme kayd:1 yer aldig,

e Yasa disi dinleme ve izlemeler ile ihlal edilen 6zel hayatin gizliligi hakkinin
Avrupa Insan Haklar1 Sézlesmesi gibi uluslararasi belgelerde yer aldig1 ve anayasal
bir hak oldugu,

e Haberlesme ozgiirliigiiniin ve 6zel hayatin gizliliginin ihlal edilmesi sorununun
¢Ozlimii amaciyla almmmas1 gereken yasal, idari ve diger onlemlerin belirlenmesi
gerektigi,

ifade edilmistir.

1.2 Komisyonun Kurulusu

Yukarida ézetlerine yer verilen Meclis Arastirmast acilmasina iliskin alt1 Onerge
(10/74, 471, 472, 473, 474, 475) Tirkiye Biiyilk Millet Meclisi Genel Kurulunun
22.01.2013 tarihli 55’inci Birlesiminde konularmin benzer mahiyette olmasi nedeniyle
birlestirilerek gériigiilmiis ve “Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine
Yonelik Thlallerin Tespiti ve Onlenmesine Iligkin Tedbirlerin Belirlenmesi” amaciyla bir

Meclis Arastirmasi Komisyonu kurulmasi kararlastirtlmigtir.

Komisyonun kurulmasina iligkin 22.01.2013 tarihli ve 1030 sayili Tirkiye Biiyiik
Millet Meclisi Karari’'nda, arastirmayi yapacak Komisyonun 17 {iyeden olugmasi,
Komisyonun g¢aligma siiresinin Bagkan, Baskanvekili, Sozcii ve Katip se¢imi tarihinden
baglamak {izere 3 ay olmasi ve Komisyonun gerektiginde Ankara disinda da g¢aligma
yapabilmesi hususlarina yer verilmistir. S6z konusu Karar 30.01.2013 tarihli ve 28544

sayil1 Resmi Gazete’de yayimlanmustir.

Tirkiye Biiyiik Millet Meclisi Genel Kurulunun 12.02.2013 tarihli 64’iincii
Birlesiminde Komisyona iiye se¢imi yapilmistir. Ayni tarihte yapilan Komisyon
toplantisinda ise Komisyonun Bagkan, Bagkanvekili, So6zcii ve Katip secimi
gerceklestirilmis ve bu secimler sonucunda, Komisyon Bagkani, Bagkanvekili, Sozciisti ve

Katibi ile liyeliklerini gosterir liste agagidaki sekilde olusmustur:
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Tablo 1- Komisyon Uyeleri

ADI VE SOYADI UNVANI PARTISI SECIM .
CEVRESI
Zeyid ASLAN BASKAN AK Parti | Tokat
Yusuf BASER BASKANVEKILI | AK Parti | Yozgat
Yilmaz TUNC SOzcU AK Parti | Bartin
Mihrimah Belma SATIR KATIP AK Parti | Istanbul
Namik HAVUTCA UYE CHP Balikesir
Ali ERCOSKUN UYE AK Parti | Bolu
Bilal UCAR UYE AK Parti | Denizli
ilhan CIHANER UYE CHP Denizli
Enver ERDEM UYE MHP Elazig
Suay ALPAY UYE AK Parti | Elaz1g
Atila KAYA UYE MHP Istanbul
Sirin UNAL UYE AK Parti | Istanbul
Erdal AKSUNGER UYE CHP Izmir
Hamza DAG UYE AK Parti [zmir
Mehmet Siyam KESIMOGLU | UYE CHP Kirklareli
Hasip KAPLAN UYE BDP Sirnak
Fatih CIFTCI UYE AK Parti | Van

Komisyon {iyelikleri secimine iliskin 12.02.2013 tarihli ve 1032 sayili Tiirkiye
Biiyiik Millet Meclisi Karar1 19.02.2013 tarihli ve 28564 sayili Resmi Gazete’de

yaymmlanmistir.

Komisyon Bagkan1i Tokat Milletvekili Zeyid ASLAN 02.05.2013 tarihinde

Komisyon Bagkanlig1 ve iiyeliginden istifa etmistir. Komisyonun 29.05.2013 tarihli ve

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



— 40—
Bagkanlik Se¢imi giindemli son toplantisinda Yozgat Milletvekili Yusuf BASER
Komisyon Bagkam ve Izmir Milletvekili Hamza DAG Komisyon Baskanvekili
secilmislerdir. Komisyon, bu tarihten sonraki ¢aligmalarini 29.05.2013 tarihinde Komisyon

Bagkani secilen Yozgat Milletvekili Yusuf BASER Bagkanliginda ytiritmiistiir.
1.3 Komisyonun Goreyv, Yetki ve Siiresi

12.02.2013 tarihinde gergeklestirdigi ilk toplantisi ile c¢aligmalarina baslayan
Komisyon; Anayasa’nin 98’inci, Tiirkiye Biiyiik Millet Meclisi Igtiiziigii’niin 104 ve
105’inci maddeleri ile diger hiikiimleri cercevesinde gérev yapmustir. Ug aylik calisma
siiresi 12.05.2013 tarihinde sona eren Komisyon, I¢tiiziik’iin 105’inci maddesi geregince 1
aylik ek siire talebinde bulunmustur. Siire uzatimina iliskin 1035 sayili Tiirkiye Biiyiik
Millet Meclisi Karari, Genel Kurulun 07.05.2013 tarihli 100’iincii Birlesiminde alinmis ve
10.05.2013 tarihli ve 28643 sayil1 Resmi Gazete’de yayimlanmuistir.

1.4 Komisyon Calismalar:

12 Subat 2013 tarihinde caligmalarina baslayan Komisyon, bu tarihte yapmis

oldugu ilk toplantisinda ¢alisma programini belirlemis ve bu ¢ercevede;

e Komisyonun gerekli gérmesi halinde, yurt i¢inde ve yurt disinda, Komisyon olarak
ya da olusturulacak alt komisyonlar marifetiyle mahallinde inceleme ve
arastirmalar yapmasina,

e Komisyon toplantilarinda ve Ankara dis1 ¢aligmalarda tam tutanak tutulmasina,

e Komisyonun Genel Kurul caligma saatlerinde de c¢alisma yapabilmesi igin
Ictiiziik’{in 35°inci maddesi uyarinca Baskanlik Divanindan izin istenmesine,

e Komisyon ¢aligmalarini  kamuoyuna duyurabilmek ve elektronik iletisim
kurabilmek amaciyla internet sitesi kurulmasina ve elektronik posta adresi
alinmasina,

e Komisyon siiresince ilgili kurum ve kuruluslardan konu ile ilgili uzman
gorevlendirilmesi ile ilgili islemlerin ve yazigmalarin yapilmasinda, davet edilecek
kisi ve kurumlarin tespiti hususlarinda Komisyon Baskanliginin yetkili kilinmasina,

e Ankara disi galismalarina katilan Komisyon Uyesi milletvekillerinin yasama
¢alismalarindan izinli say1lmasina,

e Yapilacak Ankara dis1 inceleme ziyaretleri ve galigmalara Komisyon uzmanlari ile

kamu kurum ve kuruluslarindan gérevlendirilen personelin katilmasina,
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e Komisyona verilen 3 aylik siire icerisinde ¢aligmalarin bitmemesi halinde 1 aylik ek
siire istenmesine,
e Rapor yaziminda Komisyon Bagkanligina redaksiyon yetkisi verilmesine,

karar vermistir.

S6z konusu kararlara uygun olarak Komisyon, 12 Haziran 2013 tarihinde sona eren
dort aylik calisma siiresi icerisinde on ii¢ Komisyon toplantisi, sekiz Hukuk Alt Komisyon
toplantis1 ve dort Teknik Alt Komisyon toplantisi olmak iizere yirmi bes resmi toplanti
yapmis ve arastirma konusu hakkinda bilgi edinmek iizere akademisyenler, ilgili kamu
kurum ve kuruluslar ile sivil toplum orgiitlerinden yetkililer davet ederek goriisler almus,
rapor yaziminda degerlendirmek {izere yazismalar yoluyla bilgi ve belge temin etmistir.
Ayrica, Komisyon olarak doért ve Teknik Alt Komisyonu olarak alt1 ziyaret olmak iizere

yerinde incelemelerde bulunmak amaciyla on ¢alisma ziyareti gergeklestirmistir.

Komisyon ¢aligmalarina ve rapor yazimina katkida bulunmak iizere asagida adi,

soyadi, kurumu ve unvan belirtilen kisiler Komisyonda uzman olarak gérev almislardir.

Tablo 2- Komisyon Uzmanlari

ADI VE SOYADI KURUMU UNVANI

. Tiirkiye Biiyiik Millet Meclisi
Cemil ZEMHERI Yasama Uzmani
Kanunlar ve Kararlar Bagkanlig1

. . Tiirkiye Biiyiik Millet Meclisi Yasama Uzman
IThan YUCEL
Kanunlar ve Kararlar Bagkanlig Yardimcist

. Adalet Bakanlig1
Selcuk TELLI ) Adalet Miifettisi
Teftis Kurulu Baskanligi

Adalet Bakanlig1
Sinan GENC Tetkik Hakimi
Kanunlar Genel Miidiirligi

Icisleri Bakanlig
L Emniyet Genel Miidiirliigii 4. Sinif Emniyet
Adnan FIKIRLI )
Kagakgilik ve Organize Suglarla Midiirii

Miicadele Daire Bagkanligi

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



42—

Icisleri Bakanlig

. Emniyet Genel Miidiirligi
Mevliit AKGUL . Komiser
Kagakeilik ve Organize Suglarla

Miicadele Daire Bagkanligi

Cenk Hakan Icisleri Bakanlig1
Miilkiye Miifettisi
KARADUMAN Miilkiye Teftis Kurulu Bagkanlig1
fcisleri Bakanlig ) o
Osman AHSEN Miilkiye Miifettisi

Miilkiye Teftis Kurulu Bagkanlig1

Telekomiinikasyon Tletisim

Eyiip GUMUS Tletisim Uzmani
Bagkanlig1

. Telekomiinikasyon Iletisim .

Omer BOZ Tletisim Uzmani
Bagkanlig1

. Telekomiinikasyon Iletisim .

Omer SAYILIR Tletisim Uzmani
Baskanlig1

Dr. Mehmet Sabir Tiirkiye Bilimsel ve Teknolojik

. Uzman Arastirmaci
KIRAZ Arastirma Kurumu

. . Tiirkiye Bilimsel ve Teknolojik
Yavuz OZTURK Uzman Arastirmaci
Arastirma Kurumu

Ulastirma, Denizcilik ve
Muzaffer Elektronik
Haberlesme Bakanlig1
CALISKAN Miihendisi
Haberlesme Genel Midiirliga

1.4.1 Komisyon Toplantilar:

Komisyon; son ii¢ii alt komisyonlarin kurulmasma, c¢aligma programlarinin
belirlenmesine, calisma siiresinin uzatilmasina yonelik karar alinmasina ve Komisyon
Bagkani1 se¢imine iliskin olmak {izere on {i¢ adet toplanti gerceklestirmis ve bu
toplantilarda on iki kurum ve kurulustan otuz yedi uzmanin bilgisine bagvurmustur.

Toplantilara iligkin tarih, kurum ve katilimci bilgileri asagidaki tabloda yer almaktadir.
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Tablo 3- Komisyon Toplantilar:

No | Tarih Giindem/Kurum Katihmer
1 12.02.2013 |Komisyon Bagkanlik Divani Se¢imi -
Komisyonun ¢alisma programi ve bu
programin uygulanmasinda takip
2 14.02.2013 | edilecek usul ve esaslar ile Komisyon | -
calismalari igin davet edilecek kisi ve
kurumlar ile uzmanlarin belirlenmesi
Yiiksel HIZ
Kanunlar Genel Miidiirii
Dr. Yusuf Solmaz BALO
Kanunlar Genel Miidiir Yardimcist
Muharrem BARUT
Adalet Bakanli Kanunlar Genel Miidiir Yardimcist
Dog¢. Dr. Mustafa TASKIN
Kanunlar Daire Bagkani
Atilla OZTURK
Kanunlar Tetkik Hakimi
Hakan SEKER
Kanunlar Tetkik Hakimi
Mehmet TEKKOYUN
3 |20.02.2013

Kanunlar Tetkik Hakimi

Telekomiinikasyon Iletisim Baskanlig:

Osman Nihat SEN
Bagkanvekili

Adil BICER

Hukuk Daire Bagkan1
ilhan ELIEYIOGLU
Bilgi Sistemleri Daire Baskani
Omer BOZ

fletisim Uzmani
Omer SAYILIR
fletisim Uzmani
Eyiip GUMUS

Iletisim Uzmani
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21.02.2013

Emniyet Genel Miidiirliigii

Omer TEKELI

Bilisim Suglariyla Miicadele Daire Bagkani
(1.Smif Emniyet Miidiirii)

Giirsel AKTEPE

Istihbarat Dairesi Baskan Yardimcist
(2.Smif Emniyet Miidiirii)

Hakan KARALI

Istihbarat Daire Baskanligt

(Komiser)

Jandarma Genel Komutanligt

Fuat GUNEY

Teknik Istihbarat Daire Baskan1
(Jandarma Kurmay Albay)

Arif KALKAN

Teknik Istihbarat Analiz Sube Miidiirii
(Jandarma Yarbay)

Haydar HACIPASALIOGLU
Aragtirma Geligtirme Kisim Amiri
(Jandarma Muhabere Yiizbast)

Oktay ESEN

Teknik Takip Karar Islem Kistm Amiri
(Jandarma Kidemli Bascavus)

Omer KALEM

Sistem Yonetim Sube Teknisyeni

(Jandarma Muhabere Baggavus)

27.02.2013

Milli Istihbarat Teskilat:

28.02.2013

TUBITAK

Dr. Ugur SARAC

Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii Miidiir Yardimcist

(Elektronik Miihendisi)

Furkan ELIBOL

Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisit Uzman Aragtirmact

(Elektronik Yiiksek Miihendisi)

06.03.2013

Gazi Universitesi

Prof. Dr. Seref SAGIROGLU

Fen Bilimleri Enstitiistt Mudiiri

07.03.2013

Tiirkiye Barolar Birligi

Av. Talay SENOL

Bagkan Yardimcist

Tiirkiye Biiyiik Millet Meclisi
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Istanbul Universitesi

Prof. Dr. Ersan SEN

Siyasal Bilgiler Fakiiltesi Kamu Y 6netimi
Boliimii Hukuk Bilimleri Anabilim Dali
Ogretim Uyesi

9 | 20.03.2013 |Bilgi Teknolojileri ve letisim Kurumu

Atilla ARSLAN

Teknik Diizenlemeler Daire Bagkani
Ozgiir Fatih AKPINAR

Tiiketici Haklar1 Daire Bagkani
Necati UGURLU

Spektrum izleme Daire Bagkan1
Atila OZTURK

Hukuk Miisaviri

TURK TELEKOM

Can ESEN

Hukuk Bagkan1

Mehmet ATALAY
Operasyon Bagkani
Mehmet Yilmaz KUCUK
Hukuk Direktorii

10 | 21.03.2013

TURKSAT

Cemil SAGIROGLU

Genel Miidiir Yardimcist

Mustafa Zeki KALKAN

Uydu Kontrol Direktorii

Orhan ULUBEY

Uydu Frekans Gozlem Direktorii
Siileyman KUZU

Uydu Hizmetleri Kurumsal Coziimler
Direktori Vekili

Unal 0ZDEM

Kurumsal iletigim Direktérliigii Kidemli

Uzmani

11 | 27.03.2013 | Alt Komisyonlarin Kurulmasi

Alt Komisyon Caligmalarinin
Degerlendirilmesi ve Calisma
12 | 02.05.2013 .
Siiresinin Uzatimina Iligkin Karar

Alinmast

13 | 29.05.2013 |Komisyon Baskani Se¢imi
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1.4.1.1 Hukuk Alt Komisyonu Toplantilari

Hukuk Alt Komisyonu; sekiz toplant1 gergeklestirerek, on dort kurum ve kurulustan

yirmi dokuz uzmanin bilgisine bagvurmustur. Toplantilara iligkin tarih, kurum ve katilimct

bilgileri asagidaki tabloda yer almaktadir.

Tablo 4- Hukuk Alt Komisyonu Toplantilar:

No | Tarih Giindem/Kurum Katihmer
1 27.03.2013 | Alt Komisyon Bagkani Se¢imi -
Alt Komisyon c¢alisma programinin
2 28.03.2013 von s prog -
belirlenmesi
» i Fikret BILA
Milliyet Gazetesi . ) o
Milliyet Gazetesi Ankara Temsilcisi
Okan MUDERRISOGLU
Sabah Gazetesi
3 02.04.2013 Sabah Gazetesi Ankara Temsilcisi
Biilent KORUCU
Zaman Gazetesi Zaman Gazetesi Genel Yaym Yonetmen
Yardimcist
Erdal SEN
Habertiirk Gazetesi
Habertiirk Gazetesi Ankara Temsilcisi
Abdiilkadir SELVI
Yeni Safak Gazetesi
Yeni Safak Gazetesi Ankara Temsilcisi
4 03.04.2013

Aksam Gazetesi

Cigdem TOKER

Aksam Gazetesi Ankara Temsilcisi

Hirriyet Gazetesi

Ertugrul 0ZKOK

Hirriyet Gazetesi Yazari

Hirriyet Gazetesi

Metehan DEMIR

Hiirriyet Gazetesi Ankara Temsilcisi

Star Gazetesi

Mustafa KARTOGLU

Star Gazetesi Ankara Temsilcisi

5 04.04.2013 | Taraf Gazetesi

Melih ALTINOK

Taraf Gazetesi Ankara Temsilcisi

Dicle Haber Ajansi

Abdurrahman GOK
Dicle Haber Ajanst Haber Miidiirii

Cumhuriyet Gazetesi

Akin ATALAY

Cumbhuriyet Gazetesi Genel Koordinatorii
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10.04.2013

Emniyet Genel Mudiirligi

Biilent ORAKOGLU

Emekli Istihbarat Daire Bagkan1
Osman AK

Merkez Emniyet Midiirii

Sabri UZUN

Emekli Istihbarat Daire Bagkan1

11.04.2013

Hirriyet Gazetesi

Sedat ERGIN - Hiirriyet Gazetesi Yazar

Ekonomi Bakanlig1

Mehmet AZGIN

ithalat Genel Miidiirii Vekili

Tagkin Baris ERGUN

ithalat Genel Miidiirligii Mevzuat Dairesi
Bagkani

Murat TASKIN

Uriin Giivenligi ve Denetimi Genel
Miidiirliigii Daire Bagkani

Hasan ONER

Ithalat Genel Miidiirliigii Sube Miidiirii
Firat YELTEKIN

ithalat Genel Miidiirliigii

Dis Ticaret Uzman Yardimcist

Murat Can KILINC

ithalat Genel Miidiirliigii

Dis Ticaret Uzman Yardimeist

17.04.2013

Giimriik ve Ticaret Bakanlig1

Ziya ALTUNYALDIZ

Miistesar

Remzi AKCIN

Giimriikler Genel Miidiirii

Yusuf GUNEY

Giimriikler Muhafaza Genel Miidiirii
Sinem TASTAN

Gumriik ve Ticaret Uzmani

Emniyet Genel Mudiirligi

Emin ARSLAN

Emekli Emniyet Genel Miidiir Yardimcist
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1.4.1.2 Teknik Alt Komisyon Toplantilari
Teknik Alt Komisyon; dort toplanti gerceklestirerek, dort kurum ve kurulustan alti

uzmanin bilgisine bagvurmustur. Toplantilara iliskin tarih, kurum ve katilimer bilgileri

asagidaki tabloda yer almaktadir.

Tablo 5- Teknik Alt Komisyon Toplantilar:

No | Tarih Giindem/Kurum Katihmci

1 27.03.2013 | Alt Komisyon Baskani Se¢imi -

Alt Komisyon ¢aligma programinin
2 28.03.2013 yon galisma prog -
belirlenmesi

TORKTRUST A.S Musa Oner DEMIRKOL
> Yazilim Geligtirme ve Ar-Ge Midiirii

Prof. Dr. Ayhan ALTINTAS

3 03.04.2013 Elektrik-Elektronik Miihendisligi Bélimii
Ogretim Uyesi

Prof. Dr. Enis CETIN
Elektrik-Elektronik Miihendisligi Bolimii

Bilkent Universitesi

Ogretim Uyesi

Prof. Dr. Mustafa ALKAN

Bilgi Giivenligi Dernegi Baskani

Bilgi Giivenligi Dernegi Gazi Universitesi Teknoloji Fakiiltesi
Elektrik-Elektronik Miihendisligi Bolim

Bagkani
4 | 04.04.2013

Hasan Gazi OZER

TOBB Tiirkiye Ozel Giivenlik Hizmetleri
Tiirkiye Odalar ve Borsalar Birligi Sektor Meclisi Bagkani

Hakan CEVIKOGLU

Sektor Temsilcisi (ULKEM A.S.)

1.4.2 Komisyonca Gerceklestirilen Calisma Ziyaretleri

Komisyon, 12 Subat 2013 tarihli ilk toplantisinda aldigi Karar kapsaminda
Komisyon olarak ya da olusturulacak alt komisyonlar marifetiyle yerinde inceleme ve
arastirmalar yapmak amaciyla Komisyon olarak doért ve 27 Mart 2013 tarihinde olusturulan
iki alt komisyondan biri olan Teknik Alt Komisyonu araciligtyla alt1 ziyaret olmak {izere

asagida ayrintili olarak ele alinan on ¢alisma ziyareti gergeklestirmistir.
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1.4.2.1 13 Mart 2013 Tarihli Cahsma Ziyaretleri

Komisyonun ilk ¢alisma ziyaretleri, 21 Subat 2013 tarihli Komisyon toplantisinda
alinan Karar geregince 13 Mart 2013 tarihinde Emniyet Genel Miidiirliigii Istihbarat
Dairesi Bagkanligi ile Jandarma Genel Komutanligi Istihbarat Dairesi Baskanlhigma
yapilmistir. Bu galigma ziyaretlerine Komisyon Baskani1 Tokat Milletvekili Zeyid ASLAN,
Komisyon Soézciisii Bartin Milletvekili Yilmaz TUNC, Komisyon iiyeleri Balikesir
Milletvekili Namik HAVUTCA, Bolu Milletvekili Ali ERCOSKUN, Denizli Milletvekili
Bilal UCAR, Denizli Milletvekili [Than CIHANER, Elaz1g Milletvekili Enver ERDEM,
Elaz1ig Milletvekili Suay ALPAY, Istanbul Milletvekili Sirin UNAL, Izmir Milletvekili
Erdal AKSUNGER, Izmir Milletvekili Hamza DAG, Kirklareli Milletvekili Mehmet
Siyam KESIMOGLU, Sirnak Milletvekili Hasip KAPLAN, Van Milletvekili Fatih CIFTCI
ve Bagimsiz Istanbul Milletvekili Thsan BARUTCU ile Yasama Uzmani Cemil ZEMHERI
ve Yasama Uzman Yardimcisi ilhan YUCEL katilmustir.

1.4.2.1.1 Emniyet Genel Miidiirliigii istihbarat Dairesi Baskanhg Ziyareti

Ziyarette ilk olarak Emniyet Genel Miidiirliigii Istihbarat Dairesi Bagkan
Yardimcis1 Giirsel AKTEPE tarafindan Komisyon iiyelerine sunum yapilmistir. Yapilan
sunumda istihbarat {iretim faaliyetleri, yasa dist dinleme ile miicadele kapsaminda
gerceklestirilen ¢alismalar ve Istihbarat Dairesi Baskanligmin operasyonel faaliyetleri ile

ilgili bilgilere yer verilmistir.

Sunumun istihbarat iiretimi basligini tasiyan ilk boliimiinde istihbarat tretim
stirecinin evreleri lizerinde durulduktan sonra; Devlet Denetleme Kurumu, Tiirkiye Biiyiik
Millet Meclisi, Igisleri Bakanligi Miilkiye Teftis Kurulu ve Basbakanlik Teftis Kurulu
tarafindan kurum faaliyetlerinin denetlenmesi ve bu kapsamda hesap verilebilirlik
konularima deginilmistir. Sunumun bu bdlimiinde, kurumun demokratik hukuk devleti
ilkesinin sagladigi imkanlar cercevesinde istihbarat irettiZi ve Emniyet Genel

Miidiirliigliniin bu tiretime dolayl bir katki sundugu dile getirilmistir.

Sunumun ikinei bdliimiinde kurumun haberlesme ve 6zel hayatin gizliginin ihlali
kapsaminda yasa dist dinlemeleri 6nlemek amactyla yurt c¢apinda gerceklestirdigi
operasyonlara iliskin bilgilere yer verilmistir. Emniyet Genel Miidiirliigii Istihbarat Dairesi

Baskanligmin bu amagla cesitli tarihlerde Ankara, Istanbul, Antalya, {zmir, Konya ve
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Adana illerinde c¢esitli operasyonlar diizenleyerek yasa disi dinlemede kullanilan g¢ok

sayida ekipman ele gegirdigi ifade edilmistir.

Sunumun son béliimiinde ise terérizmle miicadelede iletisimin denetlenmesine yer
verilmis, Tekirdag’da El-Kaide teror orgiitiine ve Cilve Gozii sinir kapisindaki bombalama
olayma yonelik operasyonlar ile kurumun kayip veya kagirilmis ¢ocuklarin bulunmasina

yonelik faaliyetlerine iligkin bilgi verilmistir.

Sunumu takiben Komisyon Heyeti dinleme faaliyetinin gerceklestirildigi odalar1 ve
Bagkanlik¢a kullanilan cihazlan yerinde inceleyip kurum yetkililerinden bilgi almustir.
Yalnizca yetkilendirilmis personelin kartla girebildigi, dogrudan asansor baglantisi
bulunmayan bu odalarda, sadece iletisimin denetlenmesine tahsis edilmis bir bilgisayar
aginin bulunmasinin yani sira, kullanilan bilgisayarlar sahsa tanimli olup internet baglantisi
bulunmadigi ve alinan bu 6nlemlere ek olarak bu odalara herhangi bir iletisim aracinin

almmasina izin verilmedigi belirtilmistir.

Komisyon Heyeti kurumun kullandig1 bir mobil dinleme aracini inceleyip, arag

hakkinda bilgi aldiktan ¢alismalarini tamamlayarak Kurumdan ayrilmistir.

1.4.2.1.2 Jandarma Genel Komutanh@ istihbarat Daire Baskanhg
Ziyareti

Komisyon ikinci ziyaretini Jandarma Genel Komutanlig: Istihbarat Dairesi
Bagkanligia diizenlemistir. Komisyon Heyeti ilk olarak Istihbarat Daire Baskanliginimn
Teknik - Takip Karar Islem Merkezini ziyaret etmis ve bu bdliimde Heyete, Teknik - Takip
Karar Islem Kisim Amiri tarafindan sunum yapilmistir. Séz konusu sunumda; Jandarma
Genel Komutanlig1 biinyesinde telekomiinikasyon yoluyla yapilan iletisimin dinlenmesi ve
kayda alinmasina iliskin biitiin kararlarin giivenli bir elektronik ag lizerinden bu Merkezde
toplandigi, kararlarin Merkezde sekli incelemeye tabi tutuldugu, sekli incelemenin
ardindan Telekomiinikasyon Iletisim Baskanligina yine giivenli bir elektronik ag iizerinden
gonderildigi ve ancak TIB tarafindan da uygun goriilen kararlar geregince dinleme

yapilabildigi ifade edilmistir.

Heyet ikinci olarak, dinleme iglemlerinin yapildig1 odalar1 ve bu odalarda kullanilan
cihazlar yerinde inceleyip bolim yetkililerinden bilgi almistir. Bu bdliimde yetkililer
tarafindan; boliime giris ¢ikislarin sadece boliimde ¢alisan personelle siirli oldugu, biitiin

odalarda karthi giris sistemi yer aldigi ve gorevli personel disinda amir konumunda
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olanlarin bile boliime giris ¢ikiglarinin kayit altina alindigi, dinleme iglemini yapan her
personele ait bir aidiyet numarasi bulundugu, dinleme yapilan bilgisayarlara yazici,
tarayici, flash bellek, USB ve CD baglantis1 yapilmasinin miimkiin olmadigi,
bilgisayarlarda yapilan her islemin log kaydinin tutuldugu ve boylelikle hangi personelin
hangi anda hangi islemi yaptiginin kayit altinda alindig1, personelin yalnizca kendi aidiyet
numarasina i¢in tanimlanmig telefon numaralarini dinleyebildigi, yapilan dinleme islemi
bitince bir imha tutanagi diizenlendigi ve hedef telefon numarasinin dinlemeye kapatildigi

belirtilmistir.

Komisyon Heyeti son olarak, Daire Bagkanliginin Sistem Yonetimi Bolimiini
ziyaret etmis ve ilgili béliimiin yetkililerinden bilgi almistir. Béliim yetkilileri tarafindan
yapilan sunumda; iilke genelindeki sistemin sorunsuz caligabilmesine imkan saglayan
teknik cihazlarin nasil calistigi, sistem sayesinde illerdeki birimlerdeki faaliyetlerin
koordinasyonun saglandigi ve olasi sorunlarin aninda giderilebildigi ayrica sistemde yer

alan bilgilerin on giin icerisinde geri getirilemeyecek sekilde silindigi ifade edilmistir.

Komisyon iiyeleri, ziyaret siiresince yapilan sunumlar sirasinda Daire Bagkanligi
yetkililerine sorular yoneltmisler ve bu sorular ilgili kisimlarin yetkilileri tarafindan
cevaplandirilmistir. Ayrica 21 Subat 2013 tarihli Komisyon toplantisinda Daire Bagkanlig1
yetkililerine yoneltilen sorulara iligkin cevaplar yazili olarak Komisyon iiyelerine

dagitilmistr.
1.4.2.2 14 Mart 2013 Tarihli Calisma Ziyaretleri

Komisyon, 14 Mart 2013 tarihinde Basbakanhk Milli istihbarat Teskilati
Miistesarlig1 ile Telekomiinikasyon Iletisim Baskanligina calisma ziyaretleri diizenlemistir.
S6z konusu ziyaretlere; Komisyon Baskan1 Tokat Milletvekili Zeyid ASLAN, Komisyon
Bagkanvekili Yozgat Milletvekili Yusuf BASER, Komisyon Sozciisii Bartin Milletvekili
Yilmaz TUNC, Komisyon iiyeleri Balikesir Milletvekili Namik HAVUTCA, Bolu
Milletvekili Ali ERCOSKUN, Denizli Milletvekili Bilal UCAR, Denizli Milletvekili ilhan
CIHANER, Elazig Milletvekili Enver ERDEM, Elazig Milletvekili Suay ALPAY, Istanbul
Milletvekili Sirin UNAL, Izmir Milletvekili Erdal AKSUNGER, Izmir Milletvekili Hamza
DAG, Kirklareli Milletvekili Mehmet Siyam KESIMOGLU, Sirnak Milletvekili Hasip
KAPLAN ve Bagimsiz Istanbul Milletvekili Thsan BARUTCU ile Yasama Uzmani1 Cemil
ZEMHERI ve Yasama Uzman Yardimcisi {lhan YUCEL katilmustir.
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1.4.2.2.1 Milli istihbarat Teskilati Ziyareti

Milli istihbarat Teskilatina yapilan ¢alisma ziyaretinde Elektronik - Teknik
Istihbarat Daire Bagskam tarafindan Komisyon Heyetine sunum yapilmistir. S6z konusu
sunumda; Komisyon iiyeleri Milli Istihbarat Teskilatinin telekomiinikasyon yoluyla
yapilan iletisimin tespiti, dinlenmesi, kayda alinmasi ve teknik araglarla yapilan izleme
faaliyetleri, dinleme ve izleme cihazlarimin ¢esitleri ile nasil kullanilabilecekleri ve Milli
Istihbarat Teskilat: tarafindan yurt icinde ve disinda tespit edilen cihazlar hakkinda
bilgilendirilmistir.

Ziyaret kapsaminda ayrica Milli Istihbarat Tegkilati Miistesar1 Dr. Hakan Fidan,
Komisyon Heyetine konuya iligkin degerlendirmelerini kisaca aktarmis ve Komisyon

iiyelerinin sorularini cevaplandirmistir.
1.4.2.2.2 Telekomiinikasyon iletisim Baskanhg Ziyareti

Komisyon Heyeti, calisma ziyareti kapsaminda oncelikle Telekomiinikasyon
Tletisim Baskanligi Baskanvekili Dr. Osman Nihat SEN ve beraberindeki yetkililerden
Kurum ve Kurumun telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,
kayda alinmasi iligkin faaliyetleri hakkinda brifing almis ve buradaki yetkililere sorular

yOneltmistir.

Yapilan sunumun ardindan Komisyon Heyeti, Baskanligin ilgili birimlerini
sirastyla yerinde gorerek yetkililerden bilgi almislardir. Ziyaretin bu béliimiinde Bagkanlik
yetkililerince; Kurumun teknik kapasitesi, sistem giivenliginin nasil saglandigi, biitiin
sistemlere ve odalara giris i¢in ayr1 ayri yetkilendirilmis personel bulundugu, GSM
sirketleri ve Emniyet, Jandarma ve MIT ile olan elektronik ag baglantilarinm kriptolu
oldugu, Kuruma gelen kararlarin hukuki incelemeye tabi tutuldugu, bu incelemeler
sonrasinda kararlarda eksik unsur tespit edilirse itiraz edildigi ancak CMK geregi itiraz
edilse bile kararlarin yerine getirildigi, bu kararlar kapsaminda hedef seslerin kaydedilip
ilgili birimlere gonderildigi, karar siiresi bittikten on giin sonra ilgili kayitlarin silindigi ve
bu islemlerde kullanilan hard disklerin disk imha makinesince imha edildigi ifade

edilmistir.
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1.4.2.3 Teknik Alt Komisyonca Gergeklestirilen Ziyaretler

Teknik Alt Komisyon,; ilk ikisi Istanbul’da ve sonuncusu Ankara’da olmak iizere,
aragtirma alaniyla ilgili hususlarda ilgili kurumlarin uzmanlarindan bilgi almak ve

mabhallinde incelemelerde bulunmak {izere ii¢ adet ¢aligma ziyareti gerceklestirmistir.

1.4.2.3.1 istanbul Cahsma Ziyareti

Teknik Alt Komisyon ilk ziyaretini haberlesme 6zgiirliigii ve 6zel hayatin gizliligi
ile ilgili teknolojik gelismeleri ve ihlallere kars1 alinabilecek onlemleri arastirmak tizere
Istanbul’da gergeklesmisti. Bu cercevede, cep telefonu operatdrlerinin teknoloji
merkezleri, TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi,
Istanbul Emniyet Miidiirliigi MOBESE Merkezi ziyaret edilmis ve yetkililerden bilgi
alinarak yerinde inceleme yapilmistir. 10-11 Nisan 2013 tarihlerinde gergeklestirilen
ziyaretlere Alt Komisyon Baskam Istanbul Milletvekili Mihrimah Belma SATIR, Alt
Komisyon Uyesi Istanbul Milletvekili Sirin UNAL, Alt Komisyon Uyesi Izmir Milletvekili
Hamza Dag, Alt Komisyon Uyesi Izmir Milletvekili Erdal AKSUNGER, Alt Komisyon
Uyesi Denizli Milletvekili flhan CIHANER, Alt Komisyon Uyesi Elazig Milletvekili
Enver ERDEM ve Istanbul Bagimsiz Milletvekili Thsan BARUTCU nun yam sira; Yasama
Uzman Yardimeist [lhan YUCEL (Tiirkiye Biiyiik Millet Meclisi) , Komiser Mevliit
AKGUL (Emniyet Genel Miidiirliigii), Elektrik-Elektronik Miihendisi Muzaffer
CALISKAN (Ulastirma, Denizcilik ve Haberlesme Bakanligi), Iletisim Uzmani Omer
SAYILIR (Telekomiinikasyon letisim Basgkanligi), Uzman Arastirmaci Yavuz OZTURK
(TUBITAK) ve Uzman Arastirmact Dr. Mehmet Sabir KIRAZ (TUBITAK) katilmistir.

1.4.2.3.1.1 Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
(TUBITAK) Gebze Yerleskesi Ziyareti

Istanbul Milletvekili Mihrimah Belma SATIR bagkanligindaki Alt Komisyon
Heyeti, Istanbul programi kapsaminda ilk olarak 10.04.2013 giinii TUBITAK Gebze
Yerleskesini ziyaret etmistir. Alt Komisyon Heyeti oncelikle TUBITAK Baskan
Yardimcist ve TUBITAK BILGEM Baskami Dr. Hasan PALAZ ve beraberindeki
yetkililerden kurum ve yiiriittiigii projeler hakkinda brifing almig ve buradaki yetkililere
aragtirma alani ile ilgili sorular yoneltmistir. Daha sonra Siber Giivenlik ve Ulusal
Elektronik ve Kriptoloji Arastirma Enstitillerine bagli bazi laboratuvarlar yerinde

incelenerek halihazirda yiiriitiilmekte olan ¢aligmalar hakkinda ilgililerden bilgi alinmustir.
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1.4.2.3.1.2 TURKCELL Teknoloji Merkezi Ziyareti

TUBITAK Gebze Yerleskesi smirlari igerisinde bulunan TURKCELL Teknoloji
Merkezini ziyaret eden Alt Komisyon Heyeti, Kurumsal Stratejiler ve Regiilasyondan
Sorumlu Genel Miidiir Yardimcis: Dr. Tayfun CATALTEPE nin sunumunun ardindan 6zel
hayatin gizliligi ile ilgili hukuki ve teknik konulardaki sorularmmi sirket yetkililerine

iletmislerdir.

1.4.2.3.1.3 istanbul Emniyet Miidiirliigii MOBESE Merkezi Ziyareti

Alt Komisyon Heyeti, Istanbul Emniyet Miidiir Yardimcis1 Hiiseyin ISILDAK ve
beraberindeki yetkililerden MOBESE sisteminin alt yapisi ve isleyisi konusunda bilgi

aldiktan sonra MOBESE sisteminin isleyisini yerinde incelemistir.

1.4.2.3.1.4 AVEA Teknoloji Merkezi Ziyareti

Teknolojiden Sorumlu Genel Miidiir Yardimecisi Dr. Coskun SAHIN ve
beraberindeki sirket yetkilileri tarafindan sirket yapisi, AR-GE faaliyetleri ve projeler
hakkinda bilgilendirilen Alt Komisyon Uyeleri, daha sonra Komisyonun arastirma konusu
dahilinde teknik ve hukuki icerikli sorularini yonelterek, sirketin bizzat yliriittiigii ve destek

verdigi AR-GE projelerini incelemis ve bu projeler hakkinda bilgi almiglardir.
1.4.2.3.1.5 VODAFONE Teknoloji Merkezi Ziyareti

Teknik Alt Komisyon, Istanbul Calisma Ziyareti kapsaminda son olarak
VODAFONE Teknoloji Merkezi’ni ziyaret etmistir. Icra Kurulu Baskan Yardimeisi Selguk
KARACAY ve beraberindeki yetkililerce kurumsal yapt ve faaliyetler hakkinda
bilgilendirilen Heyet, daha sonra yetkililere sorularmi yoneltmis ve ziyaret programini

bdylece sonlandirmustir.
1.4.2.3.2 ANKAMALL Ahsveris Merkezi Giivenlik Sistem Odas1 Ziyareti

Teknik Alt Komisyon, ikinci ¢alisma ziyaretini haberlesme 6zgirliigii ve 6zel
hayatin gizliligi ¢ergevesinde, kamusal alanlarda 6zel giivenlik kameralarinin kullanimi
konusunda bilgi almak ve konuyla ilgili sorularini sormak iizere ANKAMALL Aligveris
Merkezi’ne gergeklestirmistir. 24.04.2013 tarihinde gergeklestirilen ziyarete Alt Komisyon
Baskan: Istanbul Milletvekili Mihrimah Belma SATIR, Alt Komisyon Uyesi Istanbul
Milletvekili Sirin UNAL, Alt Komisyon Uyesi Izmir Milletvekili Hamza DAG, Alt
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Komisyon Uyesi Bolu Milletvekili Ali ERCOSKUN, Alt Komisyon Uyesi Izmir
Milletvekili Erdal AKSUNGER, Alt Komisyon Uyesi Denizli Milletvekili ilhan
CIHANER ve Alt Komisyon Uyesi Elazig Milletvekili Enver ERDEM’in yani sira;
Yasama Uzman Yardimcisi {lhan YUCEL (Tiirkiye Biiyiik Millet Meclisi) , Komiser
Mevliit AKGUL (Emniyet Genel Miidiirliigii), Elektrik-Elektronik Miihendisi Muzaffer
CALISKAN (Ulastirma, Denizcilik ve Haberlesme Bakanligi) ve Iletisim Uzmani Omer
SAYILIR (TiB) katilmistir.

ANKAMALL Miidiirii Bugra KOSE ve beraberindeki yetkililerce giivenlik sistemi
ve kameralar1 hakkinda bilgilendirilen Heyet, sistem odasindaki teknik ekipmani yerinde
incelemis ve yetkililere sistemle ilgili yasal/teknik altyap1 ve uygulamalarla ilgili sorular

yonelterek caligmalarini nihayete erdirmistir.
1.5 Komisyona intikal Eden Bilgi ve Belgeler

Komisyonumuz, kuruldugu tarihten itibaren ¢esitli kurum, kurulus, {iniversite, sivil
toplum orgiitii ve alaninda uzman kisilerden arastirma konusu ile ilgili hususlarda bilgi
talep etmis ve Komisyon raporunun hazirlanmas: siirecinde ilgililerce goénderilen
dokiimanlardan yararlanilmistir.

Komisyonumuza, kurulus tarihinden itibaren dilekge, bilgi notu, 6neri, yazili cevap,
gorevlendirme ve gorevlendirme onayi igerikli toplam 49 adet belge ulasmistir. Bu
belgelerden 26 tanesi sahislardan gelen talepler, 6neri ve bilgi notlarindan olugmaktadir.
Bunun yaninda ¢esitli kurum ve kuruluslardan (Ekonomi Bakanligi, Basbakanlik MIT
Miistesarlig1, Icisleri Bakanligi Miilkiye Teftis Kurulu Baskanligi, Icisleri Bakanligi
Emniyet Genel Miidiirliigii, Istanbul Emniyet Miidiirliigii, Bilgi Teknolojileri ve Iletisim
Kurumu, Telekomiinikasyon Iletisim Baskanligi, TURKSAT, TURKTRUST, AVEA,
VODAFONE, TURKCELL) bilgi ve 6neri igerikli 13 adet belge Komisyonumuza ulagmis

ve degerlendirilmistir.
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iKiNCi BOLUM

OZEL HAYATIN GiZLiLiGi VE HABERLESME OZGURLUGU

2.1 Ozel Hayatin Gizliligi ve Korunmasi
2.1.1 Genel Olarak

Ozel hayat kavrami sézliik anlami olarak bir kisinin kendisine 6zgii yasami, sadece
kendisini ilgilendiren tutum ve davranislari' seklinde tarif edilse de bu konuda 6gretide ve
yargi kararlarinda kesin ve net bir tanim bulunmamaktadir.? Bununla birlikte 6zel hayatin
gizliligi ve korunmasi hakki hem Anayasamizda hem de Avrupa Insan Haklan Soz-

lesmesinde bir temel hak olarak taninmis ve giivence altina alinmigtir.

Anayasamizda Ozel Hayatin Gizliligi ve Korunmas: bashig altinda Ozel Hayatin
Gizliligi (m. 20), konut dokunulmazligi (m. 21) ve haberlesme hirriyeti (m. 22) olmak
iizere {i¢ temel kisisel hak yer almaktadir. Ozel hayatin gizliligi ve korunmasi kapsaminda
degerlendirilen bu haklar kisiyi devlete ve topluma karsi koruyan negatif statii

haklardandir. Dolayisiyla Devlet, koruma gérevinin diginda bu haklara dokunmamalidir.’
2.1.2 Ozel Hayatin Gizliligi

Toplumda yasayan bireylerin kendilerini giivende hissedebilmeleri, diger bireylerle
saglikli iligkililer kurabilmeleri ve kisiliklerini gelistirebilmeleri i¢in 6zel hayatin

gizliliginin kisilere ve devlete kars1 koruma altina alinmasi gerekmektedir.4

Bu anlamda Tiirk hukuk sistemine bakildiginda ge¢mis anayasalarda 6zel hayatin
korunmasina dair 6zel hayatin gizliligi ve korunmasi hakkinin igerigini olusturacak bir

kisim hak ve ozgiirliiklerin ifade edildigi goriilmekle birlikte, “Ozel Hayatin Korunmas:”

! Tiirk Dil Kurumu, Giincel Tiirkge Sozliik, http:/tdkterim.gov.tr/bts/22.04.2013; Yilmaz Ejder Hukuk
SozIlugi, Yetkin Yaymlart, 2001 Ankara, s. 692.

? Uzeltiirk Sultan, 1982 Anayasasi ve insan Haklar1 Avrupa Sézlesmesine Gore Ozel Hayatin Gizliligi Hakk,
istanbul 2004, s. 3; Danisman Ahmet, Ceza Hukuku Acisindan Ozel Hayatin Korunmasi, Selguk Universitesi
Yayimnlari, Konya 1991, s. 7 vd; Akyiirek Giiglii, Ozel Hayatin Gizliligini Thlal Sugu (TCK m. 134), Birinci
Baski, Ankara 2011, s. 42; Ozbek Veli Ozer, TCK izmir Serhi Yeni Tiirk Ceza Kanunun Anlami, C. 2,
Ankara 2008, s. 942; Sezer Yasin/ipek Ali Thsan/Parlak Engin, Adli ve Onleme Amagh iletisimin
Denetlenmesi, Gizli Sorusturmaci, Teknik Araglarla Izleme, Segkin Yaymevi, Eyliil 2012, s. 15.

3 Gozler Kemal, Tiirk Anayasa Hukuku Dersleri, Ekin Kitabevi Yayinlari, 9. Basi, Bursa, 2010, s. 111; Tanor
Biilent/Yiizbasioglu Necmi, 1982 Anayasasina Gore Tiirk Anayasa Hukuku, Istanbul, 2004, s. 169.

4 Kaymaz Seydi, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Seckin
Yayncilik, 1. Baski, Ankara, 2009, s. 70.
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hakki agik bir gekilde ilk defa 1961 Anayasasi’nin 15’inci maddesinde diizenlenmistir.
“Ozel hayatin gizliligi” baslikli s6z konusu maddede su sekildedir:

“(Degisik madde: 20.09.1971 — 1488) Ozel hayatin, gizliligine dokunulamaz. Adli

kavusturmanin gerektirdigi istisnalar saklhdr.

Kanunun agik¢a gosterdigi  hallerde, usiiliine gore verilmis hdkim karar
olmadik¢a; milli giivenlik veya kamu diizeni bakimindan sakinca bulunan hallerde de
kanunla yetkili kiliman merciin emri bulunmadik¢a kimsenin iistii, ozel kagitlar: ve esyasi

>

aranamaz ve bunlara el konulamaz.’

1982 Anayasasi’nda ise, 6zel hayatin gizliligi 20’nci maddede diizenlenmistir.
Buna gore, "Herkes, dzel hayatina ve aile hayatina saygr gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz”. S6z konusu maddenin
gerekgesinde de “Bu madde ile kisinin ozel hayati korunmaktadir. Kisinin 6zel hayati ferdi,
ozel hayat ve ayri bir kavram ve bir biitiin teskil eden aile hayatindan olustugu icin her
ikisi birlikte ifade edilmistir. Bu anlamda, 6zel hayatin korunmast her seyden once bu
hayatin gizliliginin korunmasi, baskalarinin gozleri éniine serilmemesi demektir. Bu
ctimleden olarak, mesela basin hiirriyeti simirlandirilabilecek, yani kisinin ozel hayati
gazete sayfalarinda hikdye edilmeyecektir. Soz konusu gizliligin korunmasu, ikinci olarak

e e e .. Py . o »5 . ..
kiginin tistiiniin, ozel kagitlarimin ve esyasinin aranmamasi ile saglanacaktir”> denilmistir.

Anayasa’da diizenlenmis olan 6zel hayatin gizliligi hakki dokunulmaz vazgecilmez,
devredilemez bir hak ve 6zgiirliiktiir. Diizenlemeden de anlagilacagi lizere bu hak kisiye

hem devlete kars1 hem de diger kisilere kars1 koruma saglamaktadlr.6

Anayasa Mahkemesinin ifadesiyle “dzel hayatin korunmasi her seyden énce bu
hayatin gizliliginin korunmasi, baskalarimin gozleri oniine serilmemesi demektir. Orada
cereyan edenlerin yalniz kendisi veya kendisinin bilmesini istedigi kimseler tarafindan
bilinmesini istemek hakki, kisinin temel haklarindan biridir. Bu niteligi sebebiyledir ki, ézel
hayatin gizliligine dokunulmamasi, insan haklarina iliskin beyanname ve sozlesmelerde
korunmasu istenilmis, ayrica tiim demokratik iilke mevzuatinda agik¢a belirlenen istisnalar
disinda bu hak devlet organlarina, topluma ve diger kisilere karsi korunmus tur. insanin
mutlulugu icin biiyiik 6nemi olan ézel hayata saygr gosterilmesi hakki onun kisiligi icin

temel bir hak olup yeteri kadar korunmadig takdirde kisilerin ve dolayisiyla toplumun

> Akad Mehmet/Dingkol Abdullah, 1982 Anayasasi, Madde Gerekgeleri ve Maddelerle ilgili Anayasa
Mahkemesi Kararlari, Alkim Yayinevi, Istanbul, 1998, s. 104.
6 Kaymaz, s. 76.
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kendini huzurlu hissedip giiven iginde yasamasi miimkiin degildir. Bu nedenlerle séz
konusu gizliligi ¢esitli bicimde ihlal eylemleri su¢ sayilarak ceza yaptirimlarina

baglanmistir”.”

Anayasa’nin 20°’nci maddesinin ikinci fikrasinda 6zel hayata miidahalede hakim
kararmi sart kosmakla birlikte, gecikmesinde sakinca bulunan hallerde kanunla yetkili

kilinmig mercilerin emri ile bu hakka miidahale etmeye cevaz verilmistir.

Kisilerin 6zel hayat ve aile hayatlarinin korumasi hakki uluslararasi sézlesmelerde

de diizenlenmis ve giivence altina alimuigtir.

Insan Haklart Evrensel Bildirgesi’nin 12°nci maddesinde Hi¢ kimsenin
mahremiyetine, ailesine, evine ya da yazismalarina keyfi bir sekilde karisilamayacag
diizenlenmistir. Avrupa Insan Haklar1 Sézlesmesi’nin 8’inci maddesinin birinci fikrasinda
"Herkes oOzel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesini isteme

hakkina sahiptir" denilmektedir.

ATHM Kkararlarinda her olayda kullanilacak kaliplasmis bir tanim ve smirlandirma
yapilmayarak, degisik kararlarda 6zel hayatin igerigine nelerin girdigi ortaya konulmaya

caligtimugtir.®

Diger haklarda oldugu gibi 6zel hayattin gizliligi hakki da smirsiz bir hak
niteliginde degildir. Bazi hallerde bu haklara miidahale edilebilmektedir’. Bu 6zel hayatin
gizliliginin hangi hallerde sinirlanabilecegi bu hakkin diizenlendigi Anayasa’nin 20’nci
maddede belirtilmistir. 2001 yilinda degisiklige ugrayan maddede sinirlama nedenleri su
sekilde diizenlenmistir: “milli giivenlik, kamu diizeni, sug¢ islenmesinin énlenmesi, genel
saghk ve genel ahldkin korunmast veya baskalarmin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birka¢ina bagl olarak, usuliine gore verilmis hdkim karart
olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilimmis merciin yazili emri bulunmadik¢a; kimsenin iistii, 6zel kdgutlart ve
esyast aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidort saat iginde
gorevli hakimin onayina sunulur. Hdkim, kararimi el koymadan itibaren kirksekiz saat

icinde aciklar, aksi halde, el koyma kendiliginden kalkar” (Ay m. 20).

7 Anayasa Mahkemesi, Tarih 31.03.1987, Esas 1986/24, Karar 1987/8 Numarali Karari,
(www.anayasa.gov.tr: 10.12.2010)
8 Sezer/Ipek/Parlak, s. 19.

Anayasa Mahkemesi, Tarih 31.03.1987, Esas 1986/24, Karar 1987/8 Numarali Karari,
(www.anayasa.gov.tr: 10.12.2010)
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Ozel hayat kisinin sadece evinde, isyerinde ve sosyal faaliyetlerindeki davranislari
ile sinirh degildir. Kisisel verilerin korunmasit da o6zel hayatin gizliligi igerisinde
degerlendirilmektedir.10 Nitekim 2010 yilinda yapilan Anayasa degisikligi ile “Herkesin,
kendisiyle ilgili kisisel verilerin korunmaswni isteme hakkina sahip” oldugu, “Bu hakkin
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglan dogrultusunda kullanilip kullanil-

“

madigini ogrenmeyi de kapsadigr” hilkme baglanmistir.
2.1.3 Haberlesme Ozgiirliigii

Anayasa’mizda “Ozel Hayatin Gizliligi ve Korunmas1” baslig1 altinda diizenlenen
haklardan bir digeri haberlesme 6zgiirliigiidiir. Ozel hayatin gizliligi hakki ile yakin iliski
icerisinde olan haberlesme Ozgiirliigi gerek 1961 Anayasasi’'nda gerekse 1982
Anayasasi’'nda koruma altina alimmus bireysel temel hak ve ozgiirliiklerdendir."
Haberlesme 0zgiirliigii ayn1 zamanda uluslararas1 sdzlesmeler ve bildirgelerde de koruma
altina alinmig bir degerdir.

Haberlesme ozgiirliigiiniin korunmasi, 6zel hayatin korunmasmin bir goriiniimii
olarak klasik ozgiirliiklerden olup, hem yazili olarak gerceklestirilen iletisimi hem de
telekomiinikasyon yoluyla kurulan iletisimi kapsamaktadir.

Haberlesme 6zgiirliigli, Anayasa’nin temel haklar ve ddevler bolim baglig altinda
22’nci maddesinde diizenlenmistir. Buna gore, “Herkes haberlesme hiirriyetine sahiptir.
Haberlesmenin gizliligi esastir” (m. 22).

Madde metninden anlagilacagi iizere Anayasa Oncelikle haberlesme Ozgiirliigii
hakkini kabul etmekte sonra da 6zel haberlesmenin gizliligini koruma altina almaktadir. Bu
anlamda 06zel haberlesmeyi, iletisimde bulunan kisilerin gizli kalmasini istedigi ve
bekledigi, iletisim kuran kisiler disinda herhangi bir kimsenin bu bilgilere ulasmayacagina

dair mantikl ve makul sebeplerinin bulundugu iletigim olarak tanimlanabilir.'?

Anayasa’nin 22’nci maddesinin gerekgesinde, “Burada soz konusu olan ha-
berlesme,  kisilerin  kendi  aralarinda  PTT  araglart  araciligiyla  serbestge
haberlesebilmesidir. Bu husus dahi ozel hayatin bir unsurunu teskil etmektedir; bu sifatla
haberlesmenin de gizliligini korumak gerekir. ~ denilmis ise de glinliimiiz itibariyla kisisel

haberlesmenin PTT araglari ile sinirli oldugunu séylemek miimkiin degildir. Teknoloji ve

10 Sezer/Ipek/Parlak, s. 20; Kalabalik Halil, insan Haklar1 Hukuku, Segkin Kitabevi, Ankara 2009, s.199.
'! Tagkin Mustafa, Adli ve Onleme Amagcl iletisimin Denetlenmesi, Seckin Yaymevi, Ankara 2011, 27.
12 Kaymayz, s. 80.
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internetin yayginlagmasiyla birlikte haberlesme ara¢ ve yontemlerinin oldukca gelismis ve

gesitlenmistir. Bu durum karsisinda artik haberlesmeyi PTT araglariyla sinirli tutmak

miimkiin degildir.

Haberlesme ozgiirliigii uluslararasi alanda Insan Haklari Evrensel Bildirgesinin
12°nci, Medeni ve Siyasi Haklara Iliskin Uluslararas1 S6zlesmenin 17°nci ve Avrupa Insan

Haklar1 Sézlesmesinin 8’inci maddesinde koruma altina almmistir."

AIHS’nin 8’inci maddesinde 6zel hayatin gizliligi ve korunmasi kapsamnda
diizenlenen haklardan birisi de haberlesme Ozgiirliigiidiir. Sozlesme, 6zel yazisma ve
haberlesmelerin gizliliginin korunmasini éngdrmektedir. Sézlesme bakimindan mektuplara
el konulmasi ve agilmasi veya telefon konusmalarinin dinlenilmesi veya kaydolunmasi

yaninda, haberlesmenin engellenmesi de haberlesme hiirriyetini ihlal eder."

Sézlesmenin  8’inci  maddesinin  ikinci fikrasinda bazi  durumlarda kamu
otoritelerine haberlesme hiirriyetine miidahale ve sinirlama imkan: verilmistir. Maddeye
gore, “Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,
kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug islenmesinin én-
lenmesi, saghgin veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmasi icin
demokratik bir toplumda zorunlu olan él¢iide ve yasayla dngoriilmiis olmak sartiyla soz

konusu olabilir”.

Haberlesme hiirriyetinin sinirlanmast konusunda 1982 Anayasast da AIHS’e paralel
bir diizenleme getirmistir. Anayasa’nin 22’nci maddesinin 2001 yilinda yapilan degismis
halinde, “Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel
ahlakin korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmast sebeplerinden biri

veya birkag¢ina bagli olarak™ haberlesme hiirriyetinin sinirlanabilecegi 6ngorilmiistiir.

Haberlesme hiirriyetinin sinirlanmasina karar verme yetkisi mahkemeye aittir.
Kural olarak “usuliine gore verilmis hdkim karari” olmadik¢a bu ozgiirliige miidahale
edilemez. Ancak, gecikmesinde sakinca bulunan hallerde kanunla yetkili kilinmis merciin
yazili emri ile haberlesmenin engellenmesi ve gizliligine dokunulmasi miimkiindiir. 2001
yilinda yapilan degisiklikle yetkili merciin kararinin yirmi dort saat i¢cinde gorevli hakimin
onayma sunulacagi; hakimin kararimi kirk sekiz saat iginde agiklayacagi; aksi halde, karar

kendiliginden kalkacagi hiikkme baglanmistir.

13 Taskin, s. 27.
14 Sezer/ipek/Parlak, s. 30.
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2.1.4 Ozel Hayatin Korunmasi

Anayasal gilivenceye baglanan 6zel hayatin gizliligi hakkinin ihlal edilmesi Tiirk
Ceza Kanununda birgok maddede yaptirnma baglanmistir. Haberlesme hiirriyetinin
korunmasina yonelik olan TCK’nin 124’iincii maddesinde'’, kisiler arasi haberlesmenin
hukuka aykiri olarak engellenmesi su¢ sayilarak miieyyideye tabi tutulmugtur. Bu madde
kapsaminda 3 ayr1 su¢ diizenlenmektedir. Maddenin birinci fikrasinda “kisiler arasindaki
haberlesmenin engellenmesi”, ikinci fikrasinda “kamu kurumlan arasindaki haberlesmenin
engellenmesi”, ligiincl fikrasinda ise, “basin yayin organimin yayiminin engellenmesi” ayri

ayn diizenlenmistir.'®

Haberlesme hiirriyetinin korunmasina yonelik olarak TCK’da diizenlenen bir diger
su¢ haberlesmenin gizliligini ihlal sugudur. Bu sugun diizenlendigi 132’nci madde
2.7.2012 tarih ve 5362 sayili “Yargi Hizmetlerinin Etkinlestirilmesi Amaciyla Bazi
Kanunlarda Degisiklik Yapilmasi ve Basin Yayim Yoluyla Islenen Suglara ligskin Dava ve
Cezalarin Ertelenmesi Hakkinda Kanun”un 79’uncu maddesi ile degisiklige ugratilmis ve
cezalar artirilmistir. “Haberlesmenin gizliligini ihlal” baglikli maddenin degisik hali su

sekildedir:

“(1) Kisiler arasindaki haberlegsmenin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandwrilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi

suretiyle gerceklesirse, verilecek ceza bir kat artirilir.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden kimse,

iki yildan bes yila kadar hapis cezasi ile cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
hukuka aykiri olarak alenen ifsa eden kisi, bir yildan ii¢ yila kadar hapis cezast ile
cezalandrilir. (Ek ciimle: 2/7/2012-6352/79 md.) Ifsa edilen bu verilerin basin ve yayin

yoluyla yayimlanmast halinde de ayni cezaya hiikmolunur.”

TCK’nin “Kigiler Arasindaki Konugmalarin Dinlenmesi ve Kayda Alinmasi”

'S TCK’nin “Haberlesmenin Engellenmesi” Baglikli 124. Maddesi:

“(1) Kisiler arasindaki haberlesmenin hukuka aykirt olarak engellenmesi halinde, alti aydan iki yila kadar
hapis veya adli para cezasina hiikmolunur.

(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri olarak engelleyen kisi, bir yildan bes yila kadar
hapis cezast ile cezalandirilir.

(3) Her tiirlii basin ve yayin organminin yayminin hukuka aykirt bir sekilde engellenmesi halinde, ikinci fikra
hiikmiine gore cezaya hiikmolunur.”

' Gokgen Ahmet, Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada Elkoyma, DEUHF Déner
Sermaye Isletme Yayinlari No: 49, Ankara 1994, s. 36
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basglikli 133’lincii maddesinde kisiler arasindaki aleni olmayan konusmalarin taraflarin
rizas1 olmadan dinlenmesi ve kayda alinmasi ayri bir sug¢ olarak diizenlenmistir. Bu madde

de 5362 sayili Kanunun 80’inci maddesi ile degisiklige ugratilmis ve cezalar artirilmustir.

Maddenin degisik hali su sekildedir:

“(1) Kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi birinin
rizasi olmaksizin bir aletle dinleyen veya bunlart bir ses alma cihazi ile kaydeden kisi, iki

yildan bes yila kadar hapis cezasi ile cezalandirilir.

(2) Katildig1 aleni olmayan bir séylesiyi, diger konusanlarin rizast olmadan ses
alma cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile

cezalandiriir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan
konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykirt olarak ifsa eden
kisi, iki yildan bes yila kadar hapis ve doértbin giine kadar adli para cezasi ile
cezalandwrilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de ayni

s

cezaya hiikmolunur.’

Ozel hayatin gizliligi hakkmin ihlal edilmesi TCK’min 134’{incii maddesinde sug
olarak diizenlenmistir. “Ozel Hayatin Gizliligini Th1al” baslikli madde su sekildedir:

“(1) Kisilerin ozel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar
hapis cezasi ile cezalandwrilr. Gizliligin gériintii veya seslerin kayda alinmast suretiyle

ihlal edilmesi halinde, verilecek ceza bir kat artirilir.

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iliskin goriintii veya
sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile
cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de aym

>

cezaya hiikmolunur.’

Maddeye gore, kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilacaktir. Gizliligin goriintii veya seslerin kayda alinmasi

suretiyle ihlal edilmesi halinde ise verilecek ceza bir kat artirtlacaktir.

Kisilerin 6zel hayatina iliskin goriintii veya sesleri hukuka aykir1 olarak ifsa
edilmesi veya ifsa edilen bu verilerin basin ve yaymn yoluyla yayimlanmas: hali de sug
olarak tanimlanmig ve bu fiili gergeklestirenlere iki yildan bes yila kadar hapis cezasi

Ongorilmistiir.
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Kisisel verilerin kaydedilmesi, verilerin hukuka aykiri olarak verilmesi veya ele
gecirilmesi de TCK’nin 135 ve 136’nc1 maddelerinde su¢ olarak diizenlenmistir. Yine
Kanunun 137’nci maddesinde de tiim bu suglar1 kapsayacak sekilde bu suglarin nitelikli
hallerinin neler olacag: belirtilmistir. Buna gore, 06zel hayatin gizliligine kars1 islenen
suglarin kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle
veya belli bir meslek veya sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi

halleri sugun nitelikli halleridir ve bu durumda verilecek ceza yari oraninda artirilacaktir.

Ayrica TCK’nin takip eden maddelerinde hukuka aykir1 olarak kisisel verilerin
kayit edilmesi ve bu verilerin bagkasina verilmesi, yayilmasi, kanundaki siireler gecmis
olmasina ragmen kisisel verilerin silinmemesi sug olarak diizenlenmistir (TCK 135, 136,
138 md)."” Kisisel veriden ne anlasilmasi gerektigi TCK’mn 135%inci maddesinin

gerekgesinde, gergek kisiyle ilgili her tiirlii bilgi seklinde tarif edilmistir.

Buraya kadar aciklanan ceza hukuku yaptirimlar yaninda ihlaller 6zel hukukta da
bazi yaptirimlarla karsilasilabilecektir. Tiirk Medeni Kanunu ve Borg¢lar Kanununda &zel
hayatin gizliliginin ihlaline iliskin dogrudan bir diizenleme mevcut degildir. Ancak, TCK
anlaminda sug¢ teskil eden bu fiiller, 6zel hukuk bakimindan da haksiz fiil teskil
edeceginden cezai sorumluluk yaninda hukuksal sorumlulugu da gerektirecektir.
Dolayistyla 6zel hayatin gizliliginin ihlalleri magdurlara 6zel hukuk anlaminda tazminat

davasi agma hakki da tanimaktadr.'®
2.1.5 iletisimin Denetlenmesini Gerektiren Sebepler

Teknoloji, ulagim, iletisim, ekonomik aktiviteler gibi bircok alanda meydana gelen

hizlanma ve ¢esitlenme kendisini sug diinyasinda da gdstermis ve sugun kiiresel bir boyut

7 TCK’nin “Kisisel Verilerin Kaydedilmesi” Baglikli 135 nci maddesi:

“(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar hapis cezasi verilir.

(2) Kigilerin siyasi, felsefi veya dini goriislerine, ki kokenlerine; hukuka aykirt olarak ahlaki egilimlerine,
cinsel yasamlarina, saghk durumlarina veya sendikal baglantilarina iliskin bilgileri kigisel veri olarak
kaydeden kimse, yukaridaki fikra hiikmiine gére cezalandirilir.”

“Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme” Baslikli 136’nc1 maddesi:

“(1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kisi, bir yildan dort
yila kadar hapis cezasi ile cezalandrilir.”

“Nitelikli Haller” Baglikli 137°nci maddesi:

“(1) Yukaridaki maddelerde tanmimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,

Islenmesi halinde, verilecek ceza yart oramnda artirihr.”

“Verileri Yok Etmeme” Baglikli 138’inci maddesi:

“(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem iginde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.”

'8 Kaymaz, s. 92.
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kazanmasina, sugla ilgili problemlerin biiyiimesine ve evrensellesmesine neden olmustur."”

Insanlik giiniimiizde eskiye nazaran ¢ok daha karmasik ve ¢ok yapili terdrist ve
organize sug Orgiitleri ile karsi karsiya bulunmaktadir. Her gecen giin de biiyiime gosteren
bu sug orgiitleriyle miicadele demokratik toplumlar i¢in en 6nemli vazifelerden biri haline

gelmistir.zo

Bu vazifenin yerine getirilmesi sirasinda basariya ulasilabilmesi icin geleneksel
giivenlik yapilanmalari ¢ogu zaman yeterli olmamaktadir. Bu noktada sucla miicadelede
kullanilan klasik yontemlerin gii¢lendirilmesi ve bunlara ek olarak yeni bazi tedbirlerin
hayata gegirilmesi zorunlu hale gelmistir. Bu baglamda iletisimin denetlenmesi, bu yeni

tedbirlerden birisi olarak karsimiza (;1kmaktad1r.2 !

Zira son yillarda klasik ceza muhakemesi tedbirleri ile bu nitelikte sug ve suglularla
etkin miicadele miimkiin olamamaktadir. Suglular, 6zellikle orgiitlii olarak hareket eden
gruplar, bilisim alanindaki teknolojik imkanlar1 faaliyetleri sirasinda oldukga sik
kullanmaktadirlar. Bu nedenle giivenlik gorevlilerinin de sugun Onlenmesi ve
aydinlatilmasi1 amaciyla ¢aga uygun yontemleri profesyonelce kullanmalar1 gerekmektedir.
Buna paralel olarak teknolojik gelismelere uygun sugla ve suglulukla etkin bir miicadele
yiriitiilebilmesine elverisli ceza muhakemesi tedbirlerinin uygulamaya konulmasi
gerekmektedir. Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri de

bunlardan birisi olarak ortaya 91k1n1$tlr.22

Bugiin gelinen noktada da tilkemizde ¢ok sayida sugun delillerinin bulunmasinda ve

stiphelilerin yakalanmasinda iletisimin denetlenmesi tedbirinin kullanildig1 goriilmektir.

2.2 Mukayeseli Hukukta iletisimin Denetlenmesi
2.2.1 Genel olarak

Avrupa iilkelerinde yillardan beri sugla ve 6zellikle de orgiitlii suglarla miicadelede
telefon ve benzeri telekomiinikasyon araglarimin dinleme yontemi yaygm olarak

kullanilmaktadir.”

Ozellikle 11 Eyliil 2001 tarihinde ABD’de meydana gelen terér olayindan sonra

!9 Giivel Enver Alper, Organize Sug Ekonomisi ve Hukuk Uygulamasi, Ankara 2004, s. 86.

2 Ppolat Ahmet, Fransa’da Terorizme Kars1 Miicadele, Polis Dergisi, Y1l 11, Say1 46, Ekim-Kasim-Aralik
2005, s. 204.

2! Tagkn, s. 28

22 Keklik Ramazan, Ceza Yargilamasinda Tletisimin Denetlenmesi, Adalet Dergisi, Say1 25, s.1.

3 Taskin, s. 37
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Avrupa Birliginin ve ABD’nin istihbarata olan yaklagimi degismis bu alanda yeni

diizenlemelere gidilmistir.

Avrupa Birligi iilkelerinde agir suglarla miicadelede istihbari bir teknik olarak

telefonlarin dinlenilmesi genellikle standart olarak uygulanmaktadir.

Avrupa Insan Haklar1 Mahkemesi de telefonlarin gizlice dinlenmesini, biiyiik suglar

ya da terérizmle miicadele gibi hallerle sinirli olmak iizere kabul etmektedir.

Avrupa Parlamentosunun 2001/2098(1 IND* sayili raporunda; devletlerin, ulusal
giivenligin saglanmasi amaci ile dinleme faaliyetlerini yiiriitiilebilmelerinin kabul edilebilir

oldugunu vurgulamlstlr.25

Avrupa Birligi iiyesi ilkelerin, ceza muhakemesi kanunlarinda, kovusturma
organlarina telekomiinikasyon yoluyla yapilan iletisimin denetlenmesine olanak saglayan
diizenlemeler ve degisiklikler yaptig1 goriilmektedir. Bu yontemin kullanilmasinin kisi hak
ve hiirriyetlerine miidahale say1ldig1 icin yasal temelde sik1 sartlara baglanmustir. Istisnalar
olmakla birlikte bu yolla elde edilen bilgiler genel olarak delil sayilmamakta ve
kullanilamamaktadir. Bu bilgilerle bagka delillere ulasilmakta ve mahkemelere bu deliller

sunulmaktadir.?®
2.2.2 Almanya

Federal Almanya Anayasasi’nin 10’uncu maddesinde, yazisma gizliligi ile posta,
telgraf ve telefonla yapilan iletisimin gizliligi koruma altina almmistir. Ayrica bu
dokunulmazliklara ancak bir kanunla sinirlama getirilebilecegi, bu kanunun da hakkin
oziine dokunamayacagi hiikkme baglanmak suretiyle haberlesme gizliliginin temel bir hak

oldugu belirtilmistir.”’

Almanya’da teknik dinleme, “G10” adli kanun ile diizenlenmistir. Teknik
dinlemenin kullanilabilecegi suglar, Alman Ceza Muhakemeleri Usulii Kanunu’nun 108.
maddesinde tek tek sayilmak suretiyle listelenmistir. Bu suglar; bir su¢ organizasyonu

tiyesi olmak, cinayet, para ile ilgili suglar, soygun, gasp, illegal uyusturucu ve silah ticareti,

2 http://www.europarl.europa.eu (E. 2. 11.09.2007)

% 5397 sayih Kanunun Genel Gerekgesi.

%6 Tagkin, s. 37.

2" Erdem Mustafa Ruhan/Ozbek Veli Ozer, 4422 Sayili Cikar Amagh Sug Orgiitleriyle Miicadele Kanunu
Cergevesinde Uzakla Haberlesmenin Denetlenmesi, Prof. Dr. Seyfullah Edis’e Armagan, Izmir 2000, s. 259;
Soziier Adem, Tirkiye’de ve Karsilastirmali Hukukta Telefon Telefaks Faks ve Benzeri Araglarla Yapilan
Ozel Haberlesmenin Bir Ceza Yargilamasi Onlemi Olarak Denetlenmesi, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, Y1l 1997, Say1 3, Cilt LV, s. 88.
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e . 2
terdrizm, vatana ihanet ve casusluk suglaridir.”®

Alman Ceza Muhakemesi Kanunu'nun 100a—1 hiikmiine gore, bir kimsenin bu
maddede sayilan suglart igledigine veya islemeye tesebbiis ettigine dair belirli bir vakiaya
dayali somut siiphe sebebi var ise ve olayin veya samigin bundugu yerin bagka tiirlii
arastirilarak ortaya cikarilmasi imkansiz ise veya ¢ok zor olacaksa, bu kimsenin telefon
goriismelerinin polis tarafindan dinlenmesine ve kaydedilmesine karar verilebilmektedir.”

Bu tedbir bir sug islenmesinden sonra uygulanabilen adli amagh bir tedbirdir.*’

Tedbire karar verme yetkisi hakimdedir, ancak hakime erisilemedigi acil
durumlarda savci, 3 giline kadar dinleme karar1 verme yetkisine sahiptir. Bu durumlarda
savel tarafindan verilen iletisimin denetlenmesi karari 3 giin icinde hakim tarafindan
onaylanmalidir. Aksi halde dinlemeye son verilecektir. Hakim tarafindan verilen ilk
dinleme karar1 en fazla 3 ay olabilmekte, kosullarin ger¢eklesmesi halinde ise, bu siire 3 ay

daha uzatilabilmektedir.”!

Alman hukukunda da iilkemizde oldugu gibi teknik dinlemeye son care olmasi

durumunda bagvurulabilmektedir.

Almanya’da milletvekillerinin  anayasadan kaynaklanan dokunulmazliklar

kapsaminda iletisimlerinin denetlenmesinin tamamen yasak oldugu kabul edilmektedir.*

fletisimin denetlenmesi tedbiri sirasinda elde edilecek tesadiifi deliller sadece
katalog suclarla ilgili olmas1 durumunda delil olarak kullanilabilmekte, katalog haricindeki

suclarla ilgili olmas1 durumunda ise kullanilamamaktadir.*®

Alman kanunlarina gore iletisimin denetlenmesi tedbirinin sona ermesi halinde

ilgililere haber verilmesi gerekmektedir.34

Ayrica Almanya’da buraya kadar agiklanan adli iletisimin denetlenmesi tedbiri

yaninda istihbarat orgiitleri tarafindan 6nleyici amagh iletisimin denetlenmesi tedbirine de

2 Yenisey Feridun, Cikar Amagh Orgiit Suglarindaki Arastirmalar, Hukuk Kurultay1 2000, Cilt 2, Ankara,
119; NUHOGLU Ayse, Adli Amagli Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi ile Teknik
Araglarla izleme Tedbirine Konu Olan Suglar, Yargi Diinyasi, Say1 128, Agustos 2006, s. 10; Erdem/Ozbek,
s. 256.

* Erdem/Ozbek, S. 279; Sozier, S. 89.

%% Séziier, S. 89.

3 Yenisey, S. 119; Soziier, S. 90.

32 Erdem/Ozbek, S. 272.

33 Soziter, s. 91.

* Erdem/Ozbek, s. 288.
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basvurulabilmektedir.®

2.2.3 Fransa

Haberlesmenin gizliliginin korunmasina yonelik olarak Fransa Anayasasi’nda agik
bir diizenleme bulunmamaktadir. Ancak kisisel 6zgiirliik hakk: yazili olmayan bir anayasal

hak olarak kabul edilmektedir.>

Fransa’da iletisimin denetlenmesi adli denetleme ve idari demetleme olmak iizere
ikiye ayrilmistir. Adli denetleme bir su¢ sorusturmasi i¢in kullanilirken, idari denetleme

terdr ve agir organize suglarin 6nlenmesi amactyla kullamlmaktadir.”’

Fransa’da iletisimin denetlenmesi siki kosullara baglanmis bir tedbirdir. Fransiz
Ceza Muhakemesi Kanununun 100 ila 100—7 maddeleri arasinda adli amagh iletisimin
denetlenmesi diizenlenmistir. Bu maddeler geregince telekomiinikasyon yoluyla yapilan

iletisimin dinlenmesi, saptanmasi ve kaydedilmesi iglemleri yapllabilmektedir.38

Adli amagh iletisimin denetlenmesi karari, sadece sorusturma hakimi tarafindan 2
yil ve daha fazla hapis cezasi Ongoriillen su¢ veya kabahatler i¢in verilebilmektedir.*
Hazirhk sorusturmasi sirasinda savcel ya da polis suciistii halinde dahi iletisimin

denetlenmesi karar1 verememektedir.

Adli amagl iletisimin denetlenmesinde Fransa’da da son c¢are ilkesi
benimsenmistir. Buna gore iletisimin denetlenmesi karari verilebilmesi igin baska sekilde
delil elde edilme olasiligimin bulunmamasi gerekmektedir. Buna ek olarak sug islendigine

dair kuvvetli belirtiler bulunmas1 da gerekmektedir.40

Tletisimin denetlenmesi karar1 en fazla 4 ay siire icin verilebilmekte ve aym usulle

12 aya kadar uzatilabilmektedir.*'

Meclis bagkanina bilgi verilmedikce hi¢ bir halde bir milletvekili ya da senatoriin

hatt1 i¢in iletigimin denetlenmesi tedbiri uygulanamamaktadlr.42

Sanigin, miidafii ile kurdugu iletisim koruma altindadir ve denetlenmesi belirli

35 Soziier, s. 89.

3 Erdem/Ozbek, s. 259.

37 Soziier, s. 97; Taskin, s. 47.
8 Taskin, s. 48.

% Soziier, s. 95; Taskin, s. 48.
4 Tagkan, s. 48.

! Soziier, s. 96.

42 Tagkn, s. 49.
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sartlara baglanmistir. Bu korumadan miidafilerin yaninda hekimler, eczacilar gibi meslek

43
mensuplari da yararlanir.

Hakimler bakimindan da bir denetleme yasagi mevcuttur. Buna gore, Birinci bagkan
veya Yargilama Kurulu Bagsavcist bilgilendirilmeden hi¢ bir hakimin evi ve biirosunun
iletisimi denetlenememektedir. Bununla birlikte tanikliktan ¢ekinme hakki sahiplerinin,
siipheli veya sanikla gergeklestirdikleri iletisimin denetlenmeyecegine dair diizenleme

bulunmamaktadir.**

Fransa’da iletisimin adli amagli denetlenmesi kadar 6nleme amaglh denetlenmesi de
sik1 kurallara baglanmistir. Onleme amacl iletisimin denetlenmesi 1991 yilinda ¢ikartilan
91-646 sayili Kanunla diizenlenmistir. Bu Kanunun 3’iincii maddesine gore, “milli
giivenligi, Fransa’min bilimsel ve ekonomik varliginin (potansiyelinin) temel unsurlarin
korumak, terérizmi, orgiitlii suglulugu ve 10 Ocak 1936 tarihli Kanunla ilga edilmis olan
ozel savas gruplarmmin ve milislerin yeniden teskili ve muhafazasi hakkindaki ¢abalar:
ortaya ¢ikarmak amaci ile telekomiinikasyon vasitast ile yapilan haberlesmelere
miidahaleye (girmeye) istisnai olarak ve 4. maddenin belirledigi kosullarla izin
verilebilir”. Onleme dinlemesine karar verilme usuliiniin hiikme baglandig1 séz konusu
Kanunun 4’iincii maddesine gore dnleme dinlemesi basbakan veya onun tarafindan 6zel
yetki verilmis olan iki kisiden birisinin yazili ve gerekgeli karariyla miimkiin olmaktadir.
Gérevlendirmeyle bu yetkinin genellikle igisleri bakanina verildigi gériilmektedir. Onleme

dinlemesi sonunda elde edilen bilgiler yargilama asamasinda delil olarak kullanilamaz.

Fransa’da 6nleme dinlemesi karar1 en fazla 4 ay i¢in verilebilmektedir. Ancak aym

kosullarm bulunmasi ve gerekli olmasi durumunda bu siire uzatilabilmektedir.*’

Onleme dinlemesi sonunda elde edilen bilgiler yargilama asamasinda delil olarak
kullanilamamaktadir. Ancak Onleyici dinleme yapildig1 sirada bir sugu islendigine dair
delil elde edilmesi halinde, bu dinleme adli dinlemeye donistiiriilebilmektedir. Bu sekilde
onleyici dinlemelerin yarisina yakininda sug islendigine dair delil ortaya ¢ikmasi nedeniyle

adli dinlemeye donistiiriilmiistiir.

Fransa’da oOnleme dinlemelerinin kanuna uygun bir sekilde ve tek elden
yiiriitilmesini saglamakla gorevli bir Giivenlik Dinlemeleri Milli Kontrol Komisyonu

(Commission Nationale de Contrdle des Interceptions de Sécurité -CNCIS-) kurulmustur.

4 Sziier, s. 96; Taskin, s. 50.
4 Tasgkin, s. 50.
+ Taskin, s. 51
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Bagimsiz bir idari otorite statiisiinde ¢alismakta olan Komisyonun bagkani, Danistay ikinci
baskan1 ve Yargitay birinci baskaninca birlikte meydana getirilen ve dort ismi igeren bir
listeden Cumhurbaskani tarafindan segilmektedir. Bagkanmnin gorev siiresi 6 yil olan
Komisyonda Meclisin sectigi bir iiye ile senatonun sectigi bir iiye de yer almaktadir.
Komisyonun diger goérevlileri bagkan tarafindan atanmaktadir. Bu Komisyonun iiyeleri
hiikiimet i¢inde baska bir gérev alamamaktadirlar ve bagskan da dahil gorevleri sirasinda
ogrendikleri bilgiler bakimindan gizlilik ilkesine uygun davranmak zorundadirlar.
Komisyon basvuru iizerine yapilmakta olan bir dilemenin kanuna uygun olup olmadigim
her zaman denetleyebilecegi gibi resen de bdyle bir denetime girisebilmektedir. Komisyon
her yil yiritiilen faaliyetler ve bunlarin sonuglari hakkinda bir rapor hazirlamakta ve
Bagbakana sunmaktadir. Bu raporlarin yayinlanarak kamuoyunun bilgilendirilmesi de

- . 4
miimkiindiir.*®

2.2.4 ingiltere

Ingiltere’de iletisimin denetlenmesi 25.07.1985 tarihli Haberlesmeye Miidahale

Kanunu (Interception of Communications Act) ile di.izenlenmistir.47

Haberlesmenin denetlenmesi karari milli giivenligin saglanmasi, agir suc¢larin
onlenmesi ve arastirilmas: ile Birlesik Kralligin mali degerlerinin korunmasi amagclariyla

verilebilmektedir.*

Ingiltere’de bu tedbire karar verilebilmesi igin en az 3 yil hiirriyeti baglayici ceza
gerektiren bir sugun s6z konusu olmasi gerekmektedir. Ayrica ¢ok sayida kisinin ortak bir
amag¢ etrafinda birleserek isledikleri suclar da agir su¢ sayilmakta ve iletisimin

denetlenmesi tedbiri uygulanabilmektedir.*’

Karar verme yetkisi Ingiltere ve Galler’de Igisleri Bakanma aittir. Diger iilkelerin
tersine Ingiltere’de iletisimin denetlenmesi karar1 verme yetkisi idari mercilere

verilmistir.*’

Tedbir karar1 verilebilmesi i¢in sug islendigine ilisgkin 6zel bir siiphe derecesi

aranmamigtir. Sug iglendiginin ispatlanmasi i¢in zorunlu olmasi ve bagka yollarla bu

46 Taskin, s. 52,53.

M Soziier, s. 92.

48 Soziier, s. 93.

4 Soziier, s. 93.

50 Soziier, s. 93. Erdem/Ozbek, s. 284.
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bilgilerin elde edilmesinin ¢ok zor olmasi durumunda bu tedbir uygulanabilecektir.”

Kanunda belirtilen sartlar diginda iletisimin denetlenmesi su¢ olarak tanimlanmustir.

Ayrica bu sekilde elde edilen bilgiler de mahkemelerde delil olarak kullanilamamaktadir.

Iletisimin denetlenmesi kararlar1 kural olarak 2 ay icin verilebilmektedir. Bu siire
gerektiginde birer aylik siirelerle uzatilabilmektedir. Milli giivenlik ve iilkenin diizeni ile
ilgili konularda 6 aylik uzatma da miimkiindiir. Ayrica acil durumlarda giivenlik

kuvvetlerinin 2 giinliik dinleme yetkisi bulunmaktadir.>

Sanigin miidafisinin veya tanikliktan ¢ekinme hakki olanlarin siipheli veya sanikla

kurduklart iletisimin denetlenmeyecegine dair bir sinirlama bulunmamaktadir.*®

Ingiltere’de milletvekillerinin iletisimlerinin denetlenemeyecegi kanunla hiikiim

altina almmls‘ur.54

Tletisimin denetlenmesine iliskin olarak yiiriitiilen islemler, karsilasilan sorunlar,
gergeklestirilen denetleme sayis1 gibi bilgiler kurulmus olan komisyon tarafindan her yil
rapor halinde bagbakana sunulmaktadir. Ayrica bu raporun daha sinirli hali parlamentoya

da sunulmaktadir.*®

2.2.5 Avusturya

Avusturya’da haberlesmenin gizliliginin korunmasi Anayasa’da hiikiim altina

almmugtir.>®

Ozel haberlesmelerin bir ceza yargilamasi tedbiriyle denetlenmesinin esas ve
usulleri Avusturya Ceza Usul Kanununa 1974’te eklenen 149a, 149b ve 414a maddelerinde
diizenlenmistir. Bu hiikiimlere gore, iletisimin denetlenmesi tedbirine, islenmis bir sugun
aydmlatilmas: ve bir kacagin veya sanik statiisiinde birisinin yerinin tespiti amaciyla
bagvurulabilmektedir. Avusturya’da sadece adli amagl iletisimin denetlenmesi miimkiin

olup, 6nleme amacl olarak iletisimin denetlenmesine basvurulamamaktadlr.57

Avusturya Ceza Usul Kanununa gére en az 1 yil ve daha iizeri hapis cezasi

gerektiren kasith suglarla ilgili olarak iletisimin denetlenmesi karari verilebilmektedir.

S Soziier, s. 93. Erdem/Ozbek, s. 276.
52 Tagkin, s. 54.

53 Soziier, s. 93. Erdem/Ozbek, s. 270.
%% Taskun, s. 55.

3 Erdem/Ozbek, s. 289.

% Erdem/Ozbek, s. 259.

%7 Sozier, s. 100.
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Ancak ilgilinin rizasinin olmasi halinde 6 ay ve iizeri hapis cezasi gerektiren kasitli suglar

i¢in bu tedbire basvurulabilmektedir.58

fletisimin denetlenmesi Tedbirine karar verilebilmesi icin tutuklama tedbirinde

oldugu gibi “kuvvetli sug siiphesinin” varlig1 gerekmektedir.59

Telefon dinlemeye kural olarak Avusturya yiiksek mahkemesinin bir dairesi olan ii¢
hakimden olusan bir kurul tarafindan karar verilmektedir. Denetleme talebi savcidan 6n
sorusturmay1 ylriiten hakime gonderilmekte, hakimin kurula ilettigi talebin uygun
bulunmas: halinde tedbire hiikmedilmektedir. Gecikmesinde sakinca bulunan hallerde
sorusturma hakimi tarafindan da karar verilebilmekte ancak bu durumda karar en kisa
sirede kurulun onayin sunulmasi gerekmektedir. Kurulun bu karar1 onaylamamasi

durumunda yapilan tespitlerin ve kayitlarin imhast gerekmektedir.60

Avusturya’da avukatlarin miidafilerin, noterlerin ve mali miisavirlerin 6zel
haberlesme araglari, denetlenemez. Ancak sanik yakinlart ve hekimler igin bu sekilde bir

kisitlamaya yer verilmemistir.®’

Iletisimin denetlenmesi tedbirinin uygulanmasinin sona ermesi halinde tedbire

muhatap olan kisinin miidafisine konuyla bilgili bilgi verilmesi gerekmektedir.”

2.2.6 italya

Italya’da iletisimim denetlenmesi Ceza Yargilama Yontem Yasasmin 226’nci
maddesinde sinirli olarak sayilmig bulunan uyusturucu madde, silah ve patlayict madde
kagake¢iligi, telefonun sug isleme araci olarak kullanildigi suglar (hakaret tehdit gibi) ile

cezasinin alt sinir1 5 yildan fazla hapis cezasi gerektiren suglar icin kabul edilmistir.”

Sorusturma asamasinda iletisimin denetlenmesi tedbirine basvurulabilmesi igin
savcinin talebi ve hakim karari gerekmektedir. Ancak acele hallerde savcr da iletisimin
denetlenmesine karar verebilmektedir. Bu durumda savemin verdigi kararin 24 saat
icerisinde hakim onayma sunulmasi ve hakimin de 48 saat iginde karar vermesi

gerekmektedir.

Tedbire karar verilebilmesi i¢in suga dair kuvvetli belirtiler bulunmali ve iletisimin

58 Nuhoglu, s. 10.

%9 Soziier, s. 101; Erdem/Ozbek, s. 276.
0 Soziier, s. 101; Erdem/Ozbek, s. 284.
¢ Soziier, s. 101.

62 Erdem/Ozbek, s. 288.

% Nuhoglu, s. 10; Séziier, s. 101.
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denetlenmesinin zorunlu olmas1 gerekmektedir.**

Iletisimin denetlenmesi karar1 en fazla 15 giin igin verilebilmektedir. Ancak gerekli
goriilmesi halinde hakim karariyla her defasinda ayni siireyle uzatilmasma karar

verilebilmektedir.

Agustos 1992 tarihinde yapilan yasa degisikligi ile organize suglar bakimindan
iletisimin  denetlenmesi  tedbirine basvurmak i¢in aranan sartlar biraz daha

kolaylastlrllmls’[lr.65

Italyan hukukunda 6nleme amagli iletisimin denetlenmesi tedbirine de yer
verilmistir. Buna gore devlete karsi suglar, adam dldiirme, yagma, organize suglar, adam
kagirma suglari bakimindan énleme amagl iletisimin denetlenmesi miimkiindiir. igisleri
bakani, emniyet miidiirleri, Carabini komutanlari, maliye ve polisler savciya bagvurarak

telefon dinleme talebinde bulunabilirler.

Onleme amagli iletisimin denetlenmesi sonucu elde edilen kayitlar ceza

yargilamasinda delil olarak kullanilamamaktadir.*®

2.3 Tiirk Hukukunda iletisimin Denetlenmesi
2.3.1 Tarihsel Gelisim
2.3.1.1 1961 ve 1982 Anayasalari
Haberlesme hiirriyeti, 1961 Anayasasi’nin “II. Ozel Hayatin Korunmasi” iist baglig1

altinda “C Haberlesme Hiirriyeti” bashkli 17°nci  maddesinde diizenlenmistir.

Diizenlemeye gore;
“Herkes, haberlesme hiirriyetine sahiptir.

Haberlesmenin gizliligi esastir. Kanunun gésterdigi hallerde, hakim tarafindan

kanuna uygun olarak verilmis bir karar olmadik¢a, bu gizlilige dokunulamaz.”

Metinden de anlagilacagi iizere maddenin birinci fikrasinda haberlesme 6zgiirliigi

koruma altina alinmaktadir.

Maddenin ikinci fikrasinda ise, hangi hallerde ve hangi kosullarla bu 6zgiirliigiin
sinirlandirilacagi hiikme baglanmigtir. Buna gore haberlesme Ozgiirliigii sadece hakim

karartyla sinirlandirilabilecektir. 1982 Anayasasi’nda bulunan gecikmesinde sakinca

64 Soziier, s. 107, Tagkin, s. 58.
65 Tasgkin, s. 56.
8 Sozier, s. 108.
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bulunan halde yetkili merciin emriyle bu siirlandirilmasi ilkesi 1961 Anayasasi’nda kabul

edilmemistir.

Haberlesme &zgiirliigii, 1982 Anayasas'min “IV. Ozel Hayatin Gizliligi ve
Korunmas1” iist bashigi ve “C. Haberlesme Hiirriyeti” kenar basligi altinda 22’°nci
maddesinde diizenlenmistir. 1961 Anayasasi’nda oldugu gibi 1982 Anayasasi’nda da
haberlesme 0Ozgiirliigii, o6zel hayat kapsaminda koruma altina alinmistir. 1982
Anayasasi’nda “Ozel Hayatin Gizliligi ve Korunmasi” bashgi altinda “Ozel Hayatin
Gizliligi” (m. 20), “Konut Dokunulmazligi” (m. 21) ve “Haberlesme Hiirriyeti” (m. 22)

olmak iizere ii¢ temel kisisel hak yer almaktadir.

2.3.1.2 1412 Sayih Ceza Muhakemeleri Usulii Kanunu

4422 sayili Kanun yiiriirliige girinceye kadar mevzuatimizda dogrudan ve acgikca
adli ve Onleme amagl iletisimin denetlenmesini  diizenleyen bir hiikiim
bulunmamaktaydl.67 Bu bosluk CMUK’un arama ve elkoymaya iligkin hiikiimlerinin kiyas
yoluyla uygulanmasi yoluyla doldurulmus ve telekomiinikasyon yoluyla yapilan iletisimin

denetlenmesi miimkiin k111nm1$t1.6x Ayrica CMUK’un 91’inci maddesinde,

“Maznuna gonderilen mektuplar vesair mersule ve telgraflarin posta ve

telgrafhanede zapti caizdir.

Maznun tarafindan veya ona hitaben gonderildigi bazi hallerden anlasilan ve
tahkikat noktai nazarindan miinderecatinin ehemmiyeti haiz oldugu tayin edilen mektuplar

vesair mersule ve telgraflarin dahi bu yerlerde zapti caizdir.”

Seklinde diizenlenmis olan maddede gecen “vesair mersule” deyimi, kiyas yoluyla

telefonlari da kapsayacak sekilde yorumlanarak iletisimin denetlenmesi saglanmakta idi.*
2.3.1.3 2559 Sayih Polis Vazife ve Salahiyet Kanunu

fletigimin denetlenmesi konusunda 2559 sayili kanunun ilk halinde de bir
diizenleme mevcut degildi. Ancak maddenin 1985 yilinda degistirilen ek 7’nci maddesi

genis yorumlanmak suretiyle Onleyici kolluk hizmetleri i¢in istihbarat faaliyetlerinde

7 Unver/Hakeri, s. 188.

%8 Kunter Nurullah/Yenisey Feridun/Nuhoglu Ayse, Muhakeme Dali Olarak Ceza Muhakemesi Hukuku; Beta
Yaynlari; 15. Basi; Istanbul 2006, s. 697.

% Ersoy Yiiksel, Ozel Telefon Isletmelerinin Dinleme ve Bilgi Verme Sorunlari, Prof. Dr. Cetin Ozek
Armagani, Istanbul 2004, s. 317; Taskin, s. 63.
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bulunma yetkisine dayanak saglanmaktaydi.”® 2559 sayili Kanunun 16.6.1985 tarih ve
3233 sayili Kanunla degistirilmis ek 7°nci maddesi su sekildedir:

“Polis, Devletin iilkesi ve milletiyle béliinmez biitiinliigiine, Anayasa diizenine ve
genel giivenligine dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak
tizere, iilke seviyesinde istihbarat faaliyetlerinde bulunur, bu amacla bilgi toplar,
degerlendirir, yetkili mercilere veya kullanma alanina ulagtirir. Devletin diger istihbarat

kuruluglaryla isbirligi yapar.”
2.3.1.4 2803 Sayil Jandarma Teskilat Gorev ve Yetkileri Kanunu

2559 sayili kanun igin yapilan agiklamalar 2803 sayili Jandarma Teskilat, Gorev ve
Yetkileri Kanunu icin de gegerli diyebiliriz. Zira 2559 sayili Kanunun 25’inci maddesinde
“Polis tegkilati bulunmayan yerlerde il, ilge ve bucak jandarma komutanlart ile jandarma
karakol komutanlart bu kanunda yazili vazifeleri yapar ve yetkileri kullanw” hitkmii
uyarinca polise verilen istihbarat toplama gorev ve yetkisinin jandarma tarafindan da

kullanilabilecegi kabul edilmekte idi.

Ayrica 2803 sayili Kanunun 7’nci maddesinde de “sug¢ islenmesini énlemek igin
gerekli tedbirleri almak ve uygulamak” seklinde jandarmanin gorevlerini diizenleyen

madde de genis yorumlanmakta idi.”

2.3.1.5 2937 Sayih Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilat
Kanunu

Tletisimin denetlenmesi konusunda agik bir hiikiim 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanununda da yer almamaktaydi. Séz konusu

Kanunun 4’iincii maddesinde MiT’in gérevleri sayilmustir.”” Maddede gecen gorevler

" Ersoy, s. 331; Erdem/Ozbek, s. 258.

" Taskin, s. 63.

™ 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Tegkilati Kanununun “Milli istihbarat
Teskilatinin gérevleri” baslikli 4. maddesi:

“Milli Istihbarat Teskilatinin gorevieri sunlardir;

a) Tiirkiye Cumhuriyetinin iilkesi ve milleti ile biitiinliigiine, varligina, bagimsizligina, giivenligine, Anayasal
diizenine ve milli giiciinii meydana getiren biitiin unsurlarina karst igten ve distan yoneltilen mevcut ve
muhtemel faaliyetler hakkinda milli giivenlik istihbaratini Devlet ¢apinda olusturmak ve bu istihbarati
Cumhurbagkani, Bagbakan, Genelkurmay Bagskanmi, Milli Giivenlik Kurulu Genel Sekreteri ile gerekli
kuruluglara ulagtirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmas: ve yiiriitiilmesinde; Cumhurbaskani,
Bagsbakan, Genelkurmay Baskani, Milli Giivenlik Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat
istek ve ihtiyaglarini karsilamak.

¢) Kamu kurum ve kuruluglarumin istihbarat faaliyetlerinin yéonlendirilmesi igin Milli Giivenlik Kurulu ve
Bagsbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluslarimin istihbarat ve istihbarata karsi koyma faaliyetlerine teknik konularda
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arasinda istihbarat toplama ve ilgili birimlere iletme de yer almaktadir. Buna dayanilarak

belirli bir siire iletisimin 6nleyici amacli olarak denetlenmesi tedbirine bagvurulmustur.

2.3.1.6 4422 Sayih Cikar Amach Sug Orgiitleriyle Miicadele Kanunu
Haberlesmenin denetlenmesi yoluyla delil elde edilmesi konusunda Tiirk hukuk
sisteminde ilk acik diizenlemeye 4422 sayili Cikar Amach Sug Orgiitleriyle Miicadele
Kanununda” yer verilmistir. Buna karsin adli ve dnleyici amacl iletisimin denetlenmesi
ayrimi yeterli ve agik sekilde belirtilmemis olmasina karsin bir siire bu Kanunun 2’nci

maddesine’* dayanilarak 6nleme amagli iletisimin denetlenmesine bagvurulmustur.

2.3.2 Adli Amach iletisimin Denetlenmesi
2.3.2.1 Genel Olarak

Iletisim, kisilerin birbirleriyle ve toplumla iliski kurma, haber diisiince ve konulari

miisavirlik yapmak ve koordinasyonun saglanmasinda yardimct olmak.

e) Genelkurmay Baskanhiginca Silahli Kuvvetler igin liizum goriilecek haber ve istihbarati, yapilacak
protokole gore Genelkurmay Baskanligina ulastirmak.

) Milli Giivenlik Kurulunda belirlenecek diger gérevieri yapmak.

g) Istihbarata karst koymak.

Milli Istihbarat Teskilatina bu gorevler disinda gorev verilemez ve bu teskilat Devietin giivenligi ile ilgili
istihbarat hizmetlerinden baska hizmet istikametlerine yoneltilemez. Milli Istihbarat Teskilati birimlerinin
gorev, yetki ve sorumluluklar: Bagbakanca onaylanacak bir yonetmelikte belirtilir.”

3 Kabul tarihi: 30/07/1999, Yayimlandigi R.G. Tarih.: 01/08/1999, Say1: 23773.

™ 4422 Sayili Cikar Amagh Sug Orgiitleriyle Miicadele Kanunun “fletisimin Dinlenmesi Veya Tespiti”
Baslikli 2. Maddesi:

“Bu Kanunda éngoriilen suglart isleme veya bunlara istirak yahut islendikten sonra faillere her ne suretle
olursa olsun yardim veya aracilik veya yataklik etme kuskusu altinda bulunan kimselerin kullandiklar:
telefon, faks ve bilgisayar gibi kablolu, kablosuz veya diger elektromanyetik sistemlerle veya tek ydnlii
sistemlerle alinan veya iletilen sinyalleri, yazilari, resimleri, goriintii veya sesleri ve diger nitelikteki bilgileri
dinlenebilir veya tespit edilebilir. Tespit edilenler miihiirlenerek yetkililerce zapta baglanir.

Iletigimin dinlenmesine veya tespitine iliskin kararlar, ancak kuvvetli belirtilerin varhg: halinde verilebilir.
Bagska bir tedbir ile failin belirlenmesi, ele gegirilmesi veya sug delillerinin elde edilmesi miimkiin ise,
iletisimin dinlenmesine veya tespitine karar verilemez.

Resmi veya ozel her tiirlii iletisim kuruluglarmn tuttuklar, iletisimin icerigi disinda kalan kayitlar hakkinda
da yukaridaki hiikiimler uygulanir.

Dinleme veya tespite veya kayitlarin incelenmesine hakim karar verir. Gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi da bu hususlarda yetkilidir. Hakim karart olmaksizin yapilan bu gibi islemlerin
yirmidort saat i¢inde hakim kararina baglanmast sarttr. Siirenin dolmast veya hakim tarafindan aksine
karar verilmesi halinde tedbir Cumhuriyet savcisi tarafindan derhal kaldirilir.

Dinleme ve tespit kararlari en ¢ok ii¢ ay i¢in verilebilir, bu siire en ¢ok iki defa iicer aydan fazla olmamak
tizere uzatilabilir.

Iletigimin dinlenmesi ve tespiti sirasinda bu Kanunda éngoriilen suglarin islendigine iliskin siiphe ortadan
kalkarsa, tedbir Cumhuriyet savcisimin tarafindan kaldrilir. Bu gibi hallerde tedbir uygulamast sonucu elde
edilen veriler, Cumhuriyet savcisimin denetimi altinda derhal ve nihayet on giin i¢inde yok edilir ve durum
bir tutanakla belirlenir.

Cumhuriyet savcisi veya goreviendirecegi kolluk mensubu, iletisim kurum ve kuruluglarinda gorevli veya
bayle bir hizmeti vermeye yetkili olanlardan, dinleme ve kayda alma islemlerinin yapilmasini ve bu amagla
cihazlarin kurulmasini istediginde, bu istem derhal yerine getirilir ve islemin basladigi ve bitirildigi tarih ve
saat bir tutanakla saptanir.”
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6grenme ve yayma islemidir.”

Iletisimin denetlenmesi ise, araya bir vasita sokulmak suretiyle her tiirlii
haberlesmenin gizlice dinlenmesi, buradan elde edilen bilgilerin kaydedilmesi ve

degerlendirilmesi olarak ifade edilmektedir.”®

Mevzuatimizda ise iletisimin denetlenmesi kavrami CMK’nin 135’inci maddesinde
tespit etme, dinleme, kayda alma ve sinyal bilgilerini degerlendirilme olarak ifade
edilmisti.  14.01.2007  tarihli “Ceza  Muhakemesi Kanununda  Ongoriilen
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve
Teknik Araglarla izleme Tedbirlerinin Uygulanmasina Iliskin Y6netmeligin” 5’inci vd.
maddelerinde de denetleme yerine tespit, dinleme, kayda alma ve sinyal bilgilerinin

degerlendirilmesi ifadelerinin tiimiiniin birlikte kullanildig1 goriilmektedir.

Yukarida yer verilen agiklamalardan da anlasilacag: iizere kanun koyucu Tletigimin
denetlenmesin 4 tiirii oldugunu kabul etmektedir. Bunlar; iletisimin tespiti, iletisimin
dinlenilmesi, iletisimin kaydedilmesi ve iletisimin sinyal bilgilerinin degerlendirilmesi
islemleridir. Ayrica bunlara ek olarak mobil telefonun yerinin tespiti isleminden de

bahsedebiliriz.”’

2.3.2.2 fletisimin Tespiti

fletisimin tespiti, samk veya siiphelinin telekomiinikasyon yoluyla kimler ile
iletisim kurdugunun belirlenmesi olarak tarif edilebilir. Diger bir ifadeyle iletisimin
tespitinde iletisimin igeriginin 6Zrenilmesi degil belli bir telefon numarasindan kimlerin, ne
zaman, nereden arandigi, konusmanin ne kadar siireyle yapildigi, elektronik posta yoluyla

kimlerle iletisim kuruldugu hususlarinin belirlenmesidir.”®

Nitekim iletisimin tespiti 14.01.2007 tarihli Yonetmeligin “Tanimlar” baglikli
4{incii maddesinin “f’ bendinde “Iletisimin icerigine miidahale etmeden, iletisim
araglarimin diger iletisim araglaryla kurdugu iletisime iliskin arama, aranma, yer bilgisi

ve kimlik bilgilerinin tespit edilmesine yonelik islemleri” olarak tanimlanmistir.

Iletisimin tespiti kavrami uygulamada HTS (Historical Traffic Search), gegmise

yonelik olarak telefon trafiginin arastirilmasi olarak adlandirilmakta ve dinleme isleminin

> Ayci Emrullah, Tletisim Ozgiirliigii ve Ozel Hayatin Gizliligi, Polis Dergisi, Yil 11, Say1 45, Temmuz-
Agustos-Eylil, 2005, s. 13.

7 Kaymaz, s. 34 vd.

7 Tagkin, s. 82.

™ Kaymaz, s. 113.
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aksine gegmise yonelik telefon kaytlar bilgilerini igermektedir.”

Iletisimin tespitinin uygulanabilmesi agisindan Kanun Koyucu CMK’nin 135’inci
maddesinde sayilan katalog sug¢larin s6z konusu olmasini aramamaktadir. Dolayisiyla bu

katalog suclarla sinirli olmaksizin her tiirlii sug igin bu tedbire bagvurulabilecektir.

CMK’nin 135’inci maddesinin altinci fikrasinda “Bu madde kapsaminda dinleme,
kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin hiikiimler ancak asagida
sayilan suglarla ilgili olarak uygulanabilir” denildikten sonra katalog suclar sayilmistir.
Maddede sayilan islemler arasinda iletisimin tespiti sayilmadigindan, tespit islemi i¢in
katalog su¢ sarti aranmayacaktir. Bu husus yerlesmis Yargitay kararlarinca da

80
vurgulanmistir.

2.3.2.3 iletisimin Dinlenmesi ve Kaydedilmesi

Telekomiinikasyon yoluyla yapilan iletisimin dinlenmesi, her tiirlii haberlesmenin,
araya bir vasita sokulmak suretiyle gizlice dinlenmesi, iletisimin kaydedilmesi de buradan
elde edilen bilgilerin kaydedilmesi ve degerlendirilmesi olarak tanimlanabilir.*’
Telekomiinikasyon araglar1 teknolojinin gelismesiyle oldukc¢a g¢esitlenmesine ragmen
CMK’da hangi iletisim araglar1 veya tiirlerinin iletisim kapsamina girecegi konusunda bir
sinirlamaya gidilmemistir. Bu durumda telefon, faks, bilgisayar, kablolu veya kablosuz
araglarin tamami telekomiinikasyon araglarina Ornek verilebilirse de teknolojinin

gelismesiyle birlikte bu drnekleri cogaltmak miimkiindiir.*

fletisimin dinlenmesi ve kayda alinmasi 14.01.2007 tarihli Yonetmeligin
“Tamimlar” bashkli 4’incii maddesinde “Telekomiinikasyon yoluyla gergeklestirilmekte
olan konusmalarin dinlenmesi ve kayda alinmasi ile diger her tiirlii iletisimin uygun teknik

araglarla dinlenmesi ve kayda alinmasina yonelik iglemler” seklinde tanimlanmaistir.

Bu dinleme islemi sonucunda elde edilecek konugmalarin ispat araci olarak
kullanilabilmesi i¢in kaydedilmesi gerekmektedir. Bu durum 14.01.2007 tarihli
Yonetmelikte iletisimin dinlenmesinin, iletisimin kayda alinmasi suretiyle yapilacagi

seklinde ifade edilmistir.

CMK’nin 135’inci maddesi geregince iletisimin dinlenmesi ve kayda alinmasma

79
Taskin, s. 83.
8 Yargitay 5. Ceza Dairesi, 2005/14969 Esas, 2005/20489 Karar sayili karar1 (Karar i¢in bkz. Tagkin, s. 84)
81 Tagkin, s. 84
agkin, s.
82 Sen Ersan, Tiirk Hukuku’nda Telefon Dinleme-Gizli Sorusturmaci-X Muhbir, Seckin Yaymevi, Ankara
2008, s. 47.
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sadece katalog suglar i¢in bagvurulabilecektir.

2.3.2.4 Sinyal Bilgilerinin Degerlendirilmesi

CMK’nmn 135’inci maddesinin ilk halinde sinyal bilgilerinin degerlendirilmesi

tedbiri yer almazken, 5353 sayili Kanunla yapilan degisiklikle maddeye dahil edilmistir.

Sinyal bilgileri, bir sebekede haberlesmenin iletimi veya faturalanmasi amaciyla
islenen her tiirlii veriyi ifade etmektedir. Sinyal bilgilerinin degerlendirilmesi ise, bu
verilerden fatura, yazilim ve mekanik bilgilerin bir sanal havuza almarak ikinci bir
islemden gecirildikten sonra farkli bir amag i¢in degerlendirilmesi ve islenmesidir. Burada

islenmekten kastedilen iletigimin i¢erigine miidahale degildin83

14.01.2007 tarihli Yonetmelikte sinyal bilgisinin, “Bir sebekede haberlesmenin
iletimi veya faturalama amaciyla islenen her tiirlii veriyi,” ifade edecegi sinyal bilgilerinin
degerlendirilmesi kavramimin ise, “Iletigimin icerigine miidahale niteliginde olmayip
yetkili makamdan alinan karar kapsaminda sinyal bilgilerinin iletisim sistemleri iizerinde
biraktg izlerin tespit edilerek, bunlardan anlamlandirilan sonuglar ¢ikarmak iizere

gergeklestirilen degerlendirme igslemlerini,” ifade edecegi belirtilmistir.

CMK’nin 135’inci maddesine gore sinyal bilgilerinin degerlendirilmesi tedbirine de

sadece katalog suglar agisindan bagvurulabilecektir.

2.3.2.5 Mobil Telefonun Yerinin Tespiti

Tletisimin denetlenmesi islemlerinden birisi de¢ CMK 135’inci maddenin dérdiincii
fikrasinda diizenlenmis olan mobil telefonun yerinin tespiti tedbiridir. Bu tedbire delil elde
edilmesi i¢in degil, siipheli veya sani8in yakalanmasi amaciyla bagvurulmaktadir ve sadece

yer tespiti yapllmaktadlr.84

CMK’nin 135’inci maddesinin dordiincii fikrasinin 5353 sayili Kanunla degisik
halinde artik siipheliye ulasmak icin sadece siiphelinin ya da sanmigin degil herhangi bir

mobil telefonun yerinin tespiti yapilabilecektir.

Mobil telefonun yerinin tespiti tedbirine karar verilebilmesi i¢in CMK’nin 135’inci
maddesinde sayilan katalog suclardan birisinin séz konusu olmasina gerek yoktur. Diger

bir ifadeyle bu tedbire her hangi bir su¢ bakimindan siipheli veya sanigin yakalanmasi

8 Sahin Cumhur, Ceza Muhakemesi Serhi, Seckin Yaymevi, Ankara 2006, s. 381; Sen, s. 47; Kaymaz, s.
125; Tagkin, s. 86.
¥ Kaymaz, .s 129.
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amactyla bagvurulabilecektir.*®

2.3.2.6 Iletisimin Denetlenmesinin Kosullar

Yukarida iletisimin denetlenmesinden hangi tedbirlerin anlasilmasi gerektigi
ayrintili bir sekilde anlatilmigti. Buradan da anlagilacag: iizere, iletisimin denetlemesi
kapsami igerisinde farkli hukuki statiiye sahip tedbirler yer almaktadir. Bu tedbirlerden
iletisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi tedbirleri kisi
hak ve ozgiirliiklerine daha fazla miidahale ettiginden uygulanmasi siki sekil sartlarina
baglanmistir. Diger taraftan bu tedbirlere gore daha az miidahale igeren tedbirler olan
iletisimin tespiti, mobil telefonun yerinin tespitine karar verilmesinin kosullar1 ise diger

tedbirler kadar agir degildir.

2.3.2.6.1 iletisimin Dinlenmesi, Kayda Alinmasi ve Sinyal Bilgilerinin
Degerlendirilmesi Bakimindan Kosullar

CMK’nm 135’inci maddesinin birinci fikrasina gore; “Bir su¢ dolayistyla yapilan
sorusturma ve kovusturmada, sug islendigine iliskin kuvvetli siiphe sebeplerinin varligi ve
baska suretle delil elde edilmesi imkdnimin bulunmamast durumunda, hdkim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisimin kararyla siipheli veya
samgin telekomiinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda alinabilir ve
sinyal bilgileri degerlendirilebilir. Cumhuriyet savcisi kararini derhdl hdkimin onayina
sunar ve hdkim, kararint en geg¢ yirmidort saat i¢inde verir. Siirenin dolmasi veya hdkim
tarafindan aksine karar verilmesi halinde tedbir Cumhuriyet savcist tarafindan derhdl

kaldirilir.”

Ceza Muhakemesi Kanununda ongoriilen telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi, gizli sorusturmaci ve teknik aracglarla izleme tedbirlerine iliskin
talepte bulunulmasi, kararlarin alinmasi ve uygulanmasinda uyulacak usul ve esaslarin
belirlendigi 14.01.2007 tarihli Yonetmeligin 5’inci maddesinin birinci fikrasinda ise, “Bir
su¢ dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine iliskin kuvvetli siiphe
sebeplerinin varligt ve baska suretle delil elde edilmesi imkdnimin bulunmamasi
durumunda, giipheli veya samigin telekomiinikasyon yoluyla iletisimi tespit edilebilir; bu
Yonetmeligin 8 inci maddesinde belirtilen bir su¢ dolayisiyla yapilan sorusturma ve

>

kovusturmalarda da dinlenebilir, kayda alimabilir veya sinyal bilgileri degerlendirilebilir.’

8 Ozbek, s. 424; Sahin, s. 379; Unver Yener/Hakeri Hakan, Sorularla Ceza Muhakemesi Hukuku, Tiirkiye
Barolar Birligi, Ankara 2006, s. 172; Tagkin, s. 88.
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denilmektedir.

Bu yasal diizenlemelerden bu tedbirlerin belli kisilere, belli suglar i¢in, kuvvetli sug
stiphesi olmasi halinde, baska yolla delil elde edilememesi durumunda belli mercilerin

karariyla, belirli siirelerle uygulanabilecegi anlasiimaktadir.

Asagida ayrintili bir sekilde aciklayacagimiz kosullardan birisinin bulunmamasi
durumunda elde edilen delil “hukuka aykiri delil” niteligi tasiyacagindan ceza

muhakemesinde kullanilamayacak dolayisiyla hiikkme esas ahnamayacaktlr.86

2.3.2.6.1.1 Tedbirin Uygulanacag Kisi

S6z konusu tedbirlerin diizenlenmis oldugu CMK’nin 135’inci maddesinin birinci
fikrasinda “siipheli veya samigin telekomiinikasyon yoluyla iletisimi tespit edilebilir,
dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir.” denilmek suretiyle bu
tedbirlerin sadece siipheli veya sanik hakkinda uygulanabilecegi agikga belirtilmistir.
Ancak silipheli veya sanikla goriismeler yapan tgiincii kisilerin iletisimlerinin dolayli

olarak dinlenmesi ve kaydedilmesi s6z konusu olabilir.”’

Bu tedbirlerin sadece siipheli ve saniklar igin uygulanabilecegi hilkme baglandigina
gore, tedbirin uygulanacagi kisi hakkinda ya bir sorusturma baslatilmis ya da kovusturma
baslamig bulunmasit gerekmektedir. Aksi halde ortada bir siipheli veya sanik

bulunmayacagindan tedbirin uygulanmasi yoluna da gidilemeyecektir.*®

CMK’nmn  135’inci maddesinin ilk halinde saniklar hakkinda iletisimin
denetlenmesi tedbirine basvurulabilecegine dair agik bir hiikiim yokken, 5353 sayili
kanunla yapilan degisiklikle 135’inci maddenin ikinci ve dordiincii fikralarinda gegen
“stiphelinin” ibaresi, “siipheli veya samgin” seklinde degistirilmis ve saniklar hakkinda da

bu tedbirin uygulanabilecegine dair agik bir hitkkme yer verilmistir.

CMK’nin 2’nci maddesinde sorusturma, Kanuna gore yetkili mercilerce sug
stiphesinin 6grenilmesinden iddianamenin kabuliine kadar gegen evre, siipheli de bu evrede
sug siliphesi altinda bulunan kisi seklinde tanimlanmigstir. Ayn1 maddeye gore kovugturma
iddianamenin kabuliiyle baslayip, hitkmiin kesinlesmesine kadar gecen evreyi kapsar ve
sanik da kovusturmanin baslamasindan itibaren hiikkmiin kesinlesmesine kadar, sug siiphesi

altinda bulunan kisidir.

86 Sen, s. 51
87 Ozbek, s. 425; Taskin, s. 91; Aksi goriis i¢in bkz. Sen, s. 53.
8 Kunter/Y enisey/Nuhoglu, s. 720; Sezer/ipek/Parlak, s. 114.
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CMK’da iletisimin denetlenmesinden bahsedilmekle birlikte, tedbirin konulug
amacini gerceklestirmesini de engelleyeceginden siipheli veya sanigin sadece kendisine ait
olan aracglarla yaptiklari iletisimin denetlenmesi gibi bir sinirlamaya gidilmemistir.
Dolayistyla iletisimin denetlenmesi tedbiri, siipheli veya sanigin adina kayith olan iletisim
aracglari ile adina kayitli olmamakla birlikte siipheli veya samigin kullandig iletisim araglari
icin uygulanabilecektir.89 Uygulamada da siipheli ve saniklarin kendi adlarina kayitli

olmayan bir¢ok iletisim aracini kullandiklar1 da sik¢a goriilmektedir.

CMK’nm 135°nci maddesinde “siipheli veya sanigin” ibaresi kullanildiktan sonra
tedbirin uygulanacagi kisiler hakkinda baska bir sinirlamaya gidilmemistir. Dolayisiyla
maddeden silipheli veya sanik olmast durumunda milletvekillerinin iletigimlerinin
denetlenip denetlenemeyecegine dair bir smirlama ¢ikarilamayacaktir. Bu konuda asil
diizenleme Anayasa’nin 83’lincii maddesinde yapilmistir. Ancak madde iki farkli sekilde
yorumlanmaktadir. Tlk gériise gore; Anayasa’nin 83’iincii maddesi uyarinca, milletvekilleri
hakkinda sorusturma veya kovusturma yapilabilmesi i¢in Tiirkiye Biiyiik Millet Meclisinin
karar1 gerekmektedir. Bir milletvekili hakkinda su¢ isnadinda bulunulmas: halinde
Cumhuriyet savcist sorusturma yapabilmek i¢in, TBMM Baskanligindan séz konusu
milletvekilinin dokunulmazliginin kaldirilmasini isteyecektir. TBMM’de aleni olarak
yiiriiyecek dokunulmazligin kaldirilmasi siireci sonunda miispet karar alinmasi halinde
sorusturma agcilabilecegi i¢in dinleme de bu sathadan sonra yapilabilecektir. Bunun istinasi
Anayasa'nin 83’iincii maddesinde “Agir cezayr gerektiren sugiistii hali ve secimden dnce
sorusturmasina baglanilmis olmak kaydiyla Anayasanin 14 iincii maddesindeki durumlar

bu hiikmiin digindadir.” seklinde belirtilmistir.”

Ikinci goriise gore; Anayasa’nin 83’iincii maddesinin ikinci fikrasinda, “secimden
once veya sonra bir sug isledigi ileri siiriilen bir milletvekili, Meclis’in karari olmadik¢a
tutulamaz, sorguya ¢ekilemez, tutuklanamaz ve yargilanamaz” denilmektedir. Buradan
yola ¢ikilarak Meclis karar1 olmadik¢a milletvekillerinin tutuklanmasi sorguya c¢ekilmesi
ve yargilanmas1 miimkiin degilse de, milletvekilleri hakkinda sorusturma yapilmasina ve
bu arada delil elde edilmesi amaciyla milletvekilinin 6zgiirliiglinii ve hareket yetenegini

kisitlamayan koruma tedbirlerine bagvurulmasma bir engel bulunmadigi sonucuna da

8 « . Hakim tarafindan iletisimin tespiti tedbiri, siipheli veya sanik tarafindan kullanilan telefonlar hakkinda

uygulanabilir.” Yargitay 4. Ceza Dairesi, 29.11.2006 Tarih, 2006/4669 Esas, 2006/17007 Karar numaralt
karari (Karar i¢in bkz. Sen, s. 54).

% Meran Necati, Adli ve Oneme Amagli Tletisimin Denetlenmesi Gizli Sorusturmaci Teknik Takip, Adalet
Yayevi, Ankara 2009, s, 91.
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ulasilabilmektedir.”"

Kamu gorevlilerinin islemis oldugu gorevleriyle ilgili suglarin sorusturmasinin
baglatilabilmesi igin bazi istisna suglar haricinde 4483 sayili Kanun veya diger &zel
kanunlar geregince onceden izin alinmasi gerekmektedir. Ancak, izin verilme siirecinde
siipheli, sorusturmadan ve isnat edilecek suctan haberdar olacagi igin, izin sisteminin

uygulanacagi sorusturmalarda bu tedbirin delil elde etmeye elverisli olamayacag agiktir.

CMK’nm 135’inci maddesinde, sadece siipheli veya sanigm iletisiminin denet-
lenmesi 6ngoriilmiistiir. Kural olarak siipheli veya sanik disinda {iglincii bir kisinin iletigimi
denetlenemez. Ancak 14.01.2007 tarihli Yonetmeligin 10’uncu maddesinin dordiincii
fikrasina gore, “Bir sorusturma swaswnda delil toplama kapsaminda, somut olayin
ozelligine gére maddi gercekligin arastirilmasi ve adil bir yargilamanin yapilabilmesi i¢cin
zorunlu oldugu takdirde, agik rizasinin bulunmasi ve iletisim aracinin kendisine ait olmasi
sartiyla sikdyetcinin iletigiminin tespiti Cumhuriyet savcisimin yazili karariyla Baskanliktan

>

istenir.’

Burada dikkat edilmelidir ki Yonetmelik riza ile sadece iletisgimin tespiti
yapilabilecegini hilkme baglamaktadir. Dolayisiyla riza olsa dahi dinleme, kayda alma ve

sinyal bilgilerinin denetlenmesi yoluna gidilemeyecegidir.

2.3.2.6.1.2 Tedbirin Uygulanacag Su¢

fletisimin denetlenmesi tedbirinin uygulanabilecegi suglarin belirlenmesinde,
iilkelere gore farkli yaklasimlarin benimsendigi goriilmektedir. Ulkemizde iletisimin
denetlenmesi tedbirinin uygulanmasinda suglarin sinirlandirilmasi yontemi tercih edilmis
ve bu suglar CMK’nin 135’inci maddesinin altinci fikrasinda katalog halinde sayilmustir.
Bu suclarm biitiinii incelendiginde ¢ikar amacli ya da orgiitlii su¢ olmasmin aranmadig,
bireysel olarak islenen suglarla ilgili olarak da gerektiginde bu tedbirlere

bagvurulabileceginin benimsendigi goriilmektedir.’”

fletisimin dinlenmesi, kaydedilmesi ile sinyal bilgilerinin degerlendirilmesi
tedbirine karar verilebilmesi icin CMK’nin 135’inci maddesinin altinci fikrasinda sayilan

katalog suglar sunlardir:

o Oztirk/Erdem, s. 634; Kaymaz, 206; Saydam Mehmet, Ceza Muhakemesi Kanununa Gore
Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Oniki Levha Yayncilik, istanbul Ocak 2011, s.
130

2 Ozbek, s. 424; Taskin, s. 100.
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a) Tiirk Ceza Kanununda yer alan;

1. Gogmen kagakeilig1 ve insan ticareti (Madde 79, 80),

2. Kasten 6ldiirme (Madde 81, 82, 83),

3. Iskence (Madde 94, 95),

4. Cinsel saldir1 (birinci fikra hari¢, Madde 102),

5. Cocuklarin cinsel istismar1 (Madde 103),

6. Uyusturucu veya uyarict Madde imal ve ticareti (Madde 188),
7. Parada sahtecilik (Madde 197),

8. Su¢ islemek amaciyla 6rgiit kurma (iki, yedi ve sekizinci fikralar hari¢, Madde
220),

9. Fuhus (Madde 227, fikra 3),

10. Thaleye fesat karistirma (Madde 235),

11. Riigvet (Madde 252),

12. Sugtan kaynaklanan malvarlig1 degerlerini aklama (Madde 282),

13. Silahl 6rgiit (Madde 314) veya bu orgiitlere silah saglama (Madde 315),

14. Devlet Sirlarina Karsi Suglar ve Casusluk (Madde 328, 329, 330, 331, 333, 334,
335, 336, 337) suclart.

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah
kacakeiligi (Madde 12) suglari.

¢) Bankalar Kanununun 22°nci maddesinin (3) ve (4) numarali fikralarinda

tanimlanan zimmet sugu,

d) Kagakeilikla Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren

suclar.

e) Kiiltiir ve Tabiat Varliklarin1t Koruma Kanununun 68 ve 74’{incii maddelerinde

tanimlanan suglardir.

Yukarida sayilan suglar haricinde bir sucun sz konusu olmasi durumunda
iletisimin denetlenmesi tedbiri uygulanamayacaktir. Bu suglardan dolay1 bir tedbirin

uygulanmasma baglanildiktan sonra su¢ vasfinin degiserek katalog harici bir suca
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doniismesi halinde de tedbire derhal son verilmesi gerekecektir.

Vasif degisikligi sonunda, yeni sugun katalog dahilinde bir su¢a doniismesi halinde
dahi tedbire derhal son verilip, yeni suga gore iletisimin denetlenmesi kosullarinin tekrar

degerlendirilmesi gerekmektedir.93

CMK’da tesebbiis asamasinda kalmis suglar igin de bu tedbirin uygulanip
uygulanamayacag1 konusunda agik bir diizenlemeye gidilmemis ise de tesebbiisiin sugun
ozel goriinlis seklini olusturdugundan bu tedbire tesebbiis asamasinda kalan suglar

bakimindan da bagvurulabilecektir.”

CMK’nin 135’inci maddesinde sayilan katalog suglarin birden fazla kisi tarafindan
istirak halinde islenmesi durumunda miisterek failler veya suca azmettirme veya yardim
etme seklinde istirak eden seriklerden her biri igin iletisimin denetlenmesi tedbirinin

. . .. 95
uygulanmast miimkiindiir.

2.3.2.6.1.3 Tedbirin Uygulanacag Siiphe Derecesi

Siiphe, zihnin gesitli alternatifler arasinda segme yapma konusunda tereddiit etmesi,

hangi segenegin dogru oldugunu kestirememesi halidir.”®

Ceza muhakemesinde siiphe, “basit sliphe” ve “yogun siiphe” olmak iizere ikiye
ayrilir. Yogun siiphe de kendi i¢inde “yeterli siiphe” ve “kuvvetli siiphe olmak iizere ikiye
ayrilir. Basit siiphe, fiilin su¢ oldugu ve sorusturulabilir nitelik arz ettigi haldir. Yeterli
siphe, eldeki delillere gore yapilacak muhakeme sonunda sanigin mahkim olmasi
ihtimalinin beraat etme ihtimaline gore daha kuvvetli olmas1 halidir. Kuvvetli siiphe ise,
mevcut delillere gore yapilacak muhakeme sonunda mahkim olma ihtimalinin kuvvetle

muhtemel olmast halidir.”’

CMK’nin 135’inci maddesinde iletisimin denetlenmesi karar1 verilebilmesi igin,
katalog suglardan birisinin islendigine iliskin “kuvvetli sliphe sebepleri”nin varligi zorunlu

kilinmugtir.

%% Unver/Hakeri, s. 238; Taskin, s. 104.

% Oztiirk Bahri/Erdem Mustafa Ruhan, uygulamali ceza muhakemesi hukuku, Seckin Yaymevi, 11. Bast
Ankara 2007, s. 608; Taskin, s. 105; Kaymaz, s. 149.

% Kaymaz, s. 150.

% Develioglu Ferit, Osmanlica—Tiirkge Ansiklopedik Liigat, 15. Baski, Ankara 1998, s. 402; Oztiirk/Erdem,
s. 494.

7 Oztiirk/Erdem, s. 494; Taskin, s. 108.
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2.3.2.6.1.4 Baska Yolla Delil Elde Edilememesi (Son Care)

CMK’nin  135’inci maddesine gore iletisimin  denetlenmesi tedbirinin
uygulanabilmesi i¢in kisi hak ve Ozgiirliklerine daha az sinirlama getirecek bagka
tedbirlerle failin belirlenmesi veya su¢ delillerinin elde edilmesinin miimkiin olmamasi

gerekmektedir. Aksi halde iletisimin denetlenmesine karar Verilemeyecektir.98

Bagska suretle delil elde edilmesi imkaninin bulunmamasi hali 14.01.2007 tarihli
Yonetmelikte, “Sorusturma veya kovusturma sirasinda diger tedbirlere basvurulmus olsa
bile sonu¢ alinamayacagt hususunda bir beklentinin varligi veya baska yontemlerden biri
veya birkagimin uygulanmasina ragmen delil elde edilememesi ve delillere ancak bu

Yonetmelikte diizenlenen tedbirlerle ulasilabilecek olmasini, ” seklinde ifade edilmistir.

Bagka suretle delil elde edilemeyeceginin deneyerek ispatlanmasina gerek yoktur.
Bu tedbirlere bagvurulsa dahi sonu¢ alinamayacagi konusunda bir beklentinin varligi

yeterlidir.99

2.3.2.6.1.5 Talep ve Karar

Sorusturma agamasinda iletisimin denetlenmesi tedbirinin uygulanmasina
Cumhuriyet savcisinin istemi iizerine karar verilebilir. Kovusturma agamasinda hakim veya
mahkeme gerek savcinin talebi iizerine ve gerekse resen bu tedbire karar verebilir. Bu
evrede iletisimin denetlenmesine karar verilebilmesi i¢in Cumhuriyet savcisinin talepte

bulunmast sart degildir.'®

CMK’nin 135’inci maddesine gore iletisimin denetlenmesi tedbirine kural olarak
ancak hakim karartyla bagvurulabilir. CMK’nin 162’nci maddesi geregince bu karari

vermeye yetkili ve gorevli hakim, sorugturmanin yapildig: yerdeki sulh ceza hakimidir."”!
Bu kararin yazili verilmesi gerekmektedir.'”*

Kural olarak iletisimin denetlenmesi kararin1 hakim verecekse de gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcist da iletisimin denetlenmesine karar

verebilecektir. Gecikmesinde sakinca bulun halden ne anlasilmasi gerektigi

% Kaymaz, s. 223.

% Tagkin, s. 113.

19 K ovusturma asamasinda bu tedbire karar verilemeyecegine dair goriis icin bkz. Tagkm, s. 105 vd.

%" CMK Madde 162- “(1) Cumhuriyet saveist, ancak hikim tarafindan yapilabilecek olan bir sorusturma
islemine gerek goriirse, istemlerini bu iglemin yapilacagi yerin sulh ceza hdakimine bildirir. Sulh ceza hdkimi
istenilen islem hakkinda, kanuna uygun olup olmadigini inceleyerek karar verir ve geregini yerine getirir.”
192 Kunter/Yenisey/Nuhoglu, s. 711; Oztiirk/Erdem, s. 607.
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“Telekomiinikasyon Yoluyla Yapilan Iletigimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasina Dair Usul Ve Esaslar Ile Telekomiinikasyon
Tletisim Baskanligmin Kurulus, Gérev ve Yetkileri Hakkinda Yoénetmeligin” 3’iincii
maddesinde “Gecikmesinde sakinca bulunan hal: Derhal igslem yapilmadigi takdirde su¢un
iz, eser, emare ve delillerinin kaybolmasi veya siiphelinin ka¢mast veya kimliginin

saptanamamasi olasitliginin ortaya ¢ikmasi halini,” seklinde agiklanmuistir.

Cumbhuriyet savcisinin gecikmesinde sakinca bulunan héalde verecegi iletisimin
denetlenmesi kararlarinin yazili olmasi, gerekgeli olmasi ve gerekcede gecikmesinde sakin-

la bulunan halin varliginin somut olgularla agiklanmasi gerekmek‘[edir.103

CMK’nm 135’inci maddesinin birinci fikrasmna gore Cumhuriyet savcisinin
gecikmesinde sakinca bulunan hallerde verdigi iletisimin denetlenmesine iligskin kararlar,

degerlendirilmek {izere derhal hakim onayina sunulacaktir.

Cumhuriyet Bagsavcilifinca gonderilen talep yazis1 hakim tarafindan saat
belirtilerek havale yapilacaktir ve CMK’nin 135’inci maddesinin birinci fikrasinda
belirtildigi {lizere havale saatinden itibaren 24 saat igerisinde talep konusunda karar

. - 104
verilecektir.

Hakim tarafindan Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi
halinde CMK’nin 135’inci maddesinin birinci fikrasinin son ciimlesi geregince tedbir
Cumhuriyet savcisi tarafindan derhal kaldirilacaktir. Bu durumda yapilmis iletisimin
denetlenmesi iglemleri mevcut olmast durumunda bu kayitlar saver denetiminde en geg 10

giin igerisinde yok edilecektir.'”

2.3.2.6.1.6 Siire

Iletisimin denetlenmesi karar1 en ¢ok ii¢ ay icin verilebilir ve bu siire, bir defaligina
uzatilabilir. Ek siire, ilk kararda verilen tedbir siiresinden fazla olamaz. Ancak, orgiit
faaliyeti gercevesinde islenen suglarla ilgili olarak gerekli goriilmesi halinde, hakim bir
aydan fazla olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilir (CMK
m. 135/3). Dolayisiyla diger suglarda tedbir en fazla 6 ay siirebilecekken, orgiitlii suglarda

belli bir siire sinirt olmaksizin bu tedbire bagvurulabilecektir.'*

103 Sen, s. 64;
104 Sezer/ipek/Parlak, s. 129.
19 Sen, s. 67
106 Sen, s. 73
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Tedbire belirli bir siireyle karar verilmis olmasi, bu siirenin sonuna kadar tedbirin
uygulanabilecegi anlamina gelmez. Heniiz siire sona ermeden, tedbirin uygulanmasina

iligkin kosullardan birisi ortadan kalkmuis ise, tedbirin uygulanmasina derhal son verilmesi

gerekir.'"’

2.3.2.6.1.7 iletisimin Denetlenmesi Tedbirine Son Verilmesi

fletisimin denetlenmesi tedbirine karar verilmesi temel hak ve dzgiirliiklere yaptig
miidahale nedeniyle siki sekil sartlarina baglanmistir. Bu sartlarin tedbire karar verildikten
sonra ortadan kalkmasi durumunda tedbir kararina da son verilmesi gerekmektedir.
Dolayisiyla katalog suglar s6z konu oldugundan bahisle baslanan tedbire sugun katalog

suclardan olmadigimin anlasilmasi halinde derhal son verilmesi gerekmektedir.108

fletisimin tespiti karar1 belirli siire i¢in verilebileceginden dolay1 bu siirenin sona

ermesiyle birlikte tedbir de kendiliginden sona ermis olacaktir.

Sorusturma veya kovusturma sirasinda tedbire karar verilmesini gerektiren
stiphenin ortadan kalkmasiyla da tedbire son verilmesi gerekmektedir. Siipheli veya
sanigin su¢ islemediginin anlagilmasi durumunda artik tedbire devam edilmemesi
gerekmektedir. Bununla beraber tedbirin devam ettigi sirada toplanan delillerden sugun
islendigi konusunda kesin kanaat getirilmesi durumunda da artik tedbire devam

edilmemesi gerekmektedir.

Bununla beraber CMK’nin “Kararlarin Yerine Getirilmesi, Iletisim Iceriklerinin
Yok Edilmesi” baslikli 137°nci maddesine gore iletisimin denetlenmesi tedbirine su iki

halde son verilecektir:
e Siipheli hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da
¢ 135’inci maddenin birinci fikrasina gore hakim onayimin alinamamasi halinde.

Yukarida sayilan hallerde tedbire Cumbhuriyet savcist tarafindan derhal son

verilecektir.

Bu durumda, denetleme tedbiri sonucunda elde edilen kayitlar savcilik makaminin
denetimi altinda en ge¢ on giin i¢inde ortadan kaldirilarak, bu husus bir tutanakla kayit
altina alinacaktir (CMK m. 137/3). Bu sekilde tespit ve dinlemeye iliskin kayitlarm yok

edilmesi halinde sorusturma evresinin bitiminden itibaren, en ge¢ on bes giin ic¢inde,

17 Tagkin, s. 131.
108 Kaymaz, s. 334.
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Cumbhuriyet Bagsavciligi tarafindan tedbirin nedeni, kapsami, siiresi ve sonucu hakkinda

ilgilisine yazil1 olarak bilgi verilecektir (CMK m. 137/4).

CMK’nin 137’nci maddesinde tedbire son verilecek iki durumdan bahsedilmesine
ragmen tedbire son verme sadece bu iki nedenle sinirli degildir. Tedbirin uygulanmasina
devam edilmesini gereksiz kilacak bir durumun ortaya ¢ikmasi halinde de tedbire son
verilecektir. Ornegin iletisimin denetlenmesi sirasinda sorusturma konusu sugun maddede,
sayillan katalog suglardan olmadiginin anlagilmasi halinde tedbire derhal son

. )
verilmelidir.

Ayrica ifade alma, arama, elkoyma ve benzeri klasik koruma tedbirleriyle delil elde
edilmesi imkanin dogmasi durumunda, failin bulundugu yer bagka yollarla 6grenildiginde,
suc isleme siiphesi ortadan kalktiginda veya iletisimin denetlenmesi yoluyla delil elde

edilmesi imkam kalmadiginda tedbire derhal son verilmesi gerekir.'"°

Bununla birlikte, iletisimin denetlenmesi tedbirinin amacina ulagmasi halinde de

tedbirin uygulanmasina son verilmelidir.

Goriildiigh tlizere Tedbirin uygulanmasina son verilmesi karart kisi hak ve
ozgiirliikleri bakimindan lehe bir durum oldugundan, tedbire hakim karar yerdigi halde son
vermek icin hakimden ayrica bir karar alinmasi gerekmemektedir.lll Bu konuda karar

verme yetkisi savcilik makamina birakilmistir.'*?

2.3.2.6.2 lletisimin Tespiti Bakimindan Kosullar

Iletisimin tespiti, belli bir telefon numarasindan kimlerin ne zaman arandigi,
konusmanin ne kadar siireyle yapildigi, elektronik posta yoluyla kimlerle iletisim
kuruldugu hususlarimin belirlenmesidir. 14.01.2007 tarihli Yonetmelikte ise iletisimin
tespiti, “iletisimin icerigine miidahale etmeden, iletisim araglarmin diger iletigim
araglariyla kurdugu iletisime iliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit

»

edilmesine yonelik islemleri” seklinde tammlanmustir. Tletisimin tespiti kavrami
uygulamada HTS olarak adlandirilmakta ve geg¢mise yonelik olarak telefon trafigi

aragtirilmaktadir.

Sadece abone ismi, abone adresi, abone kimlik bilgileri, abone sdzlesmesi ve buna

' Sahin, s. 385; Taskin, s. 151.

10 Sen, s. 81.

! Kunter/Yenisey/Nuhoglu, s. 714.
12 Sen, s. 81.
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dair belgeler, telefon numarasi, IMEI numara sorgusu ve eslestirmesi, IP sorgusu bilgileri,
sim kart bilgileri ve eslestirilmesi, imsi bilgileri, PUK numaras: bilgisi, kontor kartlar
bilgisi ve eslestirilmesi, Roaming bilgisi, telefonun agik olup olmadig bilgileri iletisimin
tespiti kapsaminda degildir. Bu bilgilere save1t CMK’nin 332’nci maddesindeki yetkileri
kapsaminda ulasabilecektir.'"?

Tletisimin tespiti, CMK’nin 135’inci maddesinde sayilan katalog suglarla sinirli

4, fletisimin denetlenmesinden farkli

olmaksizin her tiirlii sug¢ i¢in kullanilabilmektedir
olarak bu tedbirle siipheli ve samik yaninda sikayetcinin de iletisiminin tespiti

yapilabilecektir.

Tedbire bagvurabilmek i¢in iletisimin tespiti tedbirinde oldugu gibi kuvvetli siiphe
sebebi ve baska yolla delil elde edilememesi gerekmektedir. Bununla beraber tedbire karar

) 11
verecek merci de aymdir.'"”

2.3.2.6.3 Mobil Telefonun Yerinin Tespiti Bakimindan Kosullar

CMK’nm 135’inci maddesinde yer verilen iletisimin denetlenmesi islemlerinden
birisi de mobil telefonun yerinin tespit edilmesidir. Bu tedbire siipheli ve sanik i¢in
bagvurulabilmekle beraber bunlar disinda diger kisilerin de mobil telefonlarinin yeri tespit

edilebilecektir.

Mobil telefonun yerinin tespitine iliskin kararlar bakimindan 135’inci maddedeki
katalog su¢ sinirlamasi bulunmamaktadir. Her tiirlii sucla ilgili mobil telefonun yerinin

tespitine karar verilebilmektedir. e

Mobil telefonun yerinin tespiti bakimindan kuvvetli siiphe kosulu ve bagka yollarla

delil elde edilememesi kosulu aranmamaktadir.

Mobil telefonun yerinin tespitine kural olarak hakim karar verebilir. Ancak
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi da bu tedbire karar

verebilecektir.!"”

13 Tagkin, s. 137.

14 Sahin, 5. 379.

!5 Tagkin, s. 135 vd.

16 Sahin, s. 379.

"7 Taskan, s. 140; Oztiirk/Erdem karar verme yetkisinin kural olarak hakim ve gecikmesinde sakinca bulunan
hallerde cumhuriyet savcist ile sinirli tutulmasini yapilacak islemin rutin bir islem olmasi nedeniyle
elestirmektedir. Bkz. Oztiirk/Erdem, s. 607.
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CMK’nim 135’inci maddesinin dordiincii fikrasina gore tespit islemi en ¢ok li¢ ay
icin yapilabilir ve bu siire, bir defa daha uzatilabilir. Madde de diger tedbirlerde oldugu
gibi oOrgiit faaliyeti gergevesinde iglenen suglarla ilgili olarak defalarca uzatma imkani bu

tedbirde taninmamustir.

2.3.2.7 iletisimin Denetlenmesi Yasag1

CMK’nm 135’inci maddesinin yedinci fikrasinda “Bu Maddede belirlenen esas ve
usuller disinda hi¢ kimse, bir baskasinin telekomiinikasyon yoluyla iletisimini dinleyemez
ve kayda alamaz.” diizenlemesi yer almaktadir. Bu hiikiimle kanun koyucu Adli amaglarla
iletisimin dinlenmesi ve kayda alinmasinda CMK’nin 135’inci vd. maddelerinde yer alan

siki kosullara uyularak yapilabilecegini hitkme baglamistir.

Bu genel yasak haricinde CMK iki kesim agisindan daha yasak getirilmektedir.
Bunlardan birincisi, tanikliktan cekinme hakki olanlar (CMK m. 135/2); Ikincisi ise miidafi
olarak atananlardir (CMK m. 136).

2.3.2.7.1 Miidafii ile Gerceklestirilen iletisimin Denetlenmesine iliskin

Yasak
CMK’nim “Tanimlar” baglikli 2’nci maddesinde midafi “Siipheli veya sanigin ceza
muhakemesinde savunmasini yapan avukati” olarak tarif edilmektedir. Siipheli ya da
sanigin savunmasinin ozgilirce yapilabilmesi i¢in, miidafilere bazi imtiyazlar taninmistir.
CMK’nin 46’nc1 maddesinde mesleki ugrasi nedeniyle 6grendigi bilgiler bakimindan
taniklik yapmaktan cekinebilecegi hiikkme baglanmistir. CMK’nin 126°nc1 maddesinde
46’nc1 madde kapsaminda tanikliktan cekinme hakki olanlarla, siipheli veya sanik
arasindaki mektup ve belgelere elkonulamayacagi belirtilmistir. CMK’nmn 130’uncu
maddesinde avukat biirolarinda arama, elkoyma ve postada elkoyma bakimindan bazi
simirlamalar  getirilmisti. CMK’nin  154’tinci maddesinde silipheli veya samgin
vekaletname aranmaksizin midafii ile her zaman ve konusulanlar1i bagkalarinin
duyamayacag1 bir ortamda goriisebilecegi ve bu kisilerin miidafii ile yazigmalarinin

denetime tabi tutulamayacagi hiikiim altina alinmistir.

Bu diizenlemelere paralel olarak CMK’nin 136’nc1i maddesinde “siipheli veya
samiga yiiklenen sug¢ dolayisiyla miidafiin biirosu, konutu ve yerlesim yerindeki tele-
komiinikasyon arag¢lart hakkinda, 135’inci madde hiikmii uygulanamaz” diizenlemesine
gidilmistir. Bu diizenleme ile avukatin bazi hallerde iletigimlerinin denetlenmesine iliskin

olarak bir yasak getirilmistir. Ancak bu yasak sadece miidafiligini yaptigi sucla sinirhidir ve
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sadece miidafiin biirosu, konutu ve isyerinde bulunan telekomiinikasyon araglari

bakimindan gecerlidir. 18

2.3.2.7.2 Tanikhktan Cekinme Hakk: Sahipleri ile Gergeklestirilen
iletisimin Denetlenmesine iliskin Yasak

CMK’nin 135’inci maddesinde tanikliktan ¢ekinme hakki sahiplerinin de iletigimle-
rinin denetlenmesi konusunda bazi yasaklar getirmistir. Maddeye gore “Siipheli veya
samgin tanikliktan ¢ekinebilecek kisilerle arasindaki iletigimi kayda alinamaz. Kayda alma
gergeklestikten sonra bu durumun anlasilmast hdlinde, alinan kayitlar derhdl yok edilir.”
Bu diizenlemenin dayanagi, Anayasa’nin 38’inci maddesinin besinci fikrasinda yer alan
“Hi¢ kimse kendisini ve kanunda gosterilen yakinlarini suglayan bir beyanda bulunmaya

veya bu yolda delil géstermeye zorlanamaz.” hitkmiidiir.'"”

Yakinlik dolayisiyla tanikliktan ¢ekinebilecek kisiler, CMK’nin 45’inci maddesinin

birinci fikrasinda,
“Asagidaki kimseler tanikliktan ¢ekinebilir:
a) Siipheli veya sanigin nisanlisi.
b) Eviilik bagi kalmasa bile siipheli veya sanigin esi.

¢) Siipheli veya samigin kan hisimlhigindan veya kaymm hisimlhigindan iistsoy veya

altsoyu.

d) Siipheli veya samigin iigiincii derece dahil kan veya ikinci derece dahil kayin

hisimlart.
e) Siipheli veya sanikla aralarinda evlatitk bagi bulunanlar.”
seklinde sayilmustir.

Meslek ve siirekli ugrasilari sebebiyle tanikliktan c¢ekinebilecek kisiler ise

CMK ’nin 46’nc1 maddesinin birinci fikrasinda,

“(1) Meslekleri ve siirekli ugrasilari sebebiyle tanikliktan c¢ekinebilecekler ile

cekinme konu ve kosullart sunlardir:

a) Avukatlar veya stajyerleri veya yardimcilarmmin, bu sifatlart dolayisiyla veya

yiiklendikleri yargi gorevi sebebiyle égrendikleri bilgiler.

'8 Tagkin, s. 165.
19 Taskin, s. 170.
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b) Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilari ve diger
biitiin tip meslek veya sanatlart mensuplarinin, bu sifatlart dolayisiyla hastalar: ve

bunlarn yakinlart hakkinda 6grendikleri bilgiler.

c) Mali islerde géreviendirilmis miisavirler ve noterlerin bu sifatlari dolayisiyla

hizmet verdikleri kigiler hakkinda ogrendikleri bilgiler.”
seklinde sayilmistir.

Ancak ayni maddenin ikinci fikrasinda “Yukaridaki fikramin (a) bendinde
belirtilenler disinda kalan kigiler, ilgilinin rizasimin varligt halinde, tanikliktan
¢ekinemez.” denilmek suretiyle sanik ya da siiphelinin onayiyla taniklik yapmak zorunda
olan kimseler sayilmistir. Bu tiir durumlarda, bu kimselerle samigin konugmalari

dinlenebilecektir.'*

5187 sayili Basin Kanununun 12’nci maddesinde ise, “Stireli yayin sahibi, sorumlu
miidiir ve eser sahibi, bilgi ve belge dahil her tiirlii haber kaynaklarini agiklamaya ve bu

konuda tanikltk yapmaya zorlanamaz.” diizenlemesine yer verilmistir.

CMK’nm 135’inci maddesinin ikinci fikrasina gore siipheli veya sanik ile taniklik-
tan ¢ekinebilecek kisiler arasinda kurulan iletisim kayda alinamayacaktir. Sayet tanikliktan

¢ekilme iligkisi bilinemedigi icin kayit yapilmissa bu kayitlar derhal imha edilmelidir.'*'

Tletisimin denetlenmesi tedbirinin uygulanmasi sirasinda, siipheli veya sanigin
kullandig1  belirlenen telefon, dinlemeye almmmakta ve yapilan konugmalar
kaydedilmektedir. Siipheli veya sanik kiminle goriisiirse goriigsiin kayit devam etmektedir.
Stipheli veya sanigin iletisim kurdugu kisilerin tanikliktan ¢ekinme hakki olan kisiler olup
olmadigi, bu asamada belirlenememektedir. Bu nedenle yapilan kaydin, tanikliktan
¢ekinme hakki sahipleri ile kurulan iletisime ait oldugunun sonradan anlasilmasi halinde,
bu kayitlarin delil olarak kullanilmasinin 6nlenmesi amaciyla imha edilme zorunlulugu

getirilmistir. 122

Ancak tanikliktan cekinme hakki olan kisilerin su¢ isleme siiphesi altinda
bulunmalart durumunda 135’inci maddede belirtilen yasal sartlar da varsa iletisimin

denetlenmesi tedbirlerine bagvurulabilecektir.

120 Sezer/ipek/Parlak, s. 144.
12 Sen, s. 86.
122 Tagkin, s. 170.
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2.3.2.8 Tesadiifen Elde Edilen Deliller

CMK’nim 138’inci maddesinin ikinci fikrasinda telekomiinikasyon yoluyla yapilan

iletisimin denetlenmesi sirasinda tesadiifen elde edilen delillerin durumu diizenlenmistir.

Maddeye gore, “Telekomiinikasyon yoluyla yapian iletisimin denetlenmesi
swrasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135
inci  Maddenin altinci  fikrasinda sayilan suglardan  birinin islendigi  siiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alimr ve durum

>

Cumhuriyet Savciligina derhal bildirilir.”

Aynm1  konu 14.01.2007 tarihli Yonetmeligin 14’lincii maddesinde de
“Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda, yapilmakta olan
sorusturma veya kovusturmayla ilgisi olmayan ve ancak, bu Yonetmeligin 8 inci
maddesinde belirtilen suclardan birinin islendigi siiphesini uyandwrabilecek bir delil elde
edilirse bu delil muhafaza altina alimir ve durum Cumhuriyet bassavciligina derhal

bildirilir.” seklinde diizenlenmistir.

Bu diizenlemelerden de anlagilacag: iizere tesadiifen ele gegen delil, yapilan
sorugturma ile ilgisi bulunmayan ve sorusturma yapilirken bir bagka sugun islendigini

gosteren ve sorusturma yapilirken ele gegirilen delillerdir.'”

— Siipheli veya sanik hakkinda uygulanan tedbire konu olan sugtan baska, ancak
bir baska katalog suc¢ isledigine dair bilgiler elde edilirse, bu bilgiler de delil olarak
kullanilabilecektir. Ornegin, uyusturucu ticareti sugu ile ilgili siipheli hakkinda dinleme
karar1 alinmig ve yapilan dinlemede sirasinda siiphelinin bir adam 6ldiirdiigiine iliskin bilgi
ve bulgu elde edilmisse, bu kayitlar Cumhuriyet savcisina verilecektir. Bu sekilde elde

edilen tesadiifi bilgiler delil olarak kullanilabilecektir.'**

— Siipheli veya sanik hakkinda uygulanan tedbir sirasinda iiciincii kisilerle ilgili
elde edilen tesadiifi deliller, katalog suglardan birine ait olmak kaydiyla delil olarak
kullanilabilecektir. Bu durumda da yeni sugun sorusturmasina kendiliginden baglanamaz
ve dinlemeye ayni sorusturma iizerinden devam edilemez. Bu durumda yapilmas: gereken
bu delilin muhafaza altina alinip, durumun Cumhuriyet Savciligina derhal bildirilmesidir.
Omnegin bir siipheli uyusturucu ticareti sugundan dinlemeye baslandig1 sirada siipheliyle

telefonla goriisen {gilincti kisilerden birisinin de 135’inci maddede sayilan katalog

123 Brdem, s. 107; Tagkin, s. 184.
124 Taskin, s. 187; bkz. Yargitay Ceza Genel Kurulu, 2006/5.MD-154 Esas, 2007/145 Karar say1l1 Karari.

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



— 94—
suglardan insan ticareti sugunu isledigine dair bilgi elde edilmesi durumunda bu kayit
muhafaza altina almip sorusturma baslatip baslatmama kararin1 vermek {iizere derhal
Cumhuriyet Savciligina bildirilecektir. Artik bu yeni sug¢ i¢in iletisimin denetlenmesi
tedbirine bagvurup vurmamak da acilmasi durumunda bu yeni sorusturmada

degerlendirilecektir.

— lletisimin denetlenmesi sirasinda katalog disinda kalan suglardan birisine iliskin
delil elde edilmesi durumunda ise, CMK’nin “...135 inci Maddenin altinci fikrasinda
sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilirse...”
seklindeki acik hiikmii uyarinca, bu delillerin kullanilmasi miimkiin degildir. Yargitay
Ceza Genel Kurulu da bir kararindakatalog harici suglarla ilgili olarak elde edilen delillerin

kullamlamayacagi hitkme baglanmugtir.'>

2.3.2.9 Hukuka AyKir1 iletisimin Denetlenmesi ve Yaptirimi

Iletisimin denetlenmesinin kosullari CMK’nin 135’inci maddesinde ayrmtili bir
sekilde diizenlenmistir. Bu maddenin son fikrasinda ise, “Bu maddede belirlenen esas ve
usuller disinda hi¢ kimse, bir baskasinin telekomiinikasyon yoluyla iletisimini dinleyemez
ve kayda alamaz.” hitkkmiine yer verilmistir. Bu hiikiim karsisinda kamu gorevlileri veya
o6zel kisilerin kanuna aykir1 olarak bir baskasinin iletisimini denetlemesi kanuna aykirilik
teskil edecek ve aymi zamanda su¢ olusturacaktir. Bu sekilde bir eylemin ne gibi

yaptirimlarla karsilasacagina asagida deginilecektir.

2.3.2.9.1 Ceza Yaptirnm

Iletisimin denetlenmesine iliskin olarak kanunlarda hiikme baglanan kosullara
aykirt olarak bir kiginin iletisimin denetlenmesi halinde bu tarz eylemleri gergeklestirenler
TCK’ni 132, 133 ve 134’{incli maddeleri uyarinca cezalandirilacaktir. Ayrica kosullarinin
bulunmasi halinde bu eylemler “Kisisel Verilerin Kaydedilmesi”, “Verileri Hukuka Aykir1
Olarak Verme veya Ele Geg¢irme” veya “Verileri Yok Etmeme” suglarmm da

olusturabilecektir.

12 Yargitay Ceza Genel Kurulu, 2006/4.MD—122 Esas, 2006/162 Karar sayili Karari. S6z konusu olayda,
hakim karari ile ¢ete kurma sugundan telefonu dinlenen bir kiginin, bir bagka gete iiyesi ile goriigmesi
sirasinda, bir hakimi arkadaslarini tahliye edecegine iligkin bir konusma gegmektedir. Telefon konusmasinda
belirtildigi gibi sozii edilen kisi belirtilen tarihte tahliye edilmistir. Ancak tahliye ile ilgili kosullar tam men
kanunlara uygundur. Bu telefon konugmasi iizerine tahliyeye karar veren hakim hakkinda gorevi kotiye
kullanmak sugundan sorusturma agilmistir. Ceza Genel Kurulu olayda tesadiifen elde edilen delil oldugunu,
elde edilen delilin hakkinda dinleme karar1 verilmeyen bir kisiyle ilgili oldugu bu delilin katalog haricinde
kalan bir sugla ilgili oldugu gerekgesiyle hukuka aykirt delil sayilarak buna gore islem yapilamayacagina
hiikmetmistir. (bkz. Taskin, s. 190)
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TCK’nin 132°nci maddesinde haberlesmenin gizliligini ihlal sugu diizenlenmek-

tedir. Buna gore,

“(1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandwilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi

suretiyle gerceklesirse, verilecek ceza bir kat artirilir.

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden kimse,

iki yildan bes yila kadar hapis cezast ile cezalandurilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizasi olmaksizin
hukuka aykirt olarak alenen ifsa eden kisi, bir yildan ii¢c yila kadar hapis cezast ile
cezalandirilr. (Ek ciimle: 2/7/2012-6352/79 md.) Ifsa edilen bu verilerin basin ve yayin

>

yoluyla yayimlanmasi halinde de ayni cezaya hiikmolunur.’

TCK’nin 133’iincli maddesinde kigiler arasindaki konusmalarin dinlenmesi ve

kayda alinmasi sugu diizenlenmektedir. Diizenlemeye gore,

“(1) Kisiler arasindaki aleni olmayan konugmalari, taraflardan herhangi birinin
rizast olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden kisi, iki

yildan bes yila kadar hapis cezasi ile cezalandrilir.

(2) Katildigr aleni olmayan bir soylesiyi, diger konuganlarin rizasi olmadan ses
alma cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya adli para cezasi ile

cezalandirilr.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan
konugmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden
kigi, iki yildan bes yila kadar hapis ve doértbin giine kadar adli para cezasi ile
cezalandwrilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de aym

cezaya hiikmolunur.”

TCK’nin 134’linci maddesinde ise Ozel hayatin gizliligini ihlal sugu diizen-
lenmistir. Bu diizenleme 132’nci ve 133’{incii maddelere girmeyen eylemleri de kapsami

icine alan torba bir diizenlemedir. Bu maddeye gore,

“(1) Kisilerin ozel hayatimin gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar
hapis cezast ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmast suretiyle

ihlal edilmesi halinde, verilecek ceza bir kat artirthir.
(2) (Degisik: 2/7/2012—6352/81 md.) Kisilerin ézel hayatina iligkin goriintii veya
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sesleri hukuka aykiri olarak ifsa eden kimse iki yildan bes yila kadar hapis cezast ile
cezalandwrilir. Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmast halinde de aym

1

cezaya hiikmolunur.’

Kanunda yazili bulunan usule uymaksizin iletisimi denetleyen veya son verilmesi
gerekirken son vermeyen kimseler, bu suclar dolayisiyla cezalandirabileceklerdir. Ugiincii
kisilerin de kisiler arasinda gerceklestirilen iletisimi bir sekilde kaydetmesi de TCK

anlaminda su¢ olusturacaktir.'*®

Ayrica dinleme sirasinda elde edilen verilerin kanuna gore imha edilmesi gereken
durumlarda siirelerin gegmis olmasina karsin bunlarin imha edilmemesi de TCK’nin
138’inci madde kapsaminda su¢ olusturacaktir. S6z konusu su¢ TCK’nin 18’inci
maddesinde “Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri sistem
icinde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde alti aydan bir

yila kadar hapis cezasi verilir.” seklinde diizenlenmistir.

2.3.2.9.2 Hukuk Yaptirmmi

CMK’nim 141 ila 144’lincii maddeleri arasinda koruma tedbirlerinin uygulanmasi
esnasinda sanik veya siliphelinin maruz kalabilecegi zararlara iligkin olarak tazminat
yiikiimliiliigii diizenlenmistir. Iletisimin denetlenmesi de bir koruma tedbiri olmasina
ragmen tazminatt diizenleyen maddelerde bu tedbir nedeniyle ugranilan zararin tazmini
diizenlenmemistir.'”’ Dolayisiyla bu tedbir i¢in tazminat istenmesi CMK kapsaminda
miimkiin degildir. Bu tedbirin uygulanmasi sebebiyle olusacak zararlar ancak tazminat

hukukunun genel hiikiimleri ¢ercevesinde miimkiin olacaktir.

fletisimin denetlenmesi tedbirinin, uygulanan kiside manevi veya maddi bir zarar
meydana getirmesi miimkiindiir. Bu durumda kanunda belirtilen kosullara aykir1 olarak bir
baskasinin iletisimini denetleyen kisi hakkinda ayrica tazminat davasi acilmasi ve
ugranilan zararin giderilmesi istenebilecektir. Bu dava hukuk davasi usuliine uygun olarak
sulh veya asliye hukuk mahkemelerinde agilabilecektir. Tedbirin yasal kosullara uygun
olarak gerceklestirilmesi durumunda, kural olarak bu zararlar1 tazmin yiikiimliiligii ortaya
¢ikmayacaktir. Hakkinda tedbir uygulanan kisi hakkinda kovusturmaya yer olmadigi veya

beraat karart verilmesi tek basma tedbirin hukuka aykir sekilde uygulandigi sonucunu

126 Tagkin, s. 202.
127 Sen, s. 108; Unver/Hakeri, s. 184.
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dogurmaz.'*®

2.3.2.9.3 Disiplin Yaptirimi

Kanunda belirtilen kosullara aykir1 olarak bir baskasinin iletisimini denetleyen
kisinin kamu gorevlisi olmasi durumunda bu kisi hakkinda ayrica disiplin sorusturmast
acilmasi ve disiplin yaptirimi1 uygulanmasi miimkiindiir. Bu durumda olusan sugla ilgili
olarak ceza sorusturmasi yapilmasi yaninda buna dogrudan veya dolayl olarak yol agan
devlet memurlar1 hakkinda disiplin sorusturmasi yapilacak ve sartlar1 olugsmast durumunda
da disiplin cezasi verilebilecektir. Nitekim 657 sayili Devlet Memurlar1 Kanununun
131’inci maddesinde ayni olaydan dolayr ceza mahkemesinde memur hakkinda
kovusturmaya baslanmis olmasimin disiplin sorusturmasini geciktirmeyecegi, keza kisinin
olay dolayisiyla mahkiim olup olmamasinin disiplin cezasi verilmesine engel olmayacagi

acikea diizenlenmistir.'*’

2.3.3 Onleme Amach iletisimin Denetlenmesi

Diinya {izerinde gelismis lilkelere bakildiginda hemen hemen hepsinde, anayasal
diizeni ve kamu giivenligini etkileme potansiyeline sahip bazi agir suclarin islenmesinin
onlenmesi amaciyla kolluk kuvvetlerine dnleme ya da istihbari amagl olarak iletigimin

denetlenmesi yetkisi verildigi goriilmektedir.'*

Onleme dinlemesi ile adli amacl dinleme birbirinden oldukca farkli kavramlardir.
Onleme dinlemesinde, heniiz ortada bir sucun islendigi iddias1 bulunmamakta olup, isle-
nebilme veya sonuglart agir olabilecek nitelikteki suglara gecis yapilabilme ihtimalinin

. 131
bulunmasi séz konusudur.

Hukukumuzda 6nleme amagh iletisimin denetlenmesine dair 4422 sayili Kanuna
kadar herhangi bir diizenleme bulunmadig1 goriilmektedir. Dolayisiyla bu dénemde 6nleme
amacl denetleme yasal dayanaktan yoksundu. 4422 sayili Kanunla konu ilk kez agikca

dl'izenlenmistir.132 Ancak 4422 sayili Kanunda diizenlenen iletisimin denetlenmesi, aslinda

128 Tagkin, s. 202.

129 Tagkin, s. 203.

130 Yenisey, s. 118; Sen, s. 32.

131 Sen, s. 36.

132 Aksi goriis icin bkz. Sen, s. 32, “Uygulamada 4422 sayili Cikar Amag¢h Su¢ Orgiitleriyle Miicadele
Kanunu kapsaminda istihbarat amagly iletisgimin denetlenmesi yapilmaya ¢alisilmakla birlikte, 4422 sayili
Kanunun 2. maddesi adli maksatl dinleme ve kayda almaya imkan tamdigi halde, bu Kanunda onleme
amagh dinleme ve kayda alma yoniinde diizenleme ongoriilmemisti. Bu sebeple, 4422 sayili Kanunun
yiirtirliikte oldugu donemde, varsa yapilan onleme amagli dinleme ve tespitler hukuka aykiridir.”( Sen, s.
32).
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daha ¢ok adli iletisimin denetlenmesi niteliginde olmasina ragmen, diizenlemedeki

esneklik nedeniyle, Oonleme amacli olarak da bu hiikiimlere dayanilarak iletisimin

denetlenmesi tedbirleri uygulanabilmistir. 133

CMK’nm yiriirliige girmesi ile birlikte 4422 sayili Kanun yiirirliikten kal-
dirilmistir. Adli amagl iletisimin denetlenmesi CMK kapsaminda diizenlenmistir. Bu
durum Onleme amagl denetleme bakimindan yasal bir bosluk olusmustur. Bu boslugun
doldurulmasi amaciyla da 5397 sayili Kanun yiiriirlige girmis ve dnleme amaclh iletigimin

denetlenmesi daha ayrintili olarak diizenlenmistir.

5397 sayili “Bazi Kanunlarda Degisiklik Yapilmasma Dair Kanun™'** ile birlikte;

133 Tagkin, s. 205.

13 5397 sayili Bazi Kanunlarda Degisiklik Yapilimasina Dair Kanun:

“Madde 1 — 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Selahiyet Kanununun ek 7 nci maddesine
asagidaki fikralar eklenmistir.

Birinci fikrada belirtilen gérevlerin yerine getirilmesine yénelik olarak, 4.12.2004 tarihli ve 5271 sayili Ceza
Muhakemesi Kanununun, casusluk suglart harig, 250 nci maddesinin birinci fikrasimin (a), (b) ve (c)
bentlerinde yazili suglarin islenmesinin onlenmesi amaciyla, hdakim karari veya gecikmesinde sakinca
bulunan hallerde Emniyet Genel Miidiirii veya Istihbarat Dairesi Baskammin yazili  emriyle,
telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir,
kayda alinabilir. Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat iginde yetkili ve
gorevli hakimin onayina sunulur. Hakim, kararini en geg¢ yirmidort saat iginde verir. Siirenin dolmasi veya
hdkim tarafindan aksine karar verilmesi halinde tedbir derhal kaldwilir. Bu halde dinlemenin icerigine
iliskin kayitlar en geg on giin icinde yok edilir; durum bir tutanakla tespit olunur ve bu tutanak denetimde
ibraz edilmek tizere muhafaza edilir.

Yetkili ve gorevli hikim, talepte bulunan kolluk biriminin bulundugu yer itibariyle yetkili olan ve 5271 sayili
Kanunun 250 nci maddesinin birinci fikrasina gore kurulan agir ceza mahkemesinin iiyesidir.

Kararda ve yazili emirde, hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracimn tiirii, kullandig
telefon numaralari veya iletisim baglantisini tesbite imkdn veren kodundan belirlenebilenler ile tedbirin tiiri,
kapsami ve siiresi ile tedbire basvurulmasini gerektiren nedenler belirtilir. Kararlar, en fazla ii¢ ay igin
verilebilir; bu siire aym usille iiger ayi gegmeyecek sekilde en fazla ii¢ defa uzatilabilir. Ancak, teror
orgiitiiniin faaliyeti ¢er¢evesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi halinde, hakim ii¢
aydan fazla olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilir.

Uygulanan tedbirin sona ermesi halinde, dinlemenin icerigine iligkin kayitlar en geg on giin iginde yok edilir.
Durum bir tutanakla tesbit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza edilir.

Istihbarat faaliyetlerinde, bu maddede belirtilen suclarin énlenmesi amaciyla ve hikim karart alinmak
kosuluyla, teknik araglarla izleme yapilabilir. Ayrica, kamu kurum ve kuruluslari ile kamu hizmeti veren
kuruluglarin ihtiyag duyulan bilgi ve belgelerinden yararlanabilmek icin gerekgesini de gostermek suretiyle
yazili talepte bulunulabilir. Bu kurum ve kuruluglarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi
ve belgeleri vermemeleri halinde ancak hdkim karart ile bu bilgi ve belgelerden yararlamlabilir.

Bu madde hiikiimlerine gore yiiriitiilen faaliyetler ¢ercevesinde elde edilen kayitlar, birinci fikrada belirtilen
amaglar disinda kullanilamaz. Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi
gegerlidir. Bu fikra hiikiimlerine aykiri hareket edenler hakkinda, gorev swrasinda veya gorevden dolayi
islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorusturma yapilir.

Hakim kararlar ve yazili emirler, Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskanhigt gorevlilerince
verine getirilir. Islemin basladig ve bitirildigi tarih ve saat ile islemi yapanin kimligi bir tutanakla saptanir.
Bu maddede yer alan faaliyetlerin denetimi, siralt kurum amirleri, Emniyet Genel Miidiirliigii ve ilgili
bakanligin teftis elemanlari ve Bagbakanin dzel olarak yetkilendirecegi kisi veya komisyon tarafindan yapilir.
Bu maddede belirtilen islemler ile 5271 sayili Kanunun 135 inci maddesi kapsaminda yapilacak dinlemeler,
Telekomiinikasyon Kurumu biinyesinde, Kurum baskanina dogrudan bagh "Telekomiinikasyon Iletisim
Baskanligi" adiyla kurulan tek bir merkezden yiiriitiiliir. Olusturulan bu Baskanlik bir baskan ile teknik,
hukuk ve idari olmak iizere ii¢ uzmandan olusur. Bu Baskanlikta Milli Istihbarat Teskilati, Emniyet Genel
Miidiirliigii ve Jandarma Genel Komutanlhigimin ilgili birimlerinden birer temsilci bulundurulur. Verilen
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gorevleri yerine getirmek iizere yeteri kadar da personel istihdam edilir. Telekomiinikasyon Iletisim Baskant,
Telekomiinikasyon Kurumu Baskamnin teklifi iizerine Bagbakan tarafindan atamir. Telekomiinikasyon
Tletisim Bagkani, Kurul iiyelerinin sahip oldugu ozliik haklarina sahiptir. Ulastirma Bakanligi bu merkezle
ilgili alt yapiyr hazirlamakla yiikiimliidiir. Bu merkezin kurulus giderleri Telekomiinikasyon Kurumu
gelirlerinden karsilanir. Bu merkezin kurulusu ile ilgili her tiirlii mal ve hizmet alimlart ile yapim isleri, ceza
ve ihalelerden yasaklama isleri hari¢ 4734 sayili Kamu Ihale Kanunu ve 4735 sayili Kamu [hale
Sozlesmeleri Kanunu hiikiimlerinden muaftir.

Bu maddede belirlenen usiil ve esaslara aykiri dinlemeler hukuken gegerli sayilmaz ve bu sekilde dinleme
yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu hiikiimlerine gére iglem yapilir.

Bu maddenin uygulanmasina iliskin esas ve usiiller Adalet, Igisleri ve Ulastirma bakanhklarimn goriisii
alinarak Basbakanlik tarafindan ii¢ ay i¢inde ¢ikarilacak yonetmelikle diizenlenir.

Madde 2 - 10.3.1983 tarihli ve 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanununa asagidaki ek
madde eklenmistir.

Ek Madde 5 - Jandarma, bu Kanunun 7 nci maddesinin (a) bendine iligkin gérevieri yerine getirirken
onleyici ve koruyucu tedbirleri almak iizere, sadece kendi sorumluluk alaminda 4.12.2004 tarihli ve 5271
sayili Ceza Muhakemesi Kanununun, casusluk suglari hari¢, 250 nci maddesinin birinci fikrasinin (a), (b) ve
(c) bentlerinde yazili suglarin islenmesinin onlenmesi amaciyla, hakim karari veya gecikmesinde sakinca
bulunan hallerde Jandarma Genel Komutam veya istihbarat bagkammin yazili emriyle, telekomiinikasyon
yoluyla yapilan iletisimi tespit edebilir, dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda alabilir.
Gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmidort saat iginde yetkili ve gorevii hdkimin
onayina sunulur. Hakim, kararini en geg yirmidort saat iginde verir. Siirenin dolmast veya hékim tarafindan
aksine karar verilmesi halinde tedbir derhal kaldwrilir. Bu halde dinlemenin icerigine iligkin kayitlar en geg
on giin i¢inde yok edilir;, durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere
muhafaza edilir. Bu iglemler, 4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Selahiyet Kanununun ek 7 nci
maddesinin onuncu fikrasi hiikmiine gore kurulan merkez tarafindan yiiriitiliir. 5271 sayili Kanunun 135 inci
maddesi kapsaminda yapilacak dinlemeler de bu merkez iizerinden yapulir.

Yetkili ve gérevli hakim, talepte bulunan kolluk biriminin bulundugu yer itibariyle yetkili olan ve 5271 sayili
Kanunun 250 nci maddesinin birinci fikrasina gore kurulan agir ceza mahkemesinin iiyesidir.

Kararda ve yazili emirde, hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracimn tiirii, kullandig
telefon numaralari veya iletisim baglantisini tespite imkdn veren kodundan belirlenebilenler ile tedbirin tiirii,
kapsami ve siiresi ile tedbire basvurulmasint gerektiren nedenler belirtilir. Kararlar, en fazla ii¢ ay igin
verilebilir; bu siire aym usille iiger ayi gegmeyecek sekilde en fazla ii¢ defa uzatilabilir. Ancak, teror
orgiitiiniin faaliyeti ¢er¢evesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi halinde, hakim ii¢
aydan fazla olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilir.

Uygulanan tedbirin sona ermesi halinde, dinlemenin igerigine iligkin kayitlar en geg on giin icinde yok edilir;
durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek tizere muhafaza edilir.

Bu maddede belirtilen suglarin énlenmesi amaciyla ve hdkim karari alimmak kosuluyla, teknik araglarla
izleme yapilabilir. Ayrica, kamu kurum ve kuruluslar: ile kamu hizmeti veren kuruluslarin ihtiyag¢ duyulan
bilgi ve belgelerinden yararlanabilmek igin gerekgesini de gostermek suretiyle yazili talepte bulunulabilir.
Bu kurum ve kuruluslarin kanuni sebeplerle veya ticari sir gerekgesiyle bu bilgi ve belgeleri vermemeleri
halinde ancak hdakim karari ile bu bilgi ve belgelerden yararlamlabilir.

Bu madde hiikiimlerine gore yiiriitiilen faaliyetler ¢ercevesinde elde edilen kayitlar, birinci fikrada belirtilen
amaglar disinda kullanmilamaz. Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi
gegerlidir. Bu fikra hiikiimlerine aykiri hareket edenler hakkinda, gorev swrasinda veya gorevden dolayi
islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorugturma yapilr.

Hakim kararlart ve yazili emirler, Jandarma Genel Komutanhg: Istihbarat Baskanhgi gorevlilerince yerine
getirilir. Islemin basladigi ve bitirildigi tarih ve saat ile islemi yapanin kimligi bir tutanakla saptanir.

Bu maddede yer alan faaliyetlerin denetimi, siralt kurum amirleri, Jandarma Genel Komutanhg ve ilgili
bakanligin teftis elemanlari ve Bagbakanin ozel olarak yetkilendirecegi kisi veya komisyon tarafindan yapulir.
Bu maddede belirlenen usil ve esaslara aykiri dinlemeler hukuken gegerli sayilmaz ve bu sekilde dinleme
yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu hiikiimlerine gére iglem yapilir.

Bu maddenin uygulanmaswina iliskin esas ve usiller, Adalet, Igisleri ve Ulastirma bakanliklarinin goriisii
alinarak Bagbakanlik tarafindan ii¢ ay icinde ¢ikarilacak yonetmelikle diizenlenir.

Madde 3 - 1.11.1983 tarihli ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanununun 6 nct maddesinin birinci fikrasi asagidaki sekilde degistirilmis ve maddeye bu fikradan sonra
gelmek iizere asagidaki fikralar eklenmistir.

Milli Istihbarat Teskilati;

a) Bakanhiklar ve diger kamu kurum ve kuruluslar: ile kamu hizmeti veren kuruluslarin yoneticileri ve
istihbarat hizmetlerinden sorumlu kisileri ile istihbaratin tevcihi, istihsali ve istihbarata karsi koyma
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2559 sayili “Polis Vazife ve Salahiyet Kanunu”nun ek 7°nci maddesine fikralar eklenerek,

2803 sayili “Jandarma Teskilati Gorev ve Yetkileri Kanunu”na ek 5’inci maddesi

konularinda dogrudan iligki kurabilir, uygun koordinasyon yontemlerini uygulayabilir.

b) Bakanliklar ve diger kamu kurum ve kuruluglari ile kamu hizmeti veren kuruluslara ait arsivlerden,
elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan kendi gorev sahasina giren konularda
yararlanabilmek, bunlarla irtibat kurabilmek, bilgi ve belge almak igin gerekgesini de gostermek suretiyle
yazili talepte bulunabilir.

Bu Kanunun 4 iincii maddesinde sayilan gorevlerin yerine getirilmesi amaciyla Anayasamin 2 nci
maddesinde belirtilen temel niteliklere ve demokratik hukuk devietine yonelik ciddi bir tehlikenin varligi
halinde Devlet giivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin
tespiti ve terorist faaliyetlerin dnlenmesine iliskin olarak, hakim karari veya gecikmesinde sakinca bulunan
hallerde MIT Miistesart veya yardimcisimin yazili emriyle telekomiinikasyon yoluyla yapilan iletisim tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir. Gecikmesinde sakinca bulunan
hallerde verilen yazili emir, yirmidort saat iginde yetkili ve gérevii hakimin onayina sunulur. Hakim, kararin
en ge¢ yirmidort saat iginde verir. Siirenin dolmasi veya hdkim tarafindan aksine karar verilmesi halinde
tedbir derhal kaldirilir. Bu halde dinlemenin igerigine iliskin kayitlar en geg on giin iginde yok edilir; durum
bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza edilir. Bu islemler,
4.7.1934 tarihli ve 2559 sayili Polis Vazife ve Selahiyet Kanununun ek 7 nci maddesinin onuncu fikrasi
hiikmiine gore kurulan merkez tarafindan yiiriitiiliir. 4.12.2004 tarihli ve 5271 sayii Ceza Muhakemesi
Kanununun 135 inci maddesi kapsaminda yapilacak dinlemeler de bu merkez iizerinden yapilir.

Yetkili ve gorevli hakim, talepte bulunan birimin bulundugu yer itibariyle yetkili olan ve 5271 sayili Kanunun
250 nci maddesinin birinci fikrasina gére kurulan agir ceza mahkemesinin iiyesidir.

Kararda ve yazili emirde, hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracimn tiirii, kullandig
telefon numaralari veya iletisim baglantisini tespite imkdn veren kodundan belirlenebilenler ile tedbirin tiiri,
kapsami ve siiresi ile tedbire basvurulmasint gerektiren nedenler belirtilir. Kararlar, en fazla ii¢ ay igin
verilebilir; bu siire ayni usille ilicer ayi gegmeyecek sekilde en fazla ii¢ defa uzatilabilir. Ancak, terér
orgiitiiniin faaliyeti ¢er¢evesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi halinde, hakim ii¢
aydan fazla olmamak iizere siirenin miiteaddit defalar uzatilmasina karar verebilir.

Uygulanan tedbirin sona ermesi halinde, dinlemenin igerigine iligkin kayitlar en geg on giin icinde yok edilir;
durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza edilir.

Bu madde hiikiimlerine gore yiiriitiilen faaliyetler ¢ercevesinde elde edilen kayitlar, bu Kanunda belirtilen
amaglar disinda kullanmilamaz. Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi
gecerlidir. Bu madde hiikiimlerine aykiri hareket edenler hakkinda, gorev sirasinda veya gorevden dolayi
islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorusturma yapulir.

Hakim kararlart ve yazili emirler, MIT Miistesarligi goreviilerince yerine getirilir. Islemin bagladigi ve
bitirildigi tarih ve saat ile iglemi yapamn kimligi bir tutanakla saptanir.

Bu maddede yer alan faaliyetlerin denetimi, sirali kurum amirleri, Basbakanlik teftis elemanlari ve
Bagsbakanin ozel olarak yetkilendirecegi kisi veya komisyon tarafindan yapilir.

Bu maddede belirlenen usil ve esaslara aykiri dinlemeler hukuken gegerli sayilmaz ve bu sekilde dinleme
yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu hiikiimlerine gére iglem yapilir.

Bu maddenin uygulanmasna iliskin esas ve usiller Adalet, Icisleri ve Ulastrma bakanliklar ile MIT
Miistesarligimin gériigii alinmak suretiyle Basbakanlik tarafindan ii¢ ay iginde ¢ikarilacak ydnetmelikle
diizenlenir.

Gegici Madde 1- 2559 sayili Kanunun ek 7 nci maddesinde diizenlenen merkez, en geg alti ay i¢inde kurulur.
Merkez kuruluncaya kadar 2559 sayili Kanunun ek 7 nci maddesi, 2803 sayili Kanunun ek 5 inci maddesi ve
2937 sayili Kanunun 6 nct maddesi hiikiimleri uyarinca verilen iletisimin dinlenmesi, tespiti, sinyal
bilgilerinin degerlendirilmesi ve kayda alinmasina dair karar veya yazili emirler, telekomiinikasyon hizmeti
veren kurum ve kuruluslar tarafindan derhal yerine getirilir; ilgili istihbarat kurumlarinin mevcut
sistemlerinin kullanilmasina devam olunur.

Gegici Madde 2 - (Ek madde: 01/02/2006-5453 S.K./1.mad)

2559 sayili Kanunun ek 7 nci maddesinde diizenlenen merkez, en ge¢ alti ay iginde kurulur. Merkez
kuruluncaya kadar 2559 sayili Kanunun ek 7 nci maddesi, 2803 sayili Kanunun ek 5 inci maddesi ve 2937
sayili Kanunun 6 nci maddesi hiikiimleri uyarinca verilen iletisimin dinlenmesi, tespiti, sinyal bilgilerinin
degerlendirilmesi ve kayda alinmasina dair karar veya yazili emirler, telekomiinikasyon hizmeti veren kurum
ve kuruluslar tarafindan derhal yerine getirilir; ilgili istihbarat kurumlarinin mevcut sistemlerinin
kullanilmasina devam olunur.

Madde 4 - Bu Kanun yayimi tarihinde ytiriirliige girer.
Madde 5 - Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.’

)
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eklenerek ve 2937 sayili “Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu”nun 6’nct maddesinin birinci fikrasi degistirilip, maddeye bu fikradan sonra
gelmek tizere fikralar eklenmek suretiyle 6nleme maksatli dinleme, tespit ve kayda almaya

iliskin diizenlemeler getirilmistir.

5397 sayili Kanuna gore; Emniyet, Milli Istihbarat Teskilat1 ve Jandarma Teskilat:
kanundan dogan gorevlerini yerine getirmeleri siirecinde bu kanunlarinda belirtilen

suglarin énlenmesi amaciyla iletigimin denetlenmesi tedbirine basvurabileceklerdir'®’.

5397 sayili Kanunla getirilen diizenlemede dort tiir iletisimin denetlenmesi islemi
sayilmaktadir. Bunlar iletisimin tespiti, iletisimin dinlenilmesi, iletisimin kaydedilmesi ve

iletisimin sinyal bilgilerinin degerlendirilmesi islemleridir.

Bununla birlikte Kanunda 6nleme amagl iletisimin denetlenmesi tedbirleri arasinda

mobil telefonun yerinin tespiti tedbirine yer verilmemistir.

2.3.3.1 iletisimin Denetlenmesinin Kosullar:

Yukarida ayrintili bir sekilde deginilen adli amagli iletisimin denetlenmesinde,
denetleme tiirlerine gore, zorunlu olan kosullarda bazi farkliliklar s6z konusuydu. Bu
nedenle de tedbirler arasinda bir ayrima gidilmisti. Onleme amacli iletisimin
denetlenmesinde ise, denetleme tiirlerinin hepsi i¢in ayni kosullar 6ngoriilmiis olup
istisnast bulunmamaktadir. Bu nedenle 6nleme amagcli iletisimin denetlenmesi tedbirlerinin

tiimil i¢in kosullar tek baglik altinda degerlendirilecektir.
2.3.3.1.1 Tedbirin Uygulanacag Kisi

Onleme amagh iletisimin denetlenmesinde ortada islenmis bir su¢ olmadig1 igin
siipheli veya sanik statiisiinde kimse de bulunmamaktadir. Bu nedenle tedbir i¢in kisi
bakimindan bir belirleme ya da sinirlama yoluna gidilmemis, islenmesinin 6nlenmesi
amaglanan su¢ bakimindan bir kriter olusturulmustur. Dolayisiyla da kanunda sayilan

suglarin 6nlenmesi amaciyla teorik olarak herkesin iletisimi denetlenebilecektir.'*®

Kanunda bir kisi sinirlamasi bulunmadigina goére milletvekili, hdkim veya savci,
vali veya kaymakam, asker veya sivil sifat veya gérevi ne olursa olsun herkes hakkinda bu

tedbir uygulanabilecektir. Bu asamada heniiz bir sorusturma baslatilmadigindan

135 Centel Nur/Zafer Hamide, Ceza Muhakemesi Hukuku, 7. Baski, Istanbul 2010, s. 397; Sezer/ipek/Parlak,
s. 194.
13 Tagkin, s. 214.
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sorugturma izni prosediirii ile bu tedbirin uygulandiginin idari amirlerce haberdar olunmasi

da miimkiin degildir.

2.3.3.1.2 Tedbirin Uygulanmas1  Suretiyle islenmesinin  Onlenmesi

Amaclanan Sug

Ulkemizde adli amagli denetlemede oldugu gibi onleme amagli iletisimin
denetlenmesi tedbirinin uygulanmasi bakimindan da Onlenmesi amaglanan suglarin
siirlandirilmasi yontemi tercih edilmistir. Sadece belirli nitelikteki suglarla ilgili olarak

iletisimin denetlenmesi tedbirine basvurulabilecektir.137

Buna gore polis dnleme amagl iletisimin denetlenmesi tedbirine casusluk suglari
haricindeki 3713 sayili “Terorle Miicadele Kanunu”nun 10/h maddesinde sayilan suglarin

onlenmesi amaci ile basvurulabilecektir.

3.7.2005 tarih ve 5397 sayili “Bazi kanunlarda Degisiklik Yapilmasma Dair
Kanun”un 1’inci maddesinde: “Birinci fikrada belirtilen gérevlerin yerine getirilmesine
yonelik olarak, 4.12.2004 tarihli ve 5271 sayih Ceza Muhakemesi Kanununun, casusluk
suglart hari¢, 250 nci maddesinin birinci fikrasmmin (a), (b) ve (c) bentlerinde yazili
suglarin islenmesinin énlenmesi amaciyla,” bu tedbire bagvurulabilecegi hilkmiine yer

verilmisgtir.

“Ceza Muhakemesi Kanunu”nun 6zel yetkili mahkemeleri diizenleyen 250, 251 ve
252’nci maddeleri 6352 sayili “Yargi Hizmetlerinin Etkinlestirilmesi Amaciyla Bazi
Kanunlarda Degisiklik Yapilmasi ve Basin Yayin Yoluyla Islenen Suglara iliskin Dava ve
Cezalarin Ertelenmesi Hakkinda Kanun”un 105’inci maddesiyle yiiriirliikten kaldirilmstir.
Bunun yerine TMK 10 ile yetkili mahkeme sistemi kurulmustur. Bu nedenle de 6352 sayili
Kanunun gegici 2°nci maddesinin yedinci fikrasinda mevzuatta Ceza Muhakemesi
Kanunu’nun 250’nci maddesinin birinci fikrasina gore kurulan agir ceza mahkemelerine
yapilmis olan atiflarin “Terdrle Miicadele Kanunu”nun 10’uncu maddesinin birinci

fikrasinda belirtilen agir ceza mahkemelerine yapilmis sayilacagi hitkkme baglanmstir.

Buna gore 6nleme amagl iletisimin denetlenmesi tedbirine bagvurulabilecek suglar

3713 sayil “Terorle Miicadele Kanunu”nun 10/h maddesinde;
“Tiirk Ceza Kanununda yer alan;

a) Orgiit faaliyeti cercevesinde islenen uyusturucu ve uyarict madde imal ve ticareti

137 Kunter/Yenisey/Nuhoglu, s. 708,709.
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sugu veya sugtan kaynaklanan malvarligi degerini aklama sugu,

b) Haksiz ekonomik c¢ikar saglamak amaciyla kurulmus bir érgiitiin faaliyeti

gergevesinde cebir ve tehdit uygulanarak islenen suglar,

¢) Ikinci Kitap Dordiincii Kismin Dért, Bes, Alti ve Yedinci Béliimiinde tanimlanan

suglar (305, 318, 319, 323, 324, 325 ve 332 nci maddeler harig),
dolayisiyla acilan davalar,” seklinde sayilmistir.

5397 sayili Kanunun 2’nci maddesinde jandarmanin onleyici amagla iletisimin
denetlenmesi yetkisi diizenlenmektedir. Burada ayrik bir duruma yer verilmediginden

polisin yetkisi konusunda sdylenenler jandarma i¢in de gegerlidir.

Ancak jandarmanin yetki smnirlarindan kaynaklanan onemli bir sinirlamasi
bulunmaktadir. 2803 sayili “Jandarma Teskilat, Gorev ve Yetkileri Kanunu”nun 10’uncu
maddesinde jandarmanin gorev alam1 “Jandarmanin genel olarak gérev ve sorumluluk
alani; Polis gorev sahast disi olup, bu alanlar il ve ilge belediye hudutlar: haricinde kalan
veya polis teskilati bulunmayan yerlerdir.” seklinde diizenlenmistir. Buna gore jandarma,
polisin gorev sahasi disi ile polis teskilati bulunmayan yerlerde yukarida sayilan suglarin

onlenmesi amaciyla iletisimin denetlenmesi tedbirini kullanabilecektir.

Milli istihbarat teskilati bakimindan durum 5397 sayili Kanunun 3’{incti maddesiyle
“Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu”nun 6’nc1 maddesine

yeni fikralar eklenmek suretiyle belirlenmistir.

Buna gore “Bu Kanunun 4 tincii maddesinde sayilan gorevlerin yerine getirilmesi
amaciyla Anayasamin 2 nci maddesinde belirtilen temel niteliklere ve demokratik hukuk
devietine yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin saglanmasi,
casusluk faaliyetlerinin ortaya ¢ikarimasi, Devlet swrrimin ifsasinin tespiti ve terorist
faaliyetlerin  6nlenmesine  iliskin  olarak”  iletisimin  denetlenmesi  tedbirine
basvurulabilecektir. Bu diizenlemeye gére MIT bakimindan 6nleyici amagla iletisimin

denetlenmesi karar1 verilebilmesi i¢in iki temel kosulun gergeklesmesi gerekmektedir.

Bunlardan ilki; 2937 sayili “Devlet Istihbarat Hizmetleri ve Milli istihbarat
Teskilati Kanunu”nun 4’lincii maddesinde sayilan gorevleri yerine getirmek amacinin

bulunmasidir. Bu sayilan amaglarin gergeklestirilebilmesi i¢in MIT kosullarma uygun ol-
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mak kaydiyla bireylerin iletisimlerini denetleyebilecektir.*®
S6z konusu maddeye gore Milli Istihbarat Teskilatiin gérevleri sunlardir;

a) Tirkiye Cumbhuriyetinin {ilkesi ve milleti ile biitiinliigline, varligina,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giiciinii meydana getiren biitiin
unsurlarina karsi igten ve distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli
giivenlik istihbaratin1 Devlet capinda olusturmak ve bu istihbarati Cumhurbaskani,
Bagbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu Genel Sekreteri ile gerekli

kuruluglara ulagtirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmast ve
yiiriitilmesinde; Cumhurbagkani, Bagbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu

Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaclarini kargilamak.

¢) Kamu kurum ve kuruluslarmin istihbarat faaliyetlerinin yonlendirilmesi igin

Milli Giivenlik Kurulu ve Bagbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluglarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miigavirlik yapmak ve koordinasyonun saglanmasinda

yardimc1 olmak.

e) Genelkurmay Baskanliginca Silahli Kuvvetler icin liizum goriilecek haber ve

istihbarati, yapilacak protokole gore Genelkurmay Baskanligina ulagtirmak.
f) Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.
g) Istihbarata kars1 koymak.

Ikinci kosul ise, Anayasa’nin 2. maddesinde belirtilen temel niteliklere ve demok-

ratik hukuk devletine yonelik ciddi bir tehlikenin varlig: halinde;
a) Devlet giivenliginin, saglanmasi,
b) Casusluk faaliyetlerinin ortaya ¢ikarilmasi,
¢) Devlet sirrinin ifsasinin tespiti,
d) Terorist faaliyetlerin dnlenmesi,
amacinin ger¢eklesmesidir.

Bu sekilde 5397 sayili Kanunda yer alan suglarin net olarak belirlenememesi ve

138 Tagkin, s. 220.
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smirlarinin ¢gizilememesi, kanunlarin agiklig1 dngoériilebilirligi ilkesi bakimindan 6nemli bir

sorun olusturmaktadir. 139
2.3.3.1.3 Tedbirin Uygulanacagi Evre ve Gerekli Olan Siiphe Derecesi

5397 sayili Kanunla diizenlenen 6nleme amach iletisimin denetlenmesi sucun
islenmesinden onceki asamada uygulanabilecek bir tedbirdir. Bu tedbirin uygulanmasina

karar verildigi sirada, heniiz ortada iglenmis bir su¢ bulunmamaktadir.

Sugun islendigi andan daha onceki zaman dilimi igerisinde basvurulabilecegi gibi
kesin hiikiimden sonraki agamada ayni kiginin yeni suglar islemesi sdz konusu olabilecekse
yeniden onleme amagli denetleme yoluna bagvurulabilecektir. Diger bir deyisle dnleme
amagli iletisimin denetlenmesi tedbirine sadece sorusturma ve kovusturma evresinde degil

bunun 6ncesinde ve sonrasinda da bagvurulabilir.

Kanunda 6nleme amagli iletisimin denetlenmesi karar1 verilebilmesi i¢in, islenecegi
varsayllan ve Onlenmesi amaglanan sugla ilgili bir siiphe derecesinden s6z edilmemistir.
Adli amagli iletisimin denetlenmesi ile 6nleme amagl iletisimin denetlenmesi miiesseseleri

bu noktada da birbirlerinden ayrilmaktadirlar.

5397 sayili Kanun metninde siiphe kelimesine hi¢ yer verilmediginden onleme
amacl iletisimin denetlenmesi tedbirine karar verilebilmesi i¢in istihbarat birimlerinin
yaptiklar1 calismalari, elde ettikleri verileri, yaptiklari analizleri ve aldiklari ihbarlar

degerlendirmeleri ve bir tehlikenin meydana gelecegini hissetmeleri yeterli olacaktr.'*’

2.3.3.1.4 Baska Yollarla Sug islenmesinin Onlenmesinin Miimkiin Olmasi

Halinde Dahi Tedbirin Uygulanabilmesi

Onleme amagli iletisimin denetlenmesinde adli amagli denetlemede oldugu gibi son

care olmasi zorunlulugu bulunmamaktadir.

Dolayisiyla s6z konusu suglarin islenmesi baska yollarla dnlenebilecek olsa dahi,
bu suglarin islenmesinin Onlenmesi amaciyla iletisimin denetlenmesi yoluna

gidilebilecektir.

Ancak burada “Orantililik ilkesi”nin goz Oniinde bulundurularak, bireysel

ozgiirliklere daha az miidahale eden tedbirlerle sonuca gidilmesinin miimkiin olmasi

139 Tagkin, s. 221
140 Tagkin, s. 223.
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durumunda bunlarin tercih edilmesi daha yerinde olacaktir.

2.3.3.1.5 Talep ve Karar

Anayasa’nin “Haberlesme Hiirriyeti” baglikli 22°nci maddesinin ikinci fikrasi
“Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarinin hak ve ézgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagl olarak usuliine gére verilmis hakim karari olmadikga; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazilt emri bulunmadik¢a; haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili
merciin karari yirmidort saat i¢inde gorevli hakimin onayina sunulur. Hakim, kararim

»

kirksekiz saat icinde agiklar;, aksi halde, karar kendiliginden kalkar.” seklinde
diizenlenmistir. Buna gore, haberlesme 6zgiirliigiine miidahale edebilmek i¢in, mutlaka

usuliine uygun olarak verilmis bir hakim karar1 gerekmektedir.

5397 sayili Kanunda da, 6nleme amach olarak iletisimin denetlenmesi tedbirinden
bahsedebilmek i¢in mutlaka hakim tarafindan verilmig bir karar bulunmasi1 gerektigi

hiikme baglanmaktadir.

Ancak kanunda bu kuralin bir istisnasina da yer verilmektedir. Bu da gecikmesinde
sakinca bulunan hallerde kanunla yetkili kilinmig merciin yazili emri ile de haberlesme

ozglirliigline miidahale edilebilecegi diizenlemesidir.

Yetkili mercilerin yazili emri verebilmesi i¢in Oncelikle gecikmesinde sakinca

bulunan hal s6z konusu olmas1 gerekmektedir.

Bu sartin ger¢eklesmesi durumunda dnleme amach olarak iletisimin denetlenmesi
tedbirine karar verebilecek yetkili idari merciler 5397 sayili Kanunda su sekilde

sayilmaktadir:
e Polis bakimindan Emniyet Genel Miidiirii veya Istihbarat Daire Bagkani,
e Jandarma bakimindan Jandarma Genel Komutani veya Istihbarat Bagkant,
e MIT bakimindan ise, MIT Miistesar1 veya Miistesar Yardimcisidir.

5397 sayili Kanunda vali ve kaymakamlara bu yetki verilmediginden s6z konusu

tedbire bu merciler karar veremeyeceklerdir.

Kanuna gore oOnleme amagl iletisimin denetlenmesine yonelik olarak emir

verebilecek olan mercilerin bu emirleri yazili olmak zorundadir.
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Gecikmesinde sakinca bulunan hallerde kanunla yetkili kilinmis idari merciin yazili
emri nihai bir karar degildir. 5397 sayili Kanunda bu yazili emrin 24 saat i¢inde yetkili ve
gorevli hdkim onaymna sunulacagi hilkkme baglanmistir. Onaya sunma islemi sonrasinda
hakim, kararin1 en ge¢ yirmi dort saat icinde verecektir. Siirenin dolmas: veya hakim
tarafindan aksine karar verilmesi halinde tedbir derhal kaldirilacaktir. Bu halde dinlemenin
icerigine iliskin kayitlar en ge¢ on giin i¢inde yok edilip, durum bir tutanakla tespit

olunacak ve bu tutanak denetimde ibraz edilmek tizere muhafaza edilecektir.

Kararda ve yazili emirde, hakkinda tedbir uygulanacak kisinin kimligi, iletisim
aracinin tiirdi, kullandig: telefon numaralari veya iletisim baglantisini tespite imkan veren
kodundan belirlenebilenler ile tedbirin tiirii, kapsami ve siiresi ile tedbire bagvurulmasini

gerektiren nedenler in belirtilmesi gerekmektedir.

2.3.3.1.6 Siire

Iletisimin onleyici amagla denetlenmesine iliskin kararlar, en fazla ii¢ ay icin
verilebilir; bu siire ayn1 usulle iicer ay1 gegmeyecek sekilde en fazla {i¢ defa uzatilabilir.
Dolayisiyla hakim ayni konu ile ilgili olarak en fazla ii¢ kez uzatma Kkarari
verebileceginden ayni konuda ayni kisi i¢in toplam en fazla 3 ay normal siire, 9 ay da

uzatma siiresi olmak {izere, toplam 12 ay i¢in denetleme karar1 verilebilmektedir.'*!

Ancak kanunda bu kurala iki istisna getirilmistir. Bunlardan ilkine gore; terdr
orgiitiiniin faaliyeti ¢er¢evesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi
halinde, hakim her defasinda ii¢ aydan fazla olmamak iizere siirenin miiteaddit defalar
uzatilmasma karar verebilecektir. Dolayisiyla terdr eylemlerinin 6nlenmesi amaciyla

yapilacak denetlemelerde siire bakimindan bir iist sinir bulunmamaktadir.

Bir diger istisna da, MIT icin casusluk suglar1 bakimindan getirilmistir. 5397 sayil
Kanununun ilk yiirtirliige girdigi tarihte olmayan bu istisna, 13.05.2007 tarih ve 5651 sayilt
Kanun ile eklenmistir. Buna gore casusluk faaliyetlerinin tespiti gercevesinde devam eden
tehlikelere iligkin olarak gerekli goriilmesi halinde, hakim ii¢ aydan fazla olmamak iizere

siirenin miiteaddit icralar uzatilmasina karar verebilecektir.

2.3.3.2 Elde Edilen Bilgilerin Niteligi ve Kullanilmasi

5397 sayili Kanunda Onleme amagli iletisimin denetlenmesi yetkisi verilen {ig¢

kurumla ilgili olarak da tedbirin uygulanma amaglar1 belirtilmis ve elde edilen bilgilerin

141 Taskin, s.235.
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sadece bu amagclarla kullanilmasi hiikme baglanmistir. Buna goére polis bakimindan bu
bilgiler ancak “...Devletin iilkesi ve milletiyle boliinmez biitiinliigiine, Anayasa diizenine ve
genel giivenligine dair onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi saglamak
tizere...” ve CMK’nin 250’ nci maddesinin 1. fikrasinin “a”, “b” ve “c” bentlerinde yazil

suglarin islenmesinin dnlenmesi amaciyla kullanilabilecektir.

Jandarma bakimindan, 2803 sayili Kanunun 7°nci maddesinin “a” bendinde
belirtilen “Emniyet ve asayis ile kamu diizenini saglamak, korumak ve kollamak,
kacak¢iligi men, takip ve tahkik etmek, sug¢ islenmesini onlemek icin gerekli tedbirleri
almak ve uygulamak, ceza, infaz kurumlan ve tutukevlerinin dig korunmalarini yapmak” ve
CMK’nin 250’nci maddesinin birinci fikrasinin “a”, “b” ve “c” bentlerinde yazili suglarin

islenmesinin 6nlemek amaciyla kullanilabilecektir.

MIT bakimindan ise, 2937 sayili Kanunun 4’{incii maddesinde sayilan amaglar igin

kullanilabilecektir.

5397 sayili Kanunda her ti¢ kurum i¢in de “Bu madde hiikiimlerine gore yiiriitiilen
faaliyetler cercevesinde elde edilen kayitlar, birinci fikrada belirtilen amaglar disinda
kullanilamaz.” hikkmiine yer verildiginden elde edilen kayitlarin belirlenen bu amaglar
disinda sorusturma veya kovusturmada delil olarak kullanilmasi, Cumhuriyet savcisi
tarafindan bu bilgilere dayanarak kamu davasi agilmasi, mahkemede bu bilgilere
dayanarak mahkimiyet hilkkmii kurulmasi miimkiin degildir. Diger bir ifadeyle bu tedbirin

uygulanmasi suretiyle elde edilen bilgilerin delil niteligi bulunmamaktadir.'*

2.3.3.3 Keyfiligi Onleyici Giivenceler ve Hukuka Aykiriligin Yaptirimi

5397 sayili Kanunda polis, jandarma ve MIT icin gecerli olan “Bu maddede
belirlenen usul ve esaslara aykiri dinlemeler hukuken gecerli sayimaz ve bu gekilde
dinleme yapanlar hakkinda 26.9.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu
hiikiimlerine gore islem yapulr.” diizenlemesi yer almaktadir. Bu diizenleme geregince
iletisimin 6nleme amacli denetlenmesine iliskin olarak 5397 sayili Kanunda hiikme
baglanan kosullara aykir1 olarak bir kisinin iletisimin denetlenmesi halinde ilgililer, TCK

hiikiimleri uyarinca cezalandirilacaktir.

Bu kisilerin fiilleri TCK’nin 132°nci maddesinde diizenlenmis olan haberlesmenin
gizliligini ihldl sugunu, TCK’nin 133’iincii maddesinde diizenlenmis olan kisiler

arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugunu, TCK’nin 134’iincii

142 Tagkin, s. 243.
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maddesinde diizenlenmis olan 6zel hayatin gizliligini ihlal sugunu olusturabilecektir.
Ayrica siirelerin gegmis olmasina karsin verileri sistem i¢inde yok etmekle yiikiimli
olanlarin gorevlerini yerine getirmemeleri durumunda da TCK’nin 138’inci maddesinde

diizenlenmis olan “Verileri Yok Etmeme” sucgu giindeme gelebilecektir.

Cezai yaptirimlar yaninda bu hukuka aykiriliklar karsisinda maddi veya manevi

tazminat da talep edilebilecektir.

Kanunda belirtilen kosullara aykiri olarak bir baskasinin iletisimini denetleyen
gorevli hakkinda disiplin sorusturmasi agilmasi ve disiplin yaptirim uygulanmasi

miimkiindiir.
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UCUNCU BOLUM
ILETiSIMIN DENETLENMESI TEDBIRININ UYGULAMASI
3.1 iletisimin Denetlenmesi Tedbirinin Uygulamas:

iletisimin denetlenmesi tedbirinin tatbiki siirecinde hakim, Cumbhuriyet savcisi,
kolluk ve TIB gérev almaktadir. Tedbirin uygulanmasina veya sonlandirilmasina hakim ve
Cumbhuriyet savcisi tarafindan karar verilir. Yapilan islemler kolluk marifetiyle yapilir ve
Cumbhuriyet saveisiin sorumlulugunda yiiriitiiliir. fletisimin denetlenmesi tedbirine iliskin

verilerin saglanmast gibi islemler ise TIB iizerinden yiiriitiilmektedir.

3.1.1 Karar Yerine Getirecek Kisi ve Kurumlar

[letisimin denetlenmesine iligkin kararin yerine getirilmesi CMK’nin 137’nci
maddesinde hiikiim altina almmustir. Telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi tedbiri Cumhuriyet savciligi ve onun yardimer organi olan kolluk tarafindan

yerine getirilmektedir.

5271 sayili Ceza Muhakemesi Kanunu’nun 137’nci maddesinin birinci fikrasi
uyarinca  “Cumhuriyet savcist  veya gorevlendirecegi adli  kolluk  gorevlisi
telekomiinikasyon hizmeti veren kurum ve kuruluslarin yetkililerinden iletisimin tespiti,
dinlenmesi veya kayda alinmasi islemlerinin yapilmasini ve bu amagla cihazlarin
yerlestirilmesini yazili olarak istediginde bu istem derhal yerine getirilir” demektedir.
Miilga 4422 sayih CASOMK’da bu kuruluslarin kovusturma organlari ile is birligine
gitmemesi durumunda bu kuruluslari is birligine zorlayici herhangi bir diizenlemeye yer
verilmemis iken CMK’nin 137’nci maddesi ile haberlesme hizmeti sunan kurumlar igin

bazi yiikiimliilikler getirilmistir.

14.01.2007 tarihli Ceza Muhakemesi Kanunu’nda Ongoriilen Telekomiinikasyon
Yolu ile Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme
Tedbirinin Uygulanmasina iliskin Yénetmelik’in 11’inci maddesinde “islem gérevlileri”
baslig1 altinda getirilen diizenleme ile Cumhuriyet savcisinca belirlenen adli kolluk
gorevlisi tarafindan iletisimin dinlenmesi, kayda alinmasi, sinyal bilgilerinin
degerlendirilmesi ve tespitiyle ilgili islemlerin yerine getirilmesi amaciyla yeterli sayida
personel gorevlendirilecegi ve bu yonetmelik kapsaminda yapilan islemlerin ve yapildig:

yerlerin gizliligi, diizeni ve giivenligi ile kolluk gorevlilerinin aidiyet numaralarinin
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belirlenmesine ve muhafazasina iligkin esas ve usuller ile ilgili kollugun merkez
birimlerince diizenlenecegi belirtilmistir. S6z konusu bu diizenlemede bahsedilen adli
kolluk gorevlileri Emniyet, Jandarma ve MIT birimleridir. Emniyet Teskilatinda adli
amagh iletisimin denetlenmesi tedbirini uygulayan birimler Kagakc¢ilik ve Organize
Suglarla Miicadele Daire Baskanligi, Terorle Miicadele Daire Bagkanligi ve Siber Suglarla

Miicadele Daire Baskanligidir.

Onleme amagli iletisimin denetlenmesi islemi, 2559 sayili Polis Vazife ve Salahiyet
Kanunu ek 7’nci maddesi, 2803 sayili Jandarma Teskilat Gorev ve Yetkileri Kanunun ek
5’inci maddesi ve 2937 sayili Milli Istihbarat Teskilat1 Kanunu 6’nc1 maddesi cercevesinde

Emniyet, Jandarma ve MIT tarafindan gerceklestirilir.

14.01.2007 tarihli “Ceza Muhakemesi Kanunu’nda Ongériilen Telekomiinikasyon
Yolu ile Yapilan {letisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla Izleme
Tedbirinin Uygulanmasma liskin Yoénetmelik’in  9/2-a maddesine gore; iletisimin
denetlenmesi tedbirini igeren karar Cumhuriyet savcisi tarafindan ilgili adli kolluk birimine
verildikten sonra, kolluk birimi bu karar dogrultusunda islemleri yapacak kolluk
personelinin aidiyet numarasii TiB’e bildirilir. Bu islemden sonra bu kararla ilgili

islemler bildirilen aidiyet numarasina sahip personel tarafindan yerine getirilir.

S6z konusu Yonetmelik’in 4/a maddesine gore; Aidiyet numarasi: Iletisimin
denetlenmesi tedbirinin uygulanmasi islemlerini yapmak iizere gorevlendirilen adli kolluk
personeline kimliginin belirlenmesini saglamak amaciyla sicil numaralarindan farkli olarak
kurumlarinca verilen numaradir. Yonetmelik’in 9/2-c maddesine gore, karar olmadan ve

aidiyet numarasi bildirilmeden TIB tarafindan islem baslatiimaz.

Yonetmelik’in 9/5 maddesine gore, iletisimin denetlenmesi islemi denetleme
tedbirine konu kararda belirtilen siire dolmadan once sonlandirildiginda bu durum
Cumbhuriyet savcisi tarafindan derhal TiB’e bildirilir. TIB’in kanuna aykir1 kararlara kars

itiraz hakki vardir.

3.1.2 Kararin Yerine Getirilmesi

TIB kurulmadan énce Cumbhuriyet savcisi, kendi verdigi denetleme emrini veya
hakimin verdigi denetleme kararimi dzetleyerek, imzalayip miihiirler ve telekomiinikasyon

hizmeti veren kurumun adliye ile baglantry1 kuran gorevlisine gonderirdi. Bu yazida,

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 112 -

CMK’nin 137’nci maddesinin birinci fikrasina gore, iletisimin tespiti, dinlenmesi veya

kayda alinmasi islemlerinin yapilmasi i¢in gerekli cihazlarin kurulmas: istenirdi.

TIiB kurulduktan sonra 2005 tarihli Telekomiinikasyon Yoluyla Yapilan fletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul
ve Esaslar ile Telekomiinikasyon iletisim Baskanliginin Kurulus, Gérev ve Yetkileri
Hakkinda Yonetmeligin 14’lincii maddesinde 2009 yilinda yapilan degisiklik ile birlikte

kararlarin yerine getirilmesi su sekilde anlatilmistir;

“Iletisimin dinlenmesi, kayda alinmas ve sinyal bilgilerinin degerlendirilmesi ile
salt mobil telefonun yerinin tespitine iliskin kararlar ve kararlarin igerigi, Cumhuriyet
savcisinca islemleri yerine getirmek iizere gorevlendirilen kolluk gorevlilerinin aidiyet
numarasti ile birlikte, Bagkanligin belirleyecegi sekilde elektronik ortamda ilgili kurumlar
tarafindan Baskanliga gonderilir. Iletisimin tespiti kararlar1 ise, fiziki ortamda veya
Bagkanligin belirleyecegi sekilde elektronik ortamda gonderilebilir. Kararlar ilgili kurum
gorevlileri ve Bagkanlik tarafindan yerine getirilir.” Goriildiigii gibi, Yonetmelikte yapilan
bu degisiklik neticesinde Cumhuriyet savcisinin acele hallerde, dnce sozle veya telefonla

da emir vererek, yazili karar veya emiri sonradan gonderilebilmesinin yolu kapatilmugtir.'*?

Iletisimin denetlenmesi tedbiri kapsaminda elde edilecek deliller Cumhuriyet
saveiligt veya adli kolluk gorevlisi tarafindan ¢oziimii yapilarak metin haline
getirilmektedir. Yabanci dildeki kayitlar bir terciiman vasitasiyla Tiirk¢eye ¢evrilmektedir.
Karsilagtirmali hukukta kayitlarin tutanaga aktarilmasi asamasinda ekleme ve ¢ikarma
yapilmasit veya konusmanin anlasilmayan yerlerinin atlanmasi bakimindan ortaya
¢ikabilecek anlam sapmalarmin 6niine gecebilmek igin tedbirin 6n denetimini yapmaya
yetkili bagimsiz bir hakimlik kurumuna yer verilmesi gerekliliginden s6z edilmekte; dyle
ki baz1 iilkelerde elde edilen bilgileri inceleme yetkisi bulunan ancak hakkinda tedbir
uygulanan kisiye karst susma ylikiimliiliigli altinda olan ve ilgilinin haklarin1 gézemekle

gorevli bir miidafilik kurumu meydana getirilmistir.'**

'3 Yenisey Feridun, Nuhoglu Ayse, "Global Hukuk Egitim Programlari (IGUL) Seminer Notlar1 2009-2010
Seminer Notlar1", Istanbul: Bahgesehir Universitesi Hukuk Fakiiltesi IGUL Brimi, s. 71

144 Turgutalp Mehmet Ali, "Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi (5271 sayih
CMK'nin 135’inci maddesi)", Selguk Universitesi, Sosyal Bilimler Enstitiisii, Kamu Hukuku Yiiksek Lisans
Programi, Yayinlanmamis Yiiksek Lisans Tezi, Konya, 2011, s. 79
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Raporumuzda uygulamada yer alan kolluk birimleri olan Emniyet, Jandarma ve

MIT kurumlari ayr1 ayri baslhiklar halinde adli ve 6nleme amagli iletisimin denetlenmesi

tedbiri bakimindan ele alinacaktir.

Kurumlarimizi incelemeden once “Iletisimin Denetlenmesi” tedbirinin hangi

tedbirleri i¢erdigini anlamak i¢in agagidaki tabloyu incelemekte fayda vardir.

iletisimin
Dinlenmesi

Kayda Alinmasi

Sinyal Bilgilerinin
Degerlendirilmesi

iletisimin Tespiti

Mobil Telefonun
Yerinin Tespiti

Tablo 6- Adli Amach iletisimin Denetlenmesi Tiirleri

Amag
Delil  Elde
Etmek
Delil  Elde
Etmek
Delil  Elde
Etmek
Delil  Elde
Etmek

Stipheli veya
Sanigin
Yakalanmasi

Tedbirin

Uygulanabilecegi

Suclar

Katalog Suglar

Katalog Suglar

Katalog Suglar

Tiim Suglar

Tiim Suglar

Tiirkiye Biiyiik Millet Meclisi

Tedbirin
Uygulanabilecegi
Kisiler

Stipheli/Sanik

Siipheli/Sanik

Stipheli/Sanik

Stipheli
Sanik

Miisteki
halinde)

veya
veya
(r1zas1

Stipheli, Sanik,
Tlgili tiglincii Sahis

(S. Sayisi: 489)

Karar Merci

Hakim veya
Gecikmesinde
Sakinca Bulunan
hallerde

Cumbhuriyet Savcisi

Hakim veya
Gecikmesinde
Sakinca Bulunan
hallerde

Cumhuriyet Savcist

Hakim veya
Gecikmesinde
Sakinca Bulunan
hallerde

Cumbhuriyet Savcisi
Cumbhuriyet savcist

karar1 ve hakim
onay1 gerektirir.
Ancak magdur veya
miistekinin  rizasi
durumunda  savct
karar1 yeterlidir,
hakim onay1
gerektirmez.
Hakim veya
Gecikmesinde
Sakinca  Bulunan
hallerde

Cumhuriyet Savcist
(daha sonra Hakim
onayina ihtiyag
duyulmaz).
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3.2 Emniyet Teskilati

Iletisimin denetlenmesi tedbiri adli ve amacl iletisimin denetlenmesi tedbiri olarak

ayr1 ayr1 anlatilacaktir.
3.2.1 Adli Amach iletisimin Denetlenmesi
3.2.1.1 Uygulamada Dikkat Edilmesi Gerekenler
3.2.1.1.1 Gizlilik

Iletisim denetlenmesi tedbiri gizlilik igerisinde yi'm"r[ﬁliir.145 Aksi takdirde
uygulanacak tedbirden sorusturma veya kovusturma asamasinda etkili bir sonug¢ almak

miimkiin olmayacaktir.

Iletisimin dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi ile
ilgili alinan kararlar, yerine getirilmek {izere sorugturma ve kovusturmanin yiiriitildigi yer
dikkate alinarak Cumhuriyet saveisinca ilgili kolluk birimine gonderilir. Kolluk birimi, bu
tedbirlere iliskin karar ve islemi yapmakla gorevlendirilen kolluk personelinin aidiyet

numarasini TIB’e bildirir ve islemler aidiyet numarali personel tarafindan yerine getirilir.

Aidiyet numarasi, iletisimin denetlenmesi tedbirlerinin uygulanmas: islemlerini
yapmak {iizere gorevlendirilen kolluk personeline kimliginin belirlenmesini saglamak

amactyla sicil numaralarindan farkli olarak kurumlarinca verilen numaralardir.

Tedbirin uygulanmas: asamasinda gizlilik geregi ilgili birim digindaki diger birim

amirlerinin ve hatta miidiirlerinin dahi bilgilendirilmemesi gerekir.146
3.2.1.1.2 iletisimin Denetlenmesi Karar1 Almmasi

Iletisimin denetlenmesi tedbirine hakim tarafindan karar verilir, ancak
gecikmesinde sakinca bulunan durumlarda Cumhuriyet Savcisi tarafindan da karar
verebilir. Denetlenme tedbiri uygulanmasmi bu makamlar sahsen isteyerek karar
verebilecekleri gibi kolluktan gelen talep iizerine de karar alabilirler. Iletisimin

denetlenmesi karar1 alinmasi talebini sorusturmayi yiiriiten ilin KOM, Asayis veya Teror

145 CMK m. 135/5.
146 (Jnver/ Hakeri, s.217.
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Subesinin ilgili biirosu tarafindan ilgili savciliktan veya mahkemeden talep edilir. Talepte

tedbir kararindan bulundurulmasi gereken hususlara dikkat edilir.
3.2.1.1.3 Kararin Merkez Birimlerine iletilmesi

il birimlerince iletisimin denetlenmesine iliskin alman savcilik talimatlar1 veya
mahkeme kararlari, Merkez Birimlerine iletilir. Alman tedbir Kkararlar1 Merkez
Birimlerindeki Teknik Takip ve Izleme Sube Miidiirligii gorevlilerince TIiB tarafindan

istenen formata uygun olarak sisteme girilir.
3.2.1.1.4 Tedbir Kararinin TiB’e iletilmesi

fletisimin denetlenmesi tedbiri karar1 alindiktan sonra, karar ve icerigi,
gorevlendirilen kolluk gorevlisinin aidiyet numarasiyla birlikte elektronik ortamda TiB’e
iletilir. Karar olmadan ve aidiyet numarasi bildirilmeden TIB tarafindan islem baslatiimaz.
Gecikmesinde sakinca bulunan hal durumunda Cumhuriyet savcisi tarafindan alinan
kararin yan sira daha sonra alinan hakim onay da TiB’e iletilir. Karar TIB Hukuk Dairesi

tarafindan sekli agidan incelenir.

TIB Hukuk Dairesi tarafindan yapilan inceleme neticesinde karar TIB Teknik
Dairesine iletilir. Kararlarm TiB tarafindan Milli Istihbarat Teskilati Miistesarligina,

Emniyet Genel Miidiirliigiine ve Jandarma Genel Komutanligina aktarilmasi saglanir.

Hem alinan karar, hem de yapilan islemler tedbir uygulandig: siirece gizli tutulur.
Karar verilirken hakim tarafindan gizlice verilir, tedbirin uygulanmasi sirasinda da gizlilige
riayet edilir. Ozellikle emniyet amirlerinin veya diger kimselerin tedbire iliskin olarak
bilgilendirilmemesi gerekir. Bu noktada tek yetkili kimse hakim veya savcidir. Aksi
takdirde TCK’nin 132 (haberlesmenin gizliligini ihlal), 258 (goéreve iliskin sirrin
aciklanmasi) veya 285’inci (gizliligin ihlali) maddelerinden sorumluluk s6z konusu

olabilecektir.
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Tablo 7- Adli Amagch iletisimin Denetlenmesinin Uygulanmasi Asamalar

| SUC SUPHESININ TESPITI |
iy

| Cumhuriyet Saveisinin Sorusturma Iznini Vermesi |

aus

‘ Kuvvetli Stiphe Sebepleri Bulunmasi |

aus

’ Baska Suretle Delil Elde Edilememesi ‘

ags

| Giivenlik Giiglerinin Tedbir Talebinde Bulunmast |

| Savei veya Hakimin iletigsimin Dinlenmesi veya Tespiti Karari \

| Kararmn Kolluga Yazili Olarak Tebligi | > | Siire Baslar ve Kesintisiz Devam Eder |

aus

Kararin TiB’e Gonderilmesi ve Islemin Bagladig1 ve Bittigi Saat
Teknik Baglantinin Saglanmasi Tutanakla Tespit Edilir.

Iyl iy

‘ Dinleme ve Tespit Islemi | > Kolluk Tarafindan Gizlilik Kurallarina
Uygun Hazirlanmig Kayit Odalarinda,
. S Kayda Alma Suretiyle Gergeklestirilir.
Sugun Islendigine Iliskin Kesintisiz Devam Edilir
Stiphenin Devami D
Sug Igeren Konusmalar1 Coziimii | Siiphenin Ortadan Kalkmast |
veya Baska bir Veri Tasiyicisina
Aktarilmasi veya Her Iki Islemin @
Birlikte Yapilmas C. Savcisi Tarafindan fsleme

ﬂ Son Verilmesi

’ Davanin Agilmasi ‘

S

Suga fliskin Bilgi Igeren Kayitlarin
C. Savciligina Gonderilmesi

=

> | Mahkimiyet /Beraat

| Tiim Bilgilerin 10 Giin i¢inde imhas
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3.2.1.1.5 Verilerin Tutanaga Baglanmasi

Tletisimin denetlenmesine iliskin her bir islem tutanaga baglamr.147 Gorevi yerine
getirecek kolluk personeli tarafindan hazirlanacak tutanakta islemin bagladig1 ve bitirildigi

tarih ve saat ile islemi yapanin kimligi muhakkak yazilmas: gerekmektedir.

Tablo 8- Tutanak Ornegi

ILETiSiMIN DINLENMESi VE KAYDA ALINMASINA iLiSKiN
TUTANAK

.................. Mahkemesi hakimi/savcist tarafindan verilen ..............tarihli ve
............ sorusturma sayilt iletisimin tespiti, dinlenmesi ve kayda alinmasi
kararmin uygulanmasi sonucunda ......... adli kigiye ait .............. adlr kisinin
kullandigt = .o numarall/ e, iletisgim aracinin
.......................... tarihleri arasinda yapilan dinlenmesi esnasinda asagidaki
konugma/konugmalar tespit edilmistir.

Kayit Sira No(*)

Tarih saat ve siire

Arayan ve Aranan Iletisim Aracinin Numaralari
Arayan ve Aranan Kisiler

Konugsma Dili/Lehgesi

Konusmanin Igerigi

Bu iletisimin  dinlenmesi sirasinda  .................. dillerindeki  konugmalar
................. tarafindan terclime edilmigtir.
Bu Tutanak ............ tarihinde saat............ ’da tanzim edilmis ve tarafimizdan
imzalanmigtir.

Tutulan kayitlar Savcir tarafindan veya Savcilikga gorevlendirilen adli kolluk

gorevlisi tarafindan ¢oziilerek metin haline getirilir.148

Yabanci dildeki kayitlar terciiman
araciligiyla Tiirkgeye cevrilir."* Elde edilen kayitlarin yazili belgeler haline getirilmesi son

derece dnemlidir.
Tutanak tutulurken higbir bilginin atlanmadan aktarilmasina dikkat edilir.

Kisinin tanikliktan ¢ekinme hakki sahipleriyle kurdugu iletisim kayitlar1 kayda

alinmaz.

147 CMK m.169/2.
148 CMK m. 137/1.
149 CMK m.137/2.
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Bu islemlerin uygulanmasinda gorev alan memurlar gerektiginde tanik olarak
dinlenmek iizere mahkemeye cagrilabilirler. Fakat tercihen hakim takdirine kalmakla

beraber gizli oturum yapilmast talep edilir.

3.2.1.1.6 Verilerin Tasinmasi

Bilgi iletimi ve verilerin saklanip korunma sekilleri gelisen teknolojiyle birlikte
zamanla degisiklige ugramaktadir. Bu siiregte yazili belgeler kismen yerini elektronik
cihazlara birakmistir. Dinleme ve kayda alma isleminde kullanilan veri tastyicisindaki tiim
veriler, Cumhuriyet savcisinca gorevlendirilen adli kolluk personelince ayri bir alt veri

tastyicisina (CD, DVD vs.) nakledilir ve islem ilgili tutanaga kaydedilir.lso

Yapilan dinleme ve kayitlar yetkili personel tarafindan g¢oziilerek yazili metin
haline getirilir. Yazili hale getirilemeyen, internet iizerinden gonderilen resim, tablo vb.

gibi veriler resim haline getirilir.

Yabanci dildeki goriismeler terciiman araciligi ile Tiirkgeye ¢evrilir. Sorusturmanin
gizliligine zarar gelmemesi agisindan ¢eviri yapacak kisinin giivenilirligine dikkat edilmesi
gerekmektedir. Ayrica ¢eviri yapmadan oOnce Cumhuriyet savcist tarafindan

gorevlendirilmis olmasi sarttir.

Dinleme ve kayda almaya iligkin veri tasiyicisina nakledilen tim kayitlar,
gorevlendirilen kolluk birimi personelince Cumhuriyet bagsavciligina sevk edilir. Kayitlar
ilgili sorusturma savcisinin talimati ile Adli Emanet Biirosuna teslim edilir ve alinan “Adli

Emanet Fisi” sorusturma dosyasina eklenir.

3.2.1.1.7 iletisimin Denetlenmesinin Sonlandirilmasi

3.2.1.1.7.1 Tedbir Kararimin Onanmamasi Halinde Sonlandirma

Gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi tarafindan verilen
kararin derhal hdkim onaymna sunulmamasi veya onaya sunulmasma ragmen hakim
tarafindan savcinin kararmin onaylanmamasi durumunda da tedbirin sona erdirilmesi
gerekmektedir.'””’  Bu durumda, Cumhuriyet savcismin  talimati ile  iletigimin

denetlenmesine son verilir.

10 Tagkin, 5.138.
5T CMK m. 135/1-3.
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3.2.1.1.7.2 Tedbir Kosullarimin Ortadan Kalkmas1 Uzerine Sonlandirma

Tedbire belirli bir siireyle karar verilmis olmasi, bu siirenin sonuna kadar tedbirin
uygulanabilecegi anlamina gelmez. Eger siire sona ermeden tedbirin uygulanmasina iliskin
kosullardan birisi ortadan kalkmissa, tedbire derhal son verilmesi gerekir. Siipheli veya
sanmi@in sugu isledigine veya istirak ettigine iligkin sliphenin ortadan kalkmasi halinde sona
erdirilmesi gerekir. Bu durumda, dinlemeyi yapan personelin konu hakkinda tanzim
edecegi rapor ilgili sorusturma savcismna gonderilir, sorusturma savcisinin talimati

dogrultusunda iletisimin denetlenmesine son verilir.

Siipheli hakkinda kovusturmaya yer olmadigina karar verilmesi durumunda da

tedbirlerin uygulanmasina derhal son verilir. 152

3.2.1.1.7.3 Denetleme Siiresinin Bitmesi ile Sonlandirma

Tedbirlere iligkin karar, kural olarak siirenin sona ermesiyle kendiliginden ortadan
kalkar. Dolayisiyla, tedbirlerin uygulanmasini yapmakta olan Cumhuriyet Savcist derhal
tedbirlerin uygulanmasini sona erdirir. Siirenin bitiminden sonra TIB tarafindan herhangi

bir kayit tutulmadigindan dolay1 herhangi bir veriye ulasilabilmesi sdz konusu degildir.

3.2.1.1.8 Denetleme Siiresinin Uzatilmasi

Iletisimin denetlenmesi gdrevini yapan personel iletisimin denetlenmesi esnasinda
elde edilen bilgileri rapor haline getirerek iletisimin denetlenmesinin devaminin uygun
olacagi seklinde goriisiinii belirtir, tanzim edilen rapor ilgili sorusturma savcisina
gonderilir, savcinin uzatma talebini uygun gérmesi durumunda uzatma karari verilmesi

i¢in ilgili mahkemeden talepte bulunur.

3.2.1.1.9 Tesadiifen Elde Edilen Deliller

3.2.1.1.9.1 Katalog Suclara iliskin Elde Edilen Tesadiifi Deliller

Tesadiifen elde edilen delillerden anlasilmasi gereken yapilan bir sorusturma
sirasinda ele gegen ancak ilgili olmayan ve baska bir sugun islendigini gosteren delillerdir.
Kanunda tesadiifen elde edilen delillerin sinirsiz olarak kullanilmasina olanak taninmamus,
bu delilleri iki agidan incelenmistir. Tesadiifen elde edilen delil, arama veya el koyma

koruma tedbirlerinin uygulanmasi sirasinda elde edilmisse bu deliller ‘sinirsiz’ olarak

152 CMK m. 137/3.
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kullanilabilir. [fletisimin denetlenmesi sirasinda elde edilecek tesadiifi delil ise yalnizca
katalog suc¢lardan birinin islendigi siiphesini uyandirmasi durumunda kullanilabilecektir;
bu tiir delil muhafaza altina alinir ve durum Cumbhuriyet Savciligina derhal bildirilir."*?

Cumhuriyet savcisi eldeki bilgileri dikkate alarak sorugturma agabilir.

Cumbhuriyet
Savciligina derhal
bildirilir

Muhafaza altina
alinir (135 -6)

Tesadiifen elde
edilen delil

3.2.1.1.9.2 Katalog Harici Suglara iliskin Elde Edilen Tesadiifi Deliller

Tesadiifen elde edilen deliller belirtilen 17 sugun disinda bir sug ile ilgili oldugu
takdirde ister siipheli i¢in olsun ister iigiincii kisi i¢in olsun kullamlamayacaktir."** Bu
delilin muhafazas1 miimkiin degildir, yasa dis1 yollardan elde edilmis delil olarak
goriilmektedir ve savcilik talimatiyla derhal yok edilmelidir. 13 Nitekim bu durum Yargitay

Ceza Genel Kurulu tarafindan hitkkme baglanmustir.

Yiiksek Mahkemenin uyusturucu ticareti yapilan sorusturma kapsaminda alinan
tedbir kararmin uygulanmasi sonucu elde edilen delillere de dayanilarak bazi saniklar
hakkinda uyusturucu madde kullanmak sugundan veya uyusturucu madde ticaretiyle
birlikte uyusturucu madde kullanmak sugundan mahkGmiyet kararlar1 verdigi
géiri.ilmektedir.156 Saniklar hakkindaki hiikiimler, iletisimin denetlenmesi neticesinde elde
edilen delillerin uyusturucu madde kullanma sugu bakimmdan delil olarak
degerlendirilemeyecegi seklinde bir gerekceyle bozulmayarak Yargitay 10. Ceza

L 157
Dairesince onanmustir.

Nihayetinde, tesadiifen elde edilen deliler konusunda kanunda belirsizlikler olsa da

153 Unver,/Hakeri s.187; Oztiirk, s.601.

% CMK m.. 138/2.

'35 ¥.C.G.K. 2006/4.MD-122 E., 2006/162 K. Séz konusu olayda, ¢ete kurmak sugundan telefonu hakim
karari ile dinlenen bir kisinin, bir baska cete iiyesi ile goriismesi sirasinda, bir hakimin, arkadaslarini tahliye
edecegine iligkin bir konusma ge¢mektedir. Telefon konugmasinda belirtildigi gibi sozii edilen kisi belirtilen
tarihte tahliye edilmistir. Ancak tahliye ile ilgili kosullar tamamen kanunlara uygundur. Bu telefon
konusmasi iizerine tahliyeye karar veren hakim hakkinda gorevi kétiiye kullanmak sugundan sorusturma
acilmistir. CGK olayda tesadiifen elde edilen ve delil oldugunu, elde edilen delilin hakkinda dinleme karari
verilmeyen bir kisiyle ilgili oldugunu, bu delilin katalog haricinde kalan bir sugla ilgili oldugu gerekgesiyle
hukuka aykir1 delil sayilarak buna giire islem yapilamayacagina hiikmetmistir.

13 Kaymaz, s. 472.

57 Yargitay 10. CD. 27.6.2007 ve 2007/5954 E, 2007/8035 Karar.
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katalog suclardan olsun veya olmasin her tiirlii suca iliskin deliler tutanaga gecirilmeli ve
“Bir suca muttali olan kamu gorevlisi, bu sugu Cumhuriyet savcisina bildirmekle
yiikiimliidiir”’  kurali geregi Cumhuriyet savcisinin talimatt  dogrultusunda hareket

edilmelidir."®
3.2.1.1.10 Verilerin Yok Edilmesi

Tletisimin denetlenmesi sonucu elde edilen bilgilere iliskin kayitlarin, kullanildiktan
veya onlara ihtiyag kalmadiginin anlagilmasindan belirli bir siire sonra yok edilmesi

gerekmektedir.

Veriler, gecikmesinde sakinca bulunan halde savci tarafindan alinmig kararmn derhal
hakim onayina sunulmamasi, sunulmasina ragmen onaylanmamasi ya da siipheli hakkinda

kovusturmaya yer olmadigina karar verilmesi durumunda yok edilir.

Yok etme islemi, tedbirin uygulanmasina son verme tarihinden itibaren en ge¢ 10
giin i¢inde Cumhuriyet savcisinin denetiminde yapilir. Yok etme islemi ve nedenleri bir

tutanakla tespit edilir. 139

Tablo 9- imha Siireci (CMK 137)

eCumhuriyet Savcisi
veya gorevlendirecegi
adli kolluk gorevlisi,
kararin yerine
getirilmesini yazili
olarak ilgili iletisim
kurumuna bildirir.

#Zor kullanilabilir.

eislem tutanakla tespit
edilir.

eTutulan kayitlar,
cumhuriyet
savciliginca
gorevlendirilen kisiler
tarafindan ¢ozllerek
metin haline getirilir.

eYabanci dildeki
kayitlar, terciman
araciligi ile turkge'ye
cevrilir.

eKovusturmaya yer
olmamamsi ya da
hakim onayinin
alinamamasi halinde,
C. Savcisi tarafindan
derhal son verilir.

eKayitlar, C. Savcisinin
denetimi altinda en
gec on glin iginde yok
edilerek, durum bir

tutanakla tespit edilir.

eKayitlarin yok edilmesi
halinde, en geg on bes
glin icinde,
C.Bagsavciligi tedbirin

*Nedeni,

eKapsami,

eSiiresi ve

eSonucu hakkinda
ilgilisine yazili olarak
bilgi verir.

'8 TCK m. 279.
139 CMK m. 137/3.
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Tablo 10- imha Tutanagi Ornegi

iIMHA TUTANAGI
.................... Mahkemesi hakimi/savcisi tarafindan karar verilen ......... tarihli ve
............. sorusturma  Sayill .......ccccocevviniecienienenene. tedbirinin o
tarihleri arasinda uygulanmasi sonucunda elde edilen asagida cins ve miktarlar
yazili bilgi ve belgeler ... giinil saat ............ ’te, kargiliginda
belirtildigi sekilde imha edilmistir.
Sira No:
Tiirii-Cinsi :
Adedi : imha Sekli*
imha Nedeni :
Bu tutanak ............ tarihinde saat ............. ’da tanzim edilmis ve tarafimizdan
imzalanmustir.
C.Savcist Kolluk Gorevlisi Kolluk Gorevlisi
MzZA IMZA iMZA
* Imha islemi, sebebi de belirtilerek Cumhuriyet savcisinin denetiminde yapilir.
*Yakma, Silme, Kirma, Kiyma vb.

Veri tastyicisinin Cumhuriyet Bagsaveiliima gonderilmesinden sonra yok etme
islemi, Cumhuriyet savcisinin belirleyecegi yontemle gerceklestirilir. Kayitlarin silinmesi

suretiyle de yok etme yiikiimliiligii yerine getirilebilir.
3.2.1.1.11 Tedbirin Uygulandiginin ilgililere Bildirimi

Iletisimin denetlenmesi, kisilerin haberlesme &zgiirliigiine yapilan agr bir
mildahale olarak kabul edildiginden, keyfi uygulamalarin oniine gegilmesi amaciyla
iletisime yapilan miidahalenin sonra ermesine miiteakip, hakkinda tedbir uygulanan kisiye,

uygulanan tedbirle ilgili bilgi verilmesi gerekmektedir.

Haklarinda denetleme tedbiri uygulanan kisiler hakkinda tutulan tespit ve

dinlemeye iliskin kayitlarin yok edilmesi durumunda, sorusturma evresinin bitiminden
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itibaren en ge¢ 15 giin i¢inde, Cumhuriyet Bagsavciligi tedbirin nedeni, kapsamu, siiresi

ve sonucu hakkinda ilgilisine yazili olarak bilgi verir. 160

Tedbire son verilmesinin ardindan 10 giin igerisinde kayitlar yok edilir. Ancak, bu
kayitlar yok edilir edilmez ilgilisine bildirim yapilmaz ve sorugturma evresinin sona ermesi

beklenir. Sorusturma sonlandiktan en ge¢ 15 giin igerisinde bildirim yapulir.
3.2.1.2 iletisimin Denetlenmesi Yontemleri

23.07.2006 tarihinden itibaren Adli ve Onleme amagh tiim dinlemeler
Telekomiinikasyon letisim Baskanlig1 tarafindan yani tek bir merkezden yiiriitiilmektedir.
Tletisimin denetlenmesi kapsaminda iletisimin dinlenmesi, tespiti, mobil telefonun yerinin
tespiti ve sinyal bilgilerinin degerlendirilmesi tedbirlerinden nasil faydalanildigini
paylasacagiz. Ayrica bu iletisimin denetlenmesi yéntemlerinin yani sira gérevli personel

tarafindan sik bagvuran bazi ilave yontemlere de deginilecektir.

Tablo 11- iletisimin Denetlenmesi Yontemleri

D|NLEME TESPIT
Ses, SMS ve MMS Abone Bilgileri
Elektronik Posta Baz Istasyonu Bilgisi
MSN vb. Karsi Numara (Arama-Aranma)
IMSI , IMEI

ILETiSIMIN
DENETLENMESI

YONTEMLERI

KAYDA ALMA SINYAL BILGILERININ
Dijital Verilerin Kaydi 2SS, Bl 2

Metin Kayd (iletisim Céziim Yer — Konum Tespiti
Tutanagi)

Denetleme yontemlerini giiniimiizde kullanilan teknoloji {irlinlerini de dikkate

alarak 3 farkli baglikta incelemek miimkiindiir.

Bunlar;

160 CMK m. 137.
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1. Icerik takibi
2. Trafik takibi

3. Konum belirlemedir.

4. Tablo 12- iletisim Yontemleri

3 r'“ - -m
| Yontemleri
« Sabit Telefon ve « Elektronik Posta « Telsiz ile iletisim
Fakslar * Messenger  Postaile iletisim
* GSM Telefonlan * Skype, VOIP vb.
* Uydu Telefonlan
* Arag Telefonlan

3.2.1.2.1 i¢erik Takibi

Telekomiinikasyon yolu ile yapilan iletisimin denetlenmesi tedbirlerinden biri olan
iletisimin dinlemesi kapsaminda sabit, mobil, arag veya uydu telefonlartyla yapilan
konusmalar, internetten yapilan goriismeler ve yazismalar ile telsizlerle yapilan
iletisimlerin icerigi takip edilebilmektedir. Tletisimi yazil, sézlii ve elektronik olarak iige

ayirabiliriz.

3.2.1.2.1.1 Yazh iletisimde icerik Takibi
Yazili iletisime yonelik icerik takibi sik bagvurulan ve en eski yontemlerden biridir.

Matbu yazigmalar ve el yazist ile hazirlanmis mektup gibi metinlerin elde edilerek
okunmasini igerir. Bu uygulamaya oOzellikle cezaevlerinde sik¢a basvuruldugu
bilinmektedir. Ancak, bu sekilde yapilan yazili igerik takibi, telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi kapsamima girmemektedir. Matbu
yazigmalarin icerigi TCK’da yer alan arama ve elkoyma hiikiimlerine
ve eger posta yoluyla yapilan bir gonderi s6z konusuysa bu belgeler

TCK’da yer alan Postada El Koyma tedbiri hiikiimlerine tabidir.'®"

3.2.1.2.1.2 Sézlii iletisimde icerik Takibi
Telekomiinikasyon yoluyla yapilan sozli iletisimin denetlenmesi gercevesinde

hakim karar1 dogrultusunda TIB devreye girerek cep telefonu ve sabit telefon

isletmecilerinin altyapilari {izerinden telefon goriismelerini kaydetmektedir.

161 CMK m. 129.
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3.2.1.2.1.3 Elektronik iletisimde I¢erik Takibi
Elektronik ortamda gerceklestirilen yazili, sézlii ve goriintiilii her tiirlii iletisim

bicimine yonelik olarak igerik takibi yapilabilmektedir.

Elektronik ortamdaki bu iletisim yasal olarak yine TIB araciligtyla takip edilip,
kaydedilebilmektedir. Anlik mesajlagsma yaninda Messenger ve IP adresleri lizerinden ses
iletimi saglayan protokol olan VOIP (Voice Over IP), Skype gibi veri iletimi saglayan

programlari iletisimin dinlenmesi kapsaminda takip etmek miimkiindiir.
3.2.1.2.2 Trafik izleme

Sabit telefonla yapilan goriismelerde, cep telefonlartyla yapilan goriigmelerde,
internet iizerinden yapilan elektronik haberlesmelerde (e-posta, anlik ileti, Internet
sitelerine yapilan ziyaretler) kimin, kiminle, ne zaman ve ne kadar siire iletisim

kurdugunun saptanmasi seklinde 6zetlenebilir.
3.2.1.2.3 Konum Belirleme

Kimin, ne zaman, nerede bulundugunun tespiti i¢in ayrica bagvurulan ydntemler
bulunmaktadir. Tarihsel olarak hafiyecilik, dedektiflik gibi yontemlerle yapilan kimin
nerede bulunduguna iliskin tespit, gliniimiizde elektronik cihazlara kaymistir. Bu maksatla,
Kiiresel konum belirleme (GPS) aletleri, Ekip Mobil, baz istasyonlari, internet’e ¢ikist

saglayan IP numarasi kullanilabilmektedir.

3.2.1.2.3.1 Ekip Mobil 9200 13 et im0
Cep telefonu isletmecileri arag takip sistemleri : “
(fleet management- filo yonetimi) araciliiyla goriisme : I/ \\
ve konum takibi olanagi saglamaktadirlar. Turkcell -/ v
Ekip Mobil hizmeti mevcuttur. i “'\..

Cok sayida ticari sgirket tarafindan da (B

kullanilmaktadir. Sirketler mobil ekiplerini, ekip mobil

yardimi dijital haritalar iizerinden izleyebilir, konum

bilgisini alabilir ve bir adrese en yakin personelin tespitini yapabilirler.
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3.2.1.2.3.2 Kiiresel Konum Belirleme (GPS-Global Positioning System)
GPS yer tespitinde kullanilan temel yontemlerden biridir. Diizenli olarak kodlanmig
bilgi yollayan bir uydu agidir ve uydularla GPS kullanicis1 arasindaki mesafeyi dlgerek

diinya iizerindeki kesin yeri tespit etmeyi miimkiin kilan bir radyo navigasyon sistemidir.

Bu sistem, ABD Savunma Bakanligina ait, yoriingede siirekli olarak ddnen 24
uydudan olusur. Bu uydularin yoriingesi Oyle ayarlanmistir ki, diinyanin iizerindeki
herhangi bir nokta herhangi bir zamanda en az 4 uyduyu gérebilir. Konum belirleme i¢in 3
uydudan gelen bilgiler yeterli olmaktadir. Bu uydularin her biri kendine 6zgii kodlar ve

yoriinge bilgisi igeren ¢ok diisiik giiclii radyo sinyalleri yayarlar.

Uydularin kodlarma sahip yeryiiziindeki GPS alicisi, bu sinyalleri ¢éziimleyerek
yer ve hiz bilgisi iretir.'®? Boylece konum belirlenmesi miimkiin olur. Bu bilgiler ise GPS
kullanicisini takip eden merkeze, mekanizma iginde kurulu GPRS sistemi {izerinden es

zamanli olarak iletilir.

Bu sistemin ilk kurulus hedefi tamamen askeri amaglar i¢indir. GPS alicilar1 yon
bulmakta, askeri g¢ikartmalarda ve roket atislarinda kullanilmak iizere tasarlanmustir.

1980’ler de sivil kullanima da agilmistir.

GPS’in baz istasyonun bilgisini veren mobil telefonla yapilan yer tespitinden farki
nokta tayini yapmasidir. Sartlar ne olursa olsun, bir GPS alicis1 size yeryliziinde nerede
oldugunuzu soyleyebilir. Neredeyse her yerde 365 giin 24 saat ¢alisabilirler. Tipide, yogun
siste, hatta okyanusun ortasinda referans noktaniz olmadigi zaman bile ¢aligirlar.

Mavi Led

Dahili mikrofon (gsm igin)

Yesil Led
(gps igin)

Harici
mikrofon jak
girisi
Kirmizi led
Cakmaklik Power (Hareket sensorii)

12 volt girisi diigmesi

12 Cinar Soner, “GPS ile Arag Takip ve Yénlendirme Sistemi”, Ankara: Yiiksek Lisans Tezi, s.6.
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Sekil 1. GPS Cihaz

Ticari sektérde GPS aletlerini sirketler ¢alistirdiklari personeli takip amaciyla da

kullanmaktadirlar.

Ozellikle kurye, nakliye isi yapan firmalarin bu tiir aletleri kullandig1 bilinmektedir.
Bu konum belirleme cihazlar1 bazi1 cep telefonlarinda, saat gibi tasmabilir elektronik
cihazlarda da bulunabilmektedir. Alzheimer hastalarinin veya cocuklarin takibi gibi
amaglarla kullanilabilen bu cihazlarin yasa disi kullanimi da s6z konusudur. Ayrica
ormancilik, dagcilik, yamag¢ parasiitii, trekking gibi doga sporlar1 tutkunlar1 arasinda

popiilaritesini arttirmistir ve genis bir kullanici kitlesine ulagmustir.
3.2.1.3 fletisimin Denetlenmesi Sistematigi

fletisimin denetlenmesinde delillerin toplanmasi siireci, yiiriitiilen bir sug
sorusturmasinin veya kovusturmasinin en dnemli agamasini olugturmaktadir. Elde edilen
deliller ile hakkinda kuvvetli siiphe sebepleri bulunan kiginin su¢suzlugu ortaya ¢ikacak ya
da suclu oldugu kanitlanacaktir. Tedbirin dogru bir sekilde uygulanmamasi sorusturmanin
basarisizlikla sonuglanmasina yol agabilecektir. Dogru bir iletisimin denetlenmesi
sistematigini li¢ asamada incelememiz mimkiindiir. Bunlar sorusturma hakkinda bilgi
toplanan hazwrltk agamast, dinlemenin ve takibin yapildig1 dinleme asamasi ve elde edilen

verilerin analizinin yapildig1 degerlendirme asamalaridir.

3.2.1.3.1 Hazirhk Asamasi

3.2.1.3.1.1 Gerekli Donanimin Saglanmasi

fletisim denetlemesi yapmakla yetkili personelin gérev yaptigi Teknik Takip
iinitelerinde daha etkin hizmet verebilmesi i¢in denetleme esnasinda elde etmis oldugu
bilgileri zenginlestirilmesi, anlamlandirilmasi ve teyidi gibi hususlarda ilave donanimlara
ihtiyact bulunmaktadir. Artik giiniimiizde agik istihbarat kaynagi hale gelmis olan internet
gibi teknolojilerin kullanimi ve takibi ile hizmete 6zel ve gizli dereceli bilgilere ulagmaya
imkan taniyan Pol-Net iizerinde gesitli sorgulama sayfalarinin (otel kayitlari, GBT vb.)
diizenlenmesi ¢ok 6nemlidir. Ayrica, personelin diizenli bilgi paylasimini saglayabilmesi

i¢in telsiz ve telefon gibi iletisim araglariyla desteklenmesi gerekmektedir.
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3.2.1.3.1.2 Gorevlinin Bilgilendirilmesi

Tletisimin denetlenmesi gorevini yapacak sorusturma saveismin gérevlendirdigi
personel tedbirin sekli, amaci, siiresi, tedbir esnasinda
dikkat  edilmesi  gereken  konular  hakkinda
bilgilendirilir. Hakkinda c¢aligma yapilmasma karar
verilen suca yonelik olarak dnceden derlenen bilgilerin
iletisimin denetlenmesiyle gorevli personele aktarilir.

Bu bilgiler ilgili personelin her zaman ulagabilecegi bir

dosyada muhafaza edilmelidir. Calismanin kapsami

amact ve hedeflerinin Onceden Ogrenilmesi amaca
ulagmay1 kolaylastirir. Sorusturma dosyasindaki bilgilerin “ne, nerede, nigin, nasil, ne

zaman ve kim” sorulartyla 6ziimsenmesi saglanmalidir.

Personel tedbirin uygulanmas: esnasinda istifade edilecek programlar ve

materyaller hakkinda egitimden gegirilir.
3.2.1.3.1.3 Eksik Bilgi ve Delillerin Arastirilmasi

Yiriitiilen sorusturmanin sadece iletisimin denetlenmesinden ibaret olmadig1 goz
oniine alinarak,  sorusturmayi yiriten birimlerce, sorusturmanin her asamasinda
koordinasyon igerisinde hareket edilerek eksik bilgi ve delillerin arastirilir, gerekiyorsa

gorev boliimii yapilir.
3.2.1.3.2 Dinleme Asamasi
3.2.1.3.2.1 Elde Edilen Verilere iliskin Not Alnmas:
Dinleme yapilirken gérevli personelce gériisme icerigine iliskin kisa, 6z ve anlasilir
bir sekilde notlar alinir. Elde edilen verilerle ilgili notlar daha dnceden belirlenmis standart
bir formata islenir. Boylece yeni verilerin eklenmesi saglanir. Nihayetinde, elde edilen

veriler ile formata islenmis bu bilgiler sorusturmada gorevli birimlerce paylasilarak

degerlendirmeye tabi tutulur.
3.2.1.3.2.2 Hedef Profilinin Cikarilmasi

e Acik Kimligi: Hedef sahsin ve hedef sahisla iletisim kuran igbirligi yaptiklari

siiphelenilen kisilerin acik kimliginin belirlenmesi amaciyla internet ve Pol-Net
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sorgulama sayfalarindan (ehliyet, pasaport, vatandaslik ve GBT kayitlar1 gibi)

yararlanilir.

o Dil ve Lehce: Hedef sahsin kullandigi dilleri, lehgeleri ve konusma aksaninin
bilinmesi onem tagimaktadir. Siipheli sahsin Farsca biliyor olmasi yapilacak bir
uyusturucu sevkiyatin kaynagina iliskin ipuglar1 verebilecegi gibi 6rgiitin muhtemel bir

uyusturucu pazarliginda yer alabilecegini gosterir.

eSuc¢ lliskileri ve Konumu: Hedef sahsin su¢ organizasyonu igerisindeki
konumunun ortaya ¢ikarilmasi, bu organizasyonda yer alan diger kimselerin konumlari
ile birlikte belirlenmesi ve magdur, miisteki, tanik gibi sahislarla aralarindaki

iliskilerinin boyutunun belirlenmesi ayr1 ayr1 6nem tagimaktadir.
3.2.1.3.2.3 Sug¢ Unsurlarinin Tespiti

Kisinin su¢ profilinin ¢ikarilmasinin ardindan mahkemede kisinin lehine ve
aleyhine kullanilacak bilgilerin elde edilmesi gerekmektedir. Sug unsurlarmin tespitinde

asagidaki unsurlara dikkat edilmesi gerekir.

o Suca konu olay ya da olaylarin tespiti: Hedef sahsin veya sug 6rgiitiiniin kismen
veya tamamen gerceklestirdigi olay ya da olaylarin tespit edilerek tutanak ve rapor

haline getirilir.

e Suc¢ esyasinin tespiti: Suc esyasi, sucu islemeye elverisli ve suga konu olan her
tirlii arag ve gere¢ olarak tanimlanabilir. Bu anlamda hakkinda iletisimin tespit ve
denetlenmesi islemi gerceklestirilen sahis ya da orgiitiin sugta kullandig1 veya sugtan
kaynakli temin ettigi esyanin menseinin, zilyedinin ve sugta kullanicisinin tespiti, sugun
gerceklestirilmesi akabinde muhafazasinin nasil ve nerede gercgeklestirildiginin ortaya

cikarilmasi amaglanmalidir.

e Delillerin tespiti ve toplanmasi: Iletisimin tespiti ve denetlenmesi tedbirinin
uygulanmasinin asil amaci suga kariganlarin tespiti ile su¢ delillerinin bulunmasidir. Bu
nedenle elde edilen her bilgi ve verinin, sorusturma dosyasi kapsaminda delil olarak
kullanilabilecek seviyeye getirilmesi i¢in ayr1 ayr1 aragtirilmasi ve teyidi gerekmektedir.

Bu sekilde yapilacak arastirmalarla suca iligkin delillerin toplanmasi saglanacaktir.
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o Tesadiifi delillerin kaydedilmesi: iletisimin denetlenmesi sirasinda, yapilmakta
olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, katalog suglardan birinin
islendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir

ve durum Cumhuriyet Savciligina derhal bildirilir.

e Yakalamaya yonelik bilgi toplama: Sorusturma sathasi igerisinde yeterli delilin
toplanmasindan sonra siiphelilerin yakalamasi ve kisilerin barindiklar yerlerde delil
aramas1 yapabilmek icin gergeklestirilecek operasyonlar Oncesinde takip edilen
hedeflerin bulunduklar1 ve bulunabilecekleri yerlerin tespitine yonelik bilgi toplama

faaliyetleri tamamlanmis olmalidir.
3.2.1.3.2.4 Bilgi Paylasim

Sorusturmay1 ylriiten birimler sorusturmanin her asamasinda birbirlerini
bilgilendirmeleri gerekmektedir. Bilgi paylasgimimndan amag, elde edilen her tiirlii bilgi ve
verinin teyidinin saglanmasi, bdylece birimler arasi koordinenin kurulmastyla bu bilgi ve
verilerin delillendirilmesi ve uygulanacak hareket tarzlari ve stratejilerin belirlenmesidir.
Bu siire¢ boyunca sorusturmanin gizliligi hi¢bir sekilde ihlal edilmeden hiyerarsik sira
takip edilir ve sorusturma savcist durumdan haberdar edilir. Nitekim paylasilmayan bilgi
yanlis yorumlara, gereksiz risklerin alinmasina, zaman ve isgiicli kaybina, belki de kolluk

gii¢lerinin muhbir tarafindan yanlis yoénlendirilmesine sebep olacaktir.
3.2.1.3.3 Degerlendirme Asamasi

Iletisimin dinlenmesi ile elde edilen bilgi ve verilerin degerlendirilmeye alinarak
analiz edilmesi saglanmalidir. Takip edilen sahislarla ilgili olarak iletisimin dinlenmesi
sonucu elde edilen veriler 1s18inda, hedef sahislarin islemis olduklari suglar analiz

yapilabilecek sekilde sistemli halde toplanmasi gerekmektedir.

Bu sekilde, elde edilen veriler 1s18inda yapilacak analizler sayesinde delillerin
yeterliligi, hedef sahis sayisi, operasyonel miidahale sekli ve tarihleri gibi hususlarin ele

almarak degerlendirilmesi noktasinda kolayliklar saglayacaktir.

Degerlendirme asamasini birkag kategoride incelememiz miimkiindiir.
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3.2.1.3.3.1 Olay Analizi

Takip edilen hedef sahis ya da sug orgiitliniin gergeklestirdigi olaylarin tiim taraflari
ile birlikte ve SN-1K sorularina cevap verecek sekilde, olayin hazirlik-baslangic-gelisme-

olusma ve sonug asamalarinin ortaya konulmus tarzda analizi yapilmalidir.

Bir olayin gerceklestigi diisiiniilen zamanda, hedef sahislarin baz bilgilerinden

faydalanarak olay yeri ve siiphelinin hareketleri tespit edilebilir.

Olay oOncesi, olay esnasi ve olay sonrasi hedef sahsin ve goriistiigii kisilerin
incelenmesi ve degerlendirilmesi ile yeni siiphelilere ulasmamiz miimkiindiir. Bu durumda
hedefin irtibat kurdugu sahsin ¢alisma kapsamina dahil edilip edilmemesi noktasinda karar

vermek gerekecektir.
3.2.1.3.3.2 iliskiler Analizi

Takip edilen su¢ Orgiiti mensuplarinin birbirleri ile olan iligkilerinin
degerlendirilmesi yapilarak aradaki iligskinin kaynag1 ve dayanaginin ortaya ¢ikartilmasi ile
bunun yani sira sug¢ Orgiitiiniin diger kisilerle olan iligkilerinin de degerlendirilmesi

gerekmektedir.
3.2.1.3.3.3 Orgiit Analizi

Iletisimlerin dinlenmesi sonucu elde edilen bilgiler 1s13inda, takip edilen sug
orgiitiiniin ne amagla kuruldugunun, isleyisinin, gorev dagiliminin, baski unsurlarinin,

niteliklerinin ve hedeflerinin belirlenerek analizi yapilmalidir.

3.2.1.4 iletisimin Denetlenmesi Yasak Olan ve Ozel Usullere Tabi Kisiler

3.2.1.4.1 lletisimin Denetlenmesi Yasagi

Iletisimin denetlenmesi tedbirinin uygulanmasi siki kosullara baglandigmi ve
tedbirin CMK’nin 135’inci maddesinde belirtilen sartlar disinda kullanilmasinin yasak
oldugunu gordiik. Bu sartlarin yan sira, insan haklarina sayginin bir geregi olarak siipheli
veya sami@in goriistigli bazi kisilerin iletisimlerinin denetlenmesine de sinirlama
getirilmigtir. Stipheli veya saniga yiiklenen su¢ dolayisiyla savunmasini yapan avukatinin
iletisimi denetlenemez ve tanikliktan ¢ekinme hakkina sahip yakinlariyla gergeklestirdigi

iletisim kayda aliamaz.
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3.2.1.4.1.1 Avukatlar

Avukat, ceza yargilamasinda, kamu gorevi niteliginde olan savunma makamini

temsil etmektedir.'®

Stipheli ya da samigin savunmasinin Ozgiirce yapilabilmesi igin
avukatlara ayricaliklar taninmistir. Avukatlar meslek geregi 6grendigi bilgiler bakimindan
taniklik yapmaktan ¢ekinebilirler. Avukatin sanikla arasindaki mektup ve belgeler
denetime tabi tutulamaz, el konulamaz. Bunun gibi, siipheli veya saniga yiiklenen sug
dolayisiyla miidafinin biirosu, konutu ve yerlesim yerindeki telekomiinikasyon araglari
hakkinda iletisimin denetlenmesi tedbiri uygulanamaz. Siipheli hakkinda delil elde etmek

icin miidafinin bu yerlerdeki iletisimi denetlenemez.

Bu yasak avukatlarin hi¢bir zaman iletisimlerinin denetlenemeyecegi anlamina
gelmez. Avukatlarin katalog suglardan birini isledikleri siiphesi ile iletisimlerinin
denetlenmesine her zaman karar verilebilir.'® Bu yasak avukatin sadece miidafiligini
yaptig1 slipheli veya samiga yiiklenen sugla ilgilidir ve miidafinin biirosu, konutu veya

igyerinde bulunan telekomiinikasyon araglari ile simirlidir.'®

Avukat tarafindan kullanilan mobil telefon bu yasak kapsaminda degildir. Yukarida
sayilan yerler disinda kalan ankesorlii telefon, cep telefonu, arag telefonundan avukatin
siipheli veya sanikla yaptig1 sugla ilgili goriismeler denetlenebilir. Ayrica, siipheli veya
sami@in yakalayabilmesi i¢in avukatinin mobil telefonunun yerinin tespitine karari

verilebilir.

Avukat mahkemede miidafi olarak degil de siipheli adina vekaleten yer aliyorsa,
stipheli/sanik ile aralarindaki iletisim denetlenebilir. Yine de bu durumdan istifade etmek
isteyen oOrgiit liyelerinin avukatlarinin evlerinde ikamet ettikleri, iletisimlerini avukatlari

vasitastyla kurduklari bilinmektedir.'®®
3.2.1.4.1.2 Tanikhiktan Cekinme Hakki Sahipleri

Tanikliktan c¢ekinme hakki sahiplerinin siipheli veya sanik ile aralarindaki
iletisimlerinin kayda alinmasi konusunda bazi yasaklar getirilmistir. Bu diizenleme

kaynagmi Anayasa’nin 38’inci maddesinde yer alan “Hi¢ kimse kendisini ve kanunda

163 Tagkin, 2008, s. 152.

16426434 sayili TIB Yénetmeligi m. 7/5.
1% CMK m. 136.

166 Taskin, 2008, s. 135.
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gosterilen yakinlarini suglayan bir beyanda bulunmaya veya bu yolda delil gostermeye
zorlayamaz” kuralindan alir. Bu dogrultuda, siipheli veya sanik ile tanikliktan

¢ekinebilecek kigiler arasinda kurulan iletisim kayda alinamaz. 167

Kimler siipheli hakkinda tanikliktan ¢ekinme hakkina sahiptir? Kisi, akrabalik ile
mesleki veya siirekli ugrag olmak iizere iki nedenle tanikliktan ¢ekinme hakkina sahiptir.
Akrabalik nedeniyle sipheli veya sanik hakkinda tanikliktan cekinebilecek kimseler

asagida verilmistir: 168

a) Stipheli veya san1gin nisanlis1.

b) Evlilik bag1 kalmasa bile siipheli veya sanigin esi.

¢) Siipheli veya sanigin kan hisimligindan veya kaym hisimligindan iistsoy veya
altsoyu.

d) Siipheli veya sanigim figiincii derece dahil kan veya ikinci derece dahil kayin
hisimlart.

e) Siipheli veya sanikla aralarinda evlatlik bagi bulunanlar.

Meslekleri ve siirekli ugrasilar: sebebiyle tanikliktan ¢ekinebilecekler ile ¢ekinme
konu ve kosullar1 sunlardlr.‘1 69

a) Avukatlar veya stajyerleri veya yardimcilarinin, bu sifatlar1 dolayisiyla veya
yiiklendikleri yarg: gorevi sebebiyle 6grendikleri bilgiler.

b) Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilar ve diger biitiin
tip meslek veya sanatlari mensuplarinin, bu sifatlar1 dolayisiyla hastalari ve bunlarin
yakinlar1 hakkinda 6grendikleri bilgiler.

¢) Mali iglerde gorevlendirilmis miisavirler ve noterlerin bu sifatlar1 dolayisiyla
hizmet verdikleri kisiler hakkinda 6grendikleri bilgiler.

Siipheli veya samigin burada sayilan kisilerle kurudugu iletisim kayda alinamaz.
Kayda alma gergeklestikten sonra bu durumun anlagilmasi halinde, alinan kayitlar

Cumbhuriyet saveisinin huzurunda derhal imha edilir ve bu husus tutanaga baglanir.'” imha

17 CMK m.135/2.

'8 CMK m. 45.

1% CMK m. 46.

17" Sug siiphelisi bile olsa tanikliktan gekinme hakkina sahip kisilerin siipheli veya sanikla iletisimlerinin
kayda alinamayacagina hitkkmetmistir. Danistay 10. Daire, 14.10.2008 tarih ve 2007/2795 E sayili yiiriitmeyi
durdurma karari.
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edilmeden dosyaya konulsa bile delil olarak kullanilamaz. Ancak bu kisiler su¢ siiphesi

altindaysalar bu yasak kalkar.'”"

Ayrica kayda alma diginda kalan iletigsimin tespiti, mobil telefonun yerinin tespiti,
sinyal bilgilerinin degerlendirilmesi gibi diger denetleme tedbirleri bu kisiler igin

uygulanmasinda sinirlama yoktur.

3.2.1.4.2 iletisimi Denetlenmesi Ozel Usullere Tabi Olan Kisiler

3.2.1.4.2.1 Milletvekilleri

CMK’da iletisimin denetlenmesine karar verilecek kisinin konumu ve gorevi
acisindan herhangi bir istisnaya yer verilmemistir. Hakkinda sorugturma veya kovusturma
yapilan herkes i¢in iletisimin denetlenmesi karari verilebilir. Ancak, milletvekillerinin
temsil gorevlerini geregi gibi yerine getirmelerinin saglanmasi, keyfi ve asilsiz nedenlerle

gorevlerini yapmaktan alikonulmamalar igin yasama dokunulmazligi kabul edilmistir.

Milletvekilleri hakkinda sorusturma veya kovusturma yapabilmek igin TBMM nin
karar1 gerekmektedir. Dolayisiyla bir milletvekilli hakkinda su¢ isnadinda bulunulmus
olmasi durumunda, haklarinda sorusturma baslatilabilmesi ve boylece iletisimlerinin

172

denetlenebilmesi TBMM iznine tabidir. '~ Milletvekili olmayan Bakanlar i¢in de bu

dokunulmazlik diizenlemesi gegerlidir.

Milletvekilli dokunulmazligi bazi durumlarda devreye girmemektedir. Soyle ki,
agir cezayl gerektiren bir sugiistii hali olmast veya secimlerden once sorusturulmasina
baslanmis olmasi kaydiyla Anayasa’nin 14. maddesindeki durumlarin s6z konusu olmasi

halinde, milletvekilleri dokunulmazliga sahip bulunmamaktadirlar.
3.2.1.4.2.2 Kamu Gérevlileri

Kamu gorevlilerinin gereksiz sikyet ve ihbarlar ile sorusturma ve kovusturmaya
ugrama korkusu tasgimadan bu gorevlerini giliven i¢inde yapmalarinin saglanmasi
diisiincesiyle kamu gorevlilerinin  gorevleriyle ilgili islemis olduklar1 suglarin
sorusturulmasi farkli usullere tabi tutulmustur. 4483 sayili Memurlar ve Diger Kamu
Gorevlilerinin Yargilanmasi Hakkinda Kanuna gére kamu gorevlilerinin islemis oldugu

gorevleriyle ilgili suglarin (gorevle ilgili olmayan suglar hari¢) sorusturmasinin

171 26434 sayili TIB Yonetmeligi m. 7/4.
172 Anayasa m. 83/2.
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baslatilabilmesi i¢in dnceden izin alinmasi gerekmektedir.173 Bu izni adli sorusturma izni
vermeye yetkili makamlar vermeye yetkilidir. Sorusturma izninin verilmesinin ardindan
iletisimin denetlenmesi tedbirine bagvurulabilir. Agir cezay1 gerektiren sugiistii hali genel

hiikiimlere tabidir.

Memur ve diger kamu gorevlilerinin kigisel suglar ve gorev nedeniyle isledikleri
bazi suglar ise bu yasa kapsamda degerlendirilmemektedir. Bankalar kanununda yazil
suglarla, irtikap, riisvet, basit ve nitelikli zimmet, gorev sirasinda veya gorev sirasinda veya
gorevinden dolayr kagakeilik, resmi ihale alim ve satimlarina fesat karistirma, Devlet
sirlarinin agiklanmasi veya agiklanmasina sebebiyet verme suglarindan veya bu suglara
istirak etmekten sanik olanlar hakkinda Cumhuriyet savcilari izne gerek duymadan

iletisimin denetlenmesi tedbirine bagvurabilirler. 174

Ayni zamanda yiiz kizartic1 suglar, organize suglar, adli gérev sirasinda islenen
suclar, iskence ve kotli muamele, Atatiirk aleyhine islenen suclar, se¢im suglari, Devlet
diizenini bozan ve giivenligi aleyhine islenen suglarda izne gerek duyulmadan dogrudan

sorusturma agilir.
3.2.1.4.2.3 Hakimler ve Savcilar

24.2.1983 tarihli 2802 sayili Hakimler ve Savcilar Kanununda Hakim ve
Cumhuriyet savcilarinin gorevleri sirasinda veya gorevleri sebebiyle islemis olduklari
suclarla ilgili sorusturma ve kovusturma yapilmasi Adalet Bakanliginin iznine tabidir
hiikmii yer almaktadir.'” Buna karsin 5982 sayili Tiirkiye Cumhuriyeti Anayasasinin Bazi
Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun ile getirilen diizenlemelerle
Anayasa’nin 144 ve 159’uncu maddelerinde yapilan degisiklik sonucunda; adalet
hizmetleri ile Cumhuriyet savcilarinin idari gérevlerine iliskin hususlar hari¢ olmak iizere
hakim ve savcilarin gérevlerini; kanun, tiiziik, yonetmelikler ve genelgelere (hakimler igin
idari nitelikteki genelgelere) uygun olarak yapip yapmadiklarini denetleme; gorevlerinden
dolay1 veya gorevleri sirasinda sug isleyip islemediklerini, hal ve eylemlerinin sifat ve
gorevleri icaplarina uyup uymadigini aragtirma ve gerektiginde haklarinda inceleme ve

sorusturma islemleri, Adalet Bakanligindan alinarak Hakimler ve Savcilar Yiiksek

173 4483 sayilt Kanun.
17 3628 sayili Mal Bildiriminde Bulunulmas1, Riisvet ve Yolsuzlukla Miicadele Kanunu m. 17.
152802~ m. 82, 87.
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Kurulunun ilgili dairesinin teklifi ve Héakimler ve Savcilar Yiiksek Kurulu Bagkaninin

oluru ile Kurul miifettislerine yaptirilacagi hiikiim altina alinmistir.

Ayrica 11.12.2010 tarihli ve 6087 sayili Hakimler ve Savcilar Yiiksek Kurulu
Kanununun “Kurulun gorevleri” kenar baglikli 4’iincii maddesinin birinci fikrasinin (c)
bendinde; bazi 6zel gorevleri olanlar'’® hari¢ arastirma, inceleme ve sorusturma

islemlerinin Kurul tarafindan yapilacagi hilkkme baglanmistir.

2802 sayili Kanunda, yukarida sozii edilen Anayasa degisikligi ile uyumlu bigimde
heniiz degisiklik yapilmadigindan ve aym konuyu diizenleyen 6087 sayili Kanunun
sonradan yiriirlige girmis olmasimdan dolayr gelisen yerlerde 6087 sayili Kanunun

uygulanmasi gerekmektedir.177

Dolayistyla Kurul tarafindan izin verilirse ancak
sorusturma agilabilir ve iletisimin denetlenmesi yapilabilir. Izin verilmez ise iletigim

denetlemesi yapilamaz.

2802 sayili Kanunun 94’iincii maddesine gore, agir ceza mahkemesinin gorevine
giren sugiistii hallerinde ise hazirlik sorusturmasi genel hiikiimlere gore yapilacak ve
sorugturma yetkili Cumhuriyet savcilari tarafindan bizzat yiiriiti.ilecektir.178 Bu halde
durumun hemen Adalet Bakanligina (Anayasa hiikiimleri karsisinda Hakimler ve Savcilar

Yiiksek Kuruluna) bildirilmesi gerekmektedir.

Kisisel suglar bakimindan ise sorusturma yapilmasi izne tabi degildir. Kanunda

sadece yetkili adli merciler tayin edilmistir.'”

176 6087 sayili Kanunun 4’iincii maddesinin birinci fikrasinin “c” bendi:

1) Bakanlik merkez, bagl ve ilgili kuruluslari ile uluslararasi mahkemeler veya kuruluslarda gérev yapan
hadkim ve savcilar.

2) Gegici yetki veya gorevlendirme ile baska bir kurum, kurul veya kurulusta ¢alisan hédkim ve savcilar.

3) Idari gorevieri yoniinden savcilar.

4) Komisyon islerine yonelik gorevieri yoniinden adalet komisyonu baskan ve iiyeleri

77 Cakmak Seyfullah, Hakim ve Savcilar Hakkindaki Arastirma, inceleme ve Sorusturma Islemleri, Adalet

Dergisi, 43. Say1, May1s 2012. s. 104-135.

178 2802 sayih Kanunun “Agir Ceza Mahkemesinin Gérevine Giren Sugiistii Halleri” bashkhi 94’iincii
maddesi:

“Agwr ceza mahkemesinin gorevine giren sugiistii hdllerinde hazirlik sorusturmasi genel hiikiimlere gore
yapilir. Hazirlik sorusturmasi yetkili Cumhuriyet savcilar: tarafindan bizzat ytiriitiiliir.

Bu halde durumun hemen Adalet Bakanligina bildirilmesi zorunludur.”

1792802 sayili Kanunun “Kisisel Suglarda Sorugturma ve Kovusturma” baslikli 93 iincii maddesi:

“Hakim ve savcilarin kisisel suglari hakkinda sorusturma, ilgilinin yarg: ¢evresinde bulundugu agir ceza
mahkemesine en yakin agir ceza mahkemesi Cumhuriyet bagsavcisina ve son sorusturma o yer agir ceza
mahkemesine aittir.
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O nedenle, kisisel bir su¢ nedeniyle veya sugiistii agir su¢ halinde hakkinda
sorusturma ve kovusturma yapilan Cumhuriyet Savcisi veya hakimin iletisimi

denetlenebilecektir.
3.2.1.4.2.4 Yargitay Uyeleri

Yargitay Birinci Bagkani, birinci bagkan vekilleri, daire bagkanlari, iyeleri,
Yargitay Cumhuriyet Bassavcisi ve Yargitay Cumhuriyet Bagsavcl vekilinin gorevleriyle
ilgili veya kisisel suglarindan dolay1 haklarinda sorusturma yapilabilmesi Yargitay Birinci
Bagkanlik Kurulunun kararina bagladir. Ancak, agir cezay1 gerektiren suciistii hallerinin
hazirlik ve ilk sorugturmasi genel hiikiimlere tabidir. Birinci Bagkanlik Kurulu karariyla
sorusturma izni verilmeden adi1 gecen Yiiksek Mahkeme mensuplart hakkinda sorusturma

yapilmasi ve iletisimlerinin denetlenmesi miimkiin degildir.lgo

Diger yiiksek yargi organlarinin basgkanlari, iiyeleri veya diger kisilerle ilgili olarak
yiriitiilecek sorusturmalarin usul ve esaslart da 06.01.1982 tarihli ve 2575 sayili Danigtay
Kanununun 76’nc1 maddesi, 03.12.2010 tarihli ve 6085 sayili Sayistay Kanununun 66’nc1
maddesi, 30.03.2011 tarihli ve 6216 sayili Anayasa Mahkemesinin Kurulusu ve Yargilama
Usulleri Hakkinda Kanunun 16 ve 17’nci maddeleri, 27.06.1972 tarihli ve 1600 sayili
Askeri Yargitay Kanununun 37 ve 38’inci maddeleri, 04.07.1972 tarihli ve 1602 sayili

Askeri Yiiksek Idare Mahkemesi Kanununun 32 ve 33’iincii maddelerinde diizenlenmistir.
3.2.1.4.2.5 Yabancilar

CMK’ da ve diger kanunlarimizda, yabancilar bakimindan iletisimin denetlenmesi
tedbirine iliskin herhangi bir hiikim bulunmamaktadir. Bu sebeple, diplomatik
dokunulmazligir bulunanlar hari¢, tilkemiz bulunan yabancilarin iletisiminin denetimi

CMK’nin 135’inci maddesi kosullara baghidir. Diplomatik dokunulmazlig1 olan kisilere

1

karst ise Tirk Mahkemelerinde dava acgilamaz'™®' ve CMK kapsaminda iletisimleri

182
denetlenemez.

Adalet Bakanlhigi merkez, bagl ve ilgili kuruluslarindaki hakim ve savcilarin kigisel suglart hakkinda
sorusturma ve kovusturma Ankara Cumhuriyet Bagsavcisi ve agir ceza mahkemesine aittir.”

1802797 sayili Yargitay Kanunu m. 46.

'8 BM Viyana Sozlesmesi m. 31 — 1. Diplomatik ajan, asagidaki hususlar disinda, kabul eden Devletin
medeni ve idari yargisindan da bagisiktir. a) Kabul eden Devletin topraklarinda bulunan 6zel bir tasinmazla
ilgili bir ayni hak davasi, yeter ki bu tasinmaz, gonderen Devlet adina ve misyon amaglari igin kullanilmak
iizere diplomatik ajanin tasarrufunda bulunmamis olsun, b) Diplomatik ajanin génderen Devlet adina degil de
bir 6zel kisi olarak vasiyeti tenfiz memuru, mirasin idarecisi, miras¢1 veya vasiyet olunan kisi sifatiyla ilgili
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Tablo 13- Mukayeseli Hukuka Gére Adli Amach iletisimin Denetlenmesi

ABD INGILTERE FRANSA ALMANYA iTALYA TURKIYE
o — Mahkeme, -
LT I¢isleri Bakam1 | Sorgu Hakimi AL ivedi durumda L
Savel Savcl Savcl
Savci

Uyusturucu

madde suglari,

orgiitlii suglar,

ekonomik

suglar, atom Ciirtimler ve En az bes yil

2 & 3 yil cezay1 = il

tesislerinin : suglar iki y1l v cezay1 igeren PR
gerektiren Sinurh bir sug ) Sinrh bir sug

korunmasini ya da daha s : suclardan : .

. suglar ve T listesi. listesi

ihlal eden suglar | . 7. ) fazla siireli olusan smirh

. orgiitlii suglar. : i

ve cinsel hapis cezasi. bir liste.

suglari, enaz 1

yil hapis cezasi

gerektiren

suglar

30 giin 2 ay: 4 ay: 3 ay: 15 giin: 3 Ay:

Yenilenebilir. Yenilenebilir. | Yenilenebilir. | Yenilenebilir. | Yenilenebilir. | Yenilenebilir.
SuPhe . . Ozel Siiphe Ozel Siiphe Ozel Siiphe

23 ik derecesi Stiiphe . ; : 3y ;

Basit siiphe - P derecesi derecesi derecesi

diizenlen- yeterlidir. A
b aranir. aranir. aranir.

memistir.

3.2.2 Onleme Amach lletisimin Denetlenmesi

Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskanhigi; yasalarin kendisine
verdigi yetki ve sorumluluk g¢ergevesinde, devletin iilkesi ve milletiyle bdliinmez
biitiinliigiine, anayasal diizenine, genel giivenligine yonelik dnleyici ve koruyucu tedbirleri
almak, emniyet ve asayisi saglamak iizere iilke seviyesinde istihbarat faaliyetinde
bulunmaktadir. Bu gorevin yerine getirilmesine yonelik olarak 3713 sayih TMK’nin
10’uncu maddesinin dordiincii fikrasinda belirtilen suglarin dnlenmesi amaciyla dnleyici

amagli iletisime miidahale usulii uygulanmaktadir.

Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskanhigi biinyesinde yiiriitiilen
iletisime miidahale faaliyetlerine, 2559 sayili PVSK’nin ek 7°nci maddesi hiikiimleri

uyarinca TMK’nin 10’uncu maddesi ile yetkili Agir Ceza Mahkemeleri ve Ozgiirliik

bulundugu mirasa iliskin bir dava; ¢) Diplomatik ajanin kabul eden Devlet dahilinde resmi gérevleri disinda
icra ettigi herhangi bir mesleki veya ticari faaliyet ile ilgili bir dava. 3. Bu haller disinda bir diplomatik ajan
hakkinda higbir icra 6nlemi alinamaz. S6z konusu durumlarda dahi ajanin sahsinin veya konutunun
dokunulmazligi ihlal edilemez.

1821961 tarihli Diplomatik iligkiler hakkinda BM Viyana Sézlesmesi m. 27.
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Hakimlerinden alinan Hakim Kararlar1 ile izin verilmekte ve kararlar TIB

(Telekomiinikasyon Tletisim Baskanlig1) iizerinden isleme konulmaktadir.

23 Temmuz 2005°de yasalagsan 5397 sayili kanun ile biitiin dinleme faaliyetlerinin
tek bir merkez olarak TIB iizerinden yapilmasi, bu faaliyetlerin denetimini ve disiplin

icinde yiiriitiilmesini saglamigtir.
3.2.2.1 iletisimin Denetlenmesi Siireci

Ilk asamada; Istihbarat Sube Miidiirliiklerinin saha ¢alismasi, muhbir kaynakl
bilgiler, ihbarlar, operasyonlarda elde edilen bilgiler, analiz ¢aligmalart ve acik
kaynaklardan elde edilen bilgilerin hassas bir sekilde degerlendirilmesi sonucunda; teror
suclari, uyusturucu madde imal ve ticareti ile cebir ve tehdit igeren organize suclarin
islenmesinin dnlenmesi amaciyla iletisimi denetlenecek sahislar ve kullandiklari iletigim

araclari tespit edilmektedir.

Ikinci asamada istihbarat gérevlisi tarafindan; hakkinda tedbir uygulanacak kisinin
kimligi, iletisim aracinin tiiri, kullandig1 telefon numaralar1 veya iletisim baglantisini
tespite imkan veren kodundan belirlenebilenler ile tedbirin tiirli, kapsami ve siiresi ile
tedbire basvurulmasini gerektiren nedenleri igeren gerekgeli talep yazili olarak hazirlanir
ve sirali amirlerin onayina sunulur. Sirali amirlerin onayindan gecen dinleme talebi resmi

yazi ile yetkili mahkemelere gonderilir.

Ilgili Bolge Agrr Ceza Mahkemesi Hakimligi veya Ozgiirlik mahkemeleri
tarafindan istihbarat biriminin talebi incelenerek, uygun goriildiigi takdirde dnleme amagli

dinleme karari verilir.

Yetkili mahkemelerden alinan hakim kararlar1 isleme konulmak {izere
Telekomiinikasyon Iletisim Baskanligina gdnderilir. Burada hukuk ve teknik biriminin

onayindan gectikten sonra iletisim araglarmin verileri Bagkanligimiza yonlendirilir.

Istihbarat Dairesi Baskanlig1 biinyesinde dinleme isleminin gergeklestirildigi teknik
takip merkezlerinde gerekli giivenlik tedbirleri alinmis olup, merkez igerisine cep telefonu,
USB bellek, video kamera vb. goriintii ve ses kaydi alabilecek herhangi bir cihazin

sokulmasi kesinlikle yasaktir.
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Dinleme yapilan bilgisayarlardan herhangi bir veri aktarimi yapilmasi da teknik
olarak da miimkiin degildir. CD-DVD Rom ve USB bellek okuyucu sistemleri bu
bilgisayarlarda kullanilmamaktadir. Giris kapilar1 devamli kapali tutulmakta, giris ¢ikislar
kameralar ve kap1 kontrol sistemleriyle siirekli denetim altinda bulundurulmaktadir. Ayrica
dinleme islemini gergeklestiren personele aidiyet numarasi tanimli olup, ilgisiz kisilerin

dinleme isleminin yapildig1 bilgisayara giris yapabilmesi de miimkiin degildir.

Istihbarat Dairesi Baskanliginca yapilan dinleme islemleri kapsamindaki kayitlar
tedbirin sonlanmasina miiteakip en geg¢ on giin igerisinde geri getirilemeyecek sekilde imha
edilir ve gorevli personeller tarafindan imha tutanag: tanzim edilir. Bu imha tutanag:
denetimlerde ibraz edilmek iizere muhafaza edilir. Ayrica bu islemlere ilave olarak
kullanilan hard diskler, teknolojik 6mrii tamamlandiktan sonra hard disk kirma makinesi

ile pargalanarak imha edilir.

Dinleme isleminin gerceklesmesi igin, iletisim aracinin tespit edilmesi, uygun goris
sorulmasi, mahkemeye gonderilmesi, mahkemeden alinan kararin Bagkanlhigimizda gorevli
personellerce kontrol edilmesi ve TiB’e goénderilerek Hukuk ve Teknik Dairesi
Bagkanliginca onaylanmasi, bu cercevede birden cok kurumun (Istihbarat birimleri,
Mahkemeler, TIB) ve birden ¢ok gorevlinin kontrol ve denetiminden gegmesi
gerekmektedir. Bu baglamda hakim kararina dayanmayan, yasa dis1 ve keyfi bir dinleme

islemi miimkiin degildir.
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3.2.2.2 Onleme Amacgh iletisimin  Denetlenmesi Sonucu Yapilan

Operasyonlardan Ornekler

GSM: FiZIKIi Operasyon
= 2001 yihile 2008

741 Adet (;sm 7 3 TAKIP yili arasinda

127 Adet Sabit adet 2001 tarihinden yapilimistir.

98 Adet Yurt 2008 yil1 Ocak Operasyon7 yil

Disi telefon Eposta ayina kadar surmustir.

takip edilmistir. takibi Yaklasik (2300)

adetfiziki takip
yapilimistir.

g & 1=

Sekil 2. El Kaide Operasyonu

.00

yil

Operasyon Sonucunda; 1 7 orgat 125 Kg Bomba yapiminda
mensubu mahkemece ullanilan malzeme
tutuklanmigtir.

8 Tiifek, 1728 adet figek

4 Kaleslikof é ° @ ’_——
)

12 Bilgisayar

jm],

8 Tabanca

F'

Sekil 3. El Kaide Operasyonu Sonuclari
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3.2.2.3 istihbarat Faaliyetlerinin Sonuclari

v' 2012 yilinda Terdr Orgiitlerine yoénelik yapilan operasyonlarda;
* 138 bombaci 6rgiit mensubu yakalanmis,

* 10.000 gr RDX,

e 37.890 gr TNT,

*  196.348 gr A-4 Patlayic,

* 37.300 gr C-4 Plastik Patlayici,

*  607.292 gr kimyasal madde ele gegirilmistir.

* 2010-2011-2012 tarihleri arasinda gergeklestirilen operasyonlarda (100) eylem
aydmlatilmis, (284) eylem engellenmistir.

v" Son bir yilda organize sug 6rgiitlerine yonelik yapilan operasyonlarda ise;
*  26.284.362 gr uyusturucu madde,

* 1099 adet atesli silah ve 63.036 adet fisek,

» 27.127.841 adet glimriik kagag1 malzeme,

* 54.523.700 sahte para,

* 1.204.031 adet uyusturucu hap,

*  4.902 adet muhtelif tarihi eser ele gegirilmis,

* 17.471 kisi gozaltina alinmis, bunlardan 6.478 kisi tutuklanmistir.

v' 2012 Y1l Mart ayinda Ankara ve Istanbul ilinde DHKP/C &rgiitiine ydnelik yapilan

operasyonda; 6 kisi yakalanmis olup, yapilan aramalarda;

* Sayin Basbakanimizin ikametine yonelik eylem ¢alismasi,
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* Ankara Adliyesinde gorevli hakim ve savcilarin ara¢ ve lojmanlarina yonelik eylem

caligmasi,

*  Geg¢mis donemde yagsanan Corum Olaylari’nda ad1 gecen Muharrem SEMSEK’in

evi ve igyeri hakkinda eylem ¢aligmasi,

+ Adalet Bakanlig1 Ceza Isleri Genel Miidiirliigii personeline ait araclarm tespitine

yonelik eylem ¢aligmasi,

+ Adalet Eski Bakanlarindan Hikmet Sami TURK’iin Bolu’daki evine ait eylem

calismasi, oldugu degerlendirilen fotograflar ve krokiler ele gegirilmistir.
3.3 Jandarma Tegkilati

3.3.1 Telekomiinikasyon Yoluyla iletisimin Tespiti, Dinlenmesi ve Kayda

Alinmasina iliskin Uygulamalar

Jandarma Genel Komutanlifinca, iletisimin denetlenmesine yonelik faaliyetler
mevzuat esaslar1 cercevesinde, (TIB) imkéan kabiliyetleri kullanilmak suretiyle

yiiriitiilmektedir.

Telekomiinikasyon yoluyla iletisimin tespiti, dinlenmesi ve kayda alinmasina
iliskin faaliyetler adli maksatli ve Onleyici maksatli olmak {iizere iki sekilde icra

edilmektedir.

Adli maksatl faaliyetler CMK’nin 135’inci maddesine gore; bir su¢ dolayisiyla
yapilan sorusturma ve kovusturmada, sug islendigine iligkin kuvvetli siiphe sebeplerinin
varlig1 ve bagka suretle delil elde edilmesi imkanmnin bulunmamasi durumunda sug ve
suclularin tespiti maksadiyla hakim ve gecikmesinde sakinca bulunan hallerde Cumhuriyet

savcisinin karartyla katalog suglara yonelik icra edilmektedir.

Onleyici maksatl faaliyetler ise Jandarma Teskilat Gérev ve Yetkileri Kanunu’nun
ek 5’inci maddesine gore; Jandarmanin miilki gorevlerini yerine getirirken Onleyici ve
koruyucu tedbirleri almak tizere, sadece kendi sorumluluk alaninda suglarin islenmesinin
onlenmesi amactyla, hakim karar1 veya gecikmesinde sakinca bulunan hallerde Jandarma
Genel Komutani veya Istihbarat Baskanmin yazili emriyle katalog suglara yonelik icra

edilmektedir.
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3.3.2 Adli Teknik Takip Faaliyetlerinin icrasi

3.3.2.1 Mahkeme Karar1 Ahnmadan Once Yapilan islemler

Bir sug dolayisiyla ya da sug islendigine iliskin kuvvetli siiphe sebeplerinin varligi
ve bagka suretle delil elde edilmesi imkaninin bulunmamasi durumunda hakkinda tedbir

uygulanacak sahus ile ilgili olarak;

» Kullandigi numaranin abone kimlik bilgileri sistem {lizerinden tespit edilir.

> Sug bilgileri Kagakeilik Istihbarat Harekat ve Bilgi Toplama (KIHBI)

sisteminden belirlenir.

» Jandarma sorumluluk sahasinda faaliyet yiiriittiigiine dair faaliyet alani, ev

ve ig adresleri vb. bilgiler tespit edilir.

» Diger tespitlerle (ifade tutanaklari, acik kaynak bilgileri, daha o6nceki
iletisimin denetlenmesi faaliyetlerinden elde edilen veriler vb.) ilgili caligma

yapilir.

» Yapilan bu tespitler ile sahsin su¢ islendigine iliskin kuvvetli siiphe
sebeplerinin varligin ortaya koyacak sekilde ayrintili bir arastirma tutanagi

tanzim edilir.

> lletisimin denetlenmesine yonelik talepler, ilgili ilce Jandarma Komutanlig1
tarafindan Cumbhuriyet savcisina iletilir. Bu talep uygun goriildiigii takdirde

Cumbhuriyet savcisinca yetkili mahkemeye yapilir.

3.3.2.2 Mahkeme Karar1 Ahndiktan Sonra Yapilan islemler

Birlikler tarafindan, teknik takip kararlarinin yetkili adli makamlardan alinmasini
miiteakip, elektronik ortamda Teknik Istihbarat Daire Baskanligina gonderilir. Mahkeme
Kararlar, seklen kontroliin yapilmasini miiteakip Jandarma Istihbarat Teknik Analiz
Sistemi {izerinden baslatma tutanagi tanzim edilerek Telekomiinikasyon Tletisim

Baskanligia (TIB) elektronik ortamda génderilir.
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fletisimin denetlenmesine iliskin veriler; TIB tarafindan kararmn hukuki incelenmesi
yapilmasini miiteakip, kararda gorevlendirilmis personelin aidiyet numarasina giivenlikli

hatlar lizerinden gonderilir.

Iletisimin denetlenmesi faaliyetleri, Cumhuriyet Savcilifinca yetkilendirilmis
aidiyet numaral personel tarafindan, Il Jandarma Komutanliklarinda tesis edilmis teknik
istihbarat odalarinda, TIB tarafindan gonderilen veriler iizerinden icra edilmektedir.
Yapilan tiim faaliyetler Cumhuriyet savcilarinin gozetim ve denetiminde icra edilmektedir.
Gorevli personel, faaliyet esnasinda tespit ettigi sugla ilgili bilgileri aninda Cumbhuriyet

savcisina bildirmekte ve talimati dogrultusunda hareket etmektedir.
3.3.2.3 Mahkeme Kararinin Sona Ermesini Miiteakip Yapilan islemler

Iletisimin denetlenmesi faaliyeti mahkeme karar1 veya Cumhuriyet savcisinin karari
ile sonlandirilmaktadir. Faaliyet esnasinda herhangi bir su¢ ve/veya suglularin tespit

edilmesi durumunda;

v Iletisimin denetlenmesine iliskin tim kayitlar ve veriler Cumbhuriyet

savcisina teslim edilir.

v Cumbhuriyet savcisinin denetiminde iletisimin igerigine ait tiim kayitlar en

gec 10 giin i¢inde imha edilir.

v Tletisimin denetlenmesi kararina ait tiim evrak, dinlemeye iliskin veriler

hari¢ tek dosyada arsivlenir.
Stipheli hakkinda kovusturmaya yer olmadigina dair karar verilmesi halinde,

+ Cumhuriyet savcisinin denetiminde iletisimin igerigine ait tiim kayitlar en

ge¢ 10 giin iginde imha edilir.

% lletisimin denetlenmesi kararina ait tiim evrak, dinlemeye iliskin veriler

hari¢ tek dosyada arsivlenir.
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3.3.3 Onleyici Teknik Takip Faaliyetlerinin icras:
3.3.3.1 Mahkeme Karar1 Ahnmadan Once Yapilan islemler

Jandarma, miilki gorevlerini yerine getirirken 6nleyici ve koruyucu tedbirleri almak
tizere, sadece kendi sorumluluk alaninda suglarin iglenmesinin Onlenmesi amaciyla

hakkinda tedbir uygulanacak sahis ile ilgili olarak;
o Kullandig1 numaranin abone kimlik bilgileri sistem {izerinden tespit edilir.

e Suc bilgileri Kacakeilik Istihbarat Harekdt ve Bilgi Toplama (KIHBI)

sisteminden belirlenir.

e Jandarma sorumluluk sahasinda faaliyet yiriittiigline dair faaliyet alani, ev

ve is adresleri vb. bilgiler tespit edilir.

e Diger tespitlerle (ifade tutanaklari, agik kaynak bilgileri, daha onceki
iletisimin denetlenmesi faaliyetlerinden elde edilen veriler vb.) ilgili ¢alisma

yapilir.

e letisimin denetlenmesine yonelik talepler, Il Jandarma Komutam tarafindan
yetkili Agir Ceza Mahkemesine veya gecikmesinde sakinca bulunan
hallerde Jandarma Genel Komutanligina veya Istihbarat Bagkanligina

yapilir.

3.3.3.2 Mahkeme Karar1 Ahndiktan Sonra Yapilan islemler

Birlikler tarafindan, iletisimin denetlenmesi kararlarmin alinmasini miiteakip,
elektronik ortamda Teknik Istihbarat Daire Bagkanligina génderilir. Mahkeme kararlari ile
yazili emrin, seklen kontroliin yapilmasim miiteakip Jandarma Istihbarat Teknik Analiz
Sistemi {izerinden baslatma tutanagi tanzim edilerek Telekomiinikasyon Tletisim

Baskanligia (TIB) elektronik ortamda génderilir.

Iletisimin denetlenmesine iligkin veriler; TIB tarafindan kararin hukuki incelenmesi
yapilmasini miiteakip, Teknik Istihbarat Daire Baskanligina génderilir. Teknik Istihbarat
Daire Baskanlig: tarafindan da giivenli hatlar iizerinden birliklere gonderilir. Tletisimin
denetlenmesi  faaliyetleri, —merkezde Istihbarat Baskanliginca, 1l  Jandarma

Komutanliklarinda ise aidiyet numaras1 verilmis Istihbarat personeli tarafindan teknik
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istihbarat odalarinda yetkili komutanliklarin denetiminde TIB tarafindan génderilen veriler
iizerinden icra edilmektedir. Gorevlendirilen personel tarafindan yapilan tiim islemlerin

kayitlar sistem {izerinden muhafaza edilmekte ve denetlenebilmektedir.

Iletisimin denetlenmesi esnasinda bir sug olugmasina vakif olunmasi veya kuvvetli
belirtinin tespiti durumunda, idari tedbir sona erdirilerek adli islemlerin baglatilmasi

maksadiyla Cumhuriyet savcisi bilgilendirilmektedir.
3.3.3.3 Mahkeme Kararinin Sona Ermesini Miiteakip Yapilan islemeler

Iletisimin denetlenmesi faaliyeti mahkeme karari veya Il Jandarma Komutanlig
tarafindan sonlandirilmaktadir. Faaliyet esnasinda herhangi bir su¢ olusumuna vakif

olunmasi durumunda;

Adli iglemlerin baglatilmasi maksadiyla Cumhuriyet savcisina bilgi verilir.

* Ayrica yetkili komutanliklarin denetiminde iletisim igerigine ait tim

kayitlar en ge¢ 10 giin icinde imha edilir.
= Karara ait tiim evrak tek dosyada arsivlenir.

= Faaliyet esnasinda herhangi bir su¢ olusumuna vakif olunmamasi
durumunda ise; yine tiim kayitlar imha edilir ve karar ait evrak tek dosyada

arsivlenir.
3.3.4 Teknik Takip Faaliyetlerinin icra Edildigi Ortam

Jandarma Genel Komutanliginca gergeklestirilen teknik takip faaliyetlerinin icra
edildigi odalarin her tiirlii fiziki giivenligi saglanmis, bu odalara giris ¢ikislar sadece yetkili
personel olmak iizere sinirlandirilmistir. Ayrica bu faaliyetlerin gerceklestirildigi biitiin

birimlerde giris-¢ikis kayit defterleri tutulmaktadir.
3.3.5 Teknik Takip Faaliyetlerinin Denetimi

Jandarma Tegkilat Gorev ve Yetkileri Kanununun ek 5’inci maddesi,
Telekomiinikasyon Yoluyla Yapilan letisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Almmasia Dair Usul ve Esaslar ile Telekomiinikasyon

fletisim Baskanliginin Kurulus, Gérev ve Yetkileri Hakkinda Y®&netmeliginin 24’iincii
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maddesi ve Icisleri Bakanliginin, Jandarma ve Emniyet Istihbarat Birimlerinin
Telekomiinikasyon Yoluyla yaptiklari Onleyici Istihbarat Faaliyetlerinin Denetimine
iligkin gorev ve Calisma Yonergesi, esaslarina uygun olarak denetim faaliyetleri

gerceklestirilmektedir.
Bu kapsamda;
o Icisleri Bakanlhig1 miilkiye miifettislerince tiim istihbarat birimlerinde,

o Jandarma Genel Komutanligi Kurmay Baskani baskanliginda olusturulan

heyet marifetiyle 6 aylik periyotlarla Istihbarat Baskanliginda,

o 11 Valisi tarafindan zamana bagli kalmaksizin, Istihbarat Baskanlig1 heyeti
tarafindan da 3 yilda bir olmak iizere biitiin 11 Jandarma Komutanliklarinda

teknik takip faaliyetlerinin denetimi yapilmaktadir.
Denetimlerde;
a. Teknik takip odalarinin giivenligin alinmasi,
b. Hizmet i¢i egitim planlamasi,
c. Faaliyetlerin icrasinda yasal prosediire uyulmasi,
d. Elde edilen kayitlarin mevzuatta belirtilen amaglara uygun kullanilmasi,
e. Kayitlarin saklanmasi ve korunmasinda gizlilik ilkesine uyulmasi

f. Gorevlilerin uyacaklart usul ve esaslarla ilgili diizenleyici metinlerin

bulunmasina bakilir.
Ayrica 6nleyici teknik takip faaliyetlerinde;
++» Baslama, son verme ve imha tutanaklarinin tutulmasi,
% TIslemlerin aidiyet numaras: verilen kisiler tarafindan yapilmast,

% Tedbir sona erdiginde dinlemenin igerigine iliskin kayitlarin yetkili

amirlerin denetiminde imha edilmesi,
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+ Biitiin kayitlarin denetimlerde ibraz edilmek lizere muhafazasi,

+ Kararda ve yazili emirde belirtilmesi gereken hususlara talep formunda yer

verilmesi saglanir.

Teknik takip odalarina yetkisiz kisilerin girisini 6nleyecek tedbirlerin alinmasi, cep
telefonu ve iletisime imkan veren diger cihazlarin teknik takip odalarina girisini dnleyecek
tedbirlerin alinmasi1 ve Sirali amirler tarafindan gerekli denetimlerin yapilmasi konularinda

incelemeler yapilmaktadir.
3.3.6 Teknik Takip Faaliyetlerinin Sonuclar

Jandarma Genel Komutanliginca; telekomiinikasyon yoluyla iletisimin tespiti,
dinlenmesi ve kayda almmasi faaliyetleri, mahkeme kararlar1 dogrultusunda
Telekomiinikasyon Tletisim Baskanligi tarafindan gonderilen veriler iizerinden

yetkilendirilmig personel vasitasiyla yasalara uygun olarak icra edilmektedir.

Jandarma; sorumluluk alaninda tiim faaliyetlerini mevzuat cercevesinde, insan
odakli, agik, seffaf ve hesap verebilir bir anlayisla ve insan haklarina saygili bir sekilde

yiiriitme gayretini sirdiirmektedir.

Jandarma Genel Komutanliginca 2007 - 2012 yillar1 arasinda gerceklestirilen teknik
takip faaliyetleri sonucunda elde edilen sonuglar1 ve bu sonuglarin yillara gore dagilimi

asagidaki listelerde ayrintili olarak yer almaktadir.
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J.Gn.K.hginca 2007-2012 yillar arasinda (6) yillik donemde; yapilan teknik
takip faaliyetleri sonucunda;

- 533 silahl terorist etkisiz hale getirilmis,
- 34.594 sahis hakkinda adli iglem yapilmis,

- 3.406 gégmen sahis yakalanmis,

- 14 (adet) makinal tufek,

- 257 (adet) uzun namlulu tufek,

- 1 (adet) roketatar,

- 7.925 (adet) tabanca,

- 295.546 (adet) muhtelif gapta mihimmat,

- 294 (adet) el bombasi,

- 158 (adet) el yapimi patlayici madde diizenegi,
- 811 (adet) funye,

- 541 (kg) plastik patlayici,

- 1.728 (kg) bomba yapiminda kullanilan kimyasal madde,
- 1.839 (kg) eroin,

- 39.726 (kg) esrar,

- 112.956 (k6k) hint keneviri,

- 334.419 (adet) sentetik hap,

- 12.000 (ton) akaryakit,

- 42.757 (parga) tarihi eser,

- 8.262 (adet) kagak hayvan,

- 21.096 (adet) sahte para,

- 7.235.104  (paket) sigara yakalanmigtir.

Ayrica, son alti yil igerisinde teknik imkanlar kullanilarak (208) kayip sahis bulunmustur.
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Tablo 14- Jandarma Genel Komutanliginca icra Edilen Teknik Takip Faaliyetleri

Neticesinde Elde Edilen Sonuclar
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3.4 Milli istihbarat Teskilat

01/11/1983 tarihli ve 2937 sayihh Devlet Istihbarat Hizmetleri ve Milli Istihbarat
Teskilat1 Kanununun 4’iincii maddesinde Milli Istihbarat Teskilati Miistesarliginmn

gorevleri;

“a) Tirkiye Cumhuriyetinin ilkesi ve milleti ile biitiinligiine, varligina,
bagimsizligina, giivenligine, Anayasal diizenine ve milli giiciinii meydana getiren biitiin
unsurlarina karsi igten ve distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli
giivenlik istihbaratini Devlet c¢apinda olusturmak ve bu istihbaratt Cumhurbagkani,
Basbakan, Genelkurmay Bagkani, Milli Gilivenlik Kurulu Genel Sekreteri ile gerekli

kuruluslara ulastirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarin hazirlanmast ve
yiiriitilmesinde; Cumhurbagkani, Bagbakan, Genelkurmay Bagkani, Milli Giivenlik Kurulu

Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaglarini karsilamak.

¢) Kamu kurum ve kuruluslarinin istihbarat faaliyetlerinin yonlendirilmesi i¢in

Milli Giivenlik Kurulu ve Bagbakana tekliflerde bulunmak.

d) Kamu kurum ve kuruluglarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miisavirlik yapmak ve koordinasyonun saglanmasinda

yardimct olmak.

e) Genelkurmay Baskanliginca Silahli Kuvvetler igin liizum goriilecek haber ve

istihbarati, yapilacak protokole gére Genelkurmay Baskanligina ulastirmak.
f) Milli Giivenlik Kurulunda belirlenecek diger gorevleri yapmak.
g) Istihbarata kars1 koymak,”
seklinde belirtilmektedir.

MIT Miistesarhgi bu goérevlerini yerine getirirken, yine 2937 sayili Kanunda
belirtilen yetkileri kullanmaktadir. Istihbari faaliyetler gercevesinde, 2937 sayili Kanunda
diizenlenen haber toplama kaynaklarindan en o6nemli olanlarindan biri de “iletisimin
denetlenmesi” faaliyetleridir. Istihbarat alaninda, sucla iliskili dinleme faaliyetlerinin

disinda 6zel bir dinleme yetkisi ihtiyact olan istihbarat teskilatlarinin, ulusal giivenligin
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saglanmasi amaciyla, demokratik hukuk devletine yonelik tehdit unsurlarina iligkin olarak

diizenli ve sistemli bilgi toplama ve degerlendirme ihtiyaci bulunmaktadir.

Bu ihtiyactan hareketle, basta Avrupa Birligi (AB) iilkeleri olmak {izere tiim
yabanci ilkelerin ulusal giivenlik servisleri, istihbarat servis kanunlarinda yer alan
diizenlemeler ¢ercevesinde, iletisime miidahale konusunda muhtelif sekillerde

yetkilendirilmiglerdir.

Ayni dogrultuda olmak iizere, MIT Miistesarligimn da; IKK gérevi kapsaminda
04.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununda (CMK) belirlenen usul ve
esaslar gercevesinde yiiriitilmekte olan adli dinlemeye iliskin gérev ve yetkisinin yani sira,
2937 sayili Kanunun 6’nc1 maddesi ile diizenlenen iletisime istihbari amacgli miidahale

gorev ve yetkisi bulunmaktadir.

Bu kapsamda, MIT Miistesarliginca yiiriitiilen istihbari ve adli dinlemeye iliskin

olarak ilgili mevzuatta yer alan usul ve esaslar asagida sunulmustur.
3.4.1 istihbari Amach iletisimin Denetlenmesi Faaliyetleri

23.07.2005 tarihli ve 25884 sayili Resmi Gazetede yayimlanarak yiiriirliige giren
5397 sayili Kanunla; 2937 sayili Kanunun 6’nct maddesinde degisiklik yapilmis ve
Teskilatin gorev alanina giren konularda istihbari amagli dinleme yapabilmesi hukuki

zemine kavusturulmustur.

Ceza Muhakemesi Hukukunda sorusturmaya baslanabilmesi i¢in, dncelikle sug
islendigine iliskin bir siiphenin mevcudiyetine ihtiya¢ duyulmaktadir. Ancak, istihbari
amagli dinleme faaliyetlerinde heniiz bir baslangi¢ siiphesi ya da somut bir tehlike durumu
bulunmamasma ragmen, telekomiinikasyon yoluyla yapilan iletisime miidahale
edilmektedir. Bu itibarla, istihbari amagli dinleme faaliyetleri ceza muhakemesinin

sorugturma evresinden dnceki bir donemi icermektedir.
3.4.1.1 Kapsam

MIT Miistesarligma 2937 sayili Kanunun 4’{incii maddesi ile verilmis gdrevlerin
yerine getirilmesini teminen; Anayasa’nin 2’nci maddesinde belirtilen temel niteliklere ve
demokratik hukuk devletine yonelik ciddi bir tehlikenin varlig1 halinde Devlet giivenliginin

saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet sirrinin ifsasinin tespiti ve
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terorist faaliyetlerin dnlenmesine iligkin olarak, telekomiinikasyon yoluyla yapilan iletisim
tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasi konularinda

yetki verilmistir.
3.4.1.2 Karar1 Vermeye Yetkili Makam

Telekomiinikasyon yoluyla yapilan iletisimin istihbari amagla tespiti, dinlenmesi,
sinyal bilgilerinin degerlendirilmesi ve kayda alinmasi islemleri hakim karar ile
yapilabilmektedir. Bu konuda karar vermeye yetkili ve gorevli hakim ise talepte bulunan
birimin bulundugu yer itibartyla yetkili olan ve 3713 sayil1 Terdrle Miicadele Kanununun

10’uncu maddesine gore kurulan agir ceza mahkemesinin iyesidir.

Ancak, “gecikmesinde sakinca bulunan hallerde MIT Miistesar1 veya
yardimeisinin yazili emriyle” de telekomiinikasyon yoluyla yapilan iletisimin tespitine,
dinlenmesine, sinyal bilgilerinin degerlendirilebilmesine ve kayda alimnabilmesine imkan
taninmustir. Ayrica, gecikmesinde sakinca bulunan hallerde verilen yazili emir, yirmi dort
saat icinde yetkili ve gorevli hakimin onayina sunulmak zorundadir. Hakim bu konudaki
kararini en geg¢ yirmi dort saat i¢inde verecek ve hakim tarafindan aksine karar verilmesi

halinde tedbir derhal kaldirilacaktir.

Diger taraftan, ilgili mevzuatta bahse konu islemlerin 04.07.1934 tarihli ve 2559
say1l1 Polis Vazife ve Salahiyet Kanununun ek 7’nci maddesinin onuncu fikrasi uyarinca
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde Kurum bagkanina dogrudan
bagli olarak “Telekomiinikasyon Iletisim Bagkanligi (TIB)” adiyla kurulan tek bir

merkezden ytiriitiilecegi, hususu diizenlenmistir.
3.4.1.3 Kararm/ Yazih Emrin icerigi

Kararda ve yazili emirde;
- Hakkinda tedbir uygulanacak kisginin kimligi, iletisim aracinin tiiri, Kullandig
telefon numaralart veya iletisim baglantisi1 tespite imkan veren kodundan
belirlenebilenler,
- Tedbirin tiirii, kapsami ve siiresi,
- Tedbire bagvurulmasini gerektiren nedenler,

belirtilir.
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3.4.1.4 Kararin Siiresi

2937 sayili Kanunun 6’nc1 maddesinin dordiincii fikrasinda; “kararlarin en fazla {ig
ay icin verilebilecegi, bu siirenin ayni usulle {iger ay1 gecmeyecek sekilde en fazla ii¢ defa
uzatilabilecegi, ancak casusluk faaliyetlerinin tespiti ve terdr Orgiitiiniin faaliyeti
cergevesinde devam eden tehlikelere iligkin olarak gerekli goriilmesi halinde, hakimin ii¢
aydan fazla olmamak {izere siirenin miiteaddit defalar uzatilmasina karar verebilecegi

hiikiim altina almigtir.

3.4.1.5 Kararin Sona Ermesi

Dinleme siiresinin sona ermesi veya gecikmesinde sakinca bulunan hallerde hakim
tarafindan yetkili amirin yazili emrinin aksine karar verilmesi halinde, tedbir derhal

kaldirilir.

Bu durumda, dinlemenin igerigine iligkin kayitlar en ge¢ 10 giin i¢inde yok edilir,
durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz edilmek iizere muhafaza

edilir.
3.4.1.6 Denetim

Bu maddede yer alan faaliyetlerin denetimi, siralt kurum amirleri ve Basbakanlik

teftis elemanlari tarafindan yapilir.

3.4.1.7 Cezai Hiikiimler

2937 sayili Kanunun 6’nct maddesindeki hiikiimlere gore yiiriitilen dinleme
faaliyetleri neticesinde elde edilen kayitlar, anilan Kanunda belirtilen amaglar disinda
kullanilamaz. Elde edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi
gecerlidir. Bu ilkeye aykir1 hareket edenler hakkinda, gorev sirasinda veya gorevden dolay1

islenmis olsa bile Cumhuriyet savcilarinca “dogrudan” sorusturma yapilir.

Ayrica, Kanunun 6’nc1 maddesinde belirlenen usul ve esaslara aykiri olarak yapilan
dinlemeler hukuken gecerli sayllmaz ve bu sekilde dinleme yapanlar hakkinda 26.09.2004
tarihli ve 5237 sayili Tiirk Ceza Kanunu (TCK) hiikiimlerine gore islem yapilir.
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3.4.2 Adli Amach iletisimin Denetlenmesi Faaliyetleri

2937 sayili Kanunun “Yetkiler” bagliklt 6’nc1 maddesinin son fikras1 “Bu Kanunda
yazili gorevlerin yerine getirilmesi sirasinda genel zabitaya taninmis olan hak ve yetkilerin,

MIT mensuplarindan kimlere taninacagi, yénetmelikte belirtilir.” hitkmiinii amirdir.

Anilan hiikiim uyarinca yiiriirliige konulan ilgili yonetmelikte ise; “Istihbarata kars
koyma (Kontr/Espiyonaj) konularinda gérevli MIT personelinin genel zabitaya taninmis

olan hak ve yetkilerin tamamini bizzat kullanacaklar1” hiikiim altina alinmuistir.

Genel zabita (kolluk); asil olarak polis ve jandarmadan olusmaktadir. Yukarida
belirtilen hiikiimler uyarinca IKK faaliyetlerinde gérevli MIT personeli, kolluga taninan

yetkileri haizdir.

CMK’ya gore, ceza yargilamasi “sorusturma” evresiyle baglar. Cumhuriyet Savcisi
tarafindan hazirlanan iddianamenin mahkemece kabul edilmesiyle yani davanin

acilmasiyla birlikte sorusturma evresi tamamlanir ve “kovusturma” evresine gecilir.

CMK, sorusturma evresi igerisinde Cumbhuriyet Savcisina kolluk gorevlileri
vasitastyla delil toplama gdrevi yiiklemistir. Bu baglamda, IKK konularinda gérevli
Teskilat personeli sorusturma evresi igerisinde, yetkili ve gorevli Cumhuriyet Savcisi
tarafindan sorusturma kapsaminda delil elde etmek amaciyla kullanilan ve “koruma
tedbirleri” adi verilen ‘“yakalama, ifade alma, arama, el koyma” gibi islemlerde

gorevlendirilebilecektir.

Bahse konu koruma tedbirlerinin bir kismi ise “gizli miidahale” niteliginde olup,
bunlar arasinda CMK  135-138’inci  maddelerinde  diizenlenmis  bulunan
“Telekomiinikasyon Yoluyla Yapilan {letisimin Denetlenmesi” ve 140’inc1 maddede yer

alan “Teknik Araglarla [zleme” say1lmaktadir.

Ozetle; Cumhuriyet Savcisi tarafindan sorusturmaya baslandiktan sonra, IKK
faaliyetleri kapsaminda “delil elde etmek amaciyla” iletisimin tespiti ve denetlenmesi ile

teknik araglarla izleme yontemlerine de bagvurulabilecektir.
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3.4.2.1 Kapsam

Telekomiinikasyon yoluyla yapilan iletisimin CMK’nin 135’inci maddesi
cercevesinde denetlenebilmesi; bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada

delil elde etmek amaciyla bagvurulabilecek bir yontemdir.

CMK’nin 135’inci maddesinin altinci fikrasinda, iletisimin denetlenmesine hangi
suclar bakimindan basvurulabilecegi belirtilmis olup, anilan fikranin (a) bendinin 14’iincii
alt bendinde Devlet Sirlarina Kargi Suglar ve Casusluk (TCK madde 329, 330, 331, 333,
334, 335, 336, 337) suglart yoniinden de iletisimin denetlenebilecegi hiikiim altina

alinmustir.

Iletisimin CMK kapsaminda denetlenmesi, sadece siiphelinin ya da sanigin
iletisiminin denetlenmesi amaciyla uygulanabilecek bir yontemdir. Siipheli ve sanik
kavramlari CMK’nin 2’nci maddesinde tanimlanmustir. Siipheli ve sanik disinda kalan
tclincii  kisiler hakkinda ise CMK’nin 135’inci maddesinde diizenlenen yontem

uygulanamaz.
3.4.2.2 Dinleme Yasaklari

CMK’nin 135/2 ve 136’nc1 maddelerinde iletisimin denetlenemeyecegi iki durum
belirtilmistir. CMK’nm 135’inci maddesinin ikinci fikrasina gore; “Siipheli veya sanigin
tanikliktan ¢ekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda alma
gerceklestikten sonra bu durumun anlagilmasi halinde, alinan kayitlar derhal yok edilir”.

Tanikliktan ¢ekinebilecek kisiler ise CMK’nin 45’inci maddesinde sayilmustir.

CMK’nin 136’nc1 maddesine gore ise; “Siipheli veya saniga yiiklenen sug
dolayisiyla miidafinin biirosu, konutu ve yerlesim yerindeki telekomiinikasyon araglari
hakkinda, 135’inci madde hiikmii uygulanamaz.” Miidafi (avukat) hakkindaki bu denetim
yasag1 siipheli veya samiga yiiklenen sug¢ dolayisiyla getirilmis bir kisitlamadir. Ancak,
miidafinin de siipheli veya sanik olmasi durumunda iletisiminin denetlenmesi miimkiin

olabilecektir.
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3.4.2.3 Karar1 Vermeye Yetkili Makam

Tletisimin denetlenmesi kararin1 verme yetkisi “hakim” ve “gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisina” aittir. Ancak, Cumhuriyet savcisi kararini derhal

hakimin onayima sunar ve hakim en gec yirmi dort saat i¢inde kararini agiklar.

MIT Miistesarliginin gorev ve faaliyetleri kapsamindaki casusluk suglarma iligkin
CMK kapsamindaki dinlemelerde de karar vermeye yetkili hakim, 3713 sayili Kanunun

10’uncu maddesine gore kurulan agir ceza mahkemesinin iiyesidir.
3.4.2.4 Kararm icerigi
Kararda;

- Yiklenen sugun tiirt,

- Hakkinda tedbir uygulanacak kisinin kimligi,

- Tletisim aracinn tiirii,

- Telefon numarasi veya iletisim baglantisini tespite imkan veren kodu,
- Tedbirin tiirii, kapsami1 ve siiresi,

belirtilir.
3.4.2.5 Kararn Siiresi ve Uygulanmasi

CMK’nin 135’inci maddesi kapsamindaki dinlemenin siiresi en ¢ok ii¢ aydir ve bu
stire bir defa uzatilabilir. Ancak, orgiitiin faaliyeti ¢cergevesinde islenen suglarla ilgili olarak
ise gerekli goriilmesi halinde, hakimin bir aydan fazla olmamak {izere siirenin miiteaddit

defalar uzatilmasina karar verebilecegi hiikiim altina alinmustir.

2937 sayili Kanunun 6’nct maddesinin ikinci fikrasinda “CMK’nin 135’inci
maddesinin altinci fikrasinin (a) bendinin (14) numarali alt bendi [Devlet Sirlarina Karsi
Suglar ve Casusluk (TCK madde 329, 330, 331, 333, 334, 335, 336, 337) Suglari]
kapsaminda yapilacak dinlemelerin de Telekomiinikasyon Iletisim Baskanligi (TIB)

iizerinden yapilacagi” hiikkiim altina alinmustir.
3.4.2.6 Kararin Sona Ermesi

CMK’nin 137°nci maddesinin igiincii fikrasinda; iletisimin tespiti ve dinlenmesi

yoniindeki kararlari iki sekilde sona erecegi belirtilmistir. Buna gore;
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- Dinleme kararmin uygulanmasi sirasinda siipheli hakkinda Cumhuriyet Savcisi
tarafindan kovusturmaya yer olmadigina dair karar verilmesi halinde tedbire son verilir.
Yani dinleme islemi, Cumhuriyet Savcisini kamu davasi agmak igin yeterli delile

ulagtirmamis ise kovusturmaya yer olmadigi karari ile birlikte tedbire de son verilecektir.

- Diger taraftan, dinleme kararinin gecikmesinde sakinca bulunan bir halden dolay1
Cumbhuriyet Savcist tarafindan verilmis olmasit ve hakim tarafindan bu kararin
onaylanmamasi halinde, dinleme uygulamasina Cumhuriyet Savcisi tarafindan derhal son

verilecektir.

Yukarida belirtilen hususlardan herhangi birinin gergeklesmesi iizerine dinleme
uygulamasina son verilmesi halinde, yapilan tespit veya dinlemeye iligkin kayitlar
Cumhuriyet Savcisinin denetimi altinda en ge¢ on giin i¢inde yok edilerek, durum bir

tutanakla tespit edilecektir.

Ayrica CMK’da, dinlemeye iliskin kayitlarin yukaridaki sebeplerden biri nedeniyle
yok edilmesi halinde “ilgilisine haber verme” mecburiyeti getirilmektedir. CMK’nin
137°’nci maddesinin dordiincii fikras1 uyarinca; tedbirin yukarida belirtilen sebeplerden
birinin varligr ile sona ermesi ve kayitlarin yok edilmesi halinde, Cumhuriyet
Bagsavciliginin, sorusturma evresinin bitiminden itibaren en ge¢ on bes giin iginde,
tedbirin nedeni, kapsami, siiresi ve sonucu hakkinda ilgilisine yazili olarak bilgi vermek

yiikiimliliigl bulunmaktadir.
3.4.2.7 Cezai Hiikiimler

CMK’da belirlenen esas ve usuller disinda (istihbari amagli dinlemeler haricinde)

bir bagkasinin telekomiinikasyon yoluyla yaptig1 iletisim dinlenemez ve kayda alinamaz.

Aksine hareket edenler hakkinda, TCK’nin 132 vd. maddelerindeki miieyyideler

uygulanir.

Ayrica; CMK’nm 138’inci maddesinin ikinci fikrasina gore; telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi sirasinda tesadiifen yapilmakta olan sorusturma
veya kovusturmayla ilgisi olmayan, ancak CMK’nin 135’inci maddesinin altinci fikrasinda
sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir delil elde edilmesi
halinde, bu delil muhafaza altina alinacak ve durum derhal Cumhuriyet Savciligina

bildirilecektir.
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3.4.3 istihbari ve Adli Amach iletisimin Denetlenmesi Tedbirlerinin

Karsilastirmasi

Iletisimin istihbari amacli denetlenmesi ile CMK’nm 135’inci maddesi
kapsamindaki adli dinleme faaliyetlerinin kisa bir karsilastirmasinin, konunun daha rahat

anlasilmasina katki saglayacagi degerlendirilmistir. Bu gercevede;

MIT Miistesarhgmin gorev ve faaliyetleri kapsaminda, telekomiinikasyon yoluyla
yapilan iletisimin gerek istihbari ve gerekse adli denetlenmesi kararlarin1 vermeye 3713
sayili Kanunun 10’uncu maddesine gore kurulan agir ceza mahkemesi hakimleri yetkili ve

gorevlidir.

Istihbari dinlemelerde gecikmesinde sakinca bulunan hallerde MIT Miistesar1 ya da
Yardimcisina yazili emirle dinleme karar1 verme yetkisi taninmistir. CMK kapsamindaki
dinlemelerde ise gecikmesinde sakinca bulunan hallerde dinleme karari verme yetkisi

sadece ilgili Cumhuriyet Savcisina verilmistir.

Istihbari dinlemelerin siiresi en fazla ii¢ ay olmakla birlikte, bu siire her defasinda
tiger ay1 gecmeyecek sekilde en fazla li¢ defa uzatilabilmektedir. Diger taraftan, casusluk
faaliyetinin tespiti ve terdr Orgiitiinlin faaliyeti ¢er¢evesinde yapilan dinlemelerde hakim
kararinin siiresi ii¢ aydan fazla olmamak tizere miiteaddit defalar uzatilabilmektedir. CMK
kapsamindaki dinlemelerin ise siiresi en ¢ok iic aydir ve bu silire ancak bir defa
uzatilabilmektedir. Ancak, oOrgiitiin faaliyeti cercevesinde islenen suglarla ilgili olarak
gerekli goriilmesi halinde, her seferinde bir aydan fazla olmamak kaydiyla siirenin

miiteaddit defalar uzatilmasina karar verilebilmektedir.

Istihbari ve adli dinlemelerin her ikisi de Telekomiinikasyon Iletisim Baskanlig

(TIB) iizerinden gerceklestirilmektedir.

Istihbari dinlemelerde, kisiler bakimindan telekomiinikasyon yoluyla yapilan
iletisime miidahaleye bir sinirlama getirilmemistir. CMK kapsamindaki iletisimin tespit ve
dinlenmesinde ise, slipheli veya samigin tanikliktan ¢ekinebilecek kisilerle ve miidafii ile

arasindaki iletigimi kayda alimamamaktadir.

Adli dinlemelere iligskin kararlarda; yiiklenen sugun tiiri, hakkinda tedbir
uygulanacak kisinin kimligi, iletisim aracinin tiirli, telefon numarasi veya iletisim

baglantisini tespite imkan veren kodu ile tedbirin tiirii, kapsamu ve siiresinin mutlaka yer
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almas1 gerekmektedir. Istihbari dinlemelere iliskin kararlarda ve yazili emirlerde ise;
tedbirin tiirii, kapsami ve siiresi ile tedbire bagvurulmasini gerektiren nedenlerin yazilmasi
zorunlu tutulmustur. Bunun disinda, hakkinda tedbir uygulanacak kisinin kimligi, iletigim
aracinin tiirli, kullandig1 telefon numaralar1 veya iletisim baglantisini tespite imkan veren
kodunun yazilmasi zorunlu goriilmemis, ancak belirlenebilmeleri halinde tespit edilen

bilgilere yer verilmesi yeterli goriilmiistiir.

Istihbari  dinlemelerde ilgilisine herhangi bir  bildirim  mecburiyeti
bulunmamaktadir. CMK kapsamindaki dinlemelerde ise kovusturmaya yer olmadig: karari
verilmesi ya da hakimin aksi goriisii lizerine dinlemeye son verilerek kayitlarin yok
edilmesi halinde, Savcilik tarafindan sorusturma evresinin bitimini takiben on bes giin
icinde, tedbirin nedeni, kapsami, siiresi ve sonucu hakkinda ilgilisine yazili olarak bilgi

verilmesi zorunlulugu bulunmaktadir.

Istihbari dinlemeler sonucunda elde edilen kayitlar yargi organ1 6niinde delil olarak
kullanilmamakta, CMK kapsamindaki dinlemeler ise delil elde etmek amaciyla

yapilmaktadir.

3.5 Telekomiinikasyon iletisim Baskanhg
3.5.1 Kurulusu

Ulkemizde telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirini tek
merkezden yiirlitmek ve uluslararasi standartlarda uygulanmasini saglamak amaciyla,
03.07.2005 tarihinde TBMM’de kabul edilen 5397 Sayili Kanunla 2559 Sayil1 Polis Vazife
ve Salahiyet Kanunu’nun ek 7’nci maddesine eklenen hiikiimler ile Telekomiinikasyon

[letigim Baskanlig: (TIB) kurulmustur.'®

Bagkanlik kurulmadan once, iletisimin denetlenmesi kararlarini yerine getirmek
icin adli ve istihbari birimler (Emniyet, Jandarma ve MIT) telekomiinikasyon sirketleri ile
dogrudan irtibata gecmekte ve her bir kurum kendileri ile isletmeciler arasinda var olan
hatlar {izerinden dinlemeleri ger¢eklestirmekteydi. Ancak bu yapi, hem ilgili kurumlar
arasinda koordinasyon ve faaliyetlerinin denetimi konusunda dagmikliga neden olmakta

hem de iletisimin denetlenmesi faaliyetlerinin hakim kararlar1 ¢er¢evesinde gergeklestirilip

'8 5397 Sayili Kanunun Gerekgesi.
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gergeklestirilmedigi hususunda tereddiitlere sebep olmaktaydi.'® 5397 Sayili Kanunla
uygulamalardaki daginikligr gidermek ve kamuoyundaki tereddiitleri bertaraf etmek

amactyla soz konusu faaliyetler tek merkezde toplanmustir. 185

Yeni olusturulan bu merkezle iletisime miidahale tedbirinin uluslararasi nitelikteki
ilke ve Kkararlar ile Anayasa’da belirtilen hiikiimlere uygun olarak yiiriitiilmesinin
saglanmasi ve bireylerin 0zel hayatlarmin gizliligi ile haberlesme hiirriyetlerinin

korunmas1 agisindan dnemli bir glivence getirilmistir.

Bu kapsamda TIB, hem adli mercilerin gereksinim duydugu kanuni delillerin
temini yonilyle hem de yetkili kurumlarin gergeklestirdikleri dinlemelerin hukuka uygun

olarak yiiriitiilmesi konusunda ¢ok 6nemli bir fonksiyon icra etmektedir.'*

Tletisimin denetlenmesi islemlerinin tek merkezli yiiriitiilmesi, 6zellikle keyfiligin
onlenmesi bakimindan son derece énemli bir giivence olarak kabul edilmekte ve TIB
tarafindan bu islemlerin gerceklestirilmesi de demokratik sistem acisindan ileri bir geligme

olarak goriilmektedir.' 87

Bagkanligin calisma usul ve esaslari, 5397 sayili Kanun geregince Basbakanlik
tarafindan ¢ikarilan 10.11.2005 tarihli ve Telekomiinikasyon Yoluyla Yapilan fletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul
ve Esaslar ile Telekomiinikasyon fletisim Baskanliginn Kurulus, Goérev ve Yetkileri

Hakkinda Yonetmelikte diizenlenmistir.
3.5.2 idari Yapis1

Baskanligin bagl oldugu Bilgi Teknolojileri ve Iletisim Kurumu diizenleyici ve
denetleyici Ust kurullar arasinda yer almakta olup, kamu tiizel kisiligine haiz, idari ve mali
ozerklige sahiptir. Gorevlerini yerine getirirken bagimsizdir ve higbir organ, makam, merci

.. . . 1
veya kisi Kuruma emir ve talimat veremez.'*®

18 Geleri s.29.

185 Geleri 5.29.

186 TBMM Arastirma Komisyonu Raporu, s. 39.
87 Yardimet, s. 273

1882813 Sayili Yasanin 5/1-2 nci fikralari.
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Bilgi Teknolojileri ve iletisim Kurumu'®’ biinyesinde yer alan Baskanlik, dogrudan
BTK Baskanina bagl olarak faaliyetlerini yiiriitmektedir. Bagkanlik, Telekomiinikasyon
Iletisim Baskaniile Hukuk, Teknik Isletme, Bilgi Sistemleri, Idari ve Internet daire

baskanliklarindan olusmaktadir.'”

Kendi kurumlari ile TIB arasinda koordinasyonu saglamak {izere Bagkanlikta Milli
Istihbarat Teskilat;, Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanhigmin ilgili
birimlerinden birer temsilci bulunmaktadir. Bu temsilciler Bagkanliktaki gorevleri
esnasinda Bagkanin talimatlarina ve Bagkanlik tarafindan belirlenen kurum igi

. . 191
diizenlemelere riayet ederler."

Baskanliga ilgili mevzuat ile verilen gorevlerin gerektirdigi asli ve stirekli gorev ve
hizmetler teknik, hukukcu ve idari personelden olusan “meslek personeli” ve “diger

personel” eliyle yiiriitilmektedir.

TiB Baskani, 5651 Sayili Kanunun ek 1’inci maddesinde'*? yer alan hiikme gore
miisterek kararname ile atanmaktadir. TIB personeli ise, Bilgi Teknolojileri ve Tletisim
Kurumu Meslek Personeli Yonetmeligi geregince KPSS simavinda belli bir puani gegenler

arasindan yazili ve sozl1ii siav yapilmak suretiyle Kuruma alinmaktadir.
Baskanligin tasra teskilati bulunmamaktadir.
3.5.3 Gorevleri

5397 Sayili Kanunda belirtilen iglemler ve 5271 sayili Kanunun 135’inci maddesi
kapsaminda yapilacak dinlemelerin tek bir merkezden yiiriitiilmesi amaciyla kurulan
Telekomiinikasyon Iletisim Baskanhigmin (TIB) gérev ve yetkileri 10 Kasim 2005 tarihli
ve 25989 sayilt Yonetmeligin 17°nci maddesinde belirtilmektedir. Buna gore Baskanligin

gorevleri;

“a) 2559 sayili Kanunun ek 7 nci maddesi, 2803 sayili Kanunun ek 5 inci maddesi

ve 2937 sayili Kanunun 6 nci maddesi uyarinca, telekomiinikasyon yoluyla yapilan

'8911/10/2008 tarihli ve 5809 Sayili Kanunun 67/2 maddesinin “a” bendi ile Telekomiinikasyon Kurumunun
adi “Bilgi Teknolojileri ve iletisim Kurumu” olarak degistirilmistir.

199°09/09/2011 tarihli ve 28049 sayih Yonetmelik degisikligi.

1 10/11/2005 tarihli Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Almmasina Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanligimin
Kurulus, Gorev ve Yetkileri Hakkinda Yonetmeligin 16 nc1 maddesi.

19224/10/2011 tarihli ve 661 Sayili KHK nin 80. maddesiyle ek ciimle.
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iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina
yonelik is ve islemleri tek bir merkezden yiiriitmek,

b) 5271 sayili Kanunun 135 inci maddesi kapsaminda yapilacak iletisimin tespiti,
dinlenmesi, kayda alimmasi ve sinyal bilgilerinin degerlendirilmesine yonelik is ve
islemleri tek bir merkezden yiiriitmek,

c) (a) ve (b) bentleri kapsamindaki taleplerin bu Yonetmelige ve diger ilgili
mevzuata uygun olup olmadigini incelemek ve gerektiginde yetkili mercilere bagvuruda
bulunmak,

d) (a) ve (b) bentleri uyarinca gerceklestirilen islemler sonucunda elde edilen
verileri ve bilgileri ilgisine gore Milli Istihbarat Teskilati Miistesarligina, Emniyet Genel
Midiirliigline ve Jandarma Genel Komutanligina, talep etmeleri halinde mahkemeye ve
Cumhuriyet bagsavciliklarina iletmek,

e) (Degisik:RG-7/8/2009-27312) Bu Yonetmelik cercevesinde yapilacak tespit,
dinleme, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasi faaliyetleri ile 5651 sayili
Kanunla ve diger mevzuatla verilen gorevlerin ifasini olanakl kilacak her tiirlii teknik alt
yapmin, kamu kurum ve kuruluslar ile kamu hizmeti veren kuruluglar ve igletmeciler
tarafindan kurulmasimi saglamak, saglatmak, gerekli alt yapiyr kurmayan isletmecilerin
cezalandirilmasi yoniinde girisimde bulunmak,

f) (Degisik: RG-04/07/2007-26572)(1) 12 nci maddenin ikinci fikras: ile 15 inci
maddenin {i¢iincii fikras1 sakli kalmak kaydiyla, Baskanlik faaliyetleriyle ilgili olarak kamu
kurum ve kuruluslari, kamu hizmeti veren kuruluslar ile isletmecilerden gelen her tiirlii
bilgi, belge ve kayitlarin bilgi giivenligi kriterlerine uygun olarak arsivlenmesini saglamak,

g) (Degisik:RG-7/8/2009-27312) Gorev alanina giren konularla ilgili ulusal ve
uluslararas1 alanda meydana gelen gelismeleri takip etmek, bu kapsamda uluslararasi
kurum ve kuruluslarla isbirligi ve koordinasyonu saglamak ve gelismelerin Baskanlik
hizmetlerine yansitilmasi i¢in gerekli dnlemleri almak,

h) Bagkanlik faaliyetleri i¢in yurt i¢inden ve yurt disindan teminine ihtiya¢ duyulan
her tiirlii malzeme, sistem, yazilim ve donanimi belirleyerek Kurum Baskanina bildirmek,

i) Baskanlik faaliyetleriyle ilgili olarak talep ettiginde derhal Bagbakana bilgi
vermek,

j) (Ek:RG-7/8/2009-27312) 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun kapsaminda Ulagtirma Bakanligi, kolluk kuvvetleri, ilgili kamu kurum ve

kuruluslar ile igerik, yer ve erisim saglayicilar ve ilgili sivil toplum kuruluslar1 arasinda
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koordinasyon olusturarak internet ortaminda yapilan ve 5651 sayili Kanun kapsamina giren
suclar olusturan icerige sahip faaliyet ve yayinlar1 6nlemeye yonelik ¢alismalar yapmak;
bu amagla, gerektiginde, her tiirli giderleri Kurumca karsilanacak g¢alisma kurullari
olusturmak,

k) (Ek:RG-7/8/2009-27312) Internet ortaminda yapilan yaymlarm igeriklerini
izleyerek, 5651 sayili Kanun kapsamina giren suclarin islendiginin tespiti halinde, internet
ortaminda yapilan yayinlara erigimin engellenmesine yonelik olarak 5651 sayili Kanunla
ongoriilen tedbirleri almak,

1) (Ek:RG-7/8/2009-27312) Internet ortaminda yapilan yayinlarin igeriklerinin
izlenmesinin hangi seviye, zaman ve sekilde yapilacagini belirlemek,

m) (Ek:RG-7/8/2009-27312) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile
millki idare amirlerince ticarl amagli toplu kullanim saglayicilara verilecek izin
belgelerinde filtreleme ve bloke etmede kullanilacak sistemlere ve yapilacak
diizenlemelere yonelik esas ve ustlleri belirlemek,

n) (Ek:RG-7/8/2009-27312) internet ortamindaki yayinlarin izlenmesi suretiyle,
5237 sayil Tiirk Ceza Kanununda yer alan; intihara yonlendirme (madde 84), ¢ocuklarin
cinsel istismar1 (madde 103, birinci fikra), uyusturucu veya uyarict madde kullanilmasini
kolaylastirma (madde 190), saglik i¢in tehlikeli madde temini (madde 194), miistehcenlik
(madde 226), fuhus (madde 227), kumar oynanmasi i¢in yer ve imkan saglama (madde
228) suglari ile 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan
suclarin islenmesini 6nlemek i¢in izleme ve bilgi ihbar merkezi dahil, gerekli her tiirlii
teknik altyapiyr kurmak veya kurdurmak, bu altyapiyr isletmek veya isletilmesini
saglamak,

0) (Ek:RG-7/8/2009-27312) Internet ortaminda herkese acik cesitli servislerde
yapilacak filtreleme, perdeleme ve izleme esaslarina gore donanim {iretilmesi veya yazilim
yapilmasina iligkin asgari kriterleri belirlemek,

p) (Ek:RG-7/8/2009-27312) (n) bendinde sayilan suglarin, internet ortaminda
islenmesini konu alan her tiirlii temsili goriintii, yazi veya sesleri i¢eren iiriinlerin tanitimi,
iilkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin dnlenmesini teminen
yetkili ve gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik imkéanlar1 dahilinde
gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak,

r) (Ek:RG-7/8/2009-27312) Internet Kurulu ile gerekli isbirligi ve koordinasyonu

saglamak; Internet Kurulunca izleme, filtreleme ve engelleme yapilacak igerigi haiz
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yayinlarin tespiti ve benzeri konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir
veya kararlar1 almak,

s) (Ek:RG-7/8/2009-27312)  (Degisik:RG-9/9/2011-28049) lgili mevzuat
kapsaminda hakim, mahkeme veya Cumhuriyet savcisi tarafindan verilen erisimin
engellenmesi kararlarini uygulamak ve buna iligkin is ve islemleri ytiriitmek,

t) (Ek:RG-7/8/2009-27312) Icerigi (n) bendinde belirtilen suglar1 olusturan
yayinlarin igerik veya yer saglayicisinin yurt disinda bulunmasi halinde veya igerik veya
yer saglayicis1 yurt igcinde bulunsa bile, icerigi ¢ocuklarin cinsel istismari (madde 103,
birinci fikra) ve miistehcenlik (madde 226) suglarini olusturan yayinlara iliskin olarak
resen erisimin engellenmesi karari vermek ve bu karari, erisim saglayicisina bildirerek
gereginin derhal ve en ge¢ kararin bildirilmesi anindan itibaren yirmidort saat iginde yerine
getirilmesini istemek,

u) (Ek:RG-7/8/2009-27312) (t) bendine gore verilen erisimin engellenmesi
kararmin konusunu olusturan yaymni yapanlarin kimliklerinin belirlenmesi halinde,
Cumhuriyet bagsavciligina su¢ duyurusunda bulunmak,

v)(2) Kanunlarla verilen diger gérevleri yerine getirmek.”

seklinde sayilmistir.

Goriildiigi tizere, Baskanligmm 5397 ve 5271 sayili kanunlar kapsamindaki
iletisimin denetlenmesi faaliyetlerinin yiriitilmesine dair gorevlerinin yani sira, 5651
Sayili Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaynlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun kapsaminda da gérevleri

bulunmaktadir.

Ayrica Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ger¢evesinde Baskanliga
yeni gorevler verilmis olup Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin 6 Subat
2013 tarihli oluru ile Ulusal Siber Olaylara Miidahale Merkezinin (USOM) Bagskanliga

kurulmasi ve Baskanlikga isletilmesi uygun goriilmistiir.

flgili mevzuat hiikiimlerinden de anlasilacag: iizere, Bagkanligin yasa dis1 dinleme
yontemlerinden biri olan ortam dinlemesi ve ortam dinlemesi yapanlarin tespitine yonelik

gorevi bulunmamaktadir. 193

19 TiB’in 15.03.2013 tarihli ve 86122112-090.01.00-2013.152186 sayili yazisi ve ekleri.
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3.5.4 Kararlarm Uygulanmasi

23 Temmuz 2006 tarihinde faaliyetlerine baslayan Telekomiinikasyon Iletisim
Bagkanlig1 2559 sayili Polis Vazife ve Salahiyet Kanunu’nun ek 7’nci maddesi, 2803 sayili
Jandarma Teskilat, Gérev ve Yetkileri Kanunu’nun ek 5’inci maddesi, 01.11.1983 tarihli
ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu’nun 6’nci
maddesi ile 5271 sayili Ceza Muhakemesi Kanununun 135 ila 138’inci maddeleri uyarinca
telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendirilmesine yonelik is ve islemlerin hakim kararlar1 g¢ergevesinde

yerine getirilmesini saglayan bir birimdir.

Baskanligin kurulmasiyla, hem o6nleyici hem de adli amach iletisimin denetlenmesi

faaliyetlerinin yiritiilmesi tek merkezde toplanmistir.

Ancak tek merkezlilik, dinlemelerin bu merkez tarafindan yapildigi seklinde
anlagilmamalidir. Olusturulan bu yeni sistemde Baskanliga dinleme yetkisi verilmeyip,
dinlemeyi gerceklestirecek kurum ile ilgili isletmeci arasindaki koordinasyonu saglamak

gorevi tevdi edilmistir.'”*

Nitekim 10.11.2005 tarihli yonetmelikte kararlarin isletmecilere gonderilemeyecegi
ve s0z konusu kararlarin ilgili kurum gorevlileri ve Baskanlik tarafindan yerine getirilecegi
belirtilmis195 ve 14 Subat 2007 tarihli Yonetmelik ile Baskanligin isletmecilerle ilgili tim
caligmalar1 yaparak, bu YoOnetmeligin 6’nct maddesine gore diizenlenmis kararlar

dogrultusunda verilere erisim ile ilgili islemleri yiiriitecegi hitkmii getirilmistir.'*®

Bu kapsamda yetkili ve gorevli hakimlerce verilen adli ve oOnleyici iletisimin
denetlenmesi kararlari ile gecikmesinde sakinca bulunan hallerde hakim onayia sunulmak
tizere verilen adli ve Onleyici yazili emirler ilgili kolluk birimleri tarafindan elektronik

ortamda Bagkanliga gonderilmektedir. Kolluk tarafindan elektronik ortama aktarilan

194 Geleri, s. 30

195.10/11/2005 tarihli Telekomiinikasyon Yoluyla Yapilan letisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Alinmasia Dair Usul ve Esaslar fle Telekomiinikasyon iletisim Baskanliginin
Kurulus, Gorev ve Yetkileri Hakkinda Yonetmeligin 14 iincii maddesi.

1% 14 Subat 2007 tarihli ve 26434 sayili Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin
Uygulanmasina iliskin Yénetmeligin 9 uncu maddesi.
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veriler ile mahkeme kararlarindaki bilgilerin kontrolli, Baskanlkta goérevli uzman

hukukgular tarafindan gerceklestirilmektedir. 197

Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesine iliskin kararlar
uygulanmadan Once mevzuatta yazili unsurlar bakimmdan sekli incelemeden
gecirilmektedir. S6z konusu kararlar, ilgili kanunlarda ve bunlarin uygulanmas: iliskin

yonetmeliklerde belirtilen hususlar bakimindan incelenmektedir.

Mevzuat bakimindan kararda bulunmasi zorunlu olan hususlarda bir eksiklik tespit
edildigi takdirde, ilgili mevzuat hiikiimleri geregince Baskanlikca karara itiraz
edilmektedir. Ancak kararlara yapilan itiraz, mevzuat geregince dinlemeye iliskin
kararlarin uygulanmasimi geri birakmamaktadir. Ayrica itiraz sadece sekli eksikliklere

iligkin olup, Baskanligin esasa yonelik itiraz yetkisi bulunmamaktadir.'”®

7 TiB’in 15.03.2013 tarihli ve 86122112-090.01.00-2013.152186 say1l1 yazisi ve ekleri.
198 Kunter, Yenisey, Nuhoglu, s. 814.
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DORDUNCU BOLUM
TEKNIiK UYGULAMALAR, YONTEMLER VE TEDBIiRLER

4.1 Kavramlar ve Tarihsel Gelisim

Bilimin agtif1 ¢igirdan dogup hizla hayatimizin her alanma giren teknolojik
yeniliklerin bizlere sagladigi sayisiz kolayliklar, yasam kalitemizi arttirma yoniindeki
katkilari, yadsinamaz bir ger¢ek olarak oOniimiizde durmaktadir. Artik pek azimiz bir
tanidigryla bulusma saatini ve yerini dnceden siki sikiya kararlastiriyor. Yine artik evinde
bulamadig1 yakinini mahalle bakkalindan soranlarin sayisi da yok denecek kadar az.
Cebinde bir telefonu olan kimse arabasi bozulunca dag basinda kalmaktan, kilometrelerce
yolu yiiriimek zorunda kalmaktan korkmuyor. Bilmedigimiz bir yere gittigimizde
yanimizda navigasyon cihazi elimizde bir adres olmasi yolumuzu bulmamiz igin yeterli
oluyor. Hi¢ gitmedigimiz iilkeleri, hi¢ gérmedigimiz sehirleri sokak sokak taniyabilmemiz
miimkiin giiniimiizde. Sosyal medya hayatimiz1 ¢oktan kusatt1 bile, eve gelen misafirlere
albiimleri heyecanla ¢ikarip gostermeye gerek kalmadi, zaten pek cogumuzun evinde artik
albiim de kalmadi. Bundan otuz yil 6ncesinin bir oda dolusu bilgisayarinin toplam iglem
kapasitesine ve kocaman bir televizyonunun ¢oziiniirliigiine sahip kiigiiciik aletler artik
elimizin altinda. Aligveris evden disar ¢ikmaya gerek kalmadan halledilebiliyor, eskiden
koca bir giinii dolduran faturalari yatirma cilesi isten sayilmiyor. Bulagik makinalari,
buzdolaplar1 dahi akillaniyor gitgide. Yakin gelecekte bugiin ¢ok asina oldugumuz akilli

telefonlar gibi akilli evler de hayatimizda siradanlagacak.

Teknolojinin hayatimiza kattiklarindan ufak bir ka¢ bahisle konumuza bir girizgah
yapmak istedik. Peki, bizleri pek ¢ok ¢ileden azade eden teknoloji gercekten de tamamen
teslim olacagimiz giivenli bir mecra mi1? Giivenlik diinyasinda yaygin kanaat, tipki her
nimetin bir kiilfeti oldugu gibi, her kolayligin da bir zaafi beraberinde getirecegidir. Yani
teknoloji hayatin her alanina girdikge, suiistimallere de kapilar aralanmakta, hatta bazen
ardina kadar acilmaktadir. Teknolojiyi hayatimizdan tiimiiyle c¢ikararak yasamayi
diisiinmedigimiz takdirde onu bilingli kullanmay1 6grenmeli, giilii sevdigimiz i¢in dikenine
katlanmak yerine dikenlerinden sakinabilecegimizi bilmeliyiz. Teknolojinin iyi-koti ayirt
etmeden herkese kucak actigi, yani bize sagladigi kolayliklar1 farkli giidiilerle hareket
edebilecek sahislar i¢in de sagladigini unutmamali, kendi kisisel mahremiyet ve &zel

hayatimiz i¢in en st seviye duyarlilig ilk 6nce yine kendimiz gostermeliyiz.
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Teknolojinin hayata bu denli girmesindeki temel sebep, onun bizim en temel
ihtiyaclarimizdan biri olan haberlesme ihtiyacimiza en iist seviyede cevap vermesidir.
Uzak mesafelere oralara fiziken gitmeden haber gétiirmek ve oralardan haber alabilmek,
bunu yapacak hizli bir ulak bulmak, insanin hep arayisi olagelmistir. Eski devirlerde
insanlik zaman geldi dumani kullandi bu ugurda. Belki bu yoldaki en biiyiik katkilardan
biri yazinin icadiyla beraber atin ehlilestirilmesi oldu. Zaman geldi bir posta giivercininin
kanadinda uguruldu haberler. Gorece yakin devirlerde batidaki Ronesans ve Reform
hareketlerinin tetikledigi bilimsel arayislar 18. Yiizyildan itibaren karsiligini buldu ve
Coulomb'®’, Amperezoo, Orsted®!, Faraday202 gibi dahiler; elektrik, manyetik ve
endiiksiyon prensiplerini ortaya koydular. 1838’de Samuel Morse’un kendi adiyla anilan
alfabeyi ve kullanislt bir elektrik telgrafini icat edip bir araya getirmesiyle haberlesmede
yeni bir déneme gegilmis ve tiim diinyaya telgraf sebekeleri yayilmaya baslamsti.”” Ayni
ylizyilin sonlarina dogru telsiz (kablosuz) haberlesmenin de yollar1 aranmaya baglamis,
bunun igin elektrostatik, endiiksiyon ve elektrik prensipleri kullanilarak denemeler
yapilmistr. Ozellikle endiiksiyon ve elektrik yoluyla kablo kullanmadan belli mesafelere
telgraf sinyalleri iletmekte bagsar1 saglanmigsa da bu metotlar pratiklikten bir hayli

uzakt.?®

1865 yilinda James Clerk Maxwell elektrik ve manyetik yasalari iizerine yaptigi
caligmalar sonucu adeta biiyiik bir resmindeki eksik parcay1 tamamladi ve o giine degin
bilinen fizik yasalarina essiz bir katki yaparak elektrik ve manyetik teorisini birlestirdi. Bu
birlesmeden elektromanyetik dalgalarin varhmn teorik ispati dogmus oldu.’” Bu
dalgalarin varligimi deneysel olarak ispatlayan ise 1886 yilinda Heinrich Hertz oldu. >
Daha sonralart pek ¢ok bilim adami ve mihendis tarafindan kablosuz iletisimde
elektromanyetik dalgalardan yararlanilmasi yonelik ¢aligmalar yiiriitiildi. 1895 yilindan
itibaren basladig1 cesitli mesafelerdeki denemelerinin ardindan 1901 yilinda Guglielmo

Marconi ilk transatlantik telgraf haberlesmesini elektromanyetik dalgalar marifetiyle

19 Charles Augustin de Coulomb (1736 —1806)

200 André Marie Ampére (1775-1836)

21 Hans Christian @rsted (1777 —1851)

22 Michael Faraday (1791 — 1867)

23 Lewis Coe, The Telegraph: A History of Morse's Invention and Its Predecessors in the United States,
McFarland (2003).

2% R. W. Simons, Guglielmo Marconi and Early Systems of Wireless Communication, Gec Review, Vol. 11,
No.1 (1996), s. 39-40.

205 John David Jackson, Classical Electrodynamics- Third Edition, John Wiley & Sons, Inc. (1998), s.237-
239.

206 Simons, s. 38-39.
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gergeklestirdi ve haberlesmede yeni bir devri baslatmis oldu.*"’

Bilimsel gelismelere paralel olarak haberlesme ve kayit imkanlari olusupzos,
gelistikce ortaya ¢ikan haberlesme ve kayit cihazlari zaman igerisinde haber alma maksatl
da kullanilmaya baslamistir. Ozellikle II. Diinya Savast ve takip eden Soguk Savas
yillarinda, teknoloji bu yondeki istekleri karsilayacak sekilde evrilmistir. Sonug olarak
bugiin gerek kisilerin haberlesme igeriklerine, gerekse bulunduklari ortamlara miidahale

edilmesine olanak saglayan bir takim imkanlar ortaya cikmustir. >

Haberlesme cihazi olarak ele aldigimiz cihazlar {izerlerinde en az bir anten tasir ve
elde ettikleri verileri bagka bir yere gonderirler. Bu cihazlara bu sebeple acik devre
cihazlar’"’ da denir. Kayit cihazi olarak adlandirabilecegimiz cihaz veya sistemlerde ise
sinyallerin elektriksel olarak iletildigi ve bilgilerin sistem dahilindeki bir yerde islendigi
goriiliir. Bu tiir cihazlar, tizerlerinde anten tasimadiklar1 ve herhangi bir dalga yaymadiklari

icin kapali devre cihazlar olarak adlandirilir.

Teknik bir takim ayrintilara girmeden once “bocek” tabirine agiklik getirilmesi
gerekmektedir. “Bocek nedir?” veya “Neye bocek denir?” sorusunun cevabini su sekilde
verilebilir:  Uzerindeki alict (mikrofon/kamera) vasitasiyla algiladigi ortam verisini

(ses/goriintii) baska bir merkeze aktaran gizlenmis veri cihazlarina bocek denir.

Bu tanimdan hareketle ortam verisinin?'' temininin sabit oldugu durumlarda bir

bocegin varligindan s6z edebilmek i¢in su ii¢ sart aranmalidir.

e Varhk: Ortam verisini algilamak iizere yapay olarak yerlestirilmis bir

cihazin var olmasi.
e Gizlilik: Bu cihazin gizli veya gizletilmis (kamufle) olmasi.

e Aktarma: Bu cihazin algiladigi veriyi bagka bir yere aktartyor olmasi.

27 Simons, 5.41-46.

2% Jonathan Stern, The Audible Past: Cultural Origins of Sound Reproduction, Duke University Press (2003),
s.137-177

9 Robert Louis Benson, A History of U.S. Communications Intelligence during World War II: Policy and
Administration, United States Cryptologic History, Series IV, Volum 8, Center For Cryptologic History
National Security Agency (1997), s.80-90.

20Constantine A. Balanis, Antenna Theory: Analysis and Design — Third Edition, John Wiley & Sons, Inc.
(2005), s.1-3,s.11-14

2 “Ortam Verisi”, ses veya goriintii veya her ikisi anlaminda kullamlmaktadir.
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4.2 Teknik Dinleme ve izlemeler

Kisilerin bilgileri dahilde veya olmadan ortamlarinin izlenmesi ve/veya dinlenmesi
kimi durumlarda kayda alinmasi takip olarak adlandirilmaktadir. Bu faaliyetlerin
teknolojik imkanlar kullanilarak yapilmasi, kisilerin goriismelerinin, irtibatlarinin,
konumlarinm vs. kayit altina alinmasma elektronik takip denmektedir. Teknik olarak
elektronik takip; Isitsel Takip, Gorsel Takip, Sanal Takip, Konum Takibi gibi cesitli
bagliklar altinda incelenebilir.*'? Elektronik takibin kolluk birimlerince icra edilmesi
durumunda buna teknik takip/izleme denmektedir, ancak burada isitsel takip i¢in dinleme,
gorsel takip icin izleme terimleri kullanilacak ve takip terimiyle ile her ikisi birden
kastedilecektir. Dinleme ve izleme derken takip kavrami yalnizca teknolojik boyutuyla ele

alinmaktadir.
Dinleme ve izlemeler teknik olarak dért alt baslikta toplanabilir:

e Cihazlh Takipler
o Sebeke Takipleri
o Suiistimalle Takipler

e Akustik Dinlemeler

4.2.1 Cihazh Takipler

Takibin ortama yapay olarak yerlestirilmis bir cihazla yapilmasidir. Burada
yapaydan kasit dinleme ve izleme amacina yonelik bir cihazin kasten ortamda bulunmasi
veya yerlestirilmis olmasidir. Bu bir toplant1 sirasinda bir katilimcinin cebinde getirdigi
basit bir kayit cihazi olabilecegi gibi, daha insaat asamasinda binanin kolonlarina

yerlestirilmis karmagik bir bocek de olabilir.?"®

Elektronik takip cihazlarinin kayit cihazlar ve haberlesme cihazlari olmak {izere iki
ana tlire indirgenebileceginden bahsedilmisti. Buna gore cihazlarla yapilan dinleme ve

izlemeleri de ikiye ayrilabilir.

e Kapali Devre Cihazlarla Dinleme ve Izlemeler

212 Rachel Simpson, Listening Devices And Other Forms Of Surveillance: Issues And Proposals For Reform,
Briefing Paper No 20/97, s.2-5.
213 peter Wright, Spycatcher: The Candid Autobiography of a Senior Intelligence Officer. New York: Viking
Penguin Inc. (1987), 5.292-294.
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e Acik Devre Cihazlarla Dinleme ve izlemeler
4.2.1.1 Kapah Devre Cihazlarla Dinleme ve izlemeler

Elektromanyetik, ses vb. yaym yapmayan, tamamen elektriksel (elektrik
kablolariyla) veya optoelektriksel olarak (fiberoptik kablolarla) kapal bir sistemde ¢alisan
cihazlar veya sistemlerle yapilan dinleme ve izlemelerdir. Ses kayit cihazlari, video
kameralar, kapali devre televizyon sistemleri(CCTV), MOBESE sistemleri bunlara 6rnek

teskil etmektedir. Bu cihazlari ii¢ alt kategoride incelemek miimkiindiir.

e Kayit Cihazlari
e Kayit Sistemleri

e Kapali Devre Bocekler
4.2.1.1.1 Kayit Cihazlan

Elde ettigi ses ve/veya goriintilyii kendi iizerindeki bir hafiza birimine yazan
cihazlardir. Video kameralar, ses kayit cihazlari (Sekil 4), ses kaydi yapabilen mp3 ¢alarlar

bu tiire 6rnek teskil ederler.

PHILIPS

Sekil 4. Siradan Ses Kayit Cihazlan

Ortam verilerinin gizlice kayit altina alinmasi siradan bir kayit cihazi sakli
kullanilmak suretiyle gerceklesmis olabilir. Diger taraftan tamamen kisilerin gizli kayit
altina alinmalarina yonelik iiretilmis cihazlar da piyasada gesitli say1 ve tiirde mevcuttur.
Bu gizli cihazlara, ya farkli bir alet siisii verilmis (kalem, gozliik, anahtarlik vs. (Sekil 5))
olabilmekte, ya da bunlar fark edilemeyecek kadar kiigiik (Sekil 6) ya da iyi saklanmis
olmaktadir. Ancak belirtmek gerekir ki, bu tiir cihazlar veri aktarimi yapmadiklarindan,
yukarida yapilan bécek tanimi igerisine girmezler. Bu sebeple bunlar, belirtildigi iizere;

gizli ses kayit cihazi, gizli kamera ya da genel manada gizli kayit cihazi seklinde
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adlandirilmalidir.

Sekil 5. Araba Anahtar1 Seklinde Gizli Ses Kayit Cihaz1 - Anahtarhk Kamera

Bu tir kayit cihazlarmin tespiti oldukg¢a zordur. Herhangi bir yaym
(elektromanyetik veya optik) yapmadiklari icin siradan tespit cihazlariyla bulunamazlar.
Genelde pil ile ¢aligirlar ama nadiren bagl bulunduklar: bir cihazdan veya sebekeden de
enerji alabilirler. Disartya yayin yapmadiklari i¢in birkag giin araliksiz ¢alisabilecek kadar

pil dmiirleri olabilir.

Sekil 6. Minyatiir Kamera ve Mikrofon

Bu cihazlari tespit i¢in Yariiletken Tespit Detektorleri (NLID: Non-Linear Junction
Detector) kullanilmaktadir. Ancak bu detektorlerin pek ¢ok yariiletkenin bulundugu bir
ortamda birgok yanlis alarm vermesi olduk¢a muhtemeldir. Bunun yani sira paslt insaat
demirleri ve demirler arasi baglantilar da yanlig alarmlara sebep olabilmektedir. Bu tiir

cihazlarin tespitinde ayrica X-Ray, Holografik Radar yontemleri ve Kizilotesi kameralar da
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kullanilmaktadir.

4.2.1.1.2 Kayit Sistemleri

Magazalarda, AVM’lerde, ¢esitli kurum ve kuruluslarda bulunan kapali devre
kamera sistemleri (CCTV) (Sekil 7); kent yonetim sistemlerinde kullanilan MOBESE,
EDS, bina i¢i haberlesmede kullanilan interkom telefonlar1 en bilinen drnekleridir. Kamera
veya kayit cihazinin gizletilmesi halinde bdyle bir sistem gizli bir izleme/dinleme aracina
doniigebilir. Bilinen anlamda bir interkom sebekesi (bina i¢i telefon sebekesi) ortama
gizlice dosenmis olabilir. Yine var olan bir kapali devre kayit sistemi kisilerin bilgisi
haricinde ¢aligtiriliyor olabilir. Bu sistemlerde alinan ses veya goriintii sistemin kendi
iletim  hatti  lizerinden isleme birimine gonderilir ve orada islenebilir
(izlenebilir/dinlenebilir/kaydedilebilir). Ortama herhangi bir sinyal yayilmadigi igin bu

prensiple ¢alisan gizli sistemlerin siradan verici tespit cihazlariyla tespiti miimkiin degildir.

SECURyT
CAMERAYs
N USE

Sekil 7. CCTV Kameralar

4.2.1.1.3 Kapal Devre Bocekler

Kapali devre calisan bocekler elektromanyetik, optik, ses vs. yaymn yapmadan,
isledikleri veriyi ortamda zaten var olan bir iletim hatti lizerinden gonderebilirler.
Algilanmasi zor olmamakla beraber genelde gozden kagirildigi igin bir tehdit

olusturmaktadir.

a. Telefon Hatt1 Bocekleri

Algiladiklar1 ortam verilerini bagli bulunduklar1 ve enerjilerini temin ettikleri
telefon sebekesi tizerinden aktaran boceklerdir. Belli bir mesafe igerisinde gonderilen
veriyi telefon hattindan alip isleyen bir alict bulunmalidir. Ornegin telefon hatti bdcegi
iizerindeki mikrofon vasitasiyla algiladigi ortam sesini FM modiileli bir sekilde paralel

baglandigi telefon hatt1 iizerinden yollar. Boyle bir bdcek telefon prizleri igerisine
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yerlestirildiginde enerjisini de telefon sebekesinden aldigr i¢in uzun siire anlasilmadan
calisabilir. Diger taraftan bu boceklerin sebeke tlizerindeki etkilerinden yararlanilarak tespit

edilebildikleri bilinmektedir.2'*

b. Sehir Sebekesi Bocekleri

Gii¢ hatt1 bocekleri elde ettikleri ortam verilerini modiile ederek bagl bulunduklari
sehir sebekesi iizerinden aktarirlar. Calismak icin ihtiyag duyduklari enerjiyi de bu
sebekeden saglarlar. Ayni sebekeye bagli ve belli bir mesafe igerisinde gonderilen veriyi
alip isleyen bir alict bulunmalidir. Enerjisini sebekeden aldigi i¢in uzun siire sorunsuz
caligabilir. Sebeke {izerindeki etkilerine bakilarak kolayca tespit edilebildikleri

bilinmektedir.
4.2.1.2 Acik Devre Cihazlarla Dinleme ve izlemeler

Acik devre cihazlar lizerlerindeki verici yapisi (anten) veya yapilarini kullanarak
elde ettikleri verileri disaridaki alic1 veya alicilara aktarabilen cihazlardir. Bu cihazlarin
gizli olarak ¢aliganlarina agik devre bécek denilmektedir. Bunlar aslinda birer haberlesme
cihazidir. Kullanilmalari daha kolay, veri iletme mesafeleri daha fazla olduklar igin

boceklerin biiyiik cogunlugu bu tiir agik devre cihazlardir.

4.2.1.2.1 Optik Bocekler

Aldig1 veriyi 1518a veya optik palsa doniistiirerek aktaran cihazlardir. Bir lamba
veya florasan igerisine gizlenmis bir optik bocek ortam verilerini modiileli 11k titresimleri

seklinde digariya aktarir, fakat bu titresimler goz tarafindan fark edilemez.

Lazerli dinleme cihazlari*’® da bu alandaki 6rneklerdendir. Ortam verisini alan
verici verileri lazerle kendi 11k hatt1 lizerinde hizalanmis lazer alicisina gonderir. Lazerli
dinleme cihazlar1 olduk¢a maliyetli, kullanmasi zor ve bulunmalar1 kolay oldugu igin

pratikte pek kullanim alani bulamadiklar diistiniilmektedir.

214 Robert Gruber, Physical and Technical Security: An Introduction, Thomson and Delmar Learning (2006),
s. 297-299.
215 By cihazlar “Lazer Dinlemesi” ile karigtirimamalidur.

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 177 -

4.2.1.2.2 Ultrasonik*'® Bécekler

Aldig1 veriyi duyma bdlgesinin iistiindeki (20 kHz iistii) ses dalgalarina gevirerek
ileten cihazlardir (Sekil 8). Ultrasonik bir vericinin gonderdigi verinin yakin bir noktada
bir alici tarafindan islenmesi gerekir, zira ses dalgalar1 havada ¢ok uzak mesafelere
ilerleyemezler, ayrica etraftaki cisimlerden fazlaca sagilirlar. Bununla birlikte ortam
verilerini akustik bir iletken kullanarak (metal aksam, kalorifer borusu vs.) aktaran
bocekler de bulunabilir. Ayrica sualtinda da gérece uzak mesafelere yayim yapabilirler. Bu
boceklerin siradan bocek tarama sistemleriyle algilanmasi zordur. Ortamda ultrason yayini
olup olamadig1 ancak ultrason detektorleriyle anlagilir. Ayrica kimi hayvanlarin da bu

frekanslardaki seslere duyarli oldugu bilinmektedir.

Sekil 8. Ultrasonik Bocek Devresi

4.2.1.2.3 Radyo Frekans®"(RF) Bocekler

En cok bilinen ve genelde bocek denilince ilk akla gelen cithazlardir. Topladiklar
verileri lizerlerindeki anten yapisi/yapilar1 sayesinde RF sinyallerine cevirerek iletirler.
Oldukga kiigiik veya bagska bir alet formunda veya igerisine gizlenmis olarak bulunabilirler.
Kullanilan frekans bandi ve protokoller gz oniine aliarak su sekilde siralanabilirler.

e GSM Bocekler
e Wi-Fi Bocekler
e Diger...

216 Ultrason bir gesit akustik dalgadir. Akustik dalgalar, herhangi bir cismin titresmesi veya iki cismin
carpigmasl, siirtiismesi gibi mekanik bir sebepten ortama enerjinin titresim seklinde yayilmasidir. Akustik
dalga spektrumunda genellikle 20 Hz alt1 infrason, 20 Hz — 20 kHz araligi - insan kulagi tarafindan
algilanabildigi i¢in - ses, 20 kHz istii ise ultrason seklinde anilir. Ulltrason calgalart sonar, yon bulma,
hareket, hiz ve cisim sensorleri gibi uygulamalarm yanisira tibbi goriintiileme amagl da kullanilmaktadir.

27 Elektromanyetik dalgalarin telsiz haberlesmesinde kullanilan kismma Radyo Frekans (RF) dalgalar
denmektedir. Elektromanyetik dalgalar hakkinda bilgi i¢in Frekans Spektrumu bo'iimiine bkz.
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a. GSM Bicekler

Bu bocekler aslinda bir nevi cep telefonudur. Uzaktan aranarak, SMS mesaji,
hareket, ses ya da 1s1k ile aktive olabilirler. Siirekli aktif olmadikler1 ve cep telefonu gibi
davrandiklar ig¢in bulunmalari olduk¢a zordur. Ortam verilerini GSM protokolii ile cep
telefonu sebekesini kullanarak belirlenen bir noktadaki aliciya (telefon, bilgisayar vs.)
mesafe simr1 olmazsiniz iletebilirler.”'® Boyutlar1 olduk¢a kiigiktiir, sadece dinleme
yapanlarinin yani sira 3G ilizerinden gorlintii aktaranlar1 da mevcuttur (Sekil 9). Bu

boceklerin temini ve kullanilmasi olduk¢a kolay oldugu i¢in popiiler oldugu goriilmektedir.

Sekil 9. 3G ile Cahsabilen Kamerali GSM Dinleme ve izleme Modiilii

GSM bdcekler de hemen tiim bdcekler gibi basit bir modiil seklinde olabilecegi gibi
(Sekil 9), bir esya icerisinde veya seklinde de karsimiza cikabilmektedir. Ornegin bir
bilgisayar faresi igerisine saklanmis GSM bdcek enerjisini bilgisayardan alarak bilgisayar
calistign miiddetge galigmasini sorunsuz siirdiirebilir, hatta bazilan tizerlerindeki takviye
lityum piller sayesinde bilgisayar kapandiktan dort saat sonrasina kadar g¢aligmasini

siirdiirebilir.

Bir priz veya uzatma igerisine saklanmis bir GSM bocek ise enerjisini dogrudan

elektrik sebekesinden alip kesintisiz ¢aligabilir (Sekil 10).

218 Abbas, R. Michael, K. Michael, M.G. Aloudat, A. Emerging Forms of Covert Surveillance Using GPS-
Enabled Devices, Journal of Cases on Information Technology, vol. 13, no. 2, pp. 19-33 (2011), IGI Global
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Sekil 10. Dortlii Elektrik Uzatmasi icerisine Saklanmis GSM Bocek

GSM bocekler yurtdisindaki internet sitelerinden 20 ila 40 dolar gibi fiyatlarla
temin edilebilmekle beraber, bu cihazlar yurti¢i sebekeleri tarafindan kayitsiz telefon
olarak algilandigindan bir siire sonra devre dist birakilmaktadir. Ancak ¢esitli yollarla
yurtigine sokulan cihazlar, artik kullanilmayacak eski bir telefonun IMEI*" numarasmin
béyle bir cihaza bir takim yazilimlar kullanilarak islenmesi suretiyle?” yurt i¢i sebekelere
uyumlu hale getirilmekte ve maliyetinin bes-on misline alict bulmaktadir. Bu konudaki bir
baska tespit ise: yukaridaki resimde 6rnegi goriilen uzatmali ¢oklu priz gibi boceklerin -
igerisine gizlenecek GSM devrelerinin (Sekil 11) yolcu bagajlarinda yurda sokulduktan
sonra- yurt i¢cinde imal edildigi seklinde olmustur. Bu cihazlar da yukarida s6zii edilen
klonlama yontemi ile yurti¢i sebekelere uyumlu hale getirilmektedir. Tiim bunlara ilaveten
eski bir cep telefonunun igeriginin de bir dinleme cihazina donistiiriilebilecegi de géz ardi

edilmemelidir.

Sekil 11. GSM Devresi Yurt Disindan Getirildikten Sonra Monte Edilmis Cihaz

29 IMEI: International Mobile Equipment Identity — Uluslararast Mobil Teghizat Kimligi
220 By iglem “klonlama” olarak bilinmektedir.
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b. Wi-Fi Bocekler

Wi-Fi*?! bocekler elde ettikleri verileri kablosuz ag iizerinden aktaran boceklerdir.
Aktif ve pasif olmak iizere iki ¢esidi vardir. Pasif olan tipleri herhangi bir kablosuz
cihazdan farkli degildir. Aldig1 veriyi aktarmak i¢in bir kablosuz ¢ikis noktasina ihtiyag
duyar. Yani var olan bir kablosuz aga baglanir ve o ag iizerinden bilgi aktarirlar. Aktif
tiirlerinin iizerlerinde modem bulunur ve dogrudan internete g¢ikabilirler. Her iki durumda

bu cihazlara diinyanin internete bagli her yerinden erigilebilir.

Wi-Fi boceklerin genelde gergek zamanli goriinti iletmek icin kullanildig:
goriilmektedir. Tipki diger boceklerde oldugu gibi cesitli cihazlar igerisine gizlenmis

sekilde satilmaktadirlar (Sekil 12).

-

Sekil 12. Pecetelik icerisine Gizlenmis Wi-Fi Bocek

Wi-Fi frekanslarim1 kullanmak i¢in lisans gerekmemektedir. Cep telefonu veya
diziistii bilgisayarla yapilan basit bir kablosuz ag taramasinda birgok kablosuz sebekenin
ortamda zaten var oldugu goriilebilir. Dolayisiyla bu cihazlarin tespiti bilingli bir arama

gerektirmektedir.
c. Diger Tiir Bocekler

Bunlarin disinda gesitli degisik frekans bantlarini kullanan daha 6zel tip bocekler de
vardir. Bunlarin da siirekli yayin yaptigr i¢in frekans spektrumunda kolayca goriilebilenleri
oldugu gibi yalnizca gerektiginde aktive olan/edilen tiirleri mevcuttur. Isi, 151k, ses,

hareket, RF isaret ile aktive edilebilirler. Kullandiklar1 frekans bandina gére VHF bocek,

2! Wi-Fi elektronik cihazlarin kablosuz aglara baglanarak verialisverisi yapmalarina imkén saglayan
teknolojidir.
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UHF bdcek vb. 88-108 MHz konvansiyonel bandini kullananlar i¢in FM bdcek gibi adlarla
amlmaktadir. Ornegin Sekil 13’da goriilen FM bocek aslinda FM radyo iizerinden
dinlenebilen herhangi bir FM Aktarim Cihazindan®* farksiz ¢alismaktadir.

Sekil 13. FM Bocek

Bocekler degisik protokolleri ve degisik frekanslar1 - hatta UHF iistii olan 3GHz
tizerindeki bantlar1 - da kullantyor olabilir. Bu yiiksek frekanslarda bir bcegin, alici/verici
antenlerinin  boyutlarmin ~ kiiiilecegi, daha az enerjiyle yaymn yapabilecegi®”,
konvansiyonel bocek tarama sistemleri 3 GHz istii spektrumu taramadiklarindan
spektrumun st bolgesinde gizlenme imkani bulabilecegi diisliniilebilir. Ancak yiiksek
frekansli dalgalar havada fazlaca kayba ugrayacagindan, uzak mesafelere veri iletmek

gﬁglesecektir.224

Bocekler frekans atlama (FH), frekans yayma (DSSS) gibi yontemleri kullanarak da

kendilerini spektrumda gizleyebilirler.225

Genel olarak enerjisini sebekeden alan boceklerin ¢alisma siiresi agisindan herhangi
bir kisit1 yoktur. Sistem kendi kullanim 6mrii yettigince veri akisi saglayacaktir. Enerjisini
pilden saglayan sistemler ise pilleri yettigi 6l¢iide veri aktarabilirler. Pilin takviyesi ya da
kayit kapasitesinden dolay1 saldirgan tarafindan bocege tekrar ulasilmasi gerekecektir.
Ancak enerjilerini oldukg¢a tasarruflu kullanabilen akilli sistemler ve gilinlimiiz pil
teknolojisi diisliniildiigiinde, bu siirenin haftalar1 hatta aylar1 bulmasinin miimkiin

olabilecegi diisliniilmektedir. Diger taraftan bocegin calisma siiresi hakkinda; sistem

22 FM Aktarim Cihazi (FM Transmitter): Genellikle USB girisi olmayan araglarda igerisine kaydedilen
miizigi aracin radyosundan dinleten cihazdir.

223 Balanis, s.811.

224 Balanis, 5.95.

2 Gruber, 5.279-290.
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boyutu, pil kapasitesi, calisma frekansi, alici/verici parametreleri bilinmeden saglikli bir

degerlendirme yapilmasi zordur.

Gegmiste enerjisini tamamen digaridan alan pasif tipte boceklere de rastlanmugtir.
Ornegin 1952 yilinda ABD’nin Rus Biiyiikelciliginde aciga gikarilan bocek kendisine
yakin bir menzilden gonderilen RF sinyaliyle aktive oluyor, ortam sesiyle modiile edilmis

sinyali geri yansitryordu.**®

Sekil 14. Pasif Bocek Devresi illiistrasyonu

4.2.1.3 Sebeke Dinlemeleri

Dinlemenin kurulu altyap1 kullanilarak yapilmasidir. Sebeke dinlemeleri iki ana

baslik altinda toplanabilir.

4.2.1.3.1 TiB Uzerinden Dinlemeler

TIB iizerinden gergeklestirilen yasal takiplerdir. Bu konu ilgili bolimde ele

alinmustir.
4.2.1.3.2 Saptama Dinlemeleri

Telefon goriismelerinin kiginin hattina miidahale edilerek dinlenilmesidir. Analog
telefon sistemleri herhangi bir sifreleme olmaksizin telefon goriismelerinin hat iizerinden
yollandig1 sistemlerdir. Bu sistemlere hattin herhangi bir noktasindan miidahale edilmesi
son derece kolaydir, soyle ki hatta paralel yeni bir telefon c¢ekildiginde goriismeler
rahatlikla dinlenebilmektedir.”*” Ornegin apartman iglerinde bulunan telefon kutularmm

miidahaleye oldukg¢a agik oldugu bilinmektedir. (Sekil 15). Ayrica telefon hattina seri veya

226 peter Wright, s.19-20.
27 Gruber, 5.291-300.
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paralel dosenerek goriismeleri RF iizerinden yayimlayan bdceklerin de mevcut oldugu

bilinmektedir.

Sekil 15. Apartman Dahilindeki Telefon Hatti Dagitim Kutusu

Bunun yansira GSM sistemlerinde telefon ile baz istasyonlari arasina giren sahte
baz istasyonlartyla dinleme yapilabildigi glindemdedir. 2G gsebekelerde GSM
standartlarinda kullanilan kimlik dogrulama yapisi, cep telefonu ve baz istasyonu arasinda
tek yonlii kimlik dogrulamay1 kapsamakta, 3G sebekelerde ise kimlik dogrulama ¢ift yonlii
yapllmaktadlr.228 Bu sebeple sahte baz istasyonunun 2G sebekelerde cep telefonu ile

gercek baz istasyonu arasina girerek giivenlik agig1 olusturabilecegi degerlendirilmektedir.

4.2.1.4 Dost Sistem Suiistimaliyle Takipler

Dost bir sistemin ele gegirilmesi ile de gorsel ve/veya isitsel takip
yapilabilmektedir. Ornegin internete bagl bir bilgisayarin kamera ve mikrofonunun isletim
sisteminin bazi giivenlik aciklarindan yararlanan bir hacker tarafindan kullanilarak ortam

goriintiileme ve dinlemesi yapilabilmesi miimkiindjir.

228 Christos Xenakis, Lazaros Merakos, “Security in 3G Mobile network ”, Computer communications, vol.
27, (2004) 5.638-650.
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Ayrica cep telefonlarina yiiklenebilecek koétiiciil bir yazilim sayesinde bu
telefonlarin bir dinleme cihazina dontisebilmesi miimkiindiir. Ayrica artik her telefonun
iizerindeki kameralarin uzaktan aktive edilmesi de miimkiin hale gelmistir. Ozellikle son
zamanlarda bir hayli yayginlagan akilli cep telefonu teknolojisi bu baglamda agik kapilar
birakmaktadir. Zira bu telefonlarda arka planda tam olarak ne yaptig1 bilinmeyen pek ¢ok

yazilim kosmaktadir.

4.2.1.5 Akustik Dinlemeler

Dinlemenin sesin dogal iletim yollar1 kullanilarak yapilmasidir. Bu alanda en
bilinen 6rnek lazer dinleme cihazlaridir. Bu cihazlar dinleme yapilacak ortamin pencere
camint bir diyafram gibi kullanirlar. Yakin bir binadan cama odaklanan lazer 1g1n1 ortam
sesiyle modiile olmus sekilde geri yansimakta, ayni noktada bir alic1 tarafindan alinip

dinlenebilmekte veya kaydedilebilmektedir.

Sekil 16. Lazer Dinleme Cihazi ile Ortam Dinlemesi
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Lazer dinlemelerine karsi tedbirler olarak; goriismelerin yapilacagi ortamlarin
penceresiz olmasi, ya da camlara film kaplanmasi veya buzlu cam olmasi sayilabilir.
Bunun yam sira pencere camlarma yansiyan lazer hiizmesinin, gelen hiizmeyle aym
noktaya diismesini engelleyecek sekilde pencere camlarinin egik olmasi da ilave bir tedbir

olarak Onerilebilir.

Aslen dogadaki sesleri dinlemeye yonelik tasarlanan fakat agik arazideki
konugmalart dinlemeye de yarayabilen sistemler de mevcuttur. Benzer teknikler ikinci

diinya savas1 yillarindan beri kullanilmaktadir (Sekil 17).

Sekil 17. Birinci ve Ikinci Diinya Savaslari Arasindaki Yillarda Hollanda
Ordusu Hava Savunma Sisteminin Bir Parcasi1 Olarak Gelistirilmis Akustik Dinleme

Cihazlar’®?

Akustik dinleme cihazi havadaki sesi parabolik alicisi ile aldiktan sonra tizerindeki
amfi sayesinde yiikselterek ¢ok uzaktaki seslerin duyulabilmesini saglamaktadir (Sekil 18).

Bunun yani sira duvar arkasi dinlemeyi saglayan cihazlar da mevcuttur.

229 http://www.museumwaalsdorp.nl
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Sekil 18. Akustik Dinleme Cihazi

4.3 Dinleme ve izleme Cihazlari ithalat’®>

4.3.1 Genel Olarak ithalat Giimriik Prosediirleri

Tiirkiye’ye ithal edilecek herhangi bir esyanin; ya ithalat Rejim Karari gergevesinde
ticari nitelikli olarak, ya da ticari nitelik arz etmeyecek sekilde yolcu beraberi getirilmesi

miimkiindiir.

Tiirkiye’ye getirilip ithal edilecek esya i¢in oncelikle esyaya ve tasita iliskin genel
nitelikteki bilgilerin yer aldig1 6zet beyan verilir. Bu beyan; esya Tiirkiye’ye gelmeden
once, esyay1 getiren veya esyanin giimriik bolgesine tasima sorumlulugunu istlenen kisi

tarafindan verilmektedir.

Ozet beyan iizerindeki kontrollerin tamamlanmasmi miiteakip esya tasittan

bosaltilir.
S6z konusu esya i¢in daha sonra;

a) Denizyolu ile gelen esya i¢in kirk bes giin,
b) Diger bir yolla gelen esya igin de yirmi giin igerisinde gimriik beyannamesinin

verilmesi ve beyannameye iliskin tiim islemlerin bitirilmesi gerekmektedir.

29 By Boliim Giimriik ve Ticaret Bakanhiginca Komisyonumuza iletilen bilgi notundan derlenmistir.
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Bu siireler igerisinde islemlerin tamamlanmamasi halinde esya, giimriik mevzuati

cercevesinde tasfiye edilir.

Esyanin giimriik islemleri, esyanin sahipleri veya temsilcileri tarafindan takip edilir

ve sonuglandirilir.

Gumriik idaresine verilen beyanin kontrolii ise; kirmizi, sari, mavi ve yesil hat

olmak iizere sistem tarafindan belirlenen 4 temel hat {izerinden yapilmaktadir.

e Kirmuzi hat; esyanin fiziki muayenesi ile birlikte belge kontroliiniin de
yapildigt;

e Sar hat; fiziki muayeneye gerek goriilmeksizin esyaya ait beyanname ve
eklerinin dogrulugunun ve birbiriyle uygunlugunun kontrol edildigi;

e Mavi hat; egyanin veya buna iligkin yazili beyan ve ilgili belgelerin veya
ticari belge ve verilerin sonradan kontrol edildigi ve

e Yesil hat, egyanin belge kontroliine veya muayeneye tabi tutulmadig hattir.

Son {i¢ yil itibartyla; Tiirkiye’ye ithal edilen esyanin giimriik kontrollerinin hangi

hatta gergeklestirildigine iligkin yiizdesel veriler, asagidaki grafikte sunulmaktadir.

[Ulkemizin s6z konusu yillar itibariyla toplam ithalati, 2012 ve 2013 yillar1 verileri gegici
olmak tlizere;

2011 yili i¢in: 240.841.676.274 ABD $,

2012 y1li i¢in: 236.545.042.030 ABD § ve

2013 Y1l igin (ilk 2 ay itibariyla): 38.195.077.402 ABD Dolaridir.]
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Sekil 19. Esya Giimriik Kontrol Dagilimi

Egyanin ithali; ticaret politikasi Onlemlerinin uygulanmasi, esyanin ithali igin
ongoriilen diger islemlerin tamamlanmas: ve kanunen ddenmesi gereken vergilerin tahsili
ile miimkiindiir. Gumriik vergileri ise, gimrik yiikiimliliginin basladig1 tarihte
yirirliikte olan giimriik tarifesine gore hesaplanmaktadir. Gerek uygulanacak ticaret
politikast  onlemlerinin  belirlenmesi, gerekse de Odenecek giimrikk vergilerinin

hesaplanmasi igin 6ncelikle esyanin tarife pozisyonunun belirlenmesi gerekmektedir.

Esyanin, giimriik tarife istatistik pozisyonu (GTIP), esyanin cins, nevi ve niteligine

gore uluslararasi kurallar ¢ergevesinde belirlenen 12 rakamdan olusan bir koddur.

Yolcular ise, beraberlerinde, ticari miktar ve mahiyet arz etmeyen “kisisel egya” ile
“hediyelik esya” getirebilirler. Kisisel esyaya iliskin liste, 2009/15481 sayili Bakanlar
Kurulu Kararmin Ekinde yer almaktadir. Bununla birlikte; her bir yolcu i¢in degeri 430
Avroyu ge¢cmeyen esya i¢in de hediyelik egya muafiyeti uygulanmakta olup 15 yasindan
kii¢lik yolcular i¢in bu tutar 150 Avro olarak uygulanmaktadir.

Ote yandan; nakil vasitalan siiriiciileri ve hizmetlileri yolcu sayilmadiklarindan,

yolcu beraberi esya muafiyetinden yararlandirilmamaktadirlar.
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Bununla birlikte, kara hudut kapisindan diger iilkelere giden yolcular, seyahat
ettikleri iilkede en az ii¢ giin gecmeden kara hudut kapisindan dénmeleri halinde, yolcular

icin Ongdriilen muafiyet hakkindan yararlandirilmamaktadirlar.

Yolcular, giimriige tabi esyasinin olup olmadigina iliskin beyani, yolcu salonlarinda
miinhasiran bu islemler icin diizenlenmis yesil veya kirmizi hatlardan gegerek
yapmaktadirlar. Yolcularin bagajlarinda, yanlarinda ve iistlerinde tagidiklar1 esyanin
kontrolii de gilimriik idaresince gergeklestirilmektedir. Bu kontroller, bir ihbara dayal
olarak yapilabildigi gibi yolcu trafigini aksatmayacak sekilde gorevli personelin
deneyimleri gercevesinde risk unsuru tasidigi addedilen kisilerin durdurulmasi suretiyle de

yapilmaktadir.

Yolcu beraberinde getirilen esyanin degeri, ibraz edilen faturaya, satig fisine veya
esya bedelinin 6dendigine iligkin belgeye gore belirlenir. Bu tiir belge ibraz edilememesi
veya ibraz edilen belgede kayitli degerin diisiik bulunmasi halinde, esyanin degeri giimriik

idaresince belirlenmektedir.

18 yas ve iizeri her bir yolcu icin kiymeti 1500 Avroyu gecmeyen esyanin geldigi
iilkeye gore degisen oranda tek ve maktu vergi uygulanmaktadir. Bu oran Avrupa Birligi
tilkelerinden getirilen esya icin % 18 iken; diger iilkelerden getirilen esya igin % 20 olarak
uygulanmaktadir. Yolcu beraberinde getirilen esyanin tek basina kiymetinin 1500 Avroyu

asmasi halinde ise yiiriirliikte olan ithalat vergilerine iliskin oranlar uygulanmaktadir.

4.3.2 Dinleme ve izleme Cihazlarimin ithalat Prosediirii

4.3.2.1 Dinleme ve izleme Cihazlarimin GTiP’inin Tespiti

Kamuoyunda “bécek” olarak tabir edilen dinleme ve izleme cihazlari, Istatistik

Pozisyonlarina Boliinmis Tiirk Giimriik Tarife Cetveli’nde ismen yer almamaktadir.
Bununla beraber; soz konusu esyanin

e ‘“sesi kaydetme”,

e “ses frekansini yiikseltme”,

e ‘“kaydedilen sesi tekrar verme” ya da

e ‘“ses ile beraber goriintii kaydetme” gibi 6zellikleri géz 6niinde

bulunduruldugunda;
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Muhtemel GTIP’lerinin

e 8518.40.80.00.00,

e 8519.81.95.00.00

e 8525.50.00.00.19 veya

e 8525.80.91.00.00 olabilecegi tespit edilmistir.

Ancak; belirtilen bu GTIP’lerde elektronik alaninda faaliyet gdsteren pek cok
firmanm iretiminde kullanilan pargalarin da siniflandirilabilecegi, ayrica yaygin olarak
kullanilan cep telefonlar1 gibi esas niteligi ses kaydetme olmayan pek c¢ok elektronik
cihazin da ses kaydetmeye yonelik 6zelliklerinin oldugu, s6z konusu cihazlarm, kullanim
amacma gore kullanim yerinin degismesinin miimkiin oldugu, hususlart godzden

kagirilmamalidir.

4.3.2.2 Dinleme ve izleme Cihazlarimn ithalat

Dinleme ve izleme cihazlarmin GTIP tespitinde yer verilen hususlar bir arada
degerlendirildiginde; Gilimriik ve Ticaret Bakanligi Giimriik Veri Ambar1 Sistemi
(GUVADS) iizerinde elde edilecek verilerle konuyla ilgili olarak saglikli bir istatistik analiz

yapilmasinin miimkiin bulunmadig1 degerlendirilmektedir. Diger taraftan;

e Tiirk Ceza Kanununda sug olarak sayilan bir fiili islemeye yonelik ve boyut,
hacim ve agirlik itibariyla ¢ok kiigiik olan, kamuoyunda “bdcek” olarak tabir edilen
cihazlarin glimriik idarelerine beyanda bulunularak, normal bir ticari ithalat kapsaminda
yurda sokulmasinin s6z konusu olmayacagi,

e Ancak, bu tiir esyanin gliimriik idaresine herhangi bir beyanda bulunmaksizin,
yasa dis1 veya kagak yollardan yurda sokulabilecegi,

® Ya da, yolcu beraberinde beyan dis1 olarak getirilebilecegi,

e Bu tiir cihazlarin, bir bagka esyanin icine monte edilerek (kalem, saat vb.)
getirilmesinin de miimkiin oldugu,

sonucuna varilmaktadir.

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 191 -

4.3.2.3 Dinleme ve izleme Cihazlarinn ithalat Denetimine iliskin Mevzuat

Séz konusu GTIP’lerde simiflandirilan esyanin tabi oldugu ithalat denetimlerine

iligkin mevzuat asagidaki tabloda sunulmustur:

Tablo 15- Dinleme ve izleme Cihazlarimn ithalat Denetimine iliskin Mevzuat

ILGILI
. i o DUZENLEMEYi | DENETIMI
GTIP ILGILI DUZENLEME HAZIRLAYAN YAPAN KURUM
KURUM
CE Isareti Tasimas1 Gereken Bazi
Uriinlerin ithalat Denetimi Tebligi . 5
(Uriin  Giivenligi ve Denetimi: Ekonomi Bakanlig: TSE
2013/9)
8518.40.80.00.00 Gimrik ve Ticaret
ve ; Bakanlig1
8525.80.91.00.00 | Ithalinde Garanti Belgesi (Tiiketi iiin
Aranacak  Maddelere  Iliskin | Ekonomi Bakanlig1 Korlilrfmgm ve
Teblig (Ithalat: 2013/6) Piyasa Gozetimi
Genel Miidiirliigii)
8519.81.95.00.00 — — -—-
Telsiz  ve  Telekomiinikasyon
8525.50.00.00.19 Terminal Ekipmanlarmin Ithalat Ekonomi Bakanligi | Ekonomi Bakanligi

Denetimi Tebligi (Uriin Giivenligi

ve Denetimi: 2013/8)

4.3.2.4 Dinleme ve izleme Cihazlarimn ithalat Vergileri

Dinleme ve izleme cihazlarinin ithalatinda alinan giimriik vergisi, katma deger

vergisi ve 0zel tiiketim vergisinin oranlari asagidaki tabloda sunulmustur:

Tablo 16- Dinleme ve izleme Cihazlar: ithalat Vergileri

GTIiP GUMRUK VERGISI KDV oTv
(%) (%) (%)
8518.40.80.00.00 0-4,5 18 20
8519.81.95.00.00 0-2 18
8525.50.00.00.19 0-3,6 18
8525.80.91.00.00 0-4,9 18
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4.3.2.5 Dinleme ve izleme Cihazlarinin ithalat Verileri

Belirtilen GTIP’lerden 1/1/2012 - 9/4/2013 tarihleri arasinda 6l¢ii birimi “adet”

olarak beyan edilerek yapilan ithalatlar GUVAS iizerinde sorgulandiginda; ithale konu

esyanin ortalama agirliginin 7,96 kg oldugu da dikkate alindiginda; boyut, hacim ve agirlik

itibartyla ¢ok kiigiik olan ve “bdcek” olarak tabir edilen bu cihazlarin, giivenlik

birimlerince yapilan ithalatlar hari¢; yasal olmayan yollardan yurda sokulabilecegi

degerlendirilmektedir. Yapilan GUVAS sorgusu; sonucu s6z konusu GTIP’lerden yapilan

ithalata iligkin istatistik asagida gosterilmistir:

Tablo 17- Dinleme ve izleme Cihazlar1 ithalat Verileri

. ithal Eden . Istatistik
GTIP Esyanin Tanimi it S Esya Miktar1 Kiymet (USD)
8518.40.80.00.00 Digerleri 313 251.474 adet 15.565.586
8519.81.95.00.00 Digerleri 138 1'538§é?4° 10.886.791
8525.50.00.00.19 |  Yerici diger 74 725.468 adet 2.131.587

cihazlar
Sadece televizyon
kameralarinin
8525.80.91.00.00 | il sesve 112 99.788 adet 19.739.251
goriintiileri
kaydedebilenler

YUKARIDAKI Mubhtelif 6l¢ii

4 GTIP birimleri (Set,

(Adet 23 cift, bas, kg 3.285.945
Haricindekiler) gibi)

4.3.2.6 Dinleme ve izleme Cihazlarimn Giimriik Kontrolleri

2012 yili itibariyla; “851840800000”, “851981950000”, “852550000019” ve
“852580910000” GTIP’lerinden gerceklestirilen ithalatlara iliskin hat oranlarmi gésterir

veriler, agagidaki grafikte sunulmaktadir.
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Sekil 20. Dinleme ve izleme Cihazlar1 Giimriik Kontrol Dagihmi

4.3.2.7 Dinleme ve izleme Cihazlarinin Y akalama Verileri

Glimriikk ve Ticaret Bakanlhigi Kacakeilik Bilgi Bankasi kayitlari gore, “bocek”

olarak tabir edilen bu cihazlar yakalamalarna iligkin veriler asagidaki tabloda
sunulmaktadir.
Tablo 18- Dinleme ve izleme Cihazlarimin Yakalama Verileri
Ses Dinleme ve Kayit Cihazi Yakalamalarn
Olay Esyanin Cinsi Esyanin Miktar Esyanin
Tarihi Miktar1 Birimi Degeri (TL)
18/12/2000 | Ses Kaydina Mahsus Diger 2.500 Kilogram 0
Araglar
05/08/2002 | Ses Kayit Cihazi 10 Adet 100
31/10/2004 | Ses Kayit Cihazi 8 Adet 400
08/11/2004 | Ses Kayit Cihazi 145 Adet 36.250
24/02/2005 | Ses Kayit Cihazi 1 Adet 787
08/03/2005 | Ses Kayit Cihaz1 30 Adet 7.664
01/12/2005 | Ses Kayit Cihazi 72 Adet 9.628
29/06/2007 | Ses Kayit Cihaz1 1 Adet 85
24/05/2009 | Ses Kayit Cihazi 6 Adet 240
15/07/2009 | Ses Dinleme Cihazi 288 Adet 10.740
07/09/2010 | Ses Cihaz1 8 Adet 1.726
13/04/2011 | Dijital Ses Kayit Cihazi 11 Adet 741
15/04/2011 | Ses Dinleme Cihazi 150 Adet 7.500
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17/07/2011 | Ses Dinleme Cihazi 4.818 Adet 916.919
17/10/2012 | Ses Kaydedici 57 Adet 1.140
13/11/2012 | Ses Kayit Cihazi 2 Adet 12.154

Yakalamalarin agirlikli olarak yolcu beraberi esyanin bagaj kontrolleri sirasinda
yapildigi, bir kisminin da ticari egyanin kontrollerinde beyan harici olarak tespit edildigi

anlasilmistir.

4.4 Frekans Spektrumu
4.4.1 Spektrum Hakkinda Genel Bilgiler

4.4.1.1 Frekans Nedir?

Frekans kelimesi Tiirkcedeki asil karsiligi “siklik” olan Fransizcadan dilimize
girmis bir kelimedir (fréquence).231 Herhangi tekrarli bir olayda, bir saniyelik siire
icerisinde gergeklesen tekrarlarin sayisina o olayin frekansi denir. Frekans birimi, Alman
Fizik¢i Heinrich Hertz’e izafen, Hertz (Hz) olarak adlandirilmistir. Ornegin saniyede bir
kez salinan bir sarkacin salinim frekanst 1 Hz’dir. Hz birimi — tipki diger birimlerde

oldugu gibi - her bin kati i¢in kilo, Mega, Giga, Tera seklinde 6n ekler alir. Buna gore:

1000 Hz = 10° Hz = 1 kHz (Bin Hertz = Bir kiloHertz)

1000000 Hz = 10° Hz = 1 MHz (Bir milyon Hertz = Bir MegaHertz)
1000000000 Hz = 10° Hz = 1 GHz (Bir milyar Hertz = Bir GigaHertz)
1000000000000 Hz = 10'* Hz = 1 THz (Bir trilyon Hertz = Bir TeraHertz)

seklinde kullanilmaktadir.

4.4.1.2 Dalga Nedir?

Dalga enerjinin ortamda yayilmasidir. Enerji maddesel bir aligveris, bir gidis-gelis
olmadan bir noktadan baska bir noktaya dalgalar vasitasiyla aktarilabilir. Enerjinin dnceden
tayin edilmis bir protokolle aktarilmasiyla karsilikl1 bilgi aktarimi da miimkiin olur. Dalgalar
tasidiklar1 enerjinin ve hareket ettikleri ortamin cinsine gore adlandirilirlar. Dalgalar
frekansla veya dalga boyuyla ifade edilebilirler. Bu iki parametre dalganin ortamda ilerleme

hiz1 ile birbirine baghdir.**

2 http://www.tdk.gov.tr
32 Eugene Hecht, Optics - Third Edition, Addison Wesley Longman, Inc. (1998), s.11-21.
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4.4.1.3 Elektromanyetik Dalga

Elektrik ve manyetik kuvvetler ¢ok eski ¢aglardan beri biliniyordu. Daha eski
Yunan’da kehribar taginin kumasa siirtiilmesiyle kumas ile tag arasinda bir ¢ekim kuvveti
olustugu gozlenmisti. Bu ¢ekime sebep olan elektriklenme, ufak pargaciklarin kumastan
kehribara gegmesi ile olusmaktaydi. Bu olaydan ilhamla bu kiigiik pargaciklara yunanca
kehribar kelimesinden tiiretilen “elektron” adi verildi. Sonrasinda “Elektrik” kelimesi de

yine ayn1 kokten tiiretilmistir. >

Atom birbirini ¢eken iki zit kutuptan olugmustur. Hareketli kiigiik eksi yiik
elektronun (-) yani sira ¢ekirdekte yiiklii parcaciklar olarak protonlar (+) bulunur. Bu iki
kutup birbirinden ayrilinca aralarinda bir ¢ekim kuvveti olusur. Kehribar kumasa
stirtiiliince  siirtiinmeden kaynaklanan enerji elektronlart atomlarindan kopartarak
kehribarin atomlarina gegmelerine sebep olur. Boylece bir tarafta elektronlarini kaybetmis
atomlar art1 (+) ile, diger tarafta fazladan elektron barindirmak zorunda kalan atomlar ise
eksi (-) yiiklenir. Aradaki bu yiik dengesizligi kumas ile kehribar arasinda elektriklenme
dedigimiz, elektriksel ¢ekim kuvvetinin sebebidir. Herhangi bir noktadaki birim yiike etki
eden kuvvet elektrik alan olarak adlandirilmaktadir. Yani giinliik hayatta elektriklenme

seklinde ifade edilen olay fizikte bir elektrik alanin varhgiyla agiklanmaktadir.**

Yine eski donemlerden beri magnetit taginin manyetik &zellikleri biliniyordu.235

Eski devirlerde bu iki hadisenin de ayn1 sebepten oldugu sanilmakla beraber daha sonraki
donemlerde manyetik kuvvette elektrik olayimdan farkli olarak birbirinden ayrilabilen (+)
ve (—) ylklerin olmadigi goriildii. Ortada sadece kaynagi olmayan bir kuvvet vardi.
Elektrigin kesfinden sonra icinden elektrik gecen kablolarin pusulalart saptirdigi
goriildii.”® Bunun asil sebebi ise akmmn yani hareketli yiiklerin manyetik alan
olusturmasiydi. Benzer sekilde degisen manyetik alaninda elektrik alani degistirdigi tespit

edildi. Bu olaya endiiksiyon denilmektedir. >’

1865 yilinda James Clerk Maxwell daha onceden bilinen elektrik, manyetik ve
endiiksiyon prensiplerine bir ekleme yapti. Soyle ki yalnizca akan yiikler degil degisen

elektrik alan da manyetik alan olusturmaktaydi. Bundan dolay1 elektrik alandaki ani bir

23 David Halliday, Robert Resnick, Jearl Walker, Fundemantals of Physics — Fourth eddition — Extended,
John Wiley & Sons, Inc. (1993), s. 636

24 David Halliday, Robert Resnick, Jearl Walker, s. 654-655.

23 David Halliday, Robert Resnick, Jearl Walker, s. 636.

2 David Halliday, Robert Resnick, Jearl Walker, s. 848-858.

%7 David Halliday, Robert Resnick, Jearl Walker, s. 875.
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degisiklik degisen bir manyetik alan indiiklemekte, olugsan bu manyetik alan da yeniden bir
elektrik alan indiiklemekte ve bu siireg boylece giderek boslukta dalga seklinde
yayilmaktaydi. Bu dalgalara elektomanyetik dalga denilmistir. Maxwell bu sekilde yola
¢ikarak elektromanyetik dalgalarm varhigmi teorik olarak ortaya koymustur.”*® Yine bu
dalgalarin  varligt 1886 yilinda Heinrich Hertz tarafindan deneysel olarak da

gi')sterilmistir.239
4.4.1.4 Elektromanyetik Spektrum

Elektromanyetik dalgalar frekanslarma gore siralanarak elektromanyetik frekans
spektrumunu olustururlar. Elektromanyetik spektrumda dalgalar dalgaboylarina gore
atomaltt degerlerden baslayarak (Gama Isimlar1) binlerce kilometre uzunlukta olabilecek
radyo dalgalarina kadar siralanirlar. Dalgaboyu ile frekans arasinda ters bir oranti vardir.
Dalgaboyu kiiciildiikge frekans artar. Ornegin 1 MHz’lik dalgamin dalgaboyu 300 metre
iken, 1 GHz’lik dalganin dalgaboyu 300 milimetredir. Aradaki ters orantinin katsayis1 151k

24
hizidir. 2%

Spektrumun elektronik haberlesme amaciyla kullanilan, genellikle 3 kHz - 3000
GHz (3 THz) arasindaki bolimii Radyo Frekans (RF) olarak adlandirilmaktadir. Radyo
Frekans bolgesinin iistiinde kizil6tesi, goriiniir (optik), mordtesi bolgeleri, daha 6tesinde X-
Isinlart ve Gama-Isinlar1 bolgeleri yer almaktadir (Sekil 21). RF bolgesinin iizerinde

dalgalar frekanstan ziyade dalgaboylariyla anilirlar.

Spektrumun fiziksel nedenlerden otiirii, sadece belirli bir bolimii kablosuz
haberlesmede kullanilabilmektedir. Diisiik frekanslarda elektromanyetik dalga tarafindan
taginabilen bilgi miktar1 azalmaktadir. Yiiksek frekanslarda ise elektromanyetik dalga
tarafindan taginan bilgi miktari artmasina ragmen dalganin yayilim alani daralmaktadir. Bu
nedenle yapilan haberlesmenin cinsine gore farkli frekans bantlari tercih edilmektedir.**!
Ornegin denizcilik ve askeri haberlesmede gok uzak mesafelerle iyonosfer vasitasiyla
haberlesmenin kesilmeden yapilmasina imkan saglayan HF (3 MHz — 30 MHz) bandi

vazgecilmezdir. Kaliteli bir ses yayini i¢in yerel radyolara VHF bandi igerisinde FM band1

28 John David Jackson, s. 237-239.

23 Simons, s. 38-39

240 Hecht, s. 16.

1 Spectrum as aTechnical Resource, InfoDev (Information for Development) & ITU Joint Project, ICT
Regulation Toolkit, www.ictregulationtoolkit.org/en/Section.2658.html
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olarak anilan ( 88 MHz — 108 MHz) bolge tahsis edilmistir. Televizyon yayinlari, cep

telefonlar1 gibi daha yiiksek veri aktarilan yayinlarda ise UHF bandi tercih edilmektedir.

m smm_.. boyu ,
£ S hicre virlis atom
£2 \
© 3 g
.m 2 . : Q @ atom m_._
= futbol topu ata &: bakteri parcaciklar
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Sekil 21. Elektromanyetik Frekans Spektrumu242

2 Selek Y. K., ilhan E., Yayla F., Esnek Spektrum Yonetimi: Spektrum ihaleleri ve Spektrum Ticareti, Bilgi

Teknolojileri ve Iletisim Kurumu (2010).
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Tablo 19- Frekans Tablosu

Band Frekans Yayilim alam Kullanim

VLF 3-30 KHz 1000 km Uzun mesafe radyo

(Cok Diistik Frekans) seyriisefer

LF 30-300 KHz 1000 km Uzun mesafe radyo

(Diistik Frekans) seyriisefer

MF 300-3000 KHz | 2-3000 km Uzun mesafe radyo

(Orta Frekans) seyriisefer

HF 3-30 MHz 1000 km’ye kadar Yayincilik ve noktadan

(Yiiksek Frekans) noktaya iletisim

VHF 30-300 MHz 2-300 km Yayincilik, kisisel

(Cok Yiiksek Frekans) haberlesme sistemleri

WAN
UHF 300-3000 MHz | < 100 km Yayncilik, kisisel
(Ultra Yiiksek Frekans) haberlesme sistemleri
WAN

SHF 3-30 GHz 30 km- 2000 km Yayincilik, kisisel

(Stiper Yiiksek Frekans) arasinda haberlesme sistemleri
degismektedir WAN, uydu iletisim

EHF 30-300 GHz 20 km- 2000 km Mikrocell, noktadan

(Ekstra Yiiksek Frekans) arasinda noktaya iletigim, kigisel
degismektedir haberlesme sistemleri ve

uydu iletisim

THF
(Asirt Yiksek Frekans)

300-3000 GHz

Uydulararast iletigim

4.4.1.5 Spektrum Yonetimi

Spektrum yonetimi, spektrumun c¢esitli yontem ve yaklasimlar g¢ergevesinde,

bolgesel ve uluslararasi koordinasyon kapsaminda kullanicilara veya hizmetlere, tilkelerin

spektrum yonetimi otoritesi olan idare tarafindan tahsis edilmesi seklinde tanimlanabilir.

Onceleri gorece basit olan spektrum yonetimi, telsiz (kablosuz) haberlesmesinin

Tiirkiye Biiyiik Millet Meclisi

(S. Sayisi: 489)




- 199 -

yayginlagmasiyla daha karmagiklasmis ve daha etkin bir kullammmin geregini ortaya

cikarmustir.

Spektrum yonetimi, kiiresel, bdlgesel ve ulusal olmak iizere ii¢ seviyede
yapilmaktadir. Kiiresel seviyede spektrumun kullanimi Uluslararas1 Telekomiinikasyon
Birligi (ITU) tarafindan hazirlanan Telsiz Tiziigii’yle diizenlenmektedir. Bolgesel
seviyede ise c¢esitli iilkelerin bir araya gelmesiyle olusturduklari ¢ok uluslu birlikler
spektrumun hangi hizmetlere tahsis edileceginin ayrintilarini belirlemektedir. Tiirkiye’nin
de igerisinde bulundugu Avrupa bélgesinde, Avrupa Posta ve Telekomiinikasyon Idareleri
Birligi (CEPT), Avrupa’da spektrum kullanimimi uyumlulagtirmaktadir. Ayrica, Avrupa
Bolgesi i¢in Avrupa Birligi de spektrum kullanimina iliskin politika belirlemekte, ¢esitli
diizenlemeler ile Birlik icerisinde spektrum verimini en st diizeye ¢ikarmaya
calismaktadir. Ulusal seviyede ise spektrum, iilkelerin ilgili diizenleyici idaresi tarafindan,
kamusal giivenlik, teknik ve ekonomik etkinlik gibi unsurlar dikkate alinarak

yonetilmektedir.

Spektrum yonetiminin temel amaci spektrumun miimkiin olan en verimli sekilde
kullanilmasinin saglanmasidir. Spektrumun etkin sekilde tahsis edilebilmesinin frekanslar
aras1 karsilikli iligkiler ve farkli kullanim alanlarindan dolay1 zorluklar1 vardir. Frekans
tahsisleri yapilirken gerek ekonomik gerekse teknik verimlilik goz Oniine alinmalidir. Bu
baglamda spektrum kaynaginin iilkenin ekonomik biiyiimesine azami katki saglayacak
sekilde kullanilmasi ekonomik verimliligi ifade ederken, frekans kaynaginin en yiiksek
kapasitede ve frekanslar arasi girisim olmaksizin kullanilmast ve tim spektrum

uygulamalarina firsat yaratilmasi ise teknik verimliligi ifade etmektedir.”*

4.4.1.6 Ulkemizde Spektrum Yénetimi

Ulkemizde bugiinkii bilinen anlamda frekans spektrumu yonetimi, 1983 yilinda
kabul edilerek yiriirliige giren Telsiz Kanunu’na istinaden Ulastirma Bakanligina bagl
olarak kurulan Telsiz Genel Miidiirliigli ile birlikte baslamistir. 1983 yilina kadar
spektrumun sivil kullaniminin yonetimi ITU ve CEPT hiikiimleri dogrultusunda PTT
tarafindan yiiriitilmiigtiir. Daha sonra, diinyada kabul goren telekomiinikasyon
piyasalarinin serbestlestirilmesi ve Ozellestirilmesi politikalar1 sonucu stratejik sektorler

icin bagimsiz diizenleyici ve denetleyici otoritelerin kurulmasi uygulamalar1 paralelinde,

3 Cave M., Doyle C., Webb W., Essentials of Modern Spectrum Management, Cambridge University Press
(2007), s 2-8.
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2000 yilinda Tiirkiye’de idari ve mali olarak bagimsiz diizenleyici ve denetleyici otorite
olan Telekomiinikasyon Kurumu kurulmustur. 2008 yilinda ¢ikan Elektronik Haberlesme
Kanunu (EHK) ile kurumun adi Bilgi Teknolojileri ve Tletisim Kurumu (BTK) olarak
degistirilmistir.

Bilgi Teknolojileri ve Tletisim Kurumu, elektronik haberlesme sektoriinde etkin
rekabetin saglanmasi ve ayrimcilik gozetilmemesi, seffafligin saglanmasi, spektrumun
etkin ve verimli bir sekilde kullaniminin saglanmasi, telsiz yaymlarinin zararli
elektromanyetik girisime sebebiyet vermeden kullanilmasi i¢in gerekli tedbirleri almakla
gorevlidir. Diger taraftan yine elektronik haberlesme alaninda ITU, IMO, ICAO ve CEPT
gibi uluslararasi ve bolgesel orgiitlerin kararlarini, ikili ve ¢ok tarafli anlagmalar1 ve AB
miiktesebatin1 dikkate almak da kurumun vazifelerindendir. Kurum frekans planlamasi ve
tahsisi yapilirken komsu iilkelerle sinirlarda olusabilecek zararli elektromanyetik girisim
etkilerinin &nlenmesi veya en aza indirilmesi ve spektrumun karsilikli olarak etkin ve

verimli bir sekilde kullaniminin saglanmast i¢in gerekli ¢alismalari da yapar.244
4.4.2 Tahsisler

Telsiz cihaz veya sistemi kurmak ve igletmek isteyenler BTK’ya basvurarak frekans
tahsis iglemlerini yaptirirlar. Ancak, BTK tarafindan yayimlanan yonetmeliklerde belirtilen
herhangi bir izne ve telsiz ruhsatnamesine ihtiya¢ kalmaksizin kullanilabilecek telsiz cihaz

ve sistemlerinde bu isleme gerek yoktur.

Frekans tahsislerinde, Disisleri Bakanligi, Tiirk Silahli Kuvvetleri, Millf Istihbarat
Teskilati Miistesarligi ve Emniyet Genel Midiirliigii ve acil durum ihtiyaglarma oncelik
tanmir. Tiirk Silahli Kuvvetleri ile Radyo ve Televizyon Ust Kurulu, Milli Frekans Plani
cercevesinde BTK tarafindan kendilerine tahsis edilen frekans bantlarinda frekans
planlamasin1 yapar ve uygularlar. Frekans tahsislerindeki kanal planlamasi ITU, IMO,

ICAO, AB ve CEPT gibi uluslararasi organizasyonlarin kararlar dikkate alinarak yapilir.

Frekans tahsisleri belirli siireler i¢in yapilir, siire sonunda uzatma talep edilirse
uygun goriilen telsiz sistemi kullanicilarinin kullanim siiresi uzatilir. Tahsisli frekanslar
icin sistemin kullanim yeri, verici giicii, anten tipi, anten yonii ve anten yiiksekligi vb.

teknik parametrelerine BTK tarafindan gerekli sinirlamalar getirilebilir. BTK, kullanim

¥ Selek Y. K., ilhan E., Yayla F., s. 12.
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tahsis ettigi frekanslarin temiz ve elektromanyetik girisimsiz olmasini temin etmek igin

gerekli tedbirleri alir.?*

4.4.2.1 Spektrumun izlenmesi ve Denetlenmesi

Elektronik Haberlesme Kanunu kapsaminda isletmecilerin lisans sézlesmelerinin
gereklerini yerine getirip getirmedikleri, telekomiinikasyon tesislerinin kullandiklart
techizatlarin standartlara uygunlugu ve telekomiinikasyon sektdriiniin ilgili mevzuata uyup
uymadigi denetlenmekte ve spektrum izleme ve denetimini yapmak gorevi BTK’ya
verilmistir. Bu kapsamda BTK tarafindan diizenlemelere uymayan isletmecilere miieyyide

uygulanabilmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu, Spektrum izleme ve Denetleme gorevi

kapsaminda asagidaki islevleri yerine getirmektedir:

o Telsiz haberlesmesinde usulsiiz ve kacak yayinlar ile enterferanslar izlemek, tespit
etmek, gidermek ve bu duruma sebebiyet verenler hakkinda gerekli islemleri
yapmak,

e Telsiz haberlesmesinde ulusal ve uluslararasi teknik monitor hizmetlerini yiiriitmek

ve uluslararasi kuruluslar ile koordineli olarak ¢alismalara istirak etmek,

¢ Telekomiinikasyon sektoriinde kullanilan teghizatin standartlara uygunlugunu

denetlemek ve uygun olmayanlarin kaldirilmasini saglamak,

o Rubhsat verilen telsiz sistemlerini, servis kalitesi ve verilen ruhsatlar dogrultusunda

denetlemek,

o Her tiirlii telsiz yayminin birbirlerini etkilemeyecek sekilde yiiriitiilmesini
denetlemek, frekans bantlarinin uygun sekilde kullanimini denetlemek ve
uygunlugu saglamak igin gerekli tedbirleri almak, ilgili birimlerle bu konuda is
birligi yapmak,

o Telsiz sistemleri ile ilgili teknik denetim ve enterferans sikayetlerinin incelenmesini

saglayacak techizatin temini, tesisi, bakimi ve isletmesini yapmak.

5 Selek Y. K., ilhan E., Yayla F., s. 16-22.
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4.4.2.2 Milli Monitor Sistemi

Telsiz haberlesme trafiginin diizenlenmesi, denetlenmesi ve telsiz kullanim
ihlallerin tespit edilmesi amaciyla gerekli teknik cihaz ve sistem altyapisindan olusan ve 7
Bolge Midiirliigiinde kurulan Milli Monitér Sistemi (MMS) ile; yayin kapsama alanlari,
frekans kullanim yogunlugu ve teknik parametrelerin 6l¢iilmesi, AM/FM radyo ve TV
yaymlarmin teknik kalite kontrollerinin yapilmasi, elektromanyetik girisim olaylarinin
tespit edilmesi ve ¢ozlimlenmesi, illegal telsiz istasyonlarinin yerlerinin bulunmasi, frekans

yonetimi maksadiyla istatistiki verilerin toplanmas: faaliyetleri yiiriitiilmektedir.

Bu kapsamda 10 KHz - 2,5 GHz bandindaki her tiirlii elektromanyetik yayimn
izlenebilmekte ve Radyo ve TV yaymlarinin kalite diizeyinin tespit edilmesi ve
elektromanyetik girisim konularinin ¢dziimlenmesi miimkiin olmaktadir. Ayrica kagak
veya tahsis-dis1 frekanstan yayin yapan istasyonlarin cografi konumlar1 tespit
edilebilmekte bunlarin yasal diger cihaz ve sistemler iizerinde yaratabilecekleri zararli
elektromanyetik girisim Onlenebilmektedir. Ancak bu sistemin her an her noktayi
kapsamasi miimkiin degildir. Bu baglamda ani ve yerel yayinlarin tespiti oldukca giictiir.
Bu tiir vericilerin tespiti ancak lokal aramalarla miimkiin olabilecektir. Esas itibartyla bu
sistem, kisilerin telsiz haberlesme imkanlarindan daha fazla 6lgiide ve yiiksek kalitede
yararlandirilmasini, hava ve deniz seyriisefer sistemlerinin uluslararasi kriterlere uygun

olarak isletilmesini ve bunlarin fonksiyonlarini yerine getirmesini saglamaktadir.

Sistem Merkez ve 7 Bolge Midiirliigiinde olmak iizere;

o NCC-Milli Kontrol Merkezi

o RMC-Bélge Monitdr Kontrol Merkezi

o RRS-Bolge Uzaktan Kumandali Sabit Monitér Istasyonu

o TRRS-Bélge Uzaktan Kumandali Seyyar Monitdr Istasyonu
o MOBDEF-Mobil Yén Kestirme ve Monitor Istasyonu

« MOBBC-Mobil Radyo-TV Yaynlari Olgiim Sistemi

e CMSV-Kontrol, Bakim-onarim ve fkmal Araci

e PDFM-Portatif DF ve Monitor Teghizati

Olmak {izere sabit, seyyar, mobil ve portatif istasyonlardan olusmaktadir.
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4.5 Kablosuz Haberlesme

Kablosuz haberlesme bir verinin fiziksel sebeke baglantis1 olmayan iki nokta
arasinda tasinmasini saglayan haberlesme tiiriidiir. Teknolojik gelismeler ve kiiresellesen
diinya gereksinimleri kablosuz iletisimin ve kablosuz sistemlerin dogmasma ve
gelismesine sebep olmustur. letisimin smir tanimamasiyla kablonun ve fiziksel baglantinin

pratik olmayacagi noktalarda kablosuz sistemler devreye girmektedir.

Giiniimiizde kablosuz iletisim hayatimizin vazgegilmezlerinden birisi haline
gelmistir. Televizyon kumandasi gibi kisa mesafeli iletisimden, cep ve uydu telefonlari
gibi uzak mesafeli iletisime kadar hayatimizin her alaninda kablosuz iletisimin drneklerini

gormek miimkiindiir.

Hayatimizda en fazla yer isgal eden ve haberlesme deyince ilk akla gelen sistem
cep telefonu sebekesidir. Cep telefonu sistemleri g¢esitli adlarla anilmaktadir. En yaygini

GSM’dir.

4.5.1 Cep Telefonu Teknolojileri
4.5.1.1 2G Teknolojisi

2G teknolojilerinde diinya iizerinde kabul edilmis ortak bir standart yoktur.
Gilinimiizde, D-AMPS, GSM, CDMA ve PDC olmak {izere dort farkli teknoloji
kullanilmaktadir. Bunlardan bazilar pek yaygin degildir. Mesela PDC sadece Japonya’da
kullamlmaktadir. Ulkemizde de kullanilan Avrupa standardi GSM’dir. GSM 1980’lerde
Avrupa’ya has bir 2G standard1 olarak gelistirilmistir. “Groupe Specialé Mobile” adindaki
telekom grubunun adinin kisaltmasidir. {lk GSM sistemleri 1991°de kullanilmaya baslamis

ve hizli bir basari géstermistir.”6

GSM ve diger mobil telefon sistemleri genel olarak 1G sistemlerden kazanilan
hiicre sistemi, hiicreler arasi frekanslarin tekrar kullanim1 ve hareketlilik saglayabilme gibi
ortak prensiplere sahiptirler fakat detaylarda farkliliklar gosterirler. Mobil cihaz bu
sistemde ahize ve abone-hesap bilgilerinin saklandig1 SIM kart denen ayrilabilir bir karttan

olusmustur. Ahizeyi calistiran ag cihazlariyla mobil cihazin birbirini tanimalarini saglayan

24 Tanenbaum Andrew S., 2011, Computer Networks Fifth Edition, Prentice Hall PTR, New Jersey, s.170.
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bilgilere sahip olan birim SIM karttir. SIM kart bir ahizeden ¢ikarilip bagka bir ahizeye

takilabilir.>’

Telsiz

Arayiizi \\. 4

Sekil 22. GSM Mimarisi

GSM teknolojisi diinya ¢apinda 850, 900, 1800 ve 1900 MHz frekans bantlarini
kullanilmaktadir. Daha fazla kullanici kapasitesi i¢in genis bir spektrum ayrilmistir. GSM
frekans bolmeli ¢ift yonlii hiicresel bir sistemdir. Her mobil cihaz bir frekanstan goriismeyi
iletirken diger bir frekanstan alir. GSM’de tek bir frekans ¢ifti birden fazla mobil cihazin
kullanimim1 saglayabilecek sekilde zaman dilimlerine béliinmiistir. Bunu bagarabilmek

i¢in GSM kanallar1 200-kHz bantlara ayrllmlstlr.248

GSM teknolojisinin sahip oldugu zaman yapilandirmasi sayesinde telefon(mobil
cihaz) bos zaman dilimlerinde etrafindaki diger bazlarin sinyal degerlerini 6lgerek baz
istasyonunu bilgilendirir. Baz istasyonu da bu bilgileri telefonun kendi bdlgesinden ayrilip

digerine gectigini anlamak ve frekans degisimini yonetmek igin kullanir. 2%
4.5.1.2 2.5G Teknolojisi

2.1, 2.5, 2.9 gibi bir¢ok isimle anilan bu teknoloji grubu 2G ile 3G arasindaki gegis
doneminde kullanilan teknolojilerdir. GSM operatdrleri tarafindan hizla artan veri trafigine

hizli bir ¢6ziim bulunmasi amaciyla kullanilmaya baslamistir.

“2.5G Nesli” genel olarak 2G sebekelerinin tiim gelistirmelerini ifade eder. Bu
gelistirmelerden bazilar1 planlanan 3G kabiliyetlerinin neredeyse hepsini saglar. IS-136
sistemleri GPRS ve EDGE’ le, IS-95 sistemleri IS-95B veya CDMA2000 1xRTT

gelistirmeleriyle 2.5 G olarak anilmaya baslanmustir.

247 Tanenbaum, 2011, s.171.
248 Tanenbaum, 2011, s.172.
24 Tanenbaum, 2011, s.174.
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GSM sebekelerindeki en bityiik sikinti diigiik veri hizidir. GSM sistemi 9.6Kbps
veri hizi saglayabilmektedir. Daha sonralar1 14.4Kpbs hiz saglayan sistemler gelistirilmis
(GSM 1800 MHz) olsa da yaygin olarak kullanilmamuistir. >

2.5G GSM sistemi; HSCSD, GPRS veya EDGE teknolojilerinden en az birini

icermektedir.
4.5.1.3 GPRS

GPRS’le birlikte veri hiz1 teorik olarak 115 Kpbs’a kadar ulagmaktadir. GPRS’in
en biiylik avantaj1 sekiz indirme kanall1 paket anahtarlamali bir sistem kullanmasidir. Bu
sayede alict kaynaklarini siirekli mesgul etmek yerine sadece veri akisi oldugu zaman
kullanmaktadir. Cep telefonu {ireticilerinin de tercih etmesinden dolayr birgok GSM
operatorii GPRS’1 tercih etmistir. GPRS entegrasyonu HSCSD’ye gore ¢ok daha maliyet
gerektirmektedir. Hem sistemde mevcut kullanilan cihazlarda degisiklikler yapilmasini
hem de sisteme yeni cihazlar eklenmesini gerektirmektedir. Yine de GPRS 3G sistemlerine

gegiste cok ciddi bir atlama tas1 olarak gériilmektedir.””'

4.5.1.4 EDGE

Diger bir gecis teknolojisi de EDGE’dir. Orijinali “GSM Evrimi I¢in Gelismis Veri
Hizlar1” iken daha sonralar1 “Kiiresel Evrim i¢in Gelismis Veri Hizlarinin” kisaltmasi

olarak kullanilmastir.

EDGE teknolojisi 8PSK olarak adlandirilan yeni bir modiilasyon diizeni
kullanmaktadir. Bu sistem sayesinde standart GSM veri hizi ii¢ kata kadar
artirllabilmektedir. Altyapr cihazlarmin EDGE igin gerekli olan giice dayanmasi
durumunda EDGE sadece baz istasyonlarinda yapilacak bir yazilim giincellemesiyle

gegilebilecek bir teknolojidir.*

EDGE GPRS’le beraber kullanildiginda EGPRS olarak adlandirilir ve EGPRS’de
en yiiksek veri hiz1 384 Kbps’dir. EDGE’in HSCSD ile kullanimina da ECSD denir ve
standart HSCSD hizinin iig kat1 kadar veri hizi saglayabilmektedir.”

20 Korhonen Juha, 2003, Introduction to 3G Mobile Communications Second Edition, Artech House,
Norwood, s.5.

21 K orhonen, 2003, 5.6.

32 Korhonen, 2003, s.6.

233 Korhonen, 2003, s.7.
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4.5.1.5 3G Teknolojisi

Mobil veri iletisimi talebinde artislar, kullanici sayilarinin artmasi ve farkli mobil
isteklerin olugmasi 3G teknolojilerin kullanimini mecburi kilmistir.

3G teknolojilere adim atarken artik diinya ¢apinda da ortak standartlar belirlenmeye
baslamustir. IMT-2000** (International Mobile Telecommunications-2000) olarak
adlandirillan ve aslinda ITU tarafindan tek bir standart olmasi amaciyla ortaya atilmis
“semsiye Ozellikler” belirlenmistir. Her ne kadar bu 6zellikler teknik ve politik sebeplerden
dolay1 tek bir standart yapisi olarak hayata gegirilememis olsa da tiim 3G teknolojilerinde
olmasi gereken temel standartlar olarak kabul gdrmiistiir.*>

IMT-2000 sebekelerinin saglamasi amaglanan temel Ozellikler ve saglamasi

gereken standartlarin bazilart sunlardir:*°

o Yiiksek veri hiz1 (Hareket halinde 144 kbps, agik alanda 384 kbps ve sabit
yerde 2 Mbps)

e Internet erigimi igin IP destegi

e [Ihtiyaca gore dinamik bant genisligi saglayabilme

e Tek baglantiyla es zamanli farkli servis saglayabilme

e Sabit hattaki gibi yiiksek ses kalitesi

e Diinya ¢apinda ortak frekans kullanimi

e 2G ile beraber ¢alisabilme

e Uluslararasi dolagim

e Cografi konumdan bagimsiz hizmet alabilme

Buna bagli olarak IMT-2000 tarafindan 3G cihazlar i¢in de baz1 anahtar 6zellikler

belirlenmistir.’

¢ Diinya capinda ortak, yiiksek derecede tasarim
e IMT-2000 ve sabit sebeke hizmetlerinde uyumluluk
e Yiiksek kalite

e Tiim diinyada kullanilabilecek kiigiik cihazlar

2% IMT-2000 adlandirmasinda 2000; 2000 yilinda servise verilmeye baglanmasi hedeflendigi, ¢aligmasi
planlanan frekans oldugu (MHz olarak) ve servis vermesi gereken bant genisligini(kHz olarak) ifade ettigi
icin kullanilmstir.(2,166)

23 Korhonen, 2003, s.13.

256 Martiez Rut Sanchez, 2005, 3G Systems WCDMA (UMTS) & CDMA2000, s. 5.

27 ITU-R, 2000, M.1455-1 No’lu Key Characteristics for the International Mobile Telecommunications-
2000 (IMT-2000) Radio Interfaces” baglikli tavsiye karart, s.1.
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e Diinya ¢apinda dolasim kabiliyeti

e Multimedya destegi

ITU, 1999 Kasim ayinda yaptig1 toplantida altyapilar1 birbirine benzemeyen 5 farkli
teknolojiyi IMT-2000 uyumlu olarak ilan etmistir. Bu tiim 6nemli teknolojilerin dahil
edildigini gosteren ve IMT-2000’in aslinda tek bir telsiz ara yiizii standard: degil, bir
standartlar paketi oldugunu gosteren bir karardir.>®

IMT-2000 tarafindan uyumlu olarak kabul edilen teknolojiler:

e IMT-DS: IMT Direct Spread (UTRA FDD/WCDMA olarak bilinir)
e IMT-MC: IMT Multicarrier (CDMA2000 olarak bilinir)

e IMT-TC: IMT Time Code (UTRA-TDD/TD-SCDMA olarak bilinir)
e IMT-SC: IMT Single Carrier (UWC-136 olarak bilinir)

e IMT-FT: IMT Frequency Time (DECT olarak bilinir)

Ilerleyen zaman igerisinde 3G standartlarm belirlemek amaciyla, temel alinan 2G

teknolojilerine gore 3GPP ve 3GPP2 olarak iki farkli grup olusturulmustur.*’

Bu teknolojilerden sadece CDMA2000 ve UMTS olarak da bilinen WCDMA

diinya pazarinda hakim olan iki teknoloji olarak kalmstir.
4.5.1.6 WCDMA (UMTS- IMT-DS)

WCDMA, CDMA temelli bir teknoloji olup Ericsson firmasi tarafindan
gelistirilmistir. Kullanici bilgileri bitleri CDMA yayilim kodlarindan tiiretilen yari-rastgele
bitler (¢entikler) ile kullanici verileri ¢arpilarak genis bir bant {izerinden yayilir. 2Mbps
gibi yiiksek bir veri hizin1 saglayabilmek i¢in degisken bir yayilim faktorii ve Coklu kod
baglantilarin kullanimi desteklenmektedir. Kullandig1 5 MHz bant genisliinde tasiyici
kanal basina 3,84Mcp ¢entik imkan1 saglamaktadir. Genis tasiyici kanal bant genisligi
sayesinde yiiksek veri hiz1 ve ¢oklu yol ¢esitliligi gibi performans faydalar1 saglamaktadir.

Yani operator sistemine ¢coklu 5 MHz tastyicilar uygulayabilmek‘[edir.260

Devre anahtarlamali sistemlerin en biiyiik sakincast olarak gosterilen iletisim

kanallarinin veri iletisimi olsa da olmasa da mesgul edilmesi problemi WCDMA’da

238 K orhonen, 2003, s.13.

2% Korhonen, 2003, s.13.

260 Holma Harri, Toskala Antti, 2004, WCDMA for UMTS, Radio Access for Third Generation Mobile
Communications Third Edition, John Wiley & Sons, West Sussex, s. 48.
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yagsanmamaktadir. WCDMA’da BoD olarak da bilinen veri boyutuna gore bant genisligi
ayarlama kabiliyeti oldukca yiiksektir. Bir kullanicinin veri hiz1 10 ms’lik cerceve (frame)
boyunca sabittir ama ayni kullanicinin her ¢ergevesinin veri hizt farkli olabilir. Bu hizli
degisken veri hizi sebeke tarafindan en uygun veri hizmeti saglanmasi i¢in kontrol

edilmektedir.?®'

WCDMA’nm telsiz ara yiizii gelistirilmis CDMA alicilan1 (akilli antenler, ¢oklu
kullanic1 algilama vb.) kavramiyla ifade edilen ve sebekenin kapasitesini ve kapsama

alanin1 gelistirecek segeneklere uygun sekilde hazulanmlstlr.262

GSM ile herhangi bir geriye doniik uyumu olmamasina ragmen GSM sebekeleriyle
beraber ¢aligmak lizere tasarlanmistir. Bununla beraber, bir kullanict WCDMA bazindan
¢ikip herhangi bir goriisgme kaybina maruz kalmadan GSM bazina gegis yapabilir.
WCDMA Avrupa Birligi tarafindan UMTS adiyla desteklenmistir.”*

4.5.1.7 Diger 3G Teknolojileri

Advanced TDMA IMT-2000 tarafindan UWC-136 olarak kabul
edilen sistemdir. Kuzey Amerika’da uygulanabilecek
altyapist olmasina ragmen WCDMA 'nin tercih

edilmesinden dolay1 artik desteklenmemektedir.

Hybrid TDMA Orijinal ETSI UMTS telsiz ara yiizii diizenidir.
Desteklenmemektedir.
OFDM Hicbir IMT-2000 teknolojisinde

uygulanmamistir. Bazi1 WLAN uygulamalari
kullanmaktadir. Mobil sistemlerle beraber galisan

WLAN sistemleriyle kullanilma olasilig1 hala vardir.

Sekil 23. 3G Teknolojileri

2 Holma, 2004, s. 49.
262 Holma, 2004, s.49.
263 Tanenbaum, 2002, s.167.
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4.5.1.8 4G Teknolojiler

Her ne kadar 3G sistemleri gelistirilmis olsa da hiicresel mobil teknolojiler temel
olarak ses iletimi igin tasarlanmig sistemler olduklari i¢in var olan bant genisligi verimli

kullanilamamaktadir. Bundan dolay: veri temelli yeni bir sisteme ihtiyag duyulmustur.264

4G kablosuz teknolojisi bu ihtiyaca ¢oziim olarak gelistirilmistir. 4G, genis
kapsama alam1 ve yiiksek veri hizi saglayan paket anahtarlamali bir sistemdir. 4G
teknolojisinde OFDM, UWB**ve MIMO*® anten sistemleri kullamilmaktadir. 20 Mbps
veri hizi ve mobil hiz1 200 km/s olmas1 planlanmaktadir. Calisma frekans araligi ise 2-8

GHz’dir. 4G teknolojisi, diinya ¢apinda dolasim saglamaktadlr.267

ITU-R tarafindan 4G teknolojisinin saglamasi gereken asgari ozellikler IMT-A
adiyla su sekilde belirtilmistir:268

e Tamamen IP tabanli, paket anahtarlamali sebeke

o Yiiksek hareketlilik esnasinda 100 Mbps ve duragan veya yavas hareketlilik
esnasinda 1Gbps veri hizi

e Hiicre basina es zamanli daha fazla kullanici kapasitesi i¢in sebeke
kaynaklarmin dinamik paylagimi ve kullanimi

e 5ile 20 MHz araliginda 6lgeklenebilir kanal bant genisligi (opsiyonel olarak
40 MHz’e kadar yiikseltilebilir)

e Daha verimli frekans kullanim1

e Heterojen sebekeler aras1 yumusak hiicre aktarimi

¢ Diinyada iki nokta arasinda en az 100 Mbps veri hiz1

e Birden fazla ag arasinda kiiresel dolasim

e Mevcut kablosuz standartlarla birlikte ¢alisabilirlik
2009 Eyliil ayinda ITU’ya 4G aday1 olarak onerilen teknolojiler sunlardir:

e 3GPP tarafindan standartlagtirilan LTE-A

o IEEE tarafindan standartlastirilan Wimax

2% Jawwad Ahmad vd., 2003, 4G Wireless Systems, Next-Generation Wireless Working Group, s. 4.

25 UWB, telsiz tayfinin ¢ok genis bir bolimiini kullanarak ¢ok diisiik enerji kullanimiyla yiiksek bant
genisligi iletisimi saglamak i¢in kullanilmasi i¢in gelistirilen bir telsiz teknolojisidir.

66 fletisim performansim artirmak igin kullanilan akilli anten sistemidir. Alici ve verici olarak coklu
antenlerin birlikte kullanilmasini saglayan anten sistemidir.

*67 Jawwad vd., 2003, s. 3.

268 Roebuck Kevin, 2011, 4G Standard, Emereo Pty Limited, Australia, s. 2.
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Mevcut Wimax ve LTE uygulamalart ITU tarafindan agiklanan gereksinimlere
ulasmak icin gecici bir ¢6ziim olarak gorilmektedir. Wimax 2 ve LTE-A ile
sonlandirilacaktir. Wimax ve LTE uygulamalar1 1Gbps ve 100Mbps gereksinimlerini tam

olarak yerine getirememektedir.”®
4.5.2 GSM Temel Kavramlar ve Sebeke Elemanlari’”
GSM mimarisinde dort ana bilesenden bahsedilebilir, soyle ki;

e Cep telefonu (MS — Mobile Station),
e Bazistasyonu (BTS — Base ),
e Baz istasyon kontrolorii (BSC — Base Station Controller)

e Santral sistemi (MSC)
4.5.2.1 Cep telefonu (MS: Mobile Station)

Igerisinde SIM kart: barindiran ve GSM iletigsiminde kullanilan temel cihazdir. Her
bir cep telefonunun kendisine ait tekil bir numarasi vardir. 15 karakterli bu numara IMEI
(International Mobile Subscriber Identity) olarak adlandirilir. IMEI numaralarinin ilk 14
hanesi o cihaza ait tekil bilgileri igerir. 15. hane ise ilk 14 hanedeki bilgilerin dogrulanmasi

amaglidir.

SIM Kkart ilgili operatdr tarafindan temin edilen cep telefonunu sebekeye dahil
edilmesi i¢in gerekli bilgileri barindiran akilli karttir. SIM kart icerisinde; ICCI, IMSI,
TMSI, LAI, MSISDN ve Ki bilgileri bulunmaktadir.

ICCI (Integrated Circuit Card Identifier): SIM kart1 tanimlayan tekil numara
bilgisidir.

IMSI (International Mobile Subscriber Identity): Sebekede aboneyi tanimlayan
6zel numaradir. Bu sayede abone sebekede tek numarayla degisik servisleri

kullanabilmektedir. Bu numara sebekeye ilk giriste kullanilmaktadir.

TMSI (Temporary Mobile Subscriber Identity): Sebekeye kabul edilen cep

telefonuna sebeke tarafindan atanan bir numara olup sebeke tarafindan periyodik olarak

2% Roebuck, 2011, s. 3.
270 By Bsliim Vodafone GSM Egitim Notlarindan derlenmistir.
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degistirilmektedir. Boylece abone bilgileri ve konugsma giivenligi i¢in dinlenmeye karsi

ilave bir korunma saglamaktadir.

LAI (Location Area Identity): Abonenin kendi sebekesi veya tanimli herhangi bir
GSM sebekesindeki hizmet aldig1 bdlgeyi tanimlar. Bu kod aboneye gelen cagrilar igin

baglant1 kurulma agsamasinda kullanilmaktadir.

Ki: 128 bitlik abone bilgisi ve konusma giivenligini saglamak amaciyla kullanilan
bir sifreleme ve sorgulama anahtaridir. Bu kod her abone icin ayr1 olup, SIM kart ve
AUC’ta kayithidir. Ki kullanilarak MS ile BTS arasinda iletilen tiim bilgiler (sinyallesme
ve konusma) sifreli olarak gonderilir. Sifreleme ve desifre islemini saglayan anahtar kod

Ki’dir.

MSISDN (Mobile Station International Services Digital Network): Bu abonenin
kullandig1 telefon numarasidir. Ulke kodu, sebeke kodu ve abone telefon numarasmin

birlesmis halidir.
4.5.2.2 Baz istasyonu sistemi (BSS: Base Station System)

Baz istasyonu sistemi, sebekede cep telefonu ile MSC arasindaki baglantiy1
saglayan sayisal ve RF ekipmanlarindan olugmaktadir. BSS cep telefonu ile sayisal hava

ortamindan (air interface), MSC ile de veri hatlar1 izerinden baglantiy1 gerceklestirir.
BSS’in ii¢ temel donanim elemani vardir:

e Baz istasyonu (BTS)
e Baz istasyonu kontrol birimi (BSC)
e Transcoder (TC)

4.5.2.3 Baz istasyonu (BTS: Base Transceiver Station)

Cep telefonu ile sebeke arasindaki radyo baglantis: ile ilgili fonksiyonlar1 BTS
yerine getirmektedir. Bir BTS ekipmani bir veya birden fazla hiicre (cell) kapsamasini

saglayabilir. BTS cihaz:

e Radyo kanal yonetimi,
e Sesin elektriksel formata doniistiiriilmesi ve hava ortamindaki (air interface)

iletim formatinin sifrelenmesi icin gerekli islemler,
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e Radyo frekanslarinin gonderimi ve alim gibi islevi yerine getirir.
BTS’lerde bulunan hiicrelerin kapsama alanlar baz istasyonunun bulundugu cografi
konum ve hizmet ettigi bolgedeki muhtemel goriisme yogunluguna gore degisiklik
gostermektedir. Bir goriismenin devam ederken bagka bir hiicreye aktarilmasi olayr “hand

over” olarak adlandirilmaktadir.

4.5.2.4 Baz istasyonu kontrol birimi (BSC: Base Station Controller)

BSC, BSS’in akilli kismudir. Kaynaklarin yonetimini ve igletme-bakim
fonksiyonlarini kontrol eder. Bir BSC birden fazla BTS’i kontrol edebilmektedir. BSC
biriminde bagli bulunan baz istasyonlarinin tasiyici frekanslari, frekans atlama (frequency
hopping) listeleri, giic azaltma seviyeleri ve hiicrelerin kapsama smir hesaplarina ait

bilgiler tutulmaktadir. BSC’nin sebekede gergeklestirdigi fonksiyonlar:
* BTS ve TC baglantisini saglamak
* Radyo kaynaklarinin yonetimi (abone i¢in kanal tahsislerinin yapilmasi)
* Radyo frekans yonetiminin gergeklestirilmesi
* Konusma islemleri olarak siralanabilir.

4.5.2.5 Transkoder

GSM sisteminde hava ortamindaki iletimin zorlugu nedeniyle 16 Kbit/s’lik diger
telekom sistemlerinde ise 64 Kbit/s’lik iletim kullanilmaktadir. Transkoder GSM’de
kullanilan iletim formati ile genel telekomiinikasyon sistemlerindeki iletim formati
arasindaki doniistimii saglamaktadir. Transkoder 16Kbit/s den 64 Kbit/s ve tersi yonde

doniistimii gergeklestirmektedir.
4.5.2.6 Sebeke Anahtarlama Sistemi (NSS: Network Switching System)

NSS GSM sebekesinin anahtarlama fonksiyonlarini yerine getirir. Abonenin sebeke
icinde veya diger sebekelerle (PSTN ya da diger GSM sebekeleri) olan baglantist NSS
iizerinden anahtarlanir. Ayrica abonelik islemleri ve abonenin hareketliligi icin gerekli

veriler NSS’te bulunmaktadir. NSS’in ana bilesenleri sunlardir:

e MSC - Mobile Services Switching Centre
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e HLR - Home Location Register

e VLR - Visitor Location Register

¢ EIR - Equipment Identity Register
e AUC - Authentication Centre

e EC - Echo Canceller

e [WF - Interworking Function
4.5.2.7 MSC

MSC NSS alt sisteminin en temel elemanidir. “Santral” olarak da tabir edilen bu
ekipman sebeke i¢inde ve diger sebekelerle olan tim anahtarlama fonksiyonlarimi yerine
getirir. MS’ten itibaren konusma bilgisi BSS’ten gegerek MSC’ye gelir ve buradan
goriisiilmek istenen abonenin bulundugu yere servis veren BSS gurubuna ya da PSTN

sebekeye baglantis1 gerceklestirilir. Trafik yonlendirmesi ile beraber su temel fonksiyonlari

da saglar:
e BSS kontroli; trafik kanallarinin yonetimi ve tahsisi
e Konusma iglemleri; konugmanin baglatilmasi, sonlandirilmasi, abone
mobility islemleri vs.
e Ucretlendirme
e Anons sistemleri
e Alt servislerle olan baglantilar; SMS, VMS, WAP vs.
4.5.2.8 HLR

Abone kayitlarinin yapildigi ve saklandigi kiitiik dosyalaridir. Abonelere verilen
telefon numaralart HLR’ye kaydedilen numaralardir. Bu numaralar tahsis edildiginde
aboneye ait kimlik bilgisi, iicret tarifeleri, kisitlamalar ve kullanilacak servisler hakkinda
bilgiler bu dosyalara kaydedilir. Béylece abone sebekede tanimlanmis olmaktadir. HLR
kapasiteleri kayit edilebilen abone sayisiyla ifade edilirler. Bu bilgiler ile beraber abonenin
aktif olarak bulundugu VLR adresi de HLR’de tutulur ve abone yer degistirdik¢e

giincellenir.

4.5.2.9 VLR

VLR aboneye ait aktif islemleri gerceklestirmede kullanilan gegici kiitiiklerdir.
Yap1 olarak HLR’nin kopyalaridir. Abone kayitlar1 sabit dosyalar olan HLR’ye yapilir.
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Konugma islemleri ve abonenin sorgulama islemleri bu dosyada bulunan bilgilerle
gerceklestirilmektedir. Abonenin hareketliligi nedeniyle bu bilgilere ulasmak konusunda
bir yiikk dengesi olusturmak olduk¢a giic olmaktadir ve sebekenin performansini
etkilemektedir. Abone baska bir bolgeye gittiginde ona ait bilgileri almak {izere her ihtiyag
oldugunda HLR’ye bagvurmak yerine, o bdlgeye ait gegici bir kiitiige (VLR) bu bilgiler bir
kez kopyalanir. Bu sayede abone o bolgede bulundugu siirece islemleri i¢in HLR yerine
VLR kullanilarak sebeke sinyallesme yiikii azaltilir ve performansinin yiiksek olmasi

saglanir.
VLR’de:

e Abone bilgileri (iicret tarifesi, servisler, kisitlamalar vs.)
e Abone yer bilgisi (LAI: Location Area Identity )
e Sorgulama bilgileri tutulur. Bu bilgiler 1s1¢inda abonelik sorgulamasi VLR

tarafindan yapilir.

VLR’ler de abone sayisi ile ifade edilirler ve genel olarak MSC ile birlikte
bulunurlar. Her bir MSC’de yine bir adet VLR bulunmaktadir.

4.5.2.10 EIR

Mobil telefon cihazlarina ait (ME) kayitlarin tutuldugu ve kontrol edildigi
kiitiiklerdir. Her telefon cihazinin IMEI (International Mobile Equipment Identity) denilen
ozel bir seri numarasi bulunmaktadir. Bu numaralarla telefonlar EIR aracilifiyla kontrol
edilirler. Cihazin GSM iginde herhangi bir sebekede kullanimu kisitlanabilir. Ornegin bir
kagak telefon kara listeye alinir ve bu durumda GSM ig¢inde higbir sebekede herhangi bir

SIM kartla kullanilmasina izin verilmez.

4.5.2.11 AUC

AUC sorgulama igin gerekli parametreleri iiretir. Sabit Ki kodu ve rastgele iiretilen
RAND numarast kullanilarak, sistemde bulunan algoritmalar araciligiyla SRES — Sign
response ve Ki —sifreleme anahtar1 iiretilir. Bu ii¢ bilgi “triplet” olarak isimlendirilir,
sorgulama i¢in VLR’a gonderilir. AUC bu islemi her abone igin ve belirli periyotlarla ya

da HLR’nin istegiyle parametreleri degistirerek tekrarlar.
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4.5.2.12 IWF

GSM sebekesi ile diger sebekeler arasindaki veri formatinda adaptasyonu saglayan
donanim ve yazilimdan olusan fonksiyonlarin tamami IWF olarak isimlendirilmektedir. Bu

¢ogunlukla yar1 bir ekipman olarak degil de MSC’nin bir birimi gibi ¢aligmaktadir.
45213 EC

Sistemde olusan yankiyr gidermek igin kullanilan bir fitre {nitesidir. GSM
sisteminde iletimden kaynaklanan gecikmeler nedeniyle olusan yanki bazen mevcut
fonksiyonlar tarafindan giderilememektedir. Bu durumda ayrica bir filtre {initesine ihtiyag
vardir. Yine 6zellikle PSTN ile GSM’de kullanilan farkli transmisyon sistemleri nedeniyle
bir empedans uyusmazligi ve dolayisiyla yanki olugmaktadir. Bu hissedilir bir yansimadir
ve sadece yazilimla bunu gidermek pek miimkiin olmamaktadir. Bu nedenle EC genellikle

MSC ile PSTN santrali arasina yerlestirilir.

4.6 Mahremiyet ve Gizlilik

Mahremiyet kelime anlamiyla gizli ve 6zel olma durumudur. Giivenlik agisindan
ise mahremiyet, bir bilginin herkes tarafindan bilinmemesi ve agiklanmasinin sahibinin
kisisel hak ve ¢ikarlarina zarar verebilmesi durumudur. Bir diger ifadeyle, bir bilginin zarar
gormesi, yok olmasi veya farkl ellere gecmesi halinde vatandaslarin sagligina, emniyetine,
giivenligine, ekonomik refahina veya hiikiimetin etkin ve verimli isleyisine ciddi olumsuz

etki edebilmesi halidir.

Son dénemde bilgi teknolojilerinde yasanan bas dondiiriicli gelismeler sonucunda,
internet yoluyla iletilen bilgilerin biiyiik bir kismini kisisel veriler olusturmaktadir. Tiim is
ve islemler elektronik ortama aktarilmis/aktarilmaktadir. Ornegin, diinyada 2,4 milyar
internet kullanicisi vardir ve giinliik 144 milyar e-posta gonderilmektedir. Bunun yani sira,
kisisel, kurumsal ve ulusal agidan hayati 6nem tasiyan pek c¢ok bilgi elektronik ortamda
bulunmakta olup 634 milyon internet sayfasi, 1 milyar aktif Facebook kullanicisi, 200
milyon aktif Twitter kullanicisi, 5 milyar telefon kullanicisi, 1,3 milyar aktif kullanilan
akilli telefon sayist bulunmaktadir. Ayrica, ayda 4 milyar saat Youtube’da video

seyredilmekte, giinliik 300 milyon fotograf Facebook’a yiiklenmektedir.””'

2! http://royal pingdom.com/2013/01/16/internet-2012-in-numbers/, Haziran 2013
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Telefon goriismesinde, e-postalarda, internetten aligveris yapildiginda, sosyal aglara
girildiginde kisisel bilgiler paylasilir ve bize ait 6zel bilgiler bir yerlerdeki veri tabanlarina
kaydedilir. Bu veri tabanlarinda saklanan bilgiler analiz edilerek aliskanliklarimiz,
davraniglarimiz gibi mahrem bilgilerimiz istemedigimiz kisilerin eline gecebilir. Bu
bilgiler suglularin yakalanmasi gibi vakalarda yararli olabilmekle beraber yanlis kisilerin
eline gecmesi durumunda istenmeyen sonuclara da yol acabilir. Ornegin, ciddi bir
hastaligin ilaglarmi aldigimiz1 6grenen bir sigorta sirketi hakkimizdaki bagska bilgileri de
kullanarak bu hastaliga sahip oldugumuza kanaat getirip bizi sigortalamak istemeyebilir.
Bankalar, kredi vermeye karar vermek i¢in dnceki borglarimizi ddeyip ddemedigimizin

yaninda rizamiz disinda baska 6zel bilgilerimizden de faydalaniyor olabilirler.

Bazi bilgilerin sadece bize 06zel kalmasi olarak tarif edilen kisiye oOzelligin
smirlarmi ¢cizmek giiniimiizde hic de kolay degildir. Ozel bilgilerimizi bir taraftan
saklamak isterken, bunlar1 paylagsmak durumunda kalacagimiz uygulama sayis1 da giderek
artmaktadir. Ornegin, Akilli telefonlara indirilen bazi uygulamalar konum gibi bilgileri
kullanicidan talep etmekte ve kullanicilar rahatlikla bu bilgiyi uygulamay: iireten
sirketlerle paylasabilmektedir. Bu servisleri kullandigimiz takdirde ge¢cmis bilgilerimizin

kaydinin tutulmadigindan emin olabilir miyiz?

Bazi kisilerin paylagmakta sakinca gormedigi bilgileri diger kisiler sir olarak
tutmak isteyebilir. Buna, kullanilan oy bilgisi drnek olarak verilebilir. Kisiye dzel verilerin
kayit ve takibinde kisinin rizasinin olmasi ¢ok énemlidir. Ornegin, Google’mn Latitude
servisinde, sistemden ¢ikabilir, yer bilgisini paylasmak istemeyebilir veya baska bir yerde

gibi goriinebilirsiniz.

Diinyada ve iilkemizde kritik bilgiler ve altyapilar dendiginde sadece kisisel bilgiler
akla gelmemelidir. Daha genis cerceveden bakildiginda su, tarim ve gida, saglik, enerji,
bankacilik ve finans, baymdirlik hizmetleri, ulasim, sivil yonetim, kamu diizeni, yerel
hizmetler, acil hizmetler (saglik, itfaiye, vb.), bilgi ve iletisim, uzay ve arastirmalari,
kimyasal ve niikleer endiistri, askeri iletisim kanallar1 gibi pek ¢ok farkli kesimde bilgi
teknolojileri kullanilmaktadir. Bilgi teknolojilerinin oldugu yerde de bilgi giivenligi 6zelde
kriptoloji bulunmak zorundadir. Kriptoloji temelde kriptografik algoritmalar ve anlik

iretilen ve tahmin edilemeyen kriptografik anahtarlarin kullanimi olarak gosterilebilir.
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Tletisimin giivenligi o sistemde kullamilan algoritmalarin degil o oturumda iiretilen

anahtarlarin giivenligine baglidir (Kirsof prensibi).272

Pek ¢ok insan gilindelik hayatlarinin her aninda bir sekilde 6zel hayatlarina dair
onemli ya da Onemsiz bilgilerini bu bilgi sistemleri ile paylasmaktadirlar. Veri
mahremiyeti istege bagli olmamali ve yasal olarak korunmalidir. Kuruluslar veri gizliligi
yonetmeliklerine uygun ve veri gizliligi ihlallerini dnlemek i¢in hem {iretim hem de iiretim
dis1 ortamlarinda gerekli prosediirleri bulunmali ve bu kuruluslar fiziksel ve en iyi teknik

¢ozlimleri uygulamalidir. (giivenli standartlarin kullanilmasi - ISO/IEC 15408 ve 27001)

I(lswelGiZli Bilgiler
Bllgl DogrulamaKimlik

DiizenlemeV lde()IZleme Gizlilik

ahr em1 % T Internet
M Y T?f}p Teknoloy

UyumlulukD lnl e m e

Verilen ¢evrimigi hizmetler, mesafeler uzak olsa dahi insanlar arasindaki iletisimi
kolaylastirmistir. Ancak, bu hizmetlerin yeni giivenlik problemlerini de beraberinde
getirdigi dikkatlerden kagmaktadir. Bu bilgiler niyeti koétii olan kullenicilara ulastiginda hig
istenmeyen sonuglara ulagsmasina sebep olmaktadir. Karsilagilan bu sorunlar da yine

ornegin kriptolama teknikleri gibi yontemler kullanilarak ¢oziilmeye caligilmaktadir.

212 A. Kerckhoffs, “La cryptographie militaire”, Journal des Sciences Militaires, 9th Series (February 1883),
s.161-191.
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Bilindigi iizere bir zincir, en zayif halkasi kadar saglamdir. Bilgi gilivenligi
konusunda egitilmemis veya umursamaz ¢alisanlar zincirin en zayif halkas1 durumundadir.
Bu nedenle, bilgi glivenligi kurumlar i¢in ¢ok 6nemli ve kritik ise kurum g¢aliganlarinin
belirli araliklarla egitilerek, bu zayif halkanin giiclendirilmesi gerekmektedir. Bunun
yaninda, digardan gelebilecek ataklara karst “uctan uca giivenlik” Onlemleri almak
miimkiindiir. Ugtan uca giivenlik yerine yukaridaki sekilde belirtildigi gibi arada farkli bir

algoritma kullanilmas1 durumunda giivenlik riski dogabilmektedir, ¢iinkii o noktada bazi

sifreli veriler ¢6ziildiigiinden saldir1 yapilabilmektedir.

Mahremiyet agisindan kritik olabilecek veriler asagida bir kag baslik altinda

siralanacaktir.
4.6.1 Kisisel Bilgiler

Kisisel bilgiler dendiginde akla ilk gelecek bilgiler sunlardir: Kimlik bilgileri,
adres, iletisim bilgileri (telefon), kisisel fotograflar ve videolar, ig, meslek, 6grenim
durumu, aile i¢i mahrem bilgiler. Kisisel bilgilerin tutuldugu biitiin kamu kurumlar1 ve 6zel
sektor kuruluslar1 bu bilgileri giivenli yontemlerle saklayacagini garanti etmelidir.
Bankalardan, sigorta sirketlerine, havayolu sirketlerinden otobiis sirketlerine hatta
marketlerde dagitilan misteri kartlarina kadar birgok sektdrde kigisel bilgiler
saklanmaktadir. Bu nedenle yasal bir diizenlemeye gidilmedigi miiddetce mahremiyet

iilkemizde bir sorun olmaya devam edecektir.

Ornegin, internette cevrimici anket yaptirmak isteyen bir web sitesi istemci ve
sunucu arasindaki baglantiy1 saglamak amaciyla “cerezler” kullanmaktadir. Bundan dolayz,
tarayicida bu cerezlerin kabul edilmesi i¢in tanimli olmasi gerekmektedir. Ancak, bu

cerezler higbir sekilde sizin bilgisayarinizda kisisel ve gizli bilgileri toplamamalidir.
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Bununla birlikte, oturum sona erdiginde kisisel veya gizli her tiirli bilgiyi barindiran

¢erezler hemen silinmelidir.

4.6.2 TTNET-Phorm Ortakhg ile Mahremiyet ihlali

TTNET, Phorm ortaklig1 kapsaminda internet kullanicilarina ait kisisel bilgileri
reklam verenlere satmak amaciyla toplayan gezinti hizmetine bu hizmeti talep etmeyen
kullanicilarin1 da dahil etmekle suglanmis ve devam eden siiregte Bilgi Teknolojileri ve
fletisim Kurumu (BTK) tarafindan hakkinda 1,5 milyon TL para cezas1 uygulanmasi karari
almmistir. Kullanicinin izni olmaksizin tarayicisina gerez yerlestiren ve kullanicinin
internet aligkanliklari1 bu vesile ile takip eden sistem, daha sonra kullanicinin gezdigi
internet sitelerindeki reklamlar1 TTNET in kendi istedigi reklamlar ile degistirmesine
olanak taniyordu. Karara gerek¢e olarak ise Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin  Islenmesi ve  Gizliliginin Korunmasi Hakkinda  Yonetmelik’in
“Telekomiinikasyonun Gizliligi” baslikl1 8’inci maddesinde yer alan; “Yasalarin ve yargi
kararlariin 6ngoérdiigi durumlar haricinde, haberlesmeye taraf olanlarin tamaminin izni
olmaksizin, telekomiinikasyonun {iglincii sahis tarafindan dinlenmesi, kaydedilmesi,
saklanmasi, kesilmesi veya gozetimi yasaktir...”hiikmii gosterilmistir. Kararda ayrica
gezinti “hizmetinin” talep etmeyen kullanicilar1 da kapsamina almasina dikkat
¢ekilmistir.””® Bu tiir mahremiyeti ihlal eden sistemlerin Oniine gegmek i¢in kurumsal bir
yapinin denetlemelerde bulunmasi gerekmekte, boylelikle yazili ve gorsel basina sizmamig

yasal olmayan olast1 sistemlerin de oniine gecilebilecegi diistiniilmektedir.

4.6.3 TiirkTrust Hatah Sertifika Dagitim

TiirkTrust'in iki miisterisine sagladigi SSL ara sertifikalarinin hatali oldugu ortaya
¢ikmistir. Google bu hatay1 yayinladiktan sonra Mozilla ve Microsoft sirketleri de konuyla
ilgili giivenlik biiltenlerinde agiklamalar yaynlamis ve IE, Chrome ve Firefox tarayicilari
yetkisiz sertifikalar1 bloke etmislerdir. Bu hatali sertifikalar “Ortadaki Adam Saldiris1”
olarak bilinen saldir1 yontemine olanak saglamaktaydi. Bu saldiri, bir saldirganin bir ag
iizerinde bilgisayar ile diger ag araglar1 (6rn. yonlendirici, modem, sunucu) arasina girerek
sifrelenmemis verileri gorebilmesidir. Sahte sertifika, diirlist kullanicilar giivenli bir
bicimde Google veya Gmail web sayfalarina girdiklerini diisiinseler bile, belirli bir

yonlendirmeyle tiim giivenli iletisimin izlenebilmesi imkanini vermekteydi. TirkTrust

273 http://www.btk.gov.tr/mevzuat/kurul_kararlari/dosyalar/TTNET-PHORM.pdf
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yetkilileri ilgili sertifikalarin hatali olarak iiretildigini kabul etmis ve durumun sertifikalar
yanlig yerlerde kullanilmadan fark edildigi ve sertifikalarin iptal edildigi yoniinde agiklama

yapmls’[lr.274

Bu tiir bir problemin - iilkemize ait bir web tarayic1 olmadigi i¢in - Chrome, IE,
Mozilla gibi web tarayicilart fark etmeden iilkemiz otoritelerince fark edilmesi miimkiin

olamamaktadir.
4.6.4 Saghk Bilgileri

Hekimin meslegini ve sanatin1 uygularken hastalar1 hakkinda 6grendigi ozel
(mahrem) bilgileri, yasal zorunluluk gibi durumlar disinda, sakli tutmasi gerekmektedir.
Saglikla ilgili akla ilk gelecek bilgiler sunlardir: gebelik testleri, hastalik gecmisi ve
kullanilan ilaglar, 6ziirliiliikk durumu ve seviyesi, medeni hal, alkol-madde-sigara kullanima,
hastalik sikayetleri, doktorun hastaya teshis koyma amagh olarak yonelttigi sorular sonucu
elde ettigi hastanin Oykiisii, hastaliklarla ilgili tetkik sonuglari, 15-49 yas aras1 kadinlarin
dogum ve diisiik sayilari, kadin saghgi islemleri, kullanilan aile planlamasi yontemi, kan

grubu, teshis ve tedavi islemleri.

Bu bilgilerin kisinin bilgi ve rizasi disinda ifsa edilmesinin Onlenmesi, ifsasi

durumunda ise yasal yaptirimi olmasi gerekmektedir.

4.6.5 Varhk Bilgileri

Gelir ve gider gibi ekonomik durum ile ilgili detayh bilgiler varlik bilgileri adi
altinda toplanabilir. Bu bilgilere de erigim sinirlandirilmalidir. Bu mahrem bilgilerin kot
niyetli kisilerin eline gegmesi durumunda 6rnegin, bankada yiiklii miktarda parasi oldugu
Ogrenilen bir kisi santaja maruz kalabilir. Benzer sekilde kredi karti limiti yliksek olan

kisilerin kredi kart bilgilerine ulasilmas1 durumunda bu kisiler hedef haline gelebilir.
4.6.6 Konum/Giizergah Bilgileri (GPS)

Kisinin bulundugu konum bilgileri, gittigi yerler ve giizergahlarin sakli tutulmasi
gerekmektedir. Akilli telefonlarla beraber konum bilgileri pek ¢ok uygulama tarafindan
alimmaktadir. Bu bilgiler de mahrem bilgi olarak kabul edilmekte olup kisinin rizasi

diginda kullanilmamasi gerekmektedir.

7 https://www.turktrust.com.tr/kamuoyu-aciklamasi. 1v2.html
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4.6.7 Teknik Saldir1 Yontemleri ve Amaclan

Teknik olarak bir saldirgan asagidaki ydntemleri uygulayarak Internet yoluyla

saldir1 yapabilir ve kisisel veya kurumsal gizli bilgileri elde edebilir.

e Kripto Analiz: Sifrelenmis bir metnin sifrelenmemis diiz metin haline
getirebilmek icin yapilabilecek her tiirlii kriptografik saldirilar1 inceleyen bilim
dalidur.

e Yan Kanal Analizi:*>*® Yan kanal analizinde akilli kart gibi bir kripto
modiiliinden gizli anahtar1 elde etmek icin; sistemin kripto islem gerceklestirdigi
siradaki giic tiiketim karakteristigi, gergeklestirdigi elektro-manyetik 1g1ma ya da
islemleri gergeklestirme siiresi gibi yan kanal bilgileri kullamilmaktadir. Ornegin,
Basit Gii¢ Analizi (BGA) yan kanal analizinde kullanilan yontemlerden biri olup
bir kripto sisteminde yapilan farkli islemlerin giic tiiketimi egrisine bakilarak ayirt
edilebilmesidir. RSA sifreleme sisteminde kullanilan modiiler iis alma
islemlerinde gerceklestirilen kare alma ve carpma islemleri bir birinden ayirt
edilebilirse sistem BGA saldirisina agik demektir. Bu sayede gizli RSA
anahtarlari elde edilebilmektedir.

e Servis Dist Birakma Saldirilar1 (DoS, DDoS): Bir sistemin ¢alismasini
yavaglatmak, fonksiyonlarinin bir ya da birden fazlasini ¢alisamaz hale getirmek
ya da bir sistemi tamamen ¢okertmek {izere yapilan saldirilara denir. Burada
hedef, sistemlerin kaynaklarinin tiikkenmesine veya internet ag kapasitesinin

dolmasina sebep olarak sistemi erisilemez hale getirmektedir.277

258ide-Channel Attacks: Ten Years After Its Publication and the Impacts on Cryptographic Module Security
Testing, NIST, 2005, http://csrc.nist.gov/groups/STM/cmvp/documerts/fips 140-3/physec/papers/
physecpaper19.pdf

76 Side Channel Attacks, http://en.wikipedia.org/wiki/Side_channel_attack

21" Ornek igin bkz. Tan Traynor, The Guardian 17 May 2007: Russia Accused Of Unleashing Cyberwar To
Disable Estonia.
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e Oltalama (Phishing): Gergek kaynagi belli olmayan fakat giivenilir ve bilinen
bir kaynaktan geliyormus izlenimi vererek —yani bilinen siteleri taklit ederek-
gerceklestirilen saldirt tiiriidiir (6rn. bankalar, internet {izerinden yapilan kredi

karti ile yapilan islemler).

o Sosyal Miihendislik: insanlar arasindaki iletisimi ve insan davranislari analiz
ederek acikliklar tespit edip gilivenlik siireglerini atlatma ydntemine dayanan
miidahalelere verilen isimdir. En ¢ok kullanilan sosyal miihendislik yontemlerinin
basinda e-posta gelmektedir. Hedef kisilere gonderilen e-posta igeriklerinin
gercekei olmasi ve e-posta alicisinin eklentiyi agmast veya e-posta igerigindeki
adresleri, tarayici araciligi ile agmasi sonucu bilgisayara zararli yazilim
bulastirilabilmektedir.

e Solucan: Kendisini bir bilgisayardan digerine kopyalamak i¢in tasarlanan ancak
bunu kullanici etkilesimi olmadan otomatik olarak yapan bir bilgisayar kodu
pargasidir. Solucan bir kez sisteme girdikten sonra kendi basina ilerleyebilir (6rn.

; . . : : 278,279
Iran’in niikleer sistemine giren Stuxnet solucani™™

280

veya 2008 yilindan beri
aktif olan Conficker gibi).

¢ Brute-Force (Kaba Kuvvet) saldirilari:®®! Belli bir sifreleme sistemini kirmak
icin bir veya birden ¢ok bilginin tiim ihtimallerinin denenerek sifrenin kirilmaya
caligilmasidir.

e Truva Ati: Truva atlar yararli yazilimlar gibi gériinen bilgisayar programlaridr,
ancak giivenliginizi tehlikeye atar ve pek ¢ok zarara yol acarlar. Truva atlari,
insanlarin, mesru bir kaynaktan geldigini disiindiikleri bir programi agmaya
yonlendirilmeleri yoluyla yayilir ve kisinin bilgisayarinda uzaktan yonetim i¢in
bir arka kapr acar.

e Klavye izleme Yazihmlar:: Klavye izleme yazilimlar1 sayesinde klavyeye
basilan her tus kaydedilebilir ve genellikle internet iizerinden saldirganlara
gonderilebilir.

e Casus / Kostebek Yazihimlar: Potansiyel olarak sistem ¢aligmalarina zarar veren

kodlardir. Kiigiiklii ya da biiyiiklii tiim sistemlere zararli olabilirler (6rn. casus

78 http://www.symantec.com/security_response/writeup.jsp?docid=2010-071400-3123-99
27 http://www.stuxnet.net/

2 http://tech.slashdot.org/story/11/12/02/2224256/was-conficker-stuxnets-trojan

81 Brute-Force Attack, http://en.wikipedia.org/wiki/Brute-force attack
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yazilim yiiklenmis bir bilgisayardan banka sifreleri, e-posta sifreleri, kisisel

bilgiler e-posta yoluyla raporlanmis olabilir.)

Viriis: Bir bilgisayardan digerine yayilan ve bilgisayarin ¢aligmasimi kesintiye
ugratan kiiclik yazilim programidir. Bir diger ifadeyle, kendini bir programa veya
bir dosyaya ilistirerek bilgisayardan bilgisayara atlayabilen bir bilgisayar kodu
parcasidir. Bir bilgisayar viriisii bilgisayardaki verileri bozabilir veya silebilir, e-
posta programini kullanarak diger bilgisayarlara yayilabilir ve hatta sabit diskteki
tiim Ogeleri silebilir. Bir e-posta ekinden, bir Web sitesinden yiiklediginiz iicretsiz
bir dosyadan veya ortak kullanilan bir disket, CD ya da USB bellekten viriis
bulasabilmektedir.

istem Dis1 Elektronik Posta (SPAM): internet iizerinde bir mesajin ¢ok sayidaki
alictya, alicilarin istegi diginda gonderilmesidir.

istismar Kiti (Exploit Kit): Tarayicilarin ve tarayici eklentilerinin (Java, Flash
Player, PDF Reader vb.) siiriimlerini ve agikliklarini test edip veri tabaninda
bulunan uygun istismar kodlarmi kullaniciya gondererek tarayicinin veya
eklentilerinin istismar edilmesini saglar. Kullaniciya hi¢ fark ettirmeden zararli

bir yazilim indirtip sistemde ¢aligtirabilen yazilimlardir. (drop-by-download).

Where are Blackhole exploit sites being hosted?

Countries hosting Blackhole exploit sites (2012)

® Brazil 1.49%

" ," Great Britain 2.24%
® Netherlands 2.55%

ormany 3.68%

’ Cr 5.22%

urkey 5.74%

’ taly 5.75%
@ Chile 10.77%
® Russia 17.88%

@ United States 30.81%
@ Other 13.88%

Source: SophosLabs

Sekil 24. Sophos Labs Arastirma Sonuclar’®®

Sophos Labs'in arastirmasina gore Blackhole isimli kara listede bulunan sitelerin

sunuculari en fazla yukaridaki iilkelerde bulunmaktadir.

282 Sophos Security Threat Report 2013, http://nakedsecurity.sophos.com/2012/12/04/sophos-security-threat-

report.
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e Ag Trafiginin Dinlenmesi: ki bilgisayar arasinda yapilan bilgi alisverisini
yakalama olarak adlandirilabilir.

e Gelismis Siber Casusluk Tehdidi (Advanced Persistent Threat): Bu yontem,
diger yontemlerin birkacinin birlestirilmesi ve hedef odakli olunmasi olarak
aciklanabilir. Bu yontemde sosyal miihendislik saldirilart ile kurumlara sizilip,
kurumlarin en kritik bilgileri bile calinabilmektedir. USB bellek gibi aracilarin
kullanimu ile kapali aglardan bilgi sizdirilmasi, endiistriyel cihazlarin kontroliiniin
ele gecirilmesi veya cesitli tasarim dokiimanlarinin (yazilim, donanim, ilag, silah

vb.) ¢alinmasi en bilinen 6rneklerdir.

Yukarida bahsedilen saldirilarin pek ¢cok amaci bulunmaktadir. Bunlar kisaca,
¢ Sisteme yetkisiz erisim
e Sistemi bozmak
e Hizmetleri engellenmek
e Bilgileri degistirmek
e Bilgileri silmek/yok etmek
e Bilgileri ifsa etmek
e Bilgileri calmak
e Siber casusluk

seklinde siralanabilir.

Hedef sistemlerden calinan bilgiler kisisel bilgiler, kredi kart1 bilgileri olabilecegi

gibi askeri veya ticari sirlar da olabilmektedir. Calinan bilgiler kisisel olarak
kullanilabildigi gibi kara borsada (underground market) da satilabilmektedir. Ornegin bazi

kredi kartlarina ait bilgiler 3-4$ gibi fiyatlardan satilmaktadir.

Bilgi sistemlerinin giivenliginin saglanmas: igin asagida verilen konularda

calismalar yapilmalidir.

Fiziksel ve Ag Giivenligi

Donanim Giivenligi

Mobil Cihaz Giivenligi

Haberlesme Giivenligi

Sosyal Ag Giivenligi

Kritik Altyap: Giivenligi

Yayilim Giivenligi

Isletim Sistemi Giivenligi

Sifre Giivenligi

Yazilim Giivenligi

Web Teknolojileri Giivenligi

Veri Tabani Giivenligi

Zararl1 Yazilim Analizi
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Kritik altyapilar, devlet kurumlarinin ve toplumsal yapinin saglikli bir sekilde
islemesi i¢in gerekli olan ve birbirleri arasinda bagimliliklart olan fiziksel ve sayisal
sistemlerdir. Enerji iiretim ve dagitim sistemleri, telekomiinikasyon altyapisi, finansal
servisler, su ve kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve ulastirma
servisleri en basta gelen kritik altyapilar olarak siralanabilir. Kritik altyapilarin korunmasi,
gelismis iilkelerin 6nemli glindem maddelerinden birisi olarak karsimiza ¢ikmaktadir. Bazi
iilkeler, kritik altyapilarin korunmasi ile ilgili yasal, teknik, idari, kurumsal ve dokiimanter
calismalarda ciddi yol almislardir. Ulkemizde de Aralik, 2012 tarihinde Bakanlar Kurulu
karari ile “Siber Giivenlik Kurulu” kurulmasi karar1 alinmis olup Ulusal Siber Giivenlik
Stratejisi 2013-2014 Eylem Planma hazirlanmustir.”® Bu strateji belgesinin amaci siber
diinyada tilkemize yonelik meydana gelebilecek giivenlik ihlallerinin bertaraf edilmesi,
engellenmesi, diizeltilmesidir. Diinyada “Siber Savas” diye tarif edilen savaslarin ¢ok basit
olusum veya organizasyonlar yerine cok daha biiylik profesyonel organizasyonlarla,
olusumlarla devlet destekleriyle gerceklestirildigi bilinmektedir. Bu nedenle, hazirlanan bu

yol haritasi iilkemiz adina ¢ok énemli bir adimdir.

Bu eylem planina gore, Ulastirma, Denizcilik ve Haberlesme Bakanligi, BTK ve
TUBITAK’m sorumlulugunda, Ulusal Siber Olaylara Miidahale Merkezi (USOM)
kurulmustur. Bu kapsamda, Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmasi
karar1 alinmig olup bu hususta TiB gorevlendirilmistir. Mayis, 2013 tarihi itibarryla USOM

faaliyetine baglamistir. Baslica faaliyetler olarak;

o Siber Giivenlik konusunda akademisyen yetistirilmesi
o Eylem planina gore siber giivenlik konusunda akademisyenlerin
yetistirilmesi (yiiksek lisans ve doktora seviyelerinde burs verilmesi),
e YOK’te Siber Giivenlik Komisyonunun Kurulmasi
o Siber giivenlik altyapisinin gelistirilmesi ile ilgili YOK te bir komisyon
kurulacak, ilgili branslarin lisans, lisansiistii ve doktora seviyesi
miifredatlarina siber giivenlik ile ilgili derslerin eklenmesi,
o Siber giivenlik alaninda Tiirkge kitap, dergi, makale vb. kaynaklarinin
cogaltilmast,
o En az iki siber glivenlik yiiksek lisans programinin agilmast,

o En az bir siber giivenlik doktora programinin agilmasi,

8 http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf
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e [k Orta ve Lise Ogretimde Giivenlik Egitimlerinin Yaygimlastiriimast

(0]

O

(o]

Ik, orta ve lise 6gretiminde siber giivenlik egitimleri yayginlastiriimasi,
Siber olaylara miidahale merkez ve ekiplerinde calisgan uzmanlarin
egitimi ve uygulama deneyiminin kazandirilmasi,

Bilgisayar programcilif1 meslek liseleri miifredatina siber giivenlik dersi
eklenmesi,

Miifredatta yer alan bilgisayar derslerinde siber giivenlik konusuna yer
verilmesi,

FATIH Projesi’ne siber giivenlik egitimlerinin dahil edilmesi,

o Universitelerde Siber Giivenlik Konusunda Ar-Ge Caligmalar1 Yapilmasi

o

(¢]

Siber giivenlik konusunda, Ar-Ge laboratuvarlari kurulmasi,

Zararl1 yazilimlar1 ve bu yazilimlarin bilisim sistemlerinde yaptig1 etkileri
belirleyebilecek laboratuvar altyapisi kurulmasi,

Universitelerde siber giivenlik konusunda Ar-Ge laboratuvarlarinin
kurulmasi tesvik edilecek ve destekleyecek programlar olusturulmasi,
Eylem planina gore, siber giivenlikte yerli {iriin ve ¢6ziim c¢aligmalar1 da

yapilarak yerli kaynaklardan da yararlanilmasi,

o Siber Giivenlik Milli Giivenlige Entegre Edilmesi

O

e Bilgi

Siber saldirilar, milli giivenligi tehdit eden saldirilar olarak ulusal siber
giivenligin milli giivenlige entegrasyonunun saglanmasi,

Siber ortamda meydana gelebilecek ¢esitli olaylarda devreye girecek
mekanizmalarin mevcut durumunun analizi ve iyilestirilmeleri igin
gerceklestirilmesi gereken oncelikli eylemlerin belirlenmesi,

Tiirkiye’ye yonelebilecek olasi saldiri senaryolarinin ve bunlarin yol
acabilecegi etkiler belirlenmesi,

Siber ortamda cesitli siber giivenlik olaylart meydana geldiginde,
kurumlarin sorumluluklarmin ve ulusal diizeyde koordinasyonunun nasil
saglanacag1 belirlenmesi, ulusal siber savunma konusunda strateji
gelistirilmesi,

Sistemlerinden Ust Diizey Yoneticiler Bilgilendirilmesi

o Siber giivenlik egitim altyapisinin gii¢lendirilmesi kapsaminda kurumlarin

bilgi sistemlerinden ve siber giivenliginden sorumlu iist diizey
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yoneticilerin bilgilendirilmesi, teknik personelinin egitilmesi ve egitime
katilan personele sertifika verilmesi,

o Siber giivenlik alaninda ulusal ve uluslararas1 mevzuatin incelenmesi ve
ihtiya¢ duyulan yasal diizenlemelerin tespit edilmesi,

hedeflenmektedir.

4.7 Veri Giivenligi ve Kriptoloji

Kripto, genel bir ifadeyle mesajlarin 6nceden belirlenmis bir kodlama mekanizmasi
ile gizlenmesidir. Kriptoloji ise sifre bilimidir. Cesitli iletilerin, yazilarin belli bir sisteme
veya kurala gore sifrelenmesi, bu mesajlarin giivenlikli bir ortamda aliciya iletilmesi ve

iletilmis sifreli mesajin ¢dziilmesiyle ugrasir.

Temelde diinyada sifreleme sistemlerini kullanan kriptografik yontemler standarttir
(askeri ve gizli uygulamalar bunun disinda tutulabilir). Gizliligi saglayan ana &ge ise
kriptografik anahtarlardir. Bu nedenle tiim kullanicilardan kendilerine ait 6zel anahtarini
gizli tutmalar1 ve bagkalarina vermemeleri beklenir. Sifreye alternatif olarak akilli kart gibi
giivenli modiiller kullanilabilir. Aslinda giivenlik sistemleri farkinda olunmasa da hayatin
her alanina girmistir. Bilgisayar, telefon veya bankamatik kullanan birisi farkinda olmadan
sifreleme yapiyor demektir. Bankacilik islemlerinde, kredi kart1 ile aligveris yapildiginda,
internetten bilet satin alindiginda size acik goriinen islemlerin arka kisminda sifreleme

yapilmaktadir.
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Gegmiste kriptoloji sadece iletisimin gizliligini korumak i¢in kullanilirdi. Ancak

giniimiizde kriptoloji sadece iletisimin gizliligi baglaminda degil telefonlardan
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bilgisayarlara, tasinabilir belleklerden veri merkezlerine birgok yerde bulunan gizli veya

mahrem bilgilerin giivenliginin de saglanabilmesi i¢in de gerekmektedir.

Giivenli iletim ve saklamanin yani sira kriptoloji, yeni kripte teknikleri kullanilarak
kisiye 6zel kalma ya da bir diger ifadeyle anonimlik hizmeti saglayan giivenli hesaplama
sistemlerinde de kullanilmaktadir. Ornegin, A ve B bankalarinin ticari gizli verileri
bulunsun. A ve B bankalar1 kendilerine 6zel verilerini birbirleriyle paylasmak istemesinler,
ancak yine de bu verileri kullanarak belirli bir analizi (veri madenciligi) yapmak
istesinler.”®* Goriiliyor ki, veri gizliligi ve giivenli iletim yontemleri bu problemi kolay ve
hizli bir sekilde ¢dzemeyecektir. Bu tiir mahremiyet koruyan ve giivenli hesaplama
sistemlerinin gelecekte yaygin olarak kullanilmasi diisiiniilmektedir (6rn. elektronik para,
elektronik secim, elektronik miizayede. elektronik noter, sifreli metin arama ve elektronik

acik arttirma).”®

==

PHNHRNRMRNIHNININ

Bilgi teknolojilerinin giivenliginin temel gereksinimler: olan veri gizliligi,
biitiinliik, erisilebilirlik, inkar edilemezlik, kimlik dogrulama ve erisim denetiminin en net

bi¢imde tanimlanabildigi sistemler veri tabani sistemleridir.

Veri tabaninda tutulan bilgilerin giivenli bir sekilde iiretildiginin, iletildiginin ve
kaydedildiginin garanti edilmesi gerekmektedir. Daha teknik bir ifadeyle, erisilebilirlik,
bitiinliik, gizlilik, inkar edilemezlik ve kimlik dogrulama gibi kriptografik hizmetlerin
saglanabilmesi gerekmektedir. Ornegin, yetkisiz bir kullenicnmm bu  verilere
ulagamayacaginin garanti ve ispat edilmesi gerekmektedir. Bunun yaninda, veri tabanina
iletilen ve saklanan verilerin higbir sekilde yetkili kullanicilarin haberi olmadan degisiklige

ugramayacaginin garanti edilmesi gerekmektedir. Son olarak, veri tabaninda tutulan

2 yehuda Lindell and Benny Pinkas. Secure Multiparty Computation for Privacy-Preserving Data Mining,
The Journal of Privacy and Confidentiality, 2009.
285 Secure Multi-Party Computation, http://en.wikipedia.org/wiki/Secure_multi-party computation.
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bilgiler istendigi anda erisilebilir olmasi gerekmektedir. Bu nedenle, bir kurulus i¢in
kendine has veri tabanmin yanginda kurtarilacak ilk IT sistemi olmasi gerektigi
diisiiniilebilir, zira tasidig1 ve servis ettigi verilerle kurulusun disaridan temin edemeyecegi,

yeniden yapilandiramayacagi tek bilesendir.

Giiniimiizde veri tabam sistemleri tasidig1 verinin dnemi ve bu alanda uzun yillardir
yapilan caligmalar sebebiyle en saglam calismasi gereken sistemlerdir. Bu sistemlerin
diizgiin bir sekilde 7/24 esasina gore caligmasi icin giivenli altyapilar iizerine kurulup

dogru bir sekilde yapilandirilmasi ve giivenli bir sekilde yonetilmesi gerekmektedir.

4.7.1 Veri Tabam Giivenligi

Veri tabani sistemleri bilgi ¢agmin en 6nemli bilesenlerinden biridir ve her kurum
icin hayati onem tasirlar. Veri tabami giivenligi kurumlarin elektronik bilgilerinin hizla
artmasi ve regiilasyonlarin zorunluluklar1 nedeniyle 6nemini arttirmistir. Veri giivenligi,
verinin bozulmamasi, veriye dogru kisinin eristiginden emin olunmasi, verinin gizliliginin
korunmas1 konularmi kapsar. Diger bir deyisle verinin gilivenliginin saglanmasi igin

gizlilik, erisilebilirlik ve biitiinliik hizmetleri goz 6niinde bulundurulmalidir.

Gilinlimiizde her vatandagin 6zel veya kamu kuruluslariyla iligkileri bulunmaktadir.
GSM sirketleriyle ve internet servis saglayicilariyla kisisel bilgiler ve iletisim bilgileri,
Sosyal giivenlik kurumlartyla ile kisisel bilgiler ve 6deme bilgileri, tapu kadastro
miidirliikleriyle mal varlig: bilgileri, belediyelerle fatura bilgileri, emniyet miidiirliikleriyle
kisisel bilgiler ve pasaport bilgileri, yine niifus midiirliikkleriyle ve igyerleriyle kisisel
bilgilerimizi paylasilmaktadir. Kisisel bilgilerin paylasildigi kurum/kurulus sayis1 arttikga
ortaya cikan risk de o nispette artmaktadir. Soyle ki, bazi kuruluslar bilgilerin muhafazasi
konusunda daha hassas davranirken bazi kuruluslarca yeterli hassasiyetin gosterilmemesi
durumunda bu bilgiler rahatlikla saldirganlarin eline gegebilecektir. Mevcut durum yerine

kurulacak bir otoritenin tiim kisisel bilgileri en yiliksek giivenlikli bir sekilde saklamaya
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yetkili ve sorumlu olmasinin, 6zel veya kamu kurumlarindan gelen istekleri kriptografik
olarak mahremiyeti ihlal etmeden saglayabilmesinin daha ileri seviyede koruma

saglayacagi degerlendirilmektedir.

Veri tabani sistemlerinin erigilebilirlik hizmetini engelleyecek temel nedenler

asagidaki gibi 6zetlenebilir:

e Yedekleme ve kurtarma politikalarinin belirlenmemesi/testlerinin
gerceklestirilmemesi,

e Veri tabani semasindaki tasarim hatalarindan dolay: veri tabaninin yavas servis
saglamasi ve/veya hig servis saglayamamast,

e Veri tabanina tasarim ve/veya yazilim zafiyetleri sebebiyle verebilecek hizmet

engelleme (DoS) saldirilari,

Bilisim sistemlerini olusturan altyapi, donamim, yazilim ve uygulamalara bir
saldirganin izlemesi Ongoriilen yontemler kullanilarak yapilan saldir1 ve miidahaleler
sonucunda giivenlik aciklarinin tespit edilip bu zafiyetler kullanilarak sistemlere sizilmaya
calisilmasi, bu agiklarin nelere sebep olabileceginin incelenmesi ve sonuglarin
raporlanmasia Sizma (Penetrasyon) Testi denir. Bu testler veri tabani yonetim sistemi
yazilimlarinda bulunabilecek aciklar ve bu aciklarin sebep oldugu zafiyetlerin testini de
icermektedir. Sunulan sizma test hizmetleri arasinda: Web uygulamasi testleri, DNS servisi
testleri, kablosuz ag sizma testleri, mobil cihaz giivenlik testleri, ATM sizma testleri, i¢ ag
sizma testleri, sosyal mithendislik testleri, sunucu ve servis genel giivenlik testleri, ag ve
iletisim cihazlar1 giivenlik testleri ve degerlendirmeleri, gilivenlik duvari (firewall) ve
IDS/IPS cihazlan giivenlik testleri ve degerlendirmeleri, sanallagtirma ortami giivenlik
testleri, domain ve PC giivenlik testleri, veri taban1 giivenlik testleri ve degerlendirmeleri,

DoS/DDoS testleri bulunmaktadir.

Saldirt Onleme Sistemleri, saldirt tespit ve dnleme sistemleri olarak da bilinen ag
ve/veya sistemi kotii niyetli aktivitelerden korumak igin, trafigi izleyen ag giivenlik
cihazlaridir. Siber saldir1 Onleme sistemleri (Intrusion-Detection System - IDS), ag
iizerindeki trafigi siirekli olarak izleyen ve siipheli bir paketle karsilastiginda (tiiriine ve
ayarlarina gore) bu paketi kaydeden, ag yoneticisine alarm gonderen ve giivenlik duvari
iizerindeki ilgili trafigi kapatarak ag giivenligini saglayan cihaz ya da yazilimlardir. Bu
sistemin temel gorevi kotii niyetli aktiviteleri belirlemek, kotii niyetli saldirilart durdurmak

ve saldirinin tiiriinii rapor etmektir.
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4.7.2 Bulut Bilisim Giivenligi

Sekil 25. Bulut Bilisim

Bulut bilisim (Cloud computing), bilisim aygitlar1 arasinda ortak bilgi paylagimini
saglayan hizmetlere verilen genel addir. Burada “Bulut” sozciigli dosyalarin saglandigi
konumu isaret etmektedir. Hotmail, Yahoo Mail, Google Mail, Ubuntu, Dropbox, Picasa,
Flickr, Google Docs vb. hizmetler diigiiniildiigiinde Bulut Bilisimin ¢oktan bir¢ok kimsenin
hayatinda yerini aldig1 goriilmektedir. Bulut bilisim ile intemet erisimi olan bir
bilgisayardan istenen verilere erisilip normal bir bilgisayarda yapilabilecek tiim islemler -
yiiksek islem kapasitesi gerektirebilecek islemler de dahil - yapilabilmektedir. Daha genel
ifadeyle bulut bilisim, temel kaynaktaki yazilim ve bilgilerin paylagimi saglanarak, mevcut
bilisim hizmetinin; bilgisayarlar ve diger aygitlarin - elektrik dagiticilarina benzer bir
bicimde - bilisim ag1 (6rnegin internet) iizerinden kullanilmasidir. Bulut bilisim ile beraber
diisiik donanim ve yazilim maliyeti, gelismis performans, aninda yazilim giincelleme,
siirsiz depolama/yedekleme kapasitesi, arttirilmig veri gizliligi ve giivenligi, farkli isletim

sistemleri arasinda sorunsuz gecis gibi pek ¢ok yenilik sunulmaktadir.

Tiirkiye Biiyiik Millet Meclisi (S. Sayist: 489)



- 232-

QL
—
bﬂE E}* [hale Q) E @
O S _E é( 1d E Veri g £Amazon i
S ugu 3
Giivenli O = @El R B O Moy e
< e o =1
b g Si0s
e \uk >‘ L Cozumu Zios
Dropbox (D s = ‘lslcmt
') = A Suudn
I¢in ,Q = 1 1
hlmlumé NE IDI\I\ Veritabani ¢33 P
Bilgisayar Grup iC l(md

27 Alternatif Cihazlar l De O ama

E- l’()sm

Hesaplafma = =

Klasik bir algi olarak islemleme ve saklama konumlarinin ayn1 aygitta bulunmasi
durumu kliselesmistir. Ancak giiniimiizde artan saklama boyutu ihtiyaglari, saklama
ortamlari1 bulutlara yani saklama ve altyapr hizmeti barindwan hizmetlere dogru
kaydirmaktadir. Bu degisimin Onciisii, internet saglayicilar1 tarafindan yedekleme amaciyla

sunulan bulut uygulamalar olmustur.

Bulut bilisim muhtemel faydalarinin yaninda, veriler hangi noktalarda saklanacak
ve iglenecegi, lglincii sahislarin bu bilgilere erisiminin nasil diizenlenecegi ve en 6nemlisi
bilgilerin saklandif yer ile ilgili nasil bir hukuki diizenleme getirilmesi gerektigi seklinde

pek ¢ok soruyu da beraberinde getirmektedir.
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4.7.3 Kamu Kurumlarinin Ortak Ag ve Veri Tabam

4.7.3.1 Diinyadaki Uygulamalar ve Halihazirda Ulkemizdeki Durum

Bulut bilisim konusunda Cisco, HP, IBM, NetApp, EMC ve Microsoft gibi
uluslararasi girketlerin yatirimlart her gegen giin artmaktadir. Ornegin, Microsoft Windows
isletim sisteminin internet {izerinden ¢aligmasini hedeflemektedir. Google gibi uluslararasi
bilisim sirketleri ise; Google Docs gibi ¢evrim ig¢i bilgi isleme 6zelligi sunan uygulamalar
gelistirmistir. Ayrica; Amazon, Microsoft ve Intel gibi bilylik teknoloji firmalar1 da; bu
teknolojiyi bilisim tiiketicilerine sunmuslardir.

Ulkemizde ise Turkcell, Tiirk Telekom, Avea, Vodafone Tiirkiye ve TTNET
sirketleri KOBTI'lere yonelik bulut bilisim hizmetleri sunmaktadirlar.

4.7.3.2 Bilim ve Teknoloji Yiiksek Kurulu Kararlan

Tiirkiye'de bilim politikalarinin olusturulmasinda en yiiksek karar mercii olan Bilim
ve Teknoloji Yiiksek Kurulu'nun (BTYK) 25. toplantisinda Ulusal Veri Merkezi
Caligmalarinin yapilmasi hedeflenmis, bu kapsamda kamu kurumlarinin veri merkezlerinin
birlestirilmesine yonelik hukuki, teknik ve idari yapilanma modelinin olusturulmasi ve
Tiirkiye Kamu Entegre Veri Merkezi’nin kurulmasi ¢alismalarinin yapilmasina karar
verilmis‘tir.286

Ulkemizde kurumlar e-Devlet hizmetlerini verebilmek icin kendi altyapilarmi
gelistirmektedirler. Diger taraftan diinyadaki 6rnekler incelendiginde veri merkezlerinin
birlestirilmesine dair egilim gdzlemlenmektedir. Ornegin Giiney Kore’nin 48 merkezi
kamu idaresinin bilgi sistemleri 2 ayr1 sehirde konumlandirilacak sekilde tek bir veri
merkezinde birlestirilmistir. Bu sayede yedeklilik, felaket kurtarma merkezi, siber
giivenlik, ig stirekliligi, kamu bulutu, etkin isletme maliyeti, kurumlar aras1 veri paylagimi

gibi isteklerin tamaminin yerine getirilmesi amaglanmistir.

ABD, bulut bilisim ve ortak veri merkezi yaklagimlariyla 2015 yilina kadar 800’den
fazla veri merkezini kapatmayi planlamakta, bu kapsamda 2015 yili sonu itibartyla 3
Milyar ABD Dolari tasarruf etmeyi 6ngormektedir. Ulkemizde de idari ihtiyaglar, mali
tasarruf ve siber giivenlik gereksinimleri dogrultusunda, halen her kurumda miistakil
olarak isletilmekte olan veri merkezlerinin tek bir ¢at1 altinda birlestirilerek Tiirkiye Kamu

Entegre Veri Merkezi’nin kurulmasiin 6nem arz ettigi degerlendirilmektedir.

8 http://www.tubitak.gov.tr/sites/default/files/62_2013_104.pdf.
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BESINCi BOLUM
SONUC VE ONERILER

20. ylizyilin ikinci yarisindan sonra, teknolojinin her alaninda bas dondiiriicii bir
hizla meydana gelen gelismeler, kisinin vazgegilmez ve en temel haklar1 olan 6zel hayatin

ve haberlesme 6zgiirliigiiniin gizliligini tehdit eder hale gelmistir.

Hayatimizin vazgecilmezleri haline gelen cep telefonu, internet, radyo ve
televizyon gibi kitle iletisim araglari, bir yandan hayati kolaylastirmakta, bir yandan da bu
araclar kullanilarak en gizli alanlara kolaylikla miidahale edilmekte ya da insanlar
haberlesme  gizlilik ve hiirriyetlerinden  haberleri dahi olmadan  mahrum
birakilabilmektedir. Bunun yani sira kisilerin ya da devlet kurumlarinin 6zel alanlarini
koruma konusunda gosterdikleri ihmal bu duruma eklendiginde ortaya temel hak ve

hiirriyetleri tehdit eden bir tablo ¢ikmaktadir.

Haberlesme ve bilgi giivenligi ile ilgili en ufak bir zafiyet, en yiiksek diizeyde
giivenlik agigin1 beraberinde getirmektedir. Biitiin bunlar ise haberlesme 6zgiirliigii ve 6zel
hayatin gizliligine yonelik her tiirlii saldirtya karst onleyici tedbir alinmasi gerekliligini
ortaya koydugu gibi, cagimizin en temel hak ve hiirriyetleri arasinda siralanan bu
kavramlara yonelik somut saldirilarin da bazen en agir sekilde cezalandirilmas: gerektigini
de agiga c¢ikarmistir. Toplumun ve devlet kurumlarinin bu saldirilara karsi etkili bir
bicimde korunmasi gerekliligi her giin kendisini biraz daha fazla hissettirmektedir.
Bilinmelidir ki hukuk devleti olmanin baslica yolu, temel hak ve hiirriyetleri giivence

altina alabilmekten ge¢mektedir.

Biitiin bu degerlendirmeler, 6zel hayatin ve haberlesmenin gizliligi ile korunmasi
hakkinin &nemini ortaya koymaktadir. Ancak temel hak ve Ozgiirlilklerden olan
haberlesme ozgiirliigli ve ozel hayatin gizliligine, Anayasa’nin 22’nci ve 13’lincii
maddeleri ile Avrupa Insan Haklar1 Sozlesmesi’nin 8’inci maddesi uyarinca, milli
giivenlik, kamu diizeni, su¢ islenmesinin Onlenmesi, genel saglik ve genel ahlakin
korunmas: veya baskalariin hak ve 6zgiirliiklerinin korunmasi nedenlerinden biri veya
birkagina bagli olarak, ancak kanunla ve demokratik toplum diizeninin gereklerine ve
olciiliiliik ilkesine uyulmak sartiyla miidahale s6z konusu olabilmelidir. Iste 6zel hayatin
gizliliginin, haberlesmenin gizliligi ile 6zgiirliigliniin korunmasi ve giivence altina alinmasi
yoniinden halihazirdaki yasal, idari, teknik ve bilimsel mekanizmalarin arastirilmasi, bu
konularda ortaya c¢ikmis eksiklerin belirlenip tedbirlerin alinmasi, bu hakkin sahip ve

oznesi konumunda olan kisi ya da kurumlarin daha bilingli hale getirilmesi i¢in nasil bir
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caligma yapilmas: gerektigi sorunu, Tirkiye Bilyilk Millet Meclisinde haberlesme
ozgiirliigline ve 6zel hayatin gizliligine yonelik ihlallerin tespiti ve dnlenmesine iliskin
tedbirlerin belirlenmesi amaciyla bir Meclis Arastirmasi Komisyonu kurulmasia sebep

teskil etmistir.

Yukarida belirtilen amagclar1 gerceklestirmek iizere Haberlesme Ozgiirliigiine ve
Ozel Hayatin Gizliligine Yonelik Ihlallerin Tespiti ve Onlenmesine iliskin Tedbirlerin
Belirlenmesi Amaciyla Kurulan Meclis Arastirmast Komisyonumuz, oldukc¢a yogun bir
caligma temposu ile, Igtiiziik hiikiimlerinin &ngérdiigii zaman dilimi igerisinde yaptigi
caligmalar sonucunda, her iilkede olabilecegi gibi, lilkemizde de haberlesme 6zgiirliigiine
ve Ozel hayatin gizliligine yoOnelen somut, sahsi, bazen de organize tehditlerin var
olabildigini tespit etmis ancak kamuoyunda yerlesmis olan “hepimiz dinleniyor ve

izleniyoruz” algisinin teknik olarak miimkiin olamayacagi sonucuna da ulagmistir.

Komisyonumuzca, yargi kurumlarinca yiiriitiillmekte olan ve kamuoyunun yakindan
takip ettigi 6zel hayatin gizliligine yonelik ihlallere iliskin somut bazi davalardan olan
Cumhuriyet Halk Partisi eski Genel Baskani Deniz Baykal, Milliyet¢i Hareket Partisi
milletvekili adaylar ve Adalet ve Kalkinma Partisi Genel Baskani1 ve Bagbakan Recep
Tayyip Erdogan’in yasa dist dinlenmesi ve izlenmesi hakkindaki sorusturma ve
kovusturmalara iligkin Anayasa’nin 138’inci maddesinin {i¢lincii fikrasinda ifadesini bulan
“goriilmekte olan bir dava hakkinda Yasama Meclisinde yarg yetkisinin kullanilmasi ile
ilgili soru sorulamayacagi, goriisme yapilamayacagr veya herhangi bir beyanda

~ 99

bulunulamayacagr” hilkmi geregince herhangi bir aragtirma yapilmamustir.

Ulkemizde dinleme ve izleme cihazlari, piyasada rahat bigimde tedaviil
edebilmekte, iiretimi, satilmalari, taginmalari, bulundurulmalar yasal olarak herhangi bir
izne ya da ruhsata tabi kilinmayan esya goriiniimii arz etmektedir. Ayrica, iilkemizde
dinleme ve izleme cihazlan ile ilgili ithalat rejimi denetiminin olduk¢a zayif oldugu,
iretim ve ithalat rejimlerinin kayitsizligi ve denetimsizligi yiiziinden, bahsi gecen bu
cihazlarin gergek kullanim amaci diginda beyan edilen bagka bir isimle ya da tamamen

kagak yollarla tilkemize sokulduklari izlenmektedir.

Yirtrlikteki ceza hukukumuzda, 6zel hayat ve haberlesmenin gizliligi
kavramlarinin, sadece 6zel olarak dinleme, izleme kast ve amacina doniik olarak {iretilmis
cihazlarla degil, cep telefonu, kamera, bilgisayar gibi asil olarak baska amaclarla

bulundurulan tiim teknolojik cihazlar aracilifiyla ihlal edilmesi, cihazlar arasinda ayrim
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yapilmaksizin sugtur ve TCK’nin 132’nci ve devamindaki diger maddeleri ¢ergevesinde

cezay1 gerektirmektedir.

Kamuoyunda dinleme ve izleme cihazlarinin yasa digi amaglarla kullaniminin
ontine gecebilme disiincesinden hareketle, bunlarin iiretim veya ithalinin tamamen
yasaklanmasi hatta bu eylemler i¢in hiirriyeti baglayici ceza ya da para cezalarinin
getirilmesi gerektigi yoniinde fikirler bulundugu goriilse de, bazi durumlarda her yoniiyle
yasal nitelik arz eden kamerali, ses kaydi yapabilen cep telefonu ve benzeri cihazlarin da
suc isleme kast ve iradesi ile birlestiginde, rahatlikla haberlesme 6zgiirliigli ve 6zel hayatin
gizliligine yonelen ciddi bir tehdide doniigebildigi goriildiigiinden; bu cihazlarin {iretimi,
ithali, bulundurulmasi, sevki ile ilgili olarak bu cihazlarin beyan edilen amaglara uygun
kullanilip kullanilmadigi ile ilgili bir denetim mekanizmasinin hayata gegirilmesinin uygun

olacagi degerlendirilmistir.

Toplumu olusturan bireylerin mahrem alanlarinin ihlali suretiyle gergeklestirilen
eylemlerin zaten niteligi geregi gizlice islendigi bilinmekte, sikayet sarti yoklugu, delil
yoklugu ya da yetersizligi, magdurun islenen sugtan habersiz olmasi gibi ¢ok farkli
sebeplerle ancak ¢ok azinin yargi kurumlarinin dniine getirilebildigi goriilmektedir. Bu
yoniiyle sadece yasal teminatlar1 gelistirmek yerine, ilave olarak o©zel hayat ve
haberlesmenin gizliligi ve 6zgiirligii kavramlarmin en temel toplumsal bir deger olarak

kabulii icin daha kapsamli ¢aligmalar yapilmas: gerekmektedir.

Komisyon ¢aligmalar1 sonucunda, asagida hukuki ve teknik olmak iizere iki ayri
baslik altinda siralanan somut Onerilerin hayata gegirilmesinin, iilkemizde yasanan
haberlesme 6zgiirliigiine ve dzel hayatin gizliligine yonelik ihlallerin dnlenmesi noktasinda

hayati 6nem arz etmekte oldugu degerlendirilmistir.

5.1 Hukuki Oneriler

1. Kisisel verilerin korunmasi hakkindaki kanun tasarisi taslaginin bir an 6nce
yasalasmasi gerekmektedir.

28 Ocak 1981 tarihinde imzaya agilmis olan ve 1985 yilinda yiirtirliige giren 108
sayill Otomatik Olarak TIslenen Kisisel Veriler Bakimindan Bireylerin Korunmasi
Hakkinda Soézlesme, Tiirkiye tarafindan imzalanmis, ancak onaylanamamistir. Ciinkii
Tiirkiye’nin bu S6zlesmeyi onaylanabilmesi i¢in S6zlesmeye imza atan devletin dngdriilen

ilkeler ¢ercevesinde bir kanun kabul ederek i¢ hukukunda yiiriirliige koymasi zorunludur.
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S6z konusu uluslararasi Sozlesmenin amaci; sdzlesmeyi imzalayan devletlerin
sinirlar1 dahilinde tiim vatandaglarin, ulus ve ikametleri her ne olursa olsun, hak ve
ozgiirliikleri ile kisiye ait otomatik isleme girmis tiim kisisel bilgileri ekseninde, herkesin
6zel yasaminit korumaktir (Madde 1). Sozlesmeye gore; "kisisel bilgi", kisi hakkinda
belirlenmis veya belirlenebilecek her tiirlii bilgidir. Kisisel bilgilerle ilgili islemler
denilince de kisiler hakkinda veri depolanmasi, bu veriler lizerinde mantiksal veya
matematiksel islemler yapilmasi (islenmesi), kisilerin bu verilerinin diizeltilmesi veya

silinmesi ya da yeniden yapilandirilmasi veya yayilmasi olarak anlagilmaktadir. (Madde 2)

Avrupa Konseyinin “24 Ekim 1995 Tarihli Kisisel Nitelikli Verilerin
Degerlendirilmesi ve Bu Verilerin Serbest Dolagimina Karsi Gergek Kisilerin Korunmasi
Uzerine 95/46 Sayili Direktifi de bu konuda énem arz eden uluslararas
diizenlemelerdendir. Yine Bilisim teknolojisinin hizli gelisimi nedeniyle bu Direktifi
takiben yetersizliklerin onlenebilmesi amaciyla 2002 yilinda; “Elektronik fletisim
Sektoriinde Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmasi™na iliskin 2002/58/EC

say1l1 Direktif kabul edilmistir.

Tirkiye tarafindan uyum mevzuati gercevesinde “Kisisel Verilerin Korunmasi
Hakkinda Kanun Tasaris1” hazirlanarak Bakanlar Kuruluna sevk edilmis, 7.4.2008
tarihinde kabul edilerek TBMM Bagkanligina 22.04.2008 tarihinde gonderilmistir. Ancak

23. Yasama Ddneminde goriisiilemeyen kanun tasarisi kadiik olmustur.

Buna gore; Kisisel Verilerin Korunmasi ile ilgili 95/46 sayili Direktif ile 108 say1l1
So6zlesme dikkate alinarak, i¢ hukukumuza uyarlanip bir “Tasar1” hazirlanmigsa da, 1981
yilindan itibaren kisisel verilerin gizligi hakkinda bir kanun kabul etmek suretiyle sorun
¢Oziilmiis degildir. Hillasa i¢ hukukumuzda her ne kadar Kisisel Verilerin Korunmasi
kavrami, “anayasal ve cezai koruma” altina alinmis olsa da, iilkemiz yoniinden kisisel
verilerle ilgili “6zel bir kanun” yoktur. Bu nedenle kisisel verilerin korunmasi hakkindaki

kanun tasaris1 taslaginin bir an dnce yasalasmasi gerekmektedir.

2. Tiirkiye Biiyiik Millet Meclisi Genel Kurul giindeminde 240 sira sayisi ile
yer alan “Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasaris1”nin
yasalagsmasina oncelik verilmelidir.

Bilgi teknolojilerine ait iiriinler ve bilgi toplumu hizmetleri modern bireyin giinliik
hayatin1 gepecevre kusatmig bulunmakta ve basta bilgisayarlar olmak iizere, internete

baglanabilen cep telefonlari, ¢esitli kamu hizmetlerinin bilisim aglar1 {izerinden
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verilebilmesi, modern hayatta insanligin yasamini kolaylastirmaktadir. Modern hayatta
bireylerin yasamini kolaylastiran bu teknolojik iiriinlerin ticaretinin ¢cogunlukla elektronik
ortam iizerinden gergeklestirildigi gercegi karsisinda bu alan yapilacak yasal diizenlemenin

son derece onemli oldugu goriilmektedir.

Dinleme ve izleme cihazlar ticaretinin de diger teknolojik iiriinlerde oldugu gibi
agirlikl olarak internet iizerinden yapildig1 goriilmektedir. Bu baglamda elektronik ticareti
diizenleyen bir kanun ¢ikarilmasinin dinleme ve izleme cihazlarmin alim-satimma da
simirlandirma  getirecegi  degerlendirildiginden Elektronik Ticaretin Diizenlenmesi

Hakkinda Kanun Tasarisi”nin bir an dnce yasalastirilmasi gerekmektedir.

3. Dedektiflik kurumunun TBMM giindemine yeniden tasmarak yasal bir
altyapiya ve standartlara kavusturulmasi ve bu konuda mesleki standartlar

belirlenmesi gerekmektedir.

Giiniimiizde artik bircok iilkede bu hizmetler, bazilarinda 06zel bir
dedektiflik/arastirma yasasi, bir kisminda ise ticaret yasasina gore kurulan sirketler
tarafindan yiiriitiilmektedir. Cikis itibariyla ayni dénem ve tarihe rastladiklar igin de
birgok iilkede “6zel giivenlik ve 6zel dedektiflik” ayni yasa i¢inde diizenlenmis, 6z olarak
da sirket kurulus, ABD, Fransa, Ispanya’da oldugu gibi ruhsata baglanma ve kurucularda

aranan sartlar ayni olmakla sadece faaliyet alanlar1 farkli belirtilmekle yetinilmistir.

Ulkemizde ise, 20.01.1994 tarihinde TBMM’de 3963 sayili “Ozel Dedektifler
Kanunu” ¢ikartilmigsa da, 4 Subat 1994 tarihinde donemin Cumhurbagkan: tarafindan
Anayasa’nin 89’uncu maddesi geregi bir defa daha goriisiilmek iizere TBMM’ne iade
edilmis, geri gonderme tezkeresi, 17.03.1995 tarih ve Icisleri Komisyonunda gériisiilerek
gerekli diizeltmeler yapilmis olmakla birlikte TBMM’de tekrar giindeme alinmadigi igin

yasalagamamustir.

Bu giin iilke genelinde 6zellikle internet {izerinden yapilan sorgu ile, bu alanda
bircok &zel dedektiflik sirketine ait sitenin bulundugu goriilecektir. Bu sirketlerin hizmet
verdikleri alanlar incelendiginde, “es takibi”, “evlilik Oncesi arastirma”, ‘“adres
arastirmasi”, “dinleme ve izleme cihazlarinin tespiti ve bunlara kars1 6neyici teknolojilerin

gelistirilmesi”, “dolandiriciliklarda fail tespiti”, “Ggrenci takibi”, “kayip sahis takibi”,

“borg¢lu takibi” gibi birgok farkli alanda galistiklar1 goriilmektedir.
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Yukarida s6zii edilen faaliyet alanlar1 incelendiginde, dedektiflik sirketi ad1 altinda
yapilanan bu firmalarin, toplumumuzda var olan sosyal ve hukuki bazi ihtiyaclarin devlet
otoritesi ve miidahalesi diginda daha hizli, sorunsuz ¢6zebilme arzu ve istegi sebebiyle
varlik kazandiklari, kimi faaliyet alanlarinin Anayasa ve kanunlarda ifadesini bulan temel
hak ve oOzgiirliiklere, haberlesme ve 6zel hayatin gizliligi ilkelerine uygun olabilecegi,
ancak ornegin “evlilik dncesi aragtirma”, “adres arastirmasi” gibi bazi faaliyet alanlarinin
ise Ozel hayatin gizliligi ilkesini agik bicimde ihlal edecekleri, ancak son tahlilde,

tilkemizde “dedektiflik” kurumunun yasal bir alt yapiya kavusturulmadan yapilacak tiim

degerlendirme ve yorumlarin “afaki” olarak kalacag tartigmasizdir.

Bu sebeplerle, Icisleri Bakanligi ve Emniyet Genel Miidiirliigiiniin, konu ile ilgili
farkli tlkelerin bu konudaki uygulamalart da incelenmek suretiyle giincel bir ¢aligma
yapmasi saglandiktan sonra, dedektiflik kurumunun TBMM giindemine yeniden taginarak
yasal bir altyapiya ve standartlara kavusturulmasi, olusturulacak standartlara uygun
olmayan “dedektiflik” kurumlarinin bir su¢ orgiitii gibi ¢alisabilecekleri dikkate alinarak,

faaliyetlerinin derhal yasaklanmas: sarttir.

4. izleme ve dinleme cihazlariin iiretimi, ithali, bulundurulmasi, sevki ile ilgili
olarak Igisleri; Ulastirma, Denizcilik ve Haberlesme; Bilim, Sanayi ve Teknoloji ile
Giimriik ve Ticaret Bakanhklarimin bu cihazlarin beyan edilen amaglara uygun
kullanilip kullanilmadigi ile ilgili bir denetim mekanizmasi ya da duruma gore diger
baz1 tedbirlerin yaninda “ruhsat” modeli ile ilgili tedbir ve oOnlemleri hayata
gecirmeleri gerekmektedir.

Bilindigi gibi iilkemizde dinleme ve izleme cihazlari, piyasada rahat bigcimde
tedaviil edebilmekte, iiretimi, satilmalari, tasinmalari, bulundurulmalar1 yasal olarak

herhangi bir izne ya da ruhsata tabi kilinmayan esya gorliniimii arz etmektedir.

Ayrica, lilkemizde dinleme ve izleme cihazlar ile ilgili ithalat rejimi denetiminin
oldukca zayif oldugu, liretim ve ithalat rejimlerinin kayitsizligi ve denetimsizligi
yiizinden, bahsi gecen bu cihazlarin ger¢ek kullanim amaci disinda beyan edilen bagka bir

isimle ya da tamamen kagak yollarla tilkemize sokulduklari izlenmektedir.

Mevcut sorunun ¢oziilebilmesi i¢in giimriiklerde bu konuda gorev iistlenecek
yeterli uzman istihdaminin saglanmasi, dinleme ve izleme cihazlarinin gergek islevlerinin
ne oldugunun belirlenerek, iilkeye giris sirasinda belirli kistaslarin ve denetimlerin

gelistirilmesi gerektigi, iretilen veya ithal edilen bu tiirden elektronik cihazlarin
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uluslararasi standartlara, kendi alt yapimiza, sistemlerimize uygunlugunun ve bu cihazlarin
beyan edilen amaglara uygun kullanilip kullanilmadigi ile ilgili denetim mekanizmasi
getirilmesi gerektigi, bu sayede kayit dist islemlerin de kontrol altina alinabilecegi

diisiiniilmektedir.

Buna karsin kamuoyunda dinleme ve izleme cihazlarinin yasa digi amaglarla
kullanimimin o6niine gecebilme diisiincesinden hareketle, bunlarin iiretim veya ithalinin
tamamen yasaklanmasi hatta bu eylemlere karsilikli hiirriyeti baglayic1 ceza ya da para
cezalarinin getirilmesi gerektigi yoniinde fikirler bulundugu goriilse de, baz1 durumlarda
her yoniiyle yasal nitelik arz eden kamerali, ses kaydi yapabilen cep telefonu ve benzeri
cihazlarin da sug¢ isleme kast ve iradesi ile birlestiginde, rahatlikla haberlesme &zgiirliigii
ve Ozel hayatin gizliligine yonelen ciddi bir tehdide doniisebildigi, kaldi ki nasil bir
tabanca, tiifek gibi atesli niteligi haiz insan hayati gibi en 6nemli deger yoniinden
tehlikelilik arz eden silahlarin da tiim bu niteliklerine ragmen, mesru miidafaa ve diger bazi
hukuka uygunluk sebepleri ile kullanilabildikleri gozetilerek iiretim ve ithallerinin siki belli
kurallar gergevesinde gerceklestirilebildikleri, bu anlayis ve ¢ergeveden bakildiginda pek
tabidir ki dinleme ve izleme cihazlarinin da her ne kadar bunca yasa dis1 fonksiyonlara
ragmen, bazen de evlilik ve bosanma hukuku gibi alanlarda, baska tiirlii ortaya konmasi
miimkiin olmayan baz1 olgularin ispati ile ilgili bu sefer de yasal fonksiyonlar

istlenebildikleri miisahede olunabilmektedir.

Nitekim Yargitay uygulamalarinda da, bazen seklen hukuka aykiri gibi goriinen
dinleme ve izleme cihazlari ile kaydedilen bazi ses ya da goriintii kayitlarinin, elde edilis
yontemlerine bakilmaksizin hukuka uygun olduklarina iliskin oldukga isabetli kararlara yer
verildigi, bu baglamda Yargitayin 2013 yili icerisinde ulusal basina da konu olan bir
bosanma davasinin yerel ilk derece mahkemesinin davanin reddine dair verdigi kararin
temyizi Uzerine verdigi kararinda, koca tarafindan esinin bilgisi disinda evine ses ve
goriintii kayit cihazi yerlestirerek kendisini aldattiina dair kayitlarm bulundugu CD'yi
yasal delil olarak kabul etmeyen yerel mahkemenin kararmi “esinin sadakatinden
kuskulanan tarafin, her ikisinin de ortak mekani olan konutta, esinin bilgisi disinda ses ve
gorilintii kayit cihazi yerlestirerek, esinin aleni olmayan konugmalarini kaydetmesinde, 6zel
hayatin gizliliginin ihlali ile hukuka aykirilik bulundugunun kabul edilemeyecegi”
gerekgesiyle bozularak, belli bazi hukuki sartlar ¢ergevesinde izleme ve dinleme cihazlari

ile “yasal delil” elde etmeye cevaz verildigi gozlenmektedir.
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Yine Yargitay Ceza Genel Kurulunun 2013 yili igerisinde verdigi bir kararinda,
sikayetci isadaminin irtikdp sucu islendigini kanitlamak icin mahkeme karari olmadan
dinleme ve izleme cihaziyla yaptigi ses ve goriintii kaydinin, yasal olmayan delil niteligi
tasidig1 gerekgesiyle Yargitay 5. Ceza Dairesince sanikla ilgili beraat karar1 verilmesine
ragmen, kararin Yargitay Cumhuriyet Savcist ve magdur isadaminca temyizi sonrasinda,
s0z konusu kayitlarin yasal delil olduguna hiikmedilerek Yargitay 5. Ceza Dairesinin
beraat kararmnin bozuldugu ve cezalandirma karar1 verilmesine hiikmedildigi

goriilmektedir.

Aslinda Yargitayin yukarida bahsi gegen uygulamalarinda vurgulanan husus, genel
bir hukuki kaideye isaretle, aniden ve fiili bir durum olarak gerceklesen bazi hukuki
olgularin ispatina iligkin delillerin, hukuk nezdinde seklen yasaya aykiri gibi goriinen
yollarla elde edilseler de, elde edilis kast ve kullanim amaglar itibariyla mesru bir amag
hedeflenmis ise, yine eger bu delilleri elde edenlerden o anda bagka tiirlii delil elde

etmeleri de akla, mantiga ters ise, delilin artik yasal oldugunun kabulii gerektigidir.

Sonug olarak, yiriirlikteki ceza hukukumuzda, 6zel hayat ve haberlesmenin
gizliligi kavramlarinin, sadece 6zel olarak dinleme, izleme kast ve amacina doniik olarak
iiretilmis cihazlarla degil, cep telefonu, kamera, bilgisayar gibi asil olarak bagka amaclarla
bulundurulan tiim teknolojik cihazlar araciligiyla ihlal edilmesi, cihazlar arasinda ayrim
yapilmaksizin sugtur ve TCK’nin 132°nci ve devamindaki diger maddeler cercevesinde
cezay1 gerektirmektedir. Giinimiizde artik kabul etmelidir ki faildeki sug¢ isleme kast ve
iradesi altinda 6zel hayatin gizliligini ihlal edebilecek en tehlikeli tehditlerden birisi, akla
fikre gelmeyen teknolojik yetenekleri haiz cep telefonlaridir. O halde, 6zel hayat
kavramima yonelik tehdidi, ihlal sirasinda kullamilan cihazin 6zel olarak dinleme ve
izlemeye hasredilip edilmemesine bakmadan cezalandirmak gerekmektedir. ihlal edilen ve
korunmas: artirilmasi gereken kavram, 6zel hayatin gizliligi olmakla, bu eylemin cezasinin
artirilmasi ya da tayin edilecek cezalarla ilgili kisisellestirme tedbirlerine yonelik dnerilere
bagka bir maddede deginileceginden, burada daha fazla iizerinde durulmasina gerek

duyulmamustir.

Bu gergeveden bakildiginda dinleme ve izleme cihazlarinin tamamen yasaklanmasi
veya bunlar1 flireten, ithal eden, bulunduranlara ceza getirilmesinin mevcut sorunu
¢bzemeyecegi, ceza verme mantigindan hareket edildiginde, bu cihazlarin bazi sartlarda

iistlenebilecekleri faydali hukuki-fiili fonksiyonlarmm da engellenebilecegi, bu fikirden
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hareketle yukarida da sozii edildigi gibi iiretilen veya ithal edilen bu tiirden elektronik
cihazlarin uluslararasi standartlara, kendi alt yapimiza, sistemlerimize uygunlugunun ve bu
cihazlarin beyan edilen amaclara uygun kullanilip kullanilmadig: ile ilgili bir denetim
mekanizmasi, hatta belki de dyle ya da bdyle yukarida iizerinde duruldugu kadariyla
savunulabilir hukuki menfaatin bulunabilecegi 6zel durumlarda ihtiyag duyanlarmn bu
cihazlari edinebilmelerine yonelik bir tiir “ruhsat” model ve tedbirinin getirilmesinin uygun

olabilecegi kanaatine ulagilmigtir.

Dinleme ve izleme cihazlarmnin ithalat, tiretim ya da duruma gore “ruhsat” modeli
ile ilgili tedbir ve dnlemlerin, Igisleri; Ulastirma, Denizcilik ve Haberlesme; Bilim, Sanayi
ve Teknoloji ile Giimrikk ve Ticaret bakanliklarinin miisterek caligmasiyla yiiriitiilmesi
gerektigi, ayrica Bilgi Teknolojileri Kurumu biinyesinde calisan Piyasa Gozetim ve
Denetim Laboratuvarinin bu siiregte aktif bir rol ve ¢aba {istlenmesi, cihazlarin denetimi

icin giimriiklerde bilisim uzmanlarinin istihdam edilmesi gerektigi degerlendirilmektedir.

5. Ceza Muhakemesi Kanunu’nun 134 ile 140°mc1 maddeleri arasinda
diizenlenen ceza usul hukuku ile ilgili tiim islemlere dair kararlarin, ihdas olunacak
ozel yetkili hikimliklerce verilmesi ve izlenmesi icin yasal diizenlemeye ihtiyac

bulunmaktadir.

Kamuoyunda mevcut “yasa dist dinleme” ile ilgili kaygi ve korkunun yogunluk
diizeyi gozetildiginde, Ceza Muhakemesi Kanunu’nun 134 ila 140’1inc1 maddeleri arasinda
diizenlenen bilgisayarlarda yapilacak arama, el koyma, telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi, kararlarin yerine getirilmesi, iletisim igeriklerinin yok edilmesi,
tesadiifen elde edilen deliller, gizli sorusturmaci ve teknik araglarla izleme islemleriyle
ilgili gérev yapacak olan, konusunda uzman, miistakil ve miistemir yetkili 6zel
hakimliklerin kurulmasi, bu mahkemelerin personelinin titizlikle ve bu konuda uzman
kisilerden segilmesi ve tiim bu ceza usul hukuku islemlerinin konusunda uzmanlik sahibi
olacak hakimlerce gergeklestirilmesi, bu hakimliklerin ise denetimi ile ilgili &zel

prosediirlerin ongoriilmesi, artik bir zorunluluk olarak goriilmelidir.

Ayrica miistemir yetkili bu hakimliklerin, zabita birimlerinde bulunan iletisimin
tespiti sirasinda kullanilan odalarda gorev yapan polis-jandarma gorevlilerinin disiplin
amiri sifatin1 tagimasi ve bu personelin 6zel olarak segilmesi, dinleme odalarina giris

cikislarin yeterli teknolojik karmagikligi igeren 6zel sifreli kapilar aracilifiyla yapilmasi,
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ve tim bunlarin tamamen miistemir yetkili hdkimin kontroliinde olmasi gerektigi ve

siralanan hususlarda yasal diizenlemelere ihtiya¢ bulundugu anlagilmaktadir.

6. Ceza Muhakemesi Kanunu’nun 134 ile 140°mc1 maddeleri arasinda
diizenlenen ceza usul hukuku ile ilgili tiim islemlere dair kararlarin magduru

oldugunu iddia edenlere tazminat talebi hakki getirilmelidir.

Ceza Muhakemesi Kanunu’nda, haksiz tutukluluk ya da elkoyma tedbirleri sonucu
magdur olanlarin, 141’inci maddede maddi ve manevi tazminat talebinde bulunabilmesi ile
dogrudan devletin sorumlulugunun kabul edildigi, ancak her nedense telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi, kararlarin yerine getirilmesi, iletisim iceriklerinin
yok edilmesi, tesadiifen elde edilen deliller, gizli sorusturmaci ve teknik araclarla izleme

iglemleriyle ilgili boyle bir tazminat sorumlulugu 6ngdriilmedigi bilinmektedir.

Yukarida sayilan haksiz tutukluluk ve elkoyma tedbirleri disindaki diger tedbirlerin
haksiz olarak tatbikinden de ciddi maddi ya da manevi zararlarin dogabilecegi gozetilerek,
Ceza Muhakemesi Kanunu’na ilave bir diizenlemeyle, devletin “telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi, kararlarin yerine getirilmesi, iletisim igeriklerinin yok
edilmesi, tesadiifen elde edilen deliller, gizli sorusturmaci ve teknik araglarla izleme”
islemlerde hak kaybinin olmasi1 ve kisilik haklarina agikca saldirinin gerceklesmis olmasi

hallerinde tazminen sorumlu olmasi esasi getirilmelidir.

7. Ceza Muhakemesi Kanunu’nun 135’inci maddesine kaybolan, éldiigiinden
siiphe edilen ya da bir suc neticesinde ozgiirliigiinden mahrum birakildig
degerlendirilen Kisilerin sinyal bilgilerinin degerlendirilebilecegine dair hiikiim

konmalidir.

Ceza Muhakemesi Kanunu'nun 135’inci maddesinin iletisimin tespiti, dinlenmesi
ve kayda alinmasiyla ilgili esaslar1 diizenledigi, ancak kaybolan, dlen, 61diigi ya da bir sug
neticesi 0zglrligiinden mahrum birakildig1 degerlendirilen kisilerin yerinin tespiti veya
benzer nitelikte 6zel baz1 durumlarda sinyal bilgilerinin degerlendirilmesi ile ilgili herhangi
bir konuya yer verilmedigi goriilmektedir. Mevcut yasal zemin gergevesinde, her ne kadar
zabita ve sorusturma makamlarinca ilgililere yardim saglandigi haricen bilinse de, bu

konuda halihazirda mevcut yasal bir standardin bulunmadig1 gdzden uzak tutulmamalidir.

Yukarida sayilan kimi hallerde belki de ortada somut bir sug¢ siiphesi bulundugu

kesinlik kazanmasa da, toplum menfaat ve diizenini yakindan ilgilendiren bu konuda bir
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diizenleme yapilarak, belli standartlar dahilinde sorusturma makamlarinca sinyal
bilgilerinin degerlendirilebilmesi ve zor durumda bulunan, 6len, ya da oliimiinden

stiphelenilen kisilere ulasilmaya ¢aligilmasi bir gerekliliktir.

Iletisimin dinlenmesi, kaydedilmesi, tespiti ve sinyal bilgilerinin degerlendirilmesi
tedbirlerinin amaci sugla ilgili olarak delil elde edilmesidir. CMK’nin 135’inci maddesinin
dordiincii fikrasinda diizenlenen mobil telefonun yerinin tespiti tedbirinin amaci ise siipheli
veya sanigin yakalanmasidir. Amaci farkli olan bu denetim seklinin ayr1 bir maddede
diizenlenmesi ve bu tedbire bagvuru kosullarinin da agik bir sekilde belirtilmesi yararli

olacaktir.

8. Tiirk Ceza Kanunu’nun o6zel hayata ve hayatin gizli alammna kars1 suglar
boliimiinde yer alan suclara dair cezalarla ilgili olarak, cezalarin artirilmasi yoluna
gidilebilecegi gibi secenek yaptirimlar, erteleme ve hiikmiin a¢iklanmasinin geri
birakilmasi tedbirlerinin uygulanmamasma ya da bu konuda kisitlayic1 tedbirlere

iliskin hiikiimlere yer verilebilir.

Toplumlar karmasik yapili modern tiplere dogru gelistik¢e, hukuk sistemlerindeki
cezalandiric1 kurallarin, tim kurallara orani azalmakta, buna karsilik iade edici/tazmini

nitelikteki hukuk kurallarinin tiim kurallara orani ise gittikge biiylimektedir.

Nitekim Yeni Tiirk Ceza Siyaseti 15181nda yerlesmeye baslayan yaptirim modelinin
de “tazmin edici adalet”, yani failin cezasmnin siddetlendirilmesinin degil, magdurun

yarasinin sarilmasini referans aldig1 sdylenebilir.

Tazmin edici adalet yaklagimi, geleneksel yaptirim sistemine gore; sug
magdurlarina el uzatilmasi, yardim saglanmasi, tazmin sartinin su¢lunun kendisine bir sey
yapilmasi yerine onun bir seyler yaparak su¢ sonrasi ortaya ¢ikan olumsuz durumun
iyilestirilmesine katki  yapabilmesi, biitce giderlerinde ©&nemli o&l¢lide tasarruf

saglanabilmesi ilkeleri ¢cergevesinde farklilagmaktadir.

Tiim bunlara karsin rasyonel bir ceza siyaseti, kimi durumlarda sugun ciddiyet
gostergesine toplumda yerlesik algi dogrultusunda yalnizca hiirriyeti baglayici ceza niteligi
ile vurgu yapilabileceginden hareketle, miicadeleye ragmen bas gelinemeyen ya da agir
nitelik arz eden sug ve suglu tiplerine karsi “tazmin edici adalet” ilkelerinden uzaklagilarak,

hiirriyeti baglayict ceza ile cevap verilmesi gerektigini emreder. Nitekim bizim ceza
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hukukumuz da dahil olmak {izere birgok modern ceza yasalari bu yaklasim tarzi

dogrultusunda ortaya ¢ikan agir ya da hafif bir¢ok hiirriyeti baglayici cezalarla doludur.

Toplumuzda yasa disi dinleme ve izlemelerle, haberlesme gizliligi ile 6zgiirligiine
yonelik tehdit iceren somut eylemlerin bulundugu yoniinde ¢ok acik bazi bulgu ve
emareler oldugundandir ki bu konuda TBMM biinyesinde bir arastirma komisyonu
kurulmas: gerekliligi hasil olmustur. Oyleyse, sozii edilen eylemleri isleyen faillerin
cezalandirilmasi ve tayin edilecek cezalarin sahsilestirilmesiyle ilgili TCK ve CMK’da
mevcut “erteleme”, “secenek bazi yaptirimlara ¢evirme” ve “hitkkmiin agiklanmasinin geri
birakilmas1” ile ilgili yasal tedbirlerin yeniden gézden gegirilmesinin, gerekirse bu suglar

yoniinden bu tedbirlere gidilmesinin kisitlanmas1 ya da tamamen kaldirilmasi yoniinde

yasal degisikliklere gidilmesinin yerinde olacagi diisiiniilmektedir.

Bununla birlikte 6zellikle iletisimin denetlenmesi tedbirinin uygulamasinda,
sorusturma ve kovusturma asamasinda gorev alan kisilerin bu sugu islemesi halinde
cezalarinda yapilan artinmin daha fazla olmasi bu fillerin caydiriciligi konusunda daha

etkili olacaktir.

9. Ceza Muhakemesi Kanunu’nun 138’inci maddesinin ikinci fikrasinin
degistirilerek, Polis Vazife ve Salahiyet Kanunu’nun ek 7’nci maddesinin ikinci
fikrasi ile 2803 sayih Jandarma Teskilat, Gorev ve Yetkileri Kanunu’nun ek 5’nci
maddesine hiikiim eklenerek, tesadiifen delil elde edildiginde derhal Cumhuriyet
saveilligina bildirme ve delilin bizzat cumhuriyet savciliinca muhafaza altina

alinmas: yiikiimliiliigii getirilmesi gerekmektedir.

Ceza Muhakemesi Kanunu’nun 138’inci maddesinin ikinci fikrasinda, ilgili zabita
birimlerince telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi esnasinda
yapilmakta olan sorusturma ile ilgisi bulunmayan ve ancak, 135’inci maddenin altinci
fikrasinda siralanan suglardan birinin islendigi sliphesini uyandirabilecek bir delil elde
edildiginde, delilin zabita makamlarmca muhafaza altina alinarak durumun Cumbhuriyet

savcisina derhal bildirilecegine iliskin hitkme yer verilmistir.

Ancak, telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi konusunda
kamuoyunda halihazirda mevcut algi ve konunun 6zel 6nemi dikkate alinarak, Ceza
Muhakemesi Kanunu’nun 138’inci maddesinin ikinci fikrasinda, sorusturma siirecinde bu
nitelikte tesadiifi delil elde edildiginde hemen ve derhal Cumbhuriyet savcisina bilgi

verilerek delilin kolluk giiclerince degil, bizzat Cumhuriyet savcisi tarafindan muhafaza
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altina alinmasinin saglanmasi yoniinde degisiklik yapilmasi, yine ayni sakinca ve
gerekgelerle Polis Vazife ve Salahiyet Kanunu’'nun ek 7°nci maddesi ile 2803 sayili
Jandarma Teskilat, Gorev ve Yetkileri Kanunu’'nun ek 5’inci  maddesine,
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi esnasinda yapilmakta olan
sorusturma ile ilgisi bulunmayan ve ancak, 135’inci maddenin altinci fikrasinda siralanan
suclardan birinin islendigi siiphesini uyandirabilecek bir delil elde edildiginde hemen ve
derhal Cumhuriyet savcisina bilgi verilerek delilin kolluk giiglerince degil, bizzat
Cumbhuriyet savcist tarafindan muhafaza altina alinmasinin saglanmasi yoniinde hiikiim

ilave edilmelidir.

Bu konuda Yargitay kararlarinda kollugun tesadiifen delil elde ettiginde
kendiliginden muhafaza altina aldigi, savciya veya hakime haber vermediginden bazi
dosyalarda bozma karar1 verildigi goriilmektedir. Bu tarz kanununa aykiri sonuglarin
ontine gecilmesi bakimindan kollugun dinleme sirasinda tesadiifen baska bir sug islendigini
haber aldiginda durumu derhal savciya bildirmelidir. Savcr gerekli gérmesi halinde delilin
muhafaza altina alinmasina, elkonulmasina veya iletisimin bu yeni su¢ igin de
denetlenmesine dair karar almak {izere hakime basvurup bagvurmamayi takdir etmelidir.
Boylece kollugun kendiliginden iglem yaparak telafisi miimkiin olmayan sonuglar

dogmasinin 6niine gegilmesi amaglanmaktadir.

Ornegin uyusturucu veya uyarict madde imal ve ticareti (Madde 188) sucundan
dinleme yapilirken adam 6ldiirmeye dair delil elde edildiginde kolluk bu sugtan dinlemeye
kendiliginden devam etmeyecek savciya durumu bildirecektir. Savcilik gerekli goriirse
iletisimin denetlenmesine dair karar alacak veya adam 6ldiirmeye dair bir delile ulagilmigsa

(mesela sugta kullanilan silah) elkoyma prosediiriinii uygulayacaktir.

Bu konuda kanunda veya ikincil mevzuatta yapilacak bir degisiklik yanlig

uygulamalarin 6niine gegecektir.

10. Ozel hayatin gizliligini ihlal edebilecek bilgilerin, adli sorusturma ve
kovusturma dosyalarinda yer almasinin kisitlanmasi ile ilgili idari ve yasal tedbirler

alinmahdir.

Avrupa Insan Haklar1 Mahkemesi, tedbirin uygulanmasi sonucu yapilan kayitlarin

gizliligi ve korunmas: ile ilgili kosullarm belirli olmamasint ATHS nin 8’inci maddesinin
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ihlali olarak degerlendirmektedir.287 Mevzuatimizda, tedbir kararlarinin uygulanmasi
asamasinda ve uygulanmasindan sonra tedbirin uygulanmasi sonucu elde edilip, ilgili
kolluk birimlerinde muhafaza edilen veya tedbirin sona ermesini miiteakip Cumbhuriyet
Bagsavciliklarina ve mahkemelere teslim edilen kayitlarin ne sekilde korunmasi
gerektigine dair yeterli hiikiimler bulunmamas1 nedeniyle yapilacak bir basvuru halinde
ATHM’nin Tiirkiye aleyhine benzer bir karar vermesi kuvvetle muhtemeldir™. Bu

nedenle tedbir sirasinda ve sonucunda elde edilecek verilerin nasil nerede kimler tarafindan

muhafaza edilecegi mevzuatta ayrintili bir sekilde diizenlemelidir.

Ayrica iletisimin denetlenmesi tedbirinde elde edilen tiim veriler dosyaya dahil
edilmektedir. Fiziken dosya igerisinde muhafaza edilmese de bu kayitlar dosyanin bir
pargasidir. Bu kayitlar igerisinde delil nitelii tasiyan kayitlarin yaninda hi¢ bir delil
niteligi olmayan tamamen Ozel hayati ilgilendiren mahrem bilgiler de yer almaktadir.
Ileride gelebilecek itiraz ve savunmalarda bu kisima da atif yapilabilecegi diisiincesiyle bu
kayitlar yok edilmemekte, delil olabilme ihtimaline kars1 dosyada muhafaza edilmektedir.
Sorusturma asamasinda gizlilik karart almarak bu kayitlarin 6grenilmesi kismen
engellenebilirse de kovusturma asamasinda bu miimkiin olmamaktadir. Alenilesen
yargilama sirasinda taraflar delil olan kayitlar yaninda taraflarin mahrem bilgilerine de
vakif olabilmektedirler. Bu durumun Oniine geg¢ilmesi amaciyla savemmn iddiasim
dayandirdig deliller haricinde kalan bilgilerin dosyadan ayrilmasi gerekmektedir. Bu
ayrilan 6zel bilgilerin slipheli veya sanik rizas1 olmadan dosyaya dahil edilmemeli ve ilerde
delil olabilme ihtimaline kars1 emanet gibi 6zel ve giivenli bir yerde muhafaza edilmelidir.
Bu kayitlarin agiklanmasina talep iizerine ve dosya etkisi olacagi goriilmesi durumunda
yine hakim karar vermelidir. Uygun goriilmesi durumunda bu asamanin baslamasi
sorusturma da ¢ekilebilir. Savci tarafindan siipheli lehine veya aleyhine higbir atif
yapilmayan bu kayitlarin hi¢ bir kimse tarafindan 6grenilememesi yargilamanin amacina

da uygun olacaktir.

%7 Kruslin/Fransa, pg.35; http://cmiskp.echr.coe. int/tkp 197/view. asp?item=1&portal =hbkmé&action
=html&highlight=kruslin&sessionid =1650805&skin=hudoc-en. (Erigim tarihi: 22.3.2007).

Ayni yonde bkz. Huvig/Fransa, pg.34 http://cmiskp. echr.coe.
int/tkp197/view.asp?item=1&portal=hbkmé&action=html&highlight=huvig&sessionid
=1650896&skin=hudoc-en) (Erisim tarihi: 22.3.2007).

28 Kaymaz, s. 368-370.
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11. Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ile ilgili tiim
islemlerde islem sonrasi yapilacak geri bildirimlerin hem fiilen dinlenen sahsa hem de

hat sahiplerine yapilmasz ile ilgili yasal tedbirler almmahdir.

Bilindigi gibi iilkemizde ¢ok farkli sebeplerle telekomiinikasyon araglarma dair
hatlarin kayith olunduklar kisilerle bunlar1 fiilen kullanan ve istifade eden kisiler farkl
kisiler olabilmektedir. Bu sebeple uygulamada fiilen dinlenen kisi ile hat sahibi olan kisi
farkli oldugunda bir takim tereddiitler olugmakta, adli sorusturma ve kovusturma

makamlarinca birgok zorlukla karsilagilabilmektedir.

CMK’nin 137’nci maddesinin dordiincii fikrasinda “Tespit ve dinlemeye iliskin
kayitlarin yok edilmesi halinde sorusturma evresinin bitiminden itibaren, en ge¢ on bes giin
icinde, Cumhuriyet Bassavciligi, tedbirin nedeni, kapsami, siiresi ve sonucu hakkinda
ilgilisine yazili olarak bilgi verir.” hiikkmiine yer verilmis olmasina ragmen uygulamada
zaman zaman dinlenilen kisilere geri bildirimde bulunuldugu ancak hat sahiplerine bilgi
verilmedigi ya da tam tersi durumlarin yasandigi goriilmektedir. Bilgilendirme ve itiraz
mekanizmasmim daha iyi c¢aligabilmesi agisindan ilgililerin kimler olmasi gerektigi

konusunda ikincil mevzuatla bir diizenleme yapilmasi gerekmektedir.

12. internet iizerinden yapilan iletisimin denetlenmesi bakimindan ayritili
diizenlemelerin yapilmasi, denetimin esas ve usulleri ile simirlarimin belirlenmesi ve
haberlesme hiirriyeti ile 6zel hayatin gizliliginin korunmasmma yo6nelik ilave

hiikiimlerin 6ngoriilmesi gerekmektedir.

Internet iizerinden yapilan iletisim gittikce yayginlasmakta ve her gegen giin yeni
iletisim bigimleri ortaya ¢ikmaktadir. Internete giren kisi, arkasindan kisiligi hakkinda ¢ok
zengin ve detayl bilgiler birakir. Kisilerin internet lizerindeki hareketlerinin izlenmesi ile
kisilik profilinin g¢ikarilmasi imkan1 mevcuttur. Internet iizerinden yapilan iletisimin
denetimi diger yontemlere gore daha az riskli, kolay ve etkili oldugundan internet
tizerinden yapilan iletisimin denetlenmesi yoluna daha ¢ok bagvurulmaktadir. O nedenle,
internet iizerinden yapilan iletisimin denetlenmesi 6zel hayatin gizliligini daha ¢ok tehdit
etmekte, bu denetim kotiiye kullanilmaya daha elverigli gorlinmektedir. Bu itibarla,
internet lizerinden yapilan iletisimin denetlenmesi bakimindan ayrintili diizenlemelerin
yapilmasi, denetimin esas ve usulleri ile siirlarinin belirlenmesi ve 06zel hayatin
gizliliginin korunmasina yénelik ilave hiikiimlerin dngoriilmesi lazimdir. Ozellikle internet

ortaminda gonderilen elektronik postanin hangi asamada elde edilmesinin miimkiin oldugu,
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sistem {izerinde depolanmus bilgilere erisimin esas ve usullerinin tespit edilmesi biiyiik

onem tasimaktadir.

13. Ceza Muhakemesi Kanunu’nun 135’inci maddesinde sayilan katalog

suclarin yeniden degerlendirilmesi uygun olacaktir.

Katalog kapsamindaki suglar esas itibariyla oranlilik ilkesine uygun olarak
belirlenmistir. Baz1 suglarin katalog suclar kapsamindan ¢ikarilmasinin disiiniilebilecegi
gibi, bagka tiirlii delil elde edilmesinin gii¢ oldugu iletisim araclartyla islenen, iletigim arag
ve ortamlarinin su¢ araci olarak kullamildig1 suglarmn, 6rnegin telefonla veya elektronik
posta ile islenen ¢ocuk pornografisi, 6zel hayata ve hayatin gizli alanina karsi suglardan
olan haberlesmenin gizliligini ihlal, kisiler arasindaki konugmalarin dinlenmesi ve kayda
alimmasi, 6zel hayatin gizliligini ihlal gibi suglarin katalog kapsamina alinmasi yerinde

olacaktir.

14. Sorusturma ve kovusturma organlarimin tedbirin uygulanmasi suretiyle
elde etmis oldugu delillerin diger sorusturma ve kovusturma organlariyla
paylasilmasimin  esas ve usullerine iliskin yasal bir diizenleme yapilmasi
gerekmektedir.

Sorusturma ve kovusturma organlarinin tedbirin uygulanmasi suretiyle elde etmis
oldugu delillerin diger sorusturma ve kovusturma organlariyla paylasilmasmin esas ve
usullerine iligkin bir diizenlemenin bulunmamas:1 nedeniyle uygulamada tedbirin
uygulanmasi suretiyle elde edilen delillerin bagka sorusturma ve kovusturma organlariyla
paylasimi konusunda tereddiitler bulunmaktadir. Uygulamadaki tereddiitlerin ortadan

kaldirilmas1 bakimindan kanunda bu hususta acik bir diizenleme yapilmalidir.

15. Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesiyle ilgili tedbir

kararlarina iliskin ayrintih bilgi ve analizlerin kamuoyunun bilgisine sunulmahdir.

Toplumumuzda yaygm ve biraz da bulasici bir kanaatle herkesin dinlendigi
seklinde bir alg1 olugsmakta ve bu durum &zellikle konjonktiirel bazi dinleme olaylarinin
kamuoyunu mesgul ettigi donemlerde iletisim araglarinin kullanimima kars1 6nemli bir

giiven kaybina, derin bir siiphe ve hatta evhama doniismektedir.

Bu bakimdan, pek ¢ok demokratik iilkede ornekleri goriildiigii iizere, kamuoyu
giiveninin tesis edilebilmesini teminen, seffaflik ve hesap verebilirlik ilkelerinin geregi

olarak, iletisimin denetlenmesi tedbirini uygulayan kurumlarinca tedbir kararlari ve
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uygulama sonuglarma iligkin istatistiki verileri iceren yillik raporlar hazirlanarak

kamuoyunun bilgisine sunmasi yararl olacaktir.

Bu degerlendirme raporlarinda, iletisimin denetlenmesi kararlarinin sayisi, hukuka
aykir1 olarak verilen kararlar, tedbir kararlarina karsi yapilan itirazlar ile kabul veya
reddedilen itiraz sayisi, tedbir kararlarinin katalog suglar ve talepte bulunan giivenlik
kurumlar1 bakimindan analizi, uygulanan kararlarin basar1 durumu, sug delili elde edilen ve
elde edilmeyen tedbir kararlarinin sayisi, elde edilen delillere gore aydinlatilan sug sayilari,
elde edilen delillere dayali olarak verilen tutuklama ve mahk(miyet karar sayilar1 ve genel
olarak tedbirin 6nemine ve sugla miicadelede etkinligine iligkin genel bir degerlendirme

yer almalidir.

Tletisimin denetlenmesine iliskin ayrmtili bilgi ve analizlerin kamuoyunun bilgisine
sunulmasmin, hem tedbir kararmi veren hakimleri hem de ilgili kolluk birimlerini daha
ozenli hareket etmeye zorlayacagi, ayrica raporlama siirecinin tedbire karar veren ve

uygulayan merciler i¢in geri besleme ve bir ¢esit denetim islevi gorecegi agiktir.

Ayrica, iletisimin denetlenmesi uygulamalarmin sucla miicadelede etkinliginin
istatistiki veriler 15181nda ortaya konulmasi ve analiz edilmesi, haberlesme hiirriyetine agir
miidahale olusturan telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbirine
iligkin yasal normlarin hiirriyetlerin sinirlandirilmasinda orantililik ilkesine, baska bir
anlatimla hiirriyetlere miidahale ile amaca ulagmak i¢in bagvurulan araglarin elverislilik,
gereklilik ve olgiiliiliik kriterlerine, uygunlugunun degerlendirilebilmesi bakimindan biiyiik
onem tasimaktadir. Zira, herhangi bir yasa hiikmiiniin dogurdugu etki ve sonuglarin
objektif ve somut bir sekilde oOlciilememesi veya belirlenememesi halinde, saglikli bir

degerlendirme yapilmasi ve isabetli kararlar alinmasi giiglesecektir.

Bu itibarla, hukuka aykir1 dinleme iddialarinin sik sik giindeme geldigi, konuyla
ilgili pek ¢ok spekiilasyonun yapildig: iilkemizde, ozgiirlikkler ile giivenlik dengesinin
demokratik toplum diizeninin gereklerine uygun olarak isabetle kurulabilmesini teminen
yapilacak yasama faaliyetleri bakimindan da iletisimin denetlenmesine iliskin yillik

raporlarin 6nemli bir gosterge olacagi diisiiniilmektedir.

Boyle bir raporlama faaliyeti i¢in herhangi bir yasal engel bulunmamakta olup

ikincil mevzuatta gerekli diizenlemenin yapilmasi yeterli olacaktir.
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16. Ceza Muhakemesi Kanunu’nun 137°nci maddesinin iiciincii fikrasinda yer
alan iletisimin tespitine dair kayitlarin imhasina dair hiikiimlerin, beraat veya
mahkiimiyet durumunda nasil davranilacagini da icerecek bicimde daha genis sekilde

diizenlenmesi yararh olacaktir.

CMK’nin 137’nci maddesinin {igiincii fikrasina gore, kovusturmaya yer olmadigina
karar verilmesi ve Cumhuriyet savcisinin gecikmesinde sakinca olan hallerde vermis
oldugu kararin hakim tarafindan onaylanmamasi halinde tedbire son verilerek yapilan
kayitlarin en ge¢ on giin iginde imha edilmesi lazimdir. CMK’nin 135’inci maddesinin
ikinci fikrasinda, siipheli veya samigm tanikliktan g¢ekinebilecek kisilerle arasindaki
iletisiminin kayda alimamayacag belirtildikten sonra, “kayda alma gergeklestikten sonra bu

durumun anlasilmasi halinde, alinan kayitlar derhal yok edilir” denilmektedir.

Kayitlarin imha edilmesi i¢in kamu adina kovusturma yapmaya yer olmadigina
iliskin kararin kesinlesmesinin beklenmemesi isabetli degildir. Zira CMK’nin 173’iincii
maddesinin birinci fikrasina gore sugtan zarar gorenin, kovusturmaya yer olmadigina dair
kararin kendisine teblig edildigi tarihten itibaren on bes giin iginde, bu karar1 veren
Cumbhuriyet saveisinin yargi ¢cevresinde gorev yaptigi agir ceza mahkemesine en yakin agir
ceza mahkemesi baskanma itiraz etme hakki vardir. Itirazi degerlendiren mahkeme
baskaninin itiraz1 yerinde bulmasi halinde Cumbhuriyet savcisinin kamu davasi agmak
disinda bir secenegi yoktur. Denetim sonucu yapilan kayitlar ve tespitler daha dnce imha
edilmis olacagindan bu kayitlarin sorusturmada ve kovusturmada delil olarak kullanilmasi
miimkiin olmayacaktir. Kararin kesinlesmesi beklenmeden kayitlarin imha edilmesi ile
kamu adina kovusturma yapmaya yer olmadigina dair karara yapilan itiraz1 degerlendiren
en yakin agir ceza mahkemesi baskaninin da karar verirken bu kayitlardan yararlanmasinin
oniine gecilmis olacaktir. O nedenle, CMK’nin 137’nci maddesinin ti¢lincii fikrasindaki bu

hiikiim degistirilmelidir.

Avrupa Insan Haklart Mahkemesi, tedbirin uygulanmasi sonucu yapilan kayitlarin
gizliligi ve korunmasi ile ilgili kosullarm belirli olmamasmi AIHS nin 8’inci maddesinin
ihlali olarak degerlendirmektedir. Mevzuatimizda, tedbir kararlarinin uygulanmasi
asamasinda ve uygulanmasindan sonra tedbirin uygulanmasi sonucu elde edilip, ilgili
kolluk birimlerinde muhafaza edilen veya tedbirin sona ermesini miiteakip Cumbhuriyet

Bagsavciliklarma ve mahkemelere teslim edilen kayitlarin ne sekilde korunmasi
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gerektigine dair yeterli hiikiimler bulunmamasi nedeniyle yapilacak bir basvuru halinde

AIHM’nin Tiirkiye aleyhine benzer bir karar vermesi kuvvetle muhtemeldir.

Imha yiikiimliiliigii bulunan hallerin CMK’nin 135°nci maddesinin ikinci fikrasi ve
137°nci maddesinin tiglincli fikrasinda belirlenen hallerle smirlanmasi isabetli degildir.
Beraat karar1 veya mahkiimiyet karar1 verilen hallerde kayitlarin siiresiz olarak saklanmasi
diisiiniilemeyecegine gore, belli bir siire sonra bu kayitlarin imha edilmesi lazimdir.
Yapilacak diizenlemede beraat veya mahkimiyet hiikkmii verilen hallerde kayitlarin ne

zaman imha edilecegine dair hiikiimlere yer verilmesi yararli olacaktir.

17. Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesiyle ilgili talepte
bulunan, karar veren, verilen kararlar1 uygulayan ve tiim siralanan safahatta rol
iistlenen kamu gorevlilerinin periyodik olarak egitilmeleri daha isabetli karar ve

islemlere vesile olacaktir.

Teknik boyutu da olan telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi
tedbiri ve bu kapsamdaki denetim sekilleri itiraz mercileri tarafindan da yeterince
bilinmedigi i¢in uygulamada amaca uygun olmayan ve bagvurulmasi imkani bulunmayan
iletisimin denetlenmesi kararlar1 verilmekte ve usuliine uygun olmayan bu tiir kararlar

uygulanabilmektedir.

itiraz mercilerinin de bu denetim sekilleri hakkinda yeterli bir bilgiye sahip
bulunmamalar1 nedeniyle bir mahkemenin vermis oldugu karara karsi bir iist mahkemeye
itiraz edilmesi, hukuka aykiriligim ortadan kaldirilmasi bakimindan yeterli bir hukuksal
glivence olusturmamaktadir. O nedenle, bu tedbirin teknik ve hukuksal boyutlar

konusunda hakim ve Cumhuriyet savcilari egitilmelidir.

18. iletisim ortamna girilmesi, iletisimin okunmas, izlenmesi veya herhangi
bir sekilde elde edilmesi de telekomiinikasyon yoluyla yapilan iletisimin denetimi

kapsaminda diizenlenmelidir.

CMK’nm 135’inci maddesinde iletisimin igeriginin dgrenilmesi yontemi olarak
iletisimin dinlenmesi ve kaydedilmesine yer verildigi halde, iletisimin okunmasi ve
izlenmesine yer verilmemesidir. E-mail de denilen elektronik posta veya elektronik
mektup; “telekomiinikasyon hizmetini kullanan tarafindan toplanacagi ana kadar sebekede
veya alicinin terminal cihazinda depolanabilir nitelikteki sebeke {izerinden gonderilen

yazili, sesli, goriintiilii mesaj” anlamina gelir. SMS (Short Message Service) ise, mobil
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telefonlarla gonderilen kisa mesajlara denilmektedir. Kuskusuz ki SMS veya elektronik
posta yoluyla yapilan iletisim de telekomiinikasyon yoluyla yapilan iletisim
kapsamindadir. Ancak kanunumuzdaki diizenleme nedeniyle SMS ve elektronik posta (e-
mail) gibi iletigim tiirlerinin CMK’nin 135’inci maddesindeki telekomiinikasyon yoluyla
yapilan iletisimin denetimi kapsaminda yer alip almadigi hususunda tereddiitler ortaya
¢ikabilir. Ciinki CMK’nmn 135’inci maddesinde iletisimin tespiti, dinlenmesi ve
kaydedilmesinden sz edildigi halde okunmasindan sz edilmemistir, oysa SMS ve
elektronik posta ile yapilan iletisim ancak okunabilir. Maddenin gerekgesinden, internet
iizerinden sozlii ve/veya goriintiilii yapilan iletisim veya elektronik posta ile yapilan
iletisimin igerigi hakkinda bilgi edinilmesinin, iletisimin kaydedilmesi kapsaminda
degerlendirildigi; internet iizerinden sesli ve/veya goriintiilii iletisim ile elektronik posta
yoluyla yapilan iletisimin ancak kayit edildikten sonra igerigi hakkinda bilgi
edinilebilecegi goriisiinden hareket ettigi anlagilmaktadir. Ancak, iletisim, kayit edilmeden
de okunabilir, goriilebilir ve izlenebilir. O nedenle, iletisim ortamina girilmesi, iletisimin
okunmasi, izlenmesi veya herhangi bir sekilde elde edilmesi de telekomiinikasyon yoluyla

yapilan iletisimin denetimi kapsaminda diizenlenmelidir.

19. Diinyada siber giivenligi tehdit altinda bulunan ilk on iilke icinde
bulunmamiz sebebiyle siber giivenlik uygulama eylem planinin hazirlanmasi, bir
yandan da siber giivenlik ile ilgili yasal diizenlemenin bitirilerek devlete ait verilerin

tek bir veri merkezinde toplanmasi saglanmahdir.

Siber ortamda kurum, kurulus ve kullanicilarin varliklarini korumak amaciyla
kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik teminatlari, kilavuzlar, risk
yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii olan
siber gilivenlik, kurum, kurulus ve kullanicilarin varliklari, bilgi igslem donanimlarini,
personeli, altyapilari, uygulamalari, hizmetleri, telekomiinikasyon sistemlerini ve siber
ortamda iletilen veya saklanan bilgilerin tiimiinii kapsamakta oldugundan, bilgi giivenligi

ve siber giivenlik konusunda iist diizey ¢alisilma yapilmasi gerekmektedir.

Konuyla ilgili olarak, Bakanlar Kurulu'nun, "Ulusal Siber Giivenlik Calismalarinin
Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iligkin Karar"i 20.10.2012 tarihli Resmi
Gazete’de yayimlanarak yiiriirliigli girmis olup, bu kararla kamu kurum ve kuruluslarinca
bilgi teknolojileri iizerinden saglanan her tiirli hizmet, islem ve veri ile bunlarin

sunumunda yer alan sistemlerin gilivenli§inin saglanmasma ve gizliligin korunmasina
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yonelik tedbirlerin alinmasi ve bilgi-iletisim teknolojilerine iliskin kritik altyapilarin
isletiminde yer alan gercek ve tiizel kisilerce uyulmasi gerekli usul ve esaslar diizenlenmis,
kamu kurum ve kuruluslarinin ulusal siber giivenligin saglanmasi amaciyla Ulastirma,
Denizcilik ve Haberlesme Bakanligi tarafindan yayimlanan plan, program, usul, esas ve
standartlara uyacaklar1 belirtilmis olmakla birlikte; teknolojinin geldigi nokta ve
uluslararasi siber saldir1 tehditleri de g6z Oniine alinarak, siber giivenlik konusunda
Tiirkiye’de yetkili ve sorumlu bir kurum olusturulmasi 6nem arz etmekte olup,
olusturulacak bu kurum tarafindan siber giivenlik uygulama eylem planinin hazirlanmasi,
bir yandan da Siber giivenlik ile ilgili yasal diizenlemenin bitirilerek devlete ait verilerin

tek bir veri merkezinde toplanmasi saglanmalidir.

20. Yurt disinda bulunan icerik ve yer saglayicilarin Tiirkiye’de temsilcilik ve

irtibat biirolarinin olusturulmasi gerekmektedir.

Kamuoyunda “li¢lincii yargi paketi” olarak bilinen 2.7.2012 tarih ve 6352 sayili
Kanun ile 5237 sayili Kanunun 132, 133 ve 134 {incii maddelerinde yapilan degisikliklerle,
“Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmasi halinde de ayni cezaya
hiikmolunur.” ciimlesi eklenmistir. Bu suretle, hukuka aykir1 olarak ifsa edilmis olan
haberlesme igeriklerinin basin ve yayim yoluyla yayimlanmasi halinde de, faillerin bu fikra
hilkmiine gore cezalandirilmasina imkan taninmistir. Ancak bu diizenleme yurtdisi
kaynakli sitelerin bu tarz suglar1 islemesi konusunda caydirict olamamaktadir.
Cezalandirma yoluna gidilmesi uzun zaman almakta ve bazi durumlarda yurt disinda sug
olmamasi nedeniyle cezalandirilamamaktadir. Bununla birlikte bu tarz yayinlarin sadece
su¢ unsuru iceren igeriklerine erigimin engellenmesi de teknik olarak miimkiin degildir.
Sitenin tamamina yurt icinden erisiminin engellenmesi kamuoyu tarafindan abartili
bulunmaktadir. Bunun 6niine gecilmesi amaciyla yurt disi kaynakli olarak Facebook ve
Twitter gibi sosyal paylasim, YouTube gibi video paylasim ve Google gibi arama motoru
hizmeti sunan firmalarin tilkemizde sunucular1 bulunmadigindan Tiirkiye’deki faaliyetleri
nedeniyle IP adreslerinin paylasimi ve kisilik haklarinin korunmasini teminen igerigin
¢ikarilmas1 gibi konularda isbirliginin saglanmasi, bunlarin Tiirkiye’de yetkili temsilcilik
ve irtibat biirolarinin olusturulmas: ve bu amagla uluslararas1 girisimlerde bulunulmasi

gerekmektedir.

S6z konusu uluslararas: sirketlerin tilkemizde yapmus oldugu faaliyetler nedeniyle
¢ok biiyiik gelir elde etmelerine karsilik vermis olduklart hizmetlerin kétiiye kullanimi

nedeniyle olusan toplumsal zararlar ile iilkemiz karsi karsiya kalmaktadir. Ayrica bu
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firmalarin ~ {ilkemizde temsilciliklerinin  bulunmamasi, elde ettikleri gelirlerin
vergilendirilememesi sonucunu dogurmakta ve tilkemiz agisindan biiyiik bir vergi kaybina

neden olmaktadir.

Sonug olarak bu firmalarm iilkemizde yetkili temsilcilik kurmalar1, hukuka aykir
iceriklerin kisa siirede kaldirilabilmesine imkan saglayacak ayni zamanda da vergi

kayiplarmin 6niine gecilerek ekonomik olarak iilkemize katki saglayacaktir.

21. Ulusal Bilgi Giivenliginin Saglanmasina Dair Calismalarin Hizlandirilmasi

Gerekmektedir.

Kamu kurumlarinda tutulan bilgilerin giivenligi konusunda gerekli tedbirlerin
almmadig1 goriilmektedir. Son derece dnemli bilgilerin depolandig1 kurumlarin her birinin
bilgi giivenligi konusunda ayni donanima sahip oldugunu sdylemek giigtiir. Bu konuda son

teknolojiye uygun bir koruma standardinin saglanmasi gerekmektedir.

Ayrica Ulkemiz genelinde bulunan tiim kamu kuruluslarinda bulunan bilgilerin
korunmasi belli bir standarda kavusturulmasi amaciyla yapilacak calismalara hiz

verilmelidir.

22. Sucla miicadelede suc¢ islemeye yonelik motivasyonu etkili bicimde
azaltarak katki saglayan alarm izleme merkezleri ve kent giivenlii yonetim sistemi

(KGYS-MOBESE) ile ilgili yasal altyap: ve standartlar getirilmelidir.

Gtivenli kent olgusu, insanlik tarihinde uygarligin her zaman kabul goren bir 6lgiitii
olmustur. Ulkemizde kentlesme olgusunun hiz kazanmasiyla birlikte, giivenlik sorunu
kamuoyunu giderek daha ¢cok mesgul etmeye baslamis, kapkag, gasp, dolandiricilik, cinsel
taciz, cinayet gibi, gilinlik yasamda etkisi daha kolay hissedilen suglardaki arts,
toplumdaki tedirginligi artirmigtir. Elbette ki sugsuz bir toplum hayalden bagka bir sey
degildir. Ancak bu toplumsal tedirginligin giivenlik hizmetleriyle gorevli devlet
kurumlarmi sugun heniiz islenmeden Onlenmesi, islenen suglarin faillerinin daha hizl
bicimde takip edilerek adalet Oniine ¢ikarilmasi ve hatta faillerin adli hatalara mahal
vermeden saptanabilmesi yoniinde yeni arayiglara sevk etmesini pek tabii bir sonug olarak

gormek gerekmektedir.

Suglularla miicadelede bu yeni arayislarin iiriinii olarak karsimiza ¢ikan KGYS
(MOBESE) ve Alarm Izleme Merkezleri, 6zellikle biiyiiksehirlerimizde, gerek suglular

gerekse potansiyel suclular agisindan riski artiran ve sug islemeye yonelik motivasyonlari

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



— 256 -

azaltan 6nemli faktorlerdendir. Son yillarda islenen bir¢cok sugun faillerinin (MOBESE)

yardimiyla saptandigi inkar edilmez bir gercekliktir.

Alarm Izleme Merkezleri, konut, isyeri ve tesislerin giivenligini saglamak amaciyla,
teknik donanim kullanarak bunlar izleyen, alarm sistemleri aracilifiyla siirekli olarak
yapilan izleme sirasinda gelen ihbarlar1 degerlendiren ve teknik bakimdan dogrulanan

ihbarlar1 sorumluluk bélgesindeki genel kolluga bildiren 6zel giivenlik kuruluslaridir.

Alarm Izleme Merkezlerini kurma ve isletme igin yeterlilik belgesi valiliklerce
verildiginden, valiliklerin ilgili birimlerince bagvuru yapan merkezle alakali gerekli
inceleme ve sorusturmalar yapilmakta ve mevzuatta belirtilen tiim sartlar1 yerine getiren

isletmelere merkez kurma izni ve yeterlilik belgeleri verilebilmektedir.

Tiirkiye’de elektronik giivenlik sistemleri sektdriinde yasal diizenleme bulunmadig:
i¢in, alarm sistemleri haricinde kamera kayit sistemlerinin kurulmasi ve satig1 herhangi bir
izin belgesine gerek olmadan yapilabilmektedir. Ozellikle aligveris merkezleri, metrolar,
otobiis terminalleri ve garlar gibi kamuya agik alanlarda kamera kayit sistemlerinin
kurulmasi, kaydedilen verilerin saklanmasi ve daha sonra imhasi konularinda bir
diizenleme olmamasi kisi hak ve 6zgiirliikleri agisindan ciddi endigelere neden olmaktadir.
Ayrica bu konuda yurtdisindan getirilen cihazlar hususunda da belirlenmis bir standart

olmadigt i¢in her tiirlii cihazin ithalati yapilmaktadir.

Oncelikle elektronik giivenlik sistemleriyle ilgili tanimlama yapilmali, ¢ikarilacak
diizenlemeyle bu cihazlarin iiretimi, ithalati ve satisi ile sistemlerin kurulmasi konularinda
bir standardizasyon getirilmelidir.

Tiirk Standartlar1 Enstitiisii (TSE) tarafindan bu sistemlere iliskin mutlaka yeni
standartlar belirlenmeli ve bu standartlar digindaki {iriinlerin Tiirkiye’ye girmesi
onlenmelidir. Buna paralel olarak, bu tiir cihazlarin yurda girisi sirasinda daha etkin
denetim yapilabilmesi i¢in ihtisas giimriikleri kurulmalidir.

Ucgiincii sahislarin ve 6zel giivenlik kuruluslarmnin giivenlik amagh elde ettikleri ses
ve goriintli sistemlerindeki kaydedilmis verilere de, sadece gereken sartlarin olusmasi
durumunda Yasada belirtilecek yetkililerin emriyle el konulabilmesi sart1 getirilmeli ayrica
bu tip goriintiilerin 6zel hayatin gizliligini tehdit edecek bicimde internet ortamindan

yayinlanmasi engellenmelidir.

Ozel kisiler tarafindan kurulan ve kullanilan giivenlik kameralarinin baskalarmin

6zel hayatina miidahale etmelerinin 6niine gecilmesi amaciyla kameralarin nerelere, hangi
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aciyla, kimler tarafindan kurulabilecegi, kayitlarin nasil, hangi sartlarda, kimler i¢in, hangi
amaglarla kullanilabilecegi gibi konularin ayrintili bir sekilde diizenlenmesi gerekmektedir.

Ayrica bu sistemlerin standartlarinin ve denetiminin de hilkkme baglanmasi gerekmektedir.

Elbette ki bunca sosyal ve adli faydalar1 bulunmasima ragmen giivenlik hizmetleri
ifa eden devlet birimlerinin (MOBESE) araciligi ile yapilan izleme ve takip yetkisini
dogrudan dogruya ve tartismasiz bigimde herhangi bir yasadan aldig1 sdylenemez. 2559
sayili Polis Vazife ve Salahiyet Kanunu ve ilgili kanunlarla sugun islenmesinden 6nce
onlenmesi konusunda polise yetkiler verildiginden ve KGYS (MOBESE) sistemi de giiniin
ihtiya¢ ve kosullarina gore kolluk faaliyeti olarak degerlendirildiginden kamu giivenligi ve
diizeni, su¢ delillerinin elde edilmesi ve faillerinin yakalanmasi amaglarina hizmet eden
KGYS sistemi (MOBESE) ile ilgili olarak; kameralarin halkin yogun olarak bulundugu
kamuya agik alanlarda kurulmakta oldugu ve MOBESE kameralarindan yapilan
izlemelerin belli ¢evre veya bireylere yonelik olmayip, genel maksath izleme yapilmakta
oldugu bilinmekle beraber; hukukun diizenledigi her seyin mutlaka hayatta var oldugu,
ancak hukuken diizenlenmeyen birgok seyin hayatta ve pratikte olabilecegi kural
karsimiza ¢ikmakta, KGYS (MOBESE) sisteminin yasal bir gergeveye oturtulmasi

gerekmektedir.

Bircok olayin dnlenmesi ve adli olaylarda faillerin yakalanmasinda ¢ok énemli bir
role sahip MOBESE ve Alarm Izleme Merkezleri igin bir kanun hazirlanmali ve
hazirlanacak olan 6zel kanunda; Anayasa’nin 13’iincii maddesine gore temel hak ve
ozgiirliiklere miidahale niteligi tasiyabilecek hususlarin da diizenlenmesi gerekmektedir.
Demokrasilerde yurttaglarin idareden, adil, tarafsiz ve Ongoriilebilir muamele bekleme
hakki vardir. Bu nedenle, bu kanuni diizenlemenin yeterli derecede detayli, anlasilabilir ve
net olmasi gerekir. Ayrica kanunun, bu kayitlarin kotiiye kullanilmamasi i¢in yeterli
koruyucu diizenlemeler icermesi gerekir.

Bu kanuni diizenlemede Igisleri Bakanligi tarafindan vyiiriitiilen “Miilkiye
Miifettislerinin Insan Haklar1 Alaninda Teftis Bilgi Deneyim ve Kapasitelerinin
Artirilmas1” amaciyla yiiriitiilen proje gercevesinde hazirlanan “Insan Haklari Prensipleri
Isiginda Kolluk Uygulamalarinin Denetimi” adli ¢aligmada da belirtildigi iizere; tutulan
kayitlarin ancak belirli bir siire tutulmasini 6ngérmeli (6rnegin 48 saat, 96 saat, bir hafta
gibi...), bu siireler sonunda kayitlarin yok edilmesi gerektigi belirtilmeli, kayitlarin bir
sucu aydinlatmada kullanilmak istenmesi halinde, kanunun 6ngodrecegi merciden yazili

talep istenmesi saglanmalidir.
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Yapilacak kanuni diizenlemede ayrica izlenen caddelerde herkesin gorebilecegi
yerlerde kayit yapildigmma dair okunakli bir levha bulundurulmasi gerektigine isaret
edilmeli, kamuya acik alanlarda izleme yapilacak yerler, o yerin en biiylik miilki amirinin
onaya1 ile tespit ve ilan olunmalidir.

Kayitlarin medyayla veya bagka bir merci ile paylasilmasi durumunda ilgisi
olmayan ii¢ilincii sahislarin yiizlerinin mozaiklenmesi saglanmalidir.

MOBESE kameralarinda ses kayit 6zelligi olmamali, hareketli kameralarin pencere
gibi &zel alanlara karsilik gelen yerlerde goriintii perdelemesi yapilmali, ayrica MOBESE
sistem odasinda gerekli giivenlik tedbirleri alinmali, giris ¢ikislar kameralar ve kap1 kontrol
sistemleriyle siirekli denetim altinda tutulmalidir. Tlgisiz kisilerin sistem odasmna ve
bilgisayarlara giris yapmasi engellenmelidir.

Ingiltere’de oldugu gibi kamuya acik alanlardaki (aligveris merkezleri, metrolar,
otobiis terminalleri, garlar vb.) kamera sistemlerinin MOBESE sistemleri ile entegre
edilerek, elde edilen kayitlarin tek merkezde toplanmasi saglanabilirse elektronik giivenlik

sistemleri lizerinde etkin bir denetimin gergeklestirilmesi miimkiin olacaktir.

23. Miidafi ile gerceklestirilen iletisimin denetlenmesiyle ilgili CMK’nin
136’nc1 maddesinin, “siipheli veya samigin miidafii ile kurdugu iletisimin, kullanilan
telekomiinikasyon aracina bagh olmaksizin dinlenemeyecegi, kayit altina
alinamayacagi ve sinyal bilgilerinin degerlendirilemeyecegi” esasina gore yeniden

diizenlenmesi uygun olacaktir.

Ceza yargilamasinda savunma makamini temsil eden ve adil yargilamanin
vazgecilmez unsurlarindan olan miidafiye siipheli veya sanigin savunmasini layikiyla ve
geregi gibi yapabilmesi i¢in bazi imtiyazlar taninmis, bdylece mesleki sirlarin ve savunma
hakkinin korunmasi amaglanmistir. Miidafii ile siipheli veya sanik arasindaki goriigmelerin
mahremiyetinin saglanabilmesi i¢cin Ceza Muhakemesi Kanunun 46’nci maddesinde
miidafilerin mesleki ugraslar1 nedeniyle 6grendigi bilgiler bakimindan taniklik yapmaktan
cekinebilecekleri, ilgilinin muvafakat etmesine ragmen taniklik yapmak zorunda
olmadiklari, Kanunun 126’nc1 maddesinde tanikliktan ¢ekilme hakki alanlarla siipheli veya
sanik arasindaki mektup ve belgelere el konulamayacagi, 154 {incli maddede siipheli veya
sani@in vekaletname aranmaksizin miidafii ile her zaman ve konusmalar1 bagkalarinin

duyamayacagi bir ortamda goriisebilecegi hiikiim altina alinmigtr.
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Bu baglamda, Ceza Muhakemesi Kanunu’nun 136’nc1 maddesinde de “siipheli
veya saniga yiiklenen suc dolayisiyla miidafiinin (siipheli veya sanigin avukatinin) biirosu,
konutu ve yerlesim yerindeki telekomiinikasyon araglari hakkinda, 135’inci madde
hitkmiimiin uygulanmayacagi” hikkmii yer almistir. Ancak, miidafilik sifatiyla kurulan
iletisim bakimindan getirilen yasak mutlak bir yasak olmayip, yalnizca avukatin
miidafiligini yaptig1 siipheli veya saniga yiiklenen sugla sinirli olarak ve miidafiinin sadece
biirosu, konutu ve igyerinde bulunan telekomiinikasyon araclar1 bakimindan gegerlidir.
Dolayisiyla miidafiinin siipheli veya sanikla cep telefonu, arag veya uydu telefonlariyla
kurdugu iletisimin dinlenmesi, kayda alinmasi, iletisimin tespiti ve sinyal bilgilerinin
degerlendirilmesi hususunda yasal bir engel bulunmamaktadir. Giiniimiizde iletisim
araclarmin kullaniminda cep telefonlarinin kullanim kolayligi ve yayginligi dikkate
alindiginda Ceza Muhakemesi Kanunu’nun 136°nc1 maddesinde yer alan diizenlemenin bu
haliyle, savunma hakkiin korunmasi bakimindan miidafiye saglanan korumanin eksik

kaldig1 ve yeterli bir giivence saglamadigi degerlendirilmektedir.

Aciklanan nedenlerle, anilan yasa maddesinin “siipheli veya sanigin miidafii ile
kurdugu iletisimin, kullanilan telekomiinikasyon aracina  bagli  olmaksizin
dinlenemeyecegi, kayit altina alinamayacagi ve sinyal bilgilerinin degerlendirilemeyecegi”
esasina gore yeniden diizenlenmesi gerektigi, bu ¢ercevede CMK’nin 136’ nc1 maddesinin
“stipheli veya saniga yiiklenen sug¢ dolayisiyla miidafii hakkinda, dordiincii fikra hitkmii
hari¢ olmak tizere, 135’inci madde hitkmii uygulanmaz” seklinde degistirilmesinin yerinde

olacagi degerlendirilmistir.

24. Telekomiinikasyon filetisim Baskanhigmin  kurulus ve gorevlerini
diizenleyen 2559 sayili Polis Vazife ve Salahiyetleri Kanunu’nun ek 7°nci maddesine
Telekomiinikasyon iletisim Baskanh@mn itiraz yetkisine dair bir hiikiim
konulmahdir.

Ceza Muhakemesi Kanununda iletisimin denetlenmesine iliskin verilen kararlara
itiraz esas ve usuliiyle ilgili 6zel bir hiikkiim bulunmamakla beraber, itiraz konusu Ceza
Muhakemesi Kanunun 267°nci ve devami maddelerinde olagan kanun yollarindan birisi
olarak ayrica diizenlenmistirr CMK’nin “Kanun yollarina bagvurma hakki” baglikli
260’mc1 maddesinde “hdkim ve mahkeme kararlarma karsi Cumhuriyet savcisi, siipheli,
santk ve bu Kanuna gore katilan sifatin1 almig olanlar ile katilma istegi karara
baglanmamis, reddedilmis veya katilan sifatin1 alabilecek surette sugtan zarar gormiis

bulunanlar i¢in” kanun yollarinin agik oldugu hiikme baglanarak itiraz edebilecek ilgililer
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sayilarak belirtilmistir. Diger yandan Telekomiinikasyon Iletigim Bagkanliginin kurulus ve
gorevlerini diizenleyen 5397 sayili Kanunla 2559 sayili Polis Vazife ve Salahiyetleri
Kanunu’nun ek 7°nci maddesine eklenen hiikiimler icerisinde de TiB’e itiraz yetkisi veren

bir hiikiim bulunmamaktadir.

14.01.2007 tarihli Resmi Gazete’de yayimlanarak yiirirlige giren Ceza
Muhakemesi Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan fletisimin
Denetlenmesi, Gizli Sorusturmact ve Teknik Araglarla Izleme Tedbirlerinin
Uygulanmasina Iligkin Yénetmelik’in 10’uncu maddesinin birinci fikrasinda ise, iletisgimin
denetlenmesine iligkin kararlara karsi Cumhuriyet savcisi, siipheli, sanik, katilan, sugtan
zarar gbren, miidafi, vekil, siipheli veya samigin yasal temsilcisi ve esinin yan1 sira TIB’in
de itiraz edilebilecegi hiikkme baglanmistir. Uygulamada bu yonetmelik hiikmiine

dayamlarak TIB tarafindan itiraz yoluna bagvurulmaktadir.

Benzer bicimde, 10.11.2005 tarihli Resmi Gazete’de yayimlanarak yiirtirliige giren
Telekomiinikasyon Yoluyla Yapilan letisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendirilmesi ve Kayda Almmasia Dair Usul ve Esaslar ile Telekomiinikasyon
fletisim Baskanliginin Kurulus, Gérev ve Yetkileri Hakkinda Yénetmelik’in diizenleyen
17°nci maddesinin ¢ bendinde Bagkanliga, “iletisimin denetlenmesi taleplerinin bu
Yonetmelige ve diger ilgili mevzuata uygun olup olmadigini inceleyerek gerektiginde

yetkili mercilere bagvuruda bulunmak™ gérevi verilmistir.

Ancak, Telekomiinikasyon Iletisim Bagkanliginin itiraz yoluna basvurma yetkisinin
acik bir yasal dayanaginin bulunmadigi, itiraz basvurularinin yonetmelik hiikiimlerine
dayali olarak uygulandigi anlasilmaktadir. Nitekim Telekomiinikasyon Tletisim
Bagkanligi’nin agik bir yasal diizenleme olmaksizin yonetmelik hiikiimlerine dayanarak
hakim kararlarina kars1 itiraz yoluna bagvurma yetkisinin bulunmadigi gerekgesiyle,
uygulamada bazi mahkemelerin TIB tarafindan yapilan itirazlar1 reddettikleri

goriilmektedir.

Bu arada belirtmek gerekir ki; iletisimin denetlenmesine iligkin tedbir kararlarinin
gizlilik ilkesi igerisinde uygulanmasi gerektiginden, tedbir kararinin ilgililerinden siipheli
veya sanik ile bunlarin miidafileri, yasal temsilcileri ve esleri ya da katilan, sugtan zarar
gorenler ile bunlarin vekillerinin iletisimin denetlenmesi kararindan haberdar
olamayacaklar1 ortadadir. Dolayisiyla CMK’nin 260°nc1 maddesinde itiraz hakki taninan

kisilerin iletisimin denetlenmesi kararina kars: fiilen kanun yoluna bagvurmalari miimkiin
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olamayacaktir. Ceza Muhakemesi Kanunun 137’nci maddesine gore tedbirin uygulandigi
ilgiliye tedbirin uygulamasina son verildikten sonra bildirilmesi gerektiginden bu asamada

ilgilisi tarafindan yapilacak itirazin da anlami olmayacaktir.

Bu itibarla, Telekomiinikasyon iletisim Baskanhigmin iletisimin denetlenmesi
kararlarina kars: itiraz edebilmesi son derece dnemlidir. Kurulug amaci, iletisime yapilacak
miidahalelilerin tek elden yiiriitilmesi, uygulama birliginin saglanmasi ve keyfiligin
onlenmesi olan Telekomiinikasyon Tletisim Baskanhigmin iletisimin denetlenmesi
kararlarina itiraz yetkisi, iletisimin denetlenmesi tedbirinin hukuka uygun olarak
isletilebilmesi bakimindan biiyiik nem arz etmektedir. Nitekim kuruldugu giinden bu yana
TiB’in yapmis oldugu itirazlarin énemli bir boliimii mahkemelerce kabul edilerek verilen

kararlar iptal edilmistir.

Dolayisiyla, kisi hak ve hiirriyetlerin ve 06zel hayatin gizliligine miidahale
edilmesine neden olan iletisimin denetlenmesi tedbirine miiteallik islemler siirecinin
tamamiyla agik yasal diizenlemelere ve yetkiye dayanmasi gerektigi ilkesinden hareketle,
TiB’in kurulus ve gérevlerini diizenleyen 2559 sayili Polis Vazife ve Salahiyetleri
Kanunu’nun ek 7°nci maddesine Telekomiinikasyon Iletisim Baskanliginin itiraz yetkisine

dair bir hiikiim konulmalidir.

25. Ceza Muhakemesi Kanunu’nun miilga 250, 251 ve 252’nci maddelerine atif
yapan kanunlarda degisiklik yapilarak bu atiflarin Terérle Miicadele Kanunu’nun

10’uncu maddesi ile uyumlu hale getirilmelidir.

Ceza Muhakemesi Kanunu’nun 6zel yetkili mahkemeleri diizenleyen 250, 251 ve
252’nci maddeleri kamuoyunda “lgiincli yargi paketi” olarak bilinen 2.7.2012 tarih ve
6352 sayih Kanunun 105’inci maddesiyle yiiriirliikten kaldirilmistir. Bunun yerine
TMK’nun 10’uncu maddesi ile yeni bir mahkeme sistemi kurulmustur. Her ne kadar 6352
sayil1 Kanunun gegici 2’nci maddesinin yedinci fikrasinda, “mevzuatta Ceza Muhakemesi
Kanununun 250 nci maddesinin birinci fikrasina gore kurulan agir ceza mahkemelerine
yapumig olan atiflarin, Terorle Miicadele Kanununun 10 uncu maddesinin birinci
fikrasinda belirtilen agir ceza mahkemelerine yapilmis sayilacagi” hilkme baglanmigsa da;
bu konuda ortaya ¢ikabilecek yorum farkliliklarini ve yanlis anlamalari ortadan kaldirmak
amactyla CMK’nin miilga 250, 251 ve 252’nci maddelerine atif yapan kanunlardaki

diizenlemelerin degistirilerek TMK’nin 10’uncu maddesiyle uyumlu hale getirilmesi

gerekmektedir.
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26. Polis Vazife ve Salahiyetleri Kanunun ek 7°nci maddesi uyarinca
Telekomiinikasyon fletisim Baskaminda gorev yapan Milli istihbarat Teskilati,
Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanhg: temsilcilerinin ¢aliyma

iliskisi hakkinda ikincil mevzuatta diizenleme yapilmahdir.

Polis Vazife ve Salahiyetleri Kanunun ek 7°nci maddesinde Telekomiinikasyon
Iletisim Baskanliginda Milli Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Jandarma
Genel Komutanliginin ilgili birimlerinden birer temsilci bulunacagi hiikkme baglanmus,
10.11.2005 tarihli Resmi Gazete’de yayimlanarak yiiriirlige giren Telekomiinikasyon
Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve
Kayda Alinmasma Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim Baskanliginin
Kurulus, Gorev ve Yetkileri Hakkinda Yonetmelik’in 16°nc1 maddesinin son fikrasinda da
sozii edilen Milli Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Jandarma Genel
Komutanlig1 temsilcilerinin Baskanliktaki gorevleri esnasinda Baskanin talimatlarina ve
Bagkanlik tarafindan belirlenen kurum i¢i diizenlemelere riayet edecekleri hiikiim altina

alinmustir.

Mevcut haliyle TiB’de gérev yapan Milli Istihbarat Teskilati, Emniyet Genel
Miidiirligli ve Jandarma Genel Komutanligi temsilcilerinin statiileri, baglilik ve disiplin
iligkilerinin mevzuatta agik bir sekilde diizenlenmedigi ve ¢alisma iligkileri bakimindan
belirsizlik oldugu goriilmektedir. Bu baglamda, bu temsilcilerin ¢aligma iligkisinin ikincil

mevzuatta agikca diizenlenmesi saglanmalidir.

27. Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanh@ istihbarat
birimlerinin icisleri Bakanlh@ Miilkiye Teftis Kurulu, Milli istihbarat Teskilati

birimlerinin de Basbakanhk Teftis Kurulu tarafindan denetimi saglanmahdir.

Devletler agisindan suglarla miicadelede istihbarat 6nemlidir ama insan haklarinin
korunmas: daha da &énemlidir. 3152 sayili Icisleri Bakanligi Teskilat Kanunu’nda
Bakanligin goérevleri arasinda; “Anayasada yazili hak ve hiirriyetleri korumak” gorevi
bulunmaktadir. Bu gorev kapsaminda insan haklar1 prensipleri 1s18mda biitiin kolluk
uygulamalarinda oldugu gibi istihbarat faaliyetlerinin de etkili bir sekilde denetlenmesi

gerekmektedir.

Ulkemizde kolluk istihbarat birimleri {izerindeki idari denetimlere iliskin olarak,
3152 sayili Icisleri Bakanlig1 Teskilat Kanununun Teftis Kurulu Baskanlig: baslikli 15’inci

maddesinde Teftis Kurulu Bagkanliginin Bakanin emri veya onayi iizerine yapacagi
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gorevler belirlenmistir. Bu goérevlerden birincisi; “Bakanligin merkez birimlerinin, bagl
kuruluslarn, il ve ilcelerin ve mahalli idarelerle, bunlara bagli ve bunlarin kurduklar
veya ozel kanunlarla kurulmug birlik, igletme, miiessese ve tegebbiislerin islem ve
hesaplarint teftis etmek ve denetlemek, inceleme ve sorusturma yapmak,” seklinde
belirlenmistir. Benzer diizenleme Icisleri Bakanhg1 Teftis Kurulu Tiiziigii’nde de yer

almstir.

Kanunun bu maddesine ve Tiiziige gore Miilkiye Teftis Kurulunun Bakanin onay1
tizerine Bagli Kuruluslarin tiim is ve islemlerini denetlemekle yetkili ve gorevli oldugu
goriilmektedir. Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanhigi icisleri

Bakanliginin bagl kuruluslar: arasindadir.

Yetkili kurumlar tarafindan 6nleme ve istihbarat amaclh uygulanan tedbirlere iliskin
islemlerde kurumlarin uymalar1 gerekli olan hususlarin denetlenmesi konusu, bazi
kanunlarda degisiklik yapan 5397 sayili Kanun’da diizenlenmistir. Bu Kanun hiikiimlerine
gore; yetkili kurumlarin (Emniyet ve Jandarma Teskilat1 i¢in) sirali amirler, Emniyet Genel
Miidiirliigii, Jandarma Genel Komutanligi ve ilgili Bakanlik miifettisleri tarafindan MIT
icin ise sirali Kurum amirleri Bagbakanlik teftis elemanlar tarafindan denetlenecegi hiikiim

altina alinmustir.

Denetim sayesinde sadece, kolluk ve istihbarat birimlerinin seffafligi ve hesap
verilebilirligi garanti altina alinmakla kalmaz, hukukun tstiinliigiine ve dolayisiyla kisi hak
ve Ozgiirlikklerine ve meslek ahlakina saygili kalmasi da saglanir. Tiirkiye’de i¢ denetim
kollugun kendi amirleri tarafindan saglanirken, dis denetim ise miilki idare amirleri,

miilkiye miifettisleri ve yargi yoluyla gerceklestirilir.

Jandarma ve Emniyet birimleri miilkiye miifettisleri tarafindan {i¢ yilda bir diizenli
olarak teftis edilirken, kollugun istihbarat birimlerinin denetimi Bakanlik makamindan 6zel
onay alinarak yapilabilmektedir. Gerek merkez teskilatindaki Emniyet Genel Miidiirligii
ve Jandarma Genel Komutanligi Istihbarat Daire Bagkanliklarinmn, gerekse tagra
teskilatindaki sube miidiirliiklerinin is ve islemlerinin denetim ve teftisine yonelik olarak,
hem hukuken kendilerine verilen gorevleri belirtilen mevzuat igerisinde usul yoniinden
uygun olarak yerine getirip getirmediklerinin hem de hesap verebilirlik ve seffaflik
acisindan hukuka uygun davranip davranmadiklarinin belli siireler igerisinde etkin olarak

denetlenmesinin, higbir is ve islemin hangi gerekce ile olursa olsun denetim disinda
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birakilmamasinin, is ve islemlerin hukuka ve yiirtirlikteki mevzuata uygun olarak yapilip
yaptlmadigmin denetlenmesi icin, Icisleri Bakanlik Makaminca miilkiye miifettislerine
belirli dénemlerde kollugun istihbarat birimleri i¢in denetim onayi verilmesinin uygun
olacag diigiiniilmektedir. Bu sayede komisyonumuzun amaci olan haberlesme 6zgiirliigiine
ve Ozel hayatin gizliligine yonelik olarak da kolluk istihbarat birimleri iizerinde sivil

denetim birimi olan Miilkiye Teftis Kurulunun denetim ve teftisi saglanmis olacaktir.

28. Onleme amagch iletisimin denetlenmesi tedbirinin uygulanmasinda gérev
alan kurumlarin calisma esaslarimi diizenleyen kanunlarin cagin gereklerine uygun

olarak yenilenmesi gerekmektedir.

Kiresellegen diinyaya uyum saglamak isteyen ulusal ve uluslararasi seviyedeki
kurumlarin hemen hepsi hizla kabuk degistirmektedir. Gelisen teknoloji ile birlikte artik
istihbarat teknikleri de degismekte, elektronik, elektromanyetik, siber ve teknolojik
istihbarat sahasindaki yeniliklerin yakindan takip edebilmesi kagiilmaz bir zorunluluk

olarak kargimiza ¢ikmaktadir.

Biitiin bu teknolojik gelismeler 1s18inda ve ileri demokrasilerden ileri istihbarat
ctkar mantigi dogrultusunda, Onleme Amacli Iletisimin Denetlenmesi Tedbirinin
Uygulanmasinda Gorev Alan Kurumlari Calisma Esaslarin1 Diizenleyen Kanunlarin ¢agin

gereklerine uygun olarak yenilenmesi gerekmektedir.

5.2 Teknik Oneriler

Her gecen giin yeni bir teknolojinin ortaya ¢ikmasi hayatimizi kolaylagtirmasinin
yaninda dezavantajlari, mahremiyet ihlalleri ve suiistimallere agik olmayi1 da beraberinde
getirmektedir. Yasa dis1 dinleme faaliyetlerini engellemek amaciyla gerekli tedbirler
alinmakla birlikte, her giin yenilenen teknolojik gelismeler dikkate alindiginda yasa disi
dinleme faaliyetlerinin tamamen engellenmesi imkan dahilinde goriilmemektedir. Ayrica
stirekli baskalar: tarafindan {iretilen teknolojileri tiiketen bir toplum olunmas: durumunda da
yukarida bahsedilen sakincalarin yagsanmasinin devam edecegi ¢ok agiktir.

Komisyonumuzun c¢alismalar1 esnasinda tespit edilen teknik Oneriler asagida

siralanmustir:

1. Gerek akilli telefonlardaki casus yazilim, gerekse kisisel bilgisayarlardaki virdis,

internet dolandiriciligi, kimlik avlari, zarar verici viriisler, hacker’lik, DDoS saldirilari vb.
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gerek mahremiyeti ihlal gerekse haberlesme ozgiirliigiine miidahaleye sebep verecek
durumlarin teknoloji, kanun, yonetmelik ve benzeri diizenlemelerle engellenmesi bir noktaya
kadar etkili olacaktir. Ancak hicbir zaman kesin ¢6ziim olmayacak bu konudaki en etkili
¢oziim kullanicilarin bilinglendirilmesi, “teknoloji okuryazarli§i”nin toplumda bilinirliginin
arttirilmast  ve gerekli egitim programlarinin diizenlenmesi ve egitici duyurularin
yapilmasidir. Ayrica, vatandaslarimizin kendi kisisel mahremiyetlerini koruma acisindan

kendilerine diiseni yapacak sekilde bilinglendirilmelidir.

Bu baglamda basta cocuklar ve gengler olmak iizere, internet kullanicilarin
kullandiklar1  parolalar1 kimseyle paylagsmamalari, tahmin edilebilecek parolalar
kullanmamalari, parolalarin tekrar elde edilmesi i¢in sorulan giivenlik sorularinin kolay
olmamasi, internet ortaminda paylastiklar1 kisisel bilgilerin dogurdugu risklerin énlenmesi

ve bunlarla karsilagmalari halinde izlenmesi gereken yollar hakkinda bilinglendirilmelidirler.

2. Kigsisel verilerin korunmasi ve kurumlar arasi veri paylagimina iliskin mevzuat
hazirlanmali, veri sahipligi tanimlanmali ve hangi verilerin kimler tarafindan iretilecegi ve
paylasilacaginin usul ve esaslar1 olusturulmalidir. Bu verilerin nasil korunmasi gerektigi gibi

hususlarda da kamuoyunun ve kullanicilarin bilinglendirilmesi saglanmalidir.

3. Dinleme ve izleme yetkisi bulunan kuruluslar ve GSM operatorlerinde calisanlar
sistemlere ulagsmadan Once belirli siire¢ ve egitimden gecirilmelidir. Bu kisilere 6zel
kimlikler verilmeli, kimlik dogrulama yontemleri kullanilarak erisime izin verilmelidir
(elektronik imza, parola, parmak izi veya avug gibi biyometrik veri). Tim loglar kayit altina
almmali ve higbir sekilde silinememelidir. Ayrica elektronik imzalarinin da kayitlarda

bulunmas gerekmektedir.

4. Niifus, saglik, mal varlig1 gibi kritik verilerin yer aldig1 veri tabanlar sifreli olarak
tutulmali (Donanim Giivenlik Modiilii gibi cihazlar kullanilarak) ve kriptolanmasi
konularinda son teknolojiler uygulanmalidir, Ayrica calisanlar higbir sekilde kolaylikla bu
veri merkezlerine ulasamamalidir. Verilere ulagmak zorunda kalindiginda ¢oklu erisim
kurallar1 getirilmeli, kontrollii bir sekilde (6rn. iki faktorli dogrulama) ve yetkili kisiler
girebilmelidir. Yapilan girisler ve sorgular loglanmali, elektronik imza kullanilmali ve higbir

sekilde silinememelidir.

5. Kisisel bilgilere yetkisiz ve kotii niyetli kullanici veya gruplar tarafindan erisilmesi

durumunda baski, siddet ve santaj yaparak haksiz bir kazang ve menfaat elde edilebilir.
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Ornegin, saglik verileri gdz oniine alindiginda sigorta ve ilag firmalar1 icin altin
degerindedir. Bu bilgiler kullanilarak ve yasal bosluktan faydalanilarak toplum diizeninin
bozulmasina sebep olabilir. Bu nedenle, iilkemizde kisisel bilgileri-verileri koruma
kanununun bulunmas1 gerekmektedir. Bilgilerimizin yasal olarak giivence altinda tutulmasi
gerekmekte olup higbir sekilde alimmamamasi, bir maddi para ya da hizmet karsiliginda
satilamamas1 ve yetkisiz bir sekilde dagitilmamasi gerekmektedir. Bunun yaninda, bu
bilgilerin teknik olarak verilerin giivenli tutuldugu ilgili kamu ve 0Ozel sektor bilgi
merkezlerinin aragtirilmasi ve sizma testleri gibi giivenlik kontrollerinin yapiliyor olmasi

gerekmektedir.

6. Gizli veya Kisisel verilerin islenmesi gerekti§i durumlarda diinyada uygulanan
standart mekanizmalar kullanilarak anonimlestirme yapilmasi, yani gercek kisiyle
iligkilendirilemeyecek hale getirilmesi gerekmektedir. Bu verilerin otomatik veya otomatik
olmayan araglarla tamamen veya kismen elde edilmesi, toplanmasi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, paylagilmasi, silinmesi, yok edilmesi, degistirilmesi,
yeniden diizenlenmesi, tehlike altindaki kisilere veya veri sorumlusuna agiklanmasi,
yayimlanmasi, elde edilebilir hale getirilmesi, siniflandirilmast veya kullanilmasimin
engellenmesi gibi veriler ilizerinde gergeklestirilen her tiirli islem giivenli bir sekilde

yapilmasi gerekmektedir.

7.0zel sektdr, {iiniversiteler, kamu ve sivil toplum isbirligi modelinin
olusturulmasiyla bir ulusal giivenlik otoritesi olusturulmasi ve bu otoritenin 6zel/kamu
kurum ve kuruluslarda denetimlerin yapilmasiyla iilke olarak ¢cok daha iyi bir seviyeye
ulagilabilir. Bunun yaninda, giivenlik zincirinde en zayif halka bireyler oldugundan
toplumsal biling artirilabilir, bu sayede 6zel sirketler veya kamu kurumlari bilgi giivenligi
kiltliriniin gelistirilmis olacak ve bu konuya daha ciddi yaklasacaklardir. Ayrica, Tiirkiye
olarak ozellikle siber tehditlere yonelik yeniden yapilanmaya ihtiya¢ duyulmakta ve bu
kapsamda teknik olarak uluslararasi diizeyde ciddi siber savunma giiciinii barindiran
kurumsal bir yapiya ihtiyag oldugu diisiiniilmektedir. Ulkemizde bdyle bir yapinin
bulunmamasindan dolayidir ki kurumlarimiza karsi, devletin ¢ok ciddi 6nemli bilgilerine
karg1 giivenlik noktasinda savunma zafiyetlerimiz oldugu disiiniilmektedir. Bu tiir bir
otoritenin kurulmastyla ayn1 zamanda Internet kullanicilarinin kigisel mahremiyet ve siber
ortamdaki kimligin smirlarindan sorumlu olmali ve medya {izerinden farkindalik
olusturmalidir. Bunun yaninda, Siber Giivenlik Strateji Belgesi’nin hemen sonrasinda Siber

Giivenlik Uygulama Eylem Planinin hazirlanmasi gerekir. Bu eylem plani dogrultusunda da
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kurumsal anlamda, yasal anlamda, teknik anlamda altyapilarin bir an Once faaliyete

gecirilmesi gerekmektedir.

Ayrica siber tehditlerin dogrudan hedefi haline gelen ve zarar gormesi halinde
toplumsal diizeni bozabilecek kritik altyapilarm tespiti ile bilgi teknolojilerinin
kullanimidan kaynaklanan risklerin analizinin yapilmasi, olasi risklerin kapatilmasi igin

gerekli kars1 6nlemlerin belirlenmesi ve uygulanmasi gerekmektedir.

8. Kritik altyapilara yonelik saldirilarin birgogunu engellemek i¢in milli bir anti-viriis
programi gelistirilmesi, yiiklenmesi ve bunun diizenli bir sekilde giincellenmesiyle
giderilebilir. Uluslararasi ¢evrelerde kabul gdrmiis kabiliyette bir Milli anti-viriis ve glivenlik

duvar (firewall) yaziliminin gelistirilmesi gerekmektedir.

9. Bulut bilisim ve barindirma hizmetlerinin gelisimi ve firsatlarindan ulusal
diizeyde azami olarak istifade edilebilmesi i¢in; hizmet alicilarin ve saglayicilarin
sorumluluklarmin netlestirilmesi, kisisel verilerin gizliliginin korunmasina iliskin
diizenlemelerin yapilmasi, tlilkemizde ve diinyadaki bulut bilisim uygulamalari incelenerek
iilkemiz igin uygun stratejilerin belirlenmesi amaciyla ilgili kurumlarm (BTK, TUBITAK

vb.) caligmasi gerekmekte ve en uygun teknik ve yasal ¢oziimlerin tiretilmesi gerekmektedir.

10. Bilgi Giivenligi konular altinda ulusal ¢apta yapilan ¢aligmalara destek verilmesi
ve projeler olusturulmasi i¢in stratejik yol haritalar1 belirlenmesi, glivenlik ¢oziimleri iiretici
firmalarin ve kurumlarla Ar-Ge ekiplerinin isbirligi icinde calismasi, bilgi ve tecriibe

paylasim saglayacak imkanlarin saglanmasi gerekmektedir.

11. Farkli kurumlarin giivenlik hassasiyetleri birbirinden farkli olabilmektedir. Bu
nedenle, tiim kamu/6zel kurum ve kuruluslarda ayni kisisel bilgilerin bulunmasinin yerine,
merkezi ve giivenli bir veri tabaninda sorgulamalarda bulunulabilmesine olanak saglanmasi,
silinemeyecek seviyede erisim kayitlarinin tutulmasi ve bu kayitlarin denetlenmesiyle kigisel

bilgilere rahat bir sekilde ulasiimasi engellenmesi gerekmektedir.

12. Rol tabanli kimlik dogrulama mahremiyeti saglamada kullanilan bir yontem olup
yetkiliye yeteri kadar bilgi verilmesi seklinde tarif edilebilir. Bu baglamda elektronik kimlik
kartlarina mahremiyeti koruyan rol tabanli sistemler eklenebilir. S6zgelimi kisi se¢men
oldugunu ispat icin adres bilgisini gdsteren bir elektronik sertifika Niifus ve Vatandaglik
Isleri Genel Miidiirliigii’nden almabilir ve bu sertifikayla vatandas drnegin anket/referandum

yapilacak bir belediye sinirlari icerisinde oldugunu ispat edebilir. Bdylece, adres bilgisi
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disinda higbir bilgi sistem tarafindan bilenemeyecek ve kisinin oy mahremiyeti

saglanabilecektir.

13. Elektronik haberlesme sektoriindeki igletmecilerin haberlesmenin gizliligi ve
giivenligini saglamak iizere gerekli tiim Onlemleri almasi, buna yonelik izinsiz erigimleri
onlemek i¢in gerekli teknik yazilim ve donanim yatirimlarimi yapmasi, ilgili loglarin

tutulmasi ve kayit altina alinmas1 gerekmektedir.

14. Tiiketimi hizla artan mobil elektronik haberlesme cihazlar1 basta olmak iizere
telekomiinikasyon alt yapisinda kullamlan cihaz, donanim, santral, bilisim teknolojisi
iiriinlerini, gédmiilii sistemler ve yazilimlarin milli olmasinin tesvik edilmesi, bunlari iireten
firmalarin desteklenmesi ve bu konuda yapilan AR-GE faaliyetleri tesvik edilmesi

gerekmektedir.

15. Bilgi kacaklarinin 6nlenmesi hususunda kurum ve kurulus personellerinin egitim
ve akreditasyonuna yonelik faaliyetler yapilmali, yine bu baglamda kritik tesislerin binalarin
ingaat agamasindan itibaren kontrollerinin siki tutulmali, binalar digariya elektromanyetik

sizmalar1 engelleyecek sekilde tasarlanmali ve gerekli dnlemler alinmalidir.

16. Elektronik Haberlesme sektoriinde kritik veri veya sistemlere ulasabilecek
kisilerin belli periyotlarda giivenilirlik sorusturmasinin yapilmasi, sistem yetki ve erisim
haklarinin diizenli olarak kontrol edilmesi, gereksiz haklarin alinmasi, girislerin biyometrik
tamimlama sistemleri ile yapilmasi, giivenliin arttirilmas1 i¢in pin, elektronik imza
kullanilmalidir. Ayrica bu sistemlerin bulundugu mekanlar 7/24 kamera ile izlenmeli ve giris

cikislarin kaydedilmelidir.

17. Ulkemizdeki farkli amaglarla olusturulan biitiin  giivenlik kameralarinim
(Karayollar1, Belediyeler ve Kent giivenlik merkezleri gibi) MOBESE sistemi ile entegre
edilmesi, bunlarin kayitlariin bir merkezde toplanmasi, elde edilen kayitlarin farkl
amagclarla kullanilmasimin engellenmesi, devletin bu tiir suglarla miicadelede hassas ve
takipci oldugu kanist kamuoyuna yaygin olarak yerlestirilmelidir. Giivenlik kameras: kayit
yapilan yerlerde mutlaka g¢ekim yapildigimi belirten goze carpan uyarilar bulunmalidir.

Bulundurmayanlar hakkinda cezai miieyyide getirilmelidir.

18. MOBESE  goriintiilerinin  kamuoyu ve kisilerle paylasilmas: noktasinda
diizenlemeler yapilmali, ozellikle trafik kazasi goriintiileri kamuoyunu bilinglendirmeye

matuf sadece bir kamu spotu gercevesinde yer ve zaman belirtmeden yayilanabilmelidir.
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19. Akilli telefonlarda kullanilan ¢esitli casus yazilimlarin reklam ve satiginin
yasaklanmasi, bu tiir yazilimlar1 yiikleten ve haberlesme 6zgiirliigli ve iletisimin gizliligine

yasa dis1 sekilde miidahalelere uygulanan yaptirimlar agirlastirilmalidir.

20. GSM bocek tiretmek icin kullanilan GSM devrelerinin yolcu bagajlarinda yurda
sokuldugu ve bu bdoceklerin yurti¢cinde imal edildigi, daha sonra bu cihazlarin IMEI
klonlama yontemi ile yurtici sebekelere uyumlu hale getirildigi, ayrica eski bir cep
telefonunun igeriginin de bir dinleme cihazina doniistiiriilebilecegi, yine dogrudan ithal
edilen GSM dinleme cihazlarmin da klonlanarak satildigi diisiintildiigiinde ikinci el ve

hurda cep telefonlarin imhasi ile ilgili bir diizenleme yapilmasi gerekir.

21. Telekomiinikasyon sirketlerinin altyapilarint millilestirmeleri dogrultusunda
tesvikler verilerek milli Telekom sektorii olusturulmali ve bu alanda disa bagimlilik

azaltilmalidir.

22. Diinya genelindeki acik kaynak kodlu yazilim birikiminden yararlanmak adina
acik kaynak kodlu yazilim gelistirilmesi ve kullaniminin yayginlagtirilmasi tesvik

edilmelidir.

23. Bilisim ve elektronik haberlesme hukukunun bagimsiz bir bilim dali olarak
kabul edilmesi ve bu konuya yiiksekdgrenim miifredatinda yer verilmesi ve bu konuda

lisans ve lisansiistii programlarin agilmasi 6nerilmektedir.

24. Kamuoyunu yaniltma ve toplumda kargasa olusturma amagli haberlere karsi
dogru ve hizli karsilik verilebilmesini teminen, kamu kurumlarinin sosyal medyada resmi
hesaplartyla yer almasi ve kritik toplumsal olaylarda kamuoyunu dogru bilgilendirebilecek

yapilarin kurulmasi tavsiye edilmektedir.
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KARAR

“Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine Y6nelik Thlallerin Tespiti ve
Onlenmesine Iliskin Tedbirlerin Belirlenmesi” amaciyla kurulan, 10/74, 471, 472, 473,
474, 475 Esas Numarali Meclis Arastirmasi1 Komisyonunun, yaptif1 arastirma ve
incelemeler sonucu diizenlemis oldugu bu Rapor, Genel Kurula sunulmak iizere Yiiksek
Bagkanliga saygi ile arz olunur.

Yusuf BASER Hamza DAG Yilmaz TUNC Mihrimah Belma
Yozgat Milletvekili [zmir Milletvekili Bartin Milletvekili SATIR
Baskan Bagkanvekili Sozci Istanbul Milletvekili
Katip
Namik HAVUTCA Ali ERCOSKUN Bilal UCAR ilhan CIHANER
Balikesir Milletvekili Bolu Milletvekili Denizli Milletvekili Denizli Milletvekili
Uye Uye Uye Uye
(Muhalefet serhim (Mubhalefet serhim
ektedir.) ektedir.)
Enver ERDEM Suay ALPAY Atila KAYA Sirin UNAL
Elazig Milletvekili Elazig Milletvekili Istanbul Milletvekili  Istanbul Milletvekili
Uye Uye Uye Uye
(Mubhalefet serhim (Muhalefet serhim
ektedir.) ektedir.)
Erdal AKSUNGER Mehmet Siyam Hasip KAPLAN Fatih CIFTCI
[zmir Milletvekili KESIMOGLU Sirnak Milletvekili Van Milletvekili
Uye Kirklareli Milletvekili Uye Uye
(Muhalefet serhim Uye (Ayrisik oyum ektedir.)
ektedir.) (Muhalefet serhim
ektedir.)
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MUHALEFET SERHLERI

Balikesir Milletvekili Namik Havutca, Denizli Milletvekili ilhan Cihaner ve Kirklareli
Milletvekili Mehmet Siyam Kesimoglu’nun Muhalefet ve Ek Katki Serhi

Giris ve Arastirma Komisyonlarimin Calisma Siiresi ve Bi¢cimi

TBMM’deki dort partinin dnergeleriyle kurulan Komisyonumuz hakkinda dncelikle
sunu belirtmek bir gorevdir: Komisyonumuz caligmalarina biiylik bir anlayis ve igtenlik
icinde baglamigtir. Bunda o zamanki komisyon bagkanimiz, AKP Tokat Milletvekili Sayin
Zeyid Aslan’m tutumunun 6nemli katkisi olmustur. Malum ve mesum hadise olana kadar
iktidar-muhalefet ayrimi yapmadan herkesin goriislerine kulak vermis ve iyi niyet

gOstermistir.

Bu nedenle kendisine tesekkiir etmek kadirginasligin bir geregi, ama
milletvekilimiz Kamer Geng’e sdylediklerinin kabul edilemez oldugunu ve komisyon iiyesi
tim CHP milletvekilleri olarak bu tavri siddetle kinadigimizi belirtmek de TBMM’ye

saygimizin geregidir.

Bu olaydan sonra sayin Aslan komisyon iiyeliginden ve baskanligindan ayrilmus,
ondan sonra da komisyonumuz yalnizca rutin bir toplanti disinda hi¢ c¢alismamis,
Komisyonumuza basvuran sikayetciler dinlenmemistir. Rapor siirecinin 4. aym sonundan
baglamas1 gerekirken Komisyon son bir aymi yalnizca raporunu yazmaya ayirmistir.
Bundan sonra kurulacak arastirma komisyonlarinin calismalarina yol gosterebilmek
amactyla bunun Ozellikle belirtilmesine gerek goriilmiistiir. Arastirma komisyonlarinin

uzatilan gorev siiresi rapor yazimi igin degil, aragtirmalarini devam ettirmeleri igindir.

Komisyonun kurulusuna mecliste grubu bulunan tiim partiler katki verdigi halde
Baskan, baskanvekili ve sozciisii Tktidar partisi tarafindan belirlenmistir. Bu durum
caligmalarin da (kimlerin dinlenecegi, uzmanlarin belirlenmesi, ¢alisma yontem ve siiresi,

vs.) Iktidar partisi tarafindan domine edilmesi sonucunu dogurmustur.

Cok 6nemli olabilecek bazi aragtirma talepleri/islemleri Anayasa’nin 138. maddesi
(gortilmekte olan bir dava hakkinda Yasama Meclisinde yargi yetkisinin kullanilmasi ile
ilgili soru sorulamayacagi, goriisme yapilamayacagi, goriisme yapilamayacagl veya
herhangi bir beyanda bulunulamayacagi) bahane edilerek yapilmamistir. Oysa kisa

adlariyla hatirlayacak olursak, Darbeleri Arastirma, Uludere, Susurluk, Faili Meghul Siyasi
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Cinayetleri aragtirma Komisyonlar1 gibi, sorusturma ve davalart devam eden olay ve

olgularla ilgili komisyonlar kurulmus ve bazi 6nemli sonuglara ulagmist.

113

Komisyonun ¢alisma ziyaretleri “tutanaga” baglanmamistir. Bu nedenle “tim
yurttaslarin iletisimlerinin tespit edildigine” dair beyanlar gibi ¢ok dnemli bazi soru ve

cevaplar kayit altina alinamamuistir.

Tlgili kurum ve kuruluslarin komisyon nezdinde dinlenen temsilcileri smirl1 bilgi ve

yetkiye sahip olduklar1 i¢in bazi konular aydinlatilamamistir.

Arastirma konusu ihlaller agirlikli olarak kamu giiclinii kullanan (ya da goz
yumulan) kisilerce yapilabilecegi tartismasiz bir ger¢ek iken, c¢aligmalarda bu birimler

(secilen uzmanlar, goriisler, vs.) referans alinmistir.

Son olarak su da belirtilmelidir ki, Komisyonumuz bazi oturumlarda hig
gerekmedigi halde, iktidar partisinin ¢ogunlugu ile toplantilarin “gizli” yapilmasina karar
vermisse de, ne toplantiya katilanlar bu giivence ile daha cok bilgi aktarmis, ne de
toplantida konusulanlarin gizli kalmas: saglanabilmistir. Komisyonumuza dinleme ve
izleme konusunda verilen teknik bilgiler, 2009°da eski Genel Sekreterimiz Sayin Sav’in
telefonunun yasa dis1 dinlenmesine iligkin olarak kurulan Meclis Arastirma Komisyonu’na
verilen bilgilerin Otesine gegememistir. Bu nedenle “devlet sirr1” gibi gercekten gizlilik

gereken oturumlar disinda, aragtirma komisyonlari gizli toplant1 yapmamalidir.

Bu arada hem yasaya en uygun bi¢imde kayit tutan ve hem de bu bilgileri bizimle
acik yiireklilikle paylasan Jandarma Istihbarati olmustur. Kendilerine bu nedenle ayrica

tesekkiir ederiz.

Komisyon, Kurulus Nedeni Olan Olaylarin Sorumlularim1 Ortaya

Cikaramamistir. Bunun icin Sorusturma Komisyonu Kurulmahdir.

Komisyonumuzun ¢aligmalart sonucunda Tiirkiye’de komisyon bagkanimiz, alt
komisyon bagkanimiz dahil, biz milletvekilleri dahil herkesin dinlendigi gercegi bir kez
daha ortaya ¢ikmustir. Emniyet Istihbarat Daire Bagkan Yardimcisi; “bunlar oluyor, bakin
fiyatlarini bile belirlemisler, SMS takibi 350 lira, SMS ortam dinleme 600 lira, SMS ortam

biitiin ¢iplakligiyla ortaya koymustur.

Ancak, bunlarin faillerinin bulunmasina yonelik hicbir ¢caligma yapilmamig, bunun

i¢in cok dnemli bilgileri paylasabilecegi acik Eski Emniyet Miidiirii ve Emniyet Istihbarat
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biriminin kurucusu sayilan Hanefi Avel komisyon tarafindan dinlenmemis, komisyona bu
konuda bilgi veren Eski Istihbaratcilarin goriisleri ve ¢oziim &nerileri rapora

aktarilmamustir.

Bagbakaninin  evindeki ¢alisma ofisinden bdcek ¢iktigi  -bu  yiizden

il

komisyonumuzun adi da basinda “bdcek komisyonu” olarak kalmistir-, ana muhalefet
partisi genel baskaninin, diger muhalefet partisinin genel baskan yardimcilarinin,
milletvekillerinin 6zel yasama iligkin gorlntiilerinin yaymlandigi bir iilkede, bunlarin
ortaya ¢ikarilmasi amaciyla kurulan komisyon, bu alanda higbir ilerleme saglayamamis ve

raporunda da buna iliskin hi¢bir husus yer almamistir.

ABD’de yasayan eski bir istihbarat¢inin Tiirkiye’ye gelip yine eski bir istihbaratci
eliyle bir ¢iftlikte dinleme ve izleme i¢in 6zel ekipler yetistirdigi, bu ekiplerin evlere,
ofisleri, igyerlerine dinleme ve izleme sistemleri yerlestirmeye calistigl, Emniyet ya da
Savcilik’taki ifadelerin ilgili kisi daha mahkemeye sevk edilmisken basma sizdirildigi,
DGM savcisimnin  kayitlarinin  internete  diistiigli, Kara Harp Okulu Komutaninin,
Genelkurmay Elektronik Sistemler Komutaninin, Deniz Kuvvetleri Komutanligi Egitim ve
Ogretim Komutanmin ve Genelkurmay Baskani’min “sizmalara kars1” konusmasinin ses
kayitlarinin yayinlandigi bir iilkede, konunun yalnizca “arastirma” ile yetinilmesi dogru
degildir.

Komisyon Raporu’nda Hukuki Diizenlemeler Hakkindaki Onerilere iliskin

Goriislerimiz

Komisyon raporunda 28 hukuksal diizenleme Onerisi bulunmaktadir. Bunlarin
biiyiik boliimii komisyonumuzun kurulus asamasindan itibaren tizerinde fikir birligi olusan,
diinyanin bagka tilkelerinde de orekleri bilinen onerilerdir. Bunlan teker teker ele almak

yerine CHP’li komisyon {iyeleri olarak su genel ilkeyi kayitlara gegiriyoruz:

Bu diizenlemelerin tiimii, 6zgiirliikleri gelistiren ve haklar1 saglam giivencelere

kavusturan bir anlayisla yapildig: takdirde yanindayiz, aksi takdirde karsisindayiz.

Rapor tarihinde Istanbul Gezi Parki’nda verilen ve biitiin diinyanin hakli takdir ve
destegini kazanan hak ve 6zgiirliik miicadelesine kars1 -Komisyonun CHP’li {iyeleri olarak,
“toplumsal medyayla orgiitlenen ayaklanma” olarak insanlik ve bilim tarihine gegen bu
eylemi gergeklestirenleri saygiyla selamliyor, hiikiimetin kullandigi siddeti nefretle

kintyoruz- Saym Erdogan’in ve AKP hiikiimetinin antidemokratik tavri, Komisyon
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Raporu’nda yer alan bazi onerilerin tam tersi bigimde, 6zel yasami daha da zapt i rapt’a
alan, haberlesme oOzgiirliigiinii ve diger temel hak ve ozgiirliikleri kisitlayan bigimde

kullanilabileceginin isaretlerini vermektedir.

Iktidarin komisyon raporunda yer alan kimi diizenleme onerilerini bu amagla

kullanma olasiligina pesinen dikkat ¢ekiyor ve herkesi uyariyoruz.

Gerek mecliste yapilan toplantilarda, gerekse galisma ziyaretlerinde elde edilen
bilgilerin rapora yansitilmadig1 goriilmektedir. Su érnek carpicidir; MIT ve Emniyet Genel
Miidiirliigliniin tilkemizdeki tiim telefonlarin “iletisim tespiti” bilgilerini periyodik
olarak aldiklari, gorevlilerce ifade edilmisti. Ancak rapor, kamuoyundaki “...'hepimiz
dinleniyor ve izleniyoruz’ algisinin teknik olarak miimkiin olamayacagi sonucuna da

ulagmistir” diyebilmistir.

Rapor, teknik ve hukuki durumun “gok eksik” bir fotografini ¢ekmekten ileri

gitmemistir.

Ozellikle ihlallerin agirlikli kaynagi “idare” oldugu halde gene idareye bagli
denetim mekanizmasmnin (Miilkiye Teftis Kurulu(!), Bagbakanhk Teftis Kurulu)

ongoriilmesi tiim raporu anlamsiz hale getirmektedir.

Emekli istihbarat daire bagkanlarinin ¢ok Onemli tespitleri adeta gormezden

gelinmistir.
Sonug olarak; rapor tespit ve dnerileriyle kurulug amacina yaklagamamustir.

Dinleme ve izleme Cahsmalari Bagimsiz Bir Komisyon Tarafindan

Denetlenmelidir.

Resmi kurumlarmn verdigi bilgiye gore, bu iilkede hi¢ yasa disi dinleme izleme

yapilmamaktadir.

AKP’nin kurdugu TiB, kendisinin yalnizca aracilik gérevi yaptigmi, dinlemeleri
ilgili istihbarat birimlerinin personelince yapildigini belirtmekte; ilgili kurumlar MIT,
Emniyet Istihbarat ve Jandarma Istihbarat, iletisim bagini TiB’in kurdugunu kendilerinin

bir pay1 olmadigini savunmusglardir.

Ancak gozlemimiz odur ki, iktidar ya da onu kullananlar, TIB ve Emniyet
iizerinden yine uygun gordiigii dinlemeleri yapmaktadir. Bunun gostergesi, TIB’in dinleme

kararlarina yaptig1 itirazlardir. TIB, Jandarma istihbarati’'min dinleme kararlarina itiraz
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etmekte, ama Emniyet’in dinleme isteklerine itiraz etmemektedir. Bu, iyi bilinmesi ve
nigin bdyle oldugu iizerine de diisiiniilmesi gereken bir durumdur. TIB ve Emniyet
arasindaki bu baglantinin nedenini ve bir cemaatle baglantist olup olmadigini ortaya

¢ikarmak gerekmektedir.

Dinlemelerle ilgili diger bir eksiklik, dinleme hakkindaki mahkeme kararlarindaki
ozensizliktir. Hakimlerimiz, dinleme karar1 verirken, onlerine gelen liste ile olay-kisi
baglantisin1 ve kisi-telefon numarasi baglantisin1 iyice arastirmak ve ona gore karar

vermek zorundadirlar.

Adalet Bakanhigi, defalarca sormamiza karsin, dinleme talebi reddedilmis karar

sayisini komisyona bildirememistir.

Komisyonun kurulma gerekgesini olusturan ihlallerin en 6nemli ayagi1 yargiya dair
uygulamalardir. Hem yasal dinlemelerin hukuka aykir1 kullanimi hem de yasa dig1 dinleme
ve izlemelerin etkin sorusturulmamasi bir vakia iken talep etmemize ragmen, Cumhuriyet
savciliklart ve mahkemelerin calisma kosullari, sorunlari, gorlis, Onerileri tespit

edilmemistir. Hatta yeterli istatistiki bilgiler bile toplanmamustir.
HSYK ve Adalet Bakanliginin ilgili birimlerinden bilgi alinmamustr.

Arastirma komisyonuna ¢ok 6nemli katki sunacaklari tartismasiz olan bazi kisiler

taleplerimize ragmen ¢agirilmamaistir.

Tilim 1srarlarimiza ragmen, adli dinlemelerin ve izlemelerin icra edildigi birimler -
anlasilmaz bir sekilde- arastirma konusu birakilmistir. Emniyet ve Jandarmanin yalnizca

“Onleyici dinlemeden” sorumlu “istihbarat” birimleri incelenmistir.

“Dinleme” konusunda iilkeler arasinda uygulamalar farklidir; bazi iilkelerde “teknik
dinleme”ye ya son ¢are olarak bagvurulmakta ya da dinleme sonucunda elde edilen bilgiler
yargilama asamasinda delil olarak kullanilamamaktadir, bazi tilkelerde ise parlamenterler
higbir bicimde dinlenememektedir. Biz komisyonun CHP’li {iyeleri olarak,
parlamenterlerin yasa ile boyle bir zirha kavusturulmasinin, gergeklere goziinii kapamak
anlamma geldigini, aslolanin her yurttagin haberlesme 6zgiirligiiniin yasal giivenceye

kavusturuldugu bir diizenin kurulmasi oldugunu diisiiniiyoruz.

Diger iilke 6rnekleri géz oniine alinarak Tiirkiye’'nin de ya dinlemenin “son care”
olarak kullanildig1 ya da dinlemelerin yargilamada hicbir bakimdan delil olarak kabul

edilmedigi bu iki sistemden birini segmesi gerektigine inantyoruz.
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Komisyon Raporu’nun Hukuki Onerileri’nin 15. maddesinde yer alan
“Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesiyle ilgili tedbir kararlarina
iligkin ayrintili bilgi ve analizlerin kamuoyu bilgisine sunulma” &nerisi bir ¢6ziim gibi
goriinse de, bu acidan yetersizdir: Yalnizca bilgilerin kamuoyuyla paylasilacaginin

bilinmesi bu birimlere yeterli yaptirim olmayacaktir.

Yapilan faaliyetlerin, daha sonra TBMM catis1 altinda, i¢cinde milletvekillerinden
baska meslek odalarmin ve demokratik kitle orgiitlerinin temsilcilerinin de yer alacag: bir

kurul tarafindan denetleneceginin bilinmesi, ihlalleri biiyiik oranda azaltacaktir.
Bu nedenle TBMM catisi altinda bir denetleme komisyonu kurulmasini dneriyoruz.

AKP’nin amaci, Uludere Arastirma Komisyonu’nda oldugu gibi konuyu kapatmak

degilse;
1- Bu aragtirma komisyonu, bir sorusturma komisyonuna déniistiiriilmelidir.

2- Devletin resmi kurumlarinca yapilan biitiin dinleme ve izlemeler baska tilkelerde

oldugu gibi, TBMM’de kurulacak bir komisyon tarafindan denetlenmelidir.

Mehmet Siyam KESIMOGLU [Than CIHANER Namik HAVUTCA
Kirklareli Milletvekili Denizli Milletvekili Balikesir Milletvekili
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izmir Milletvekili Erdal Aksiinger’in Muhalefet Serhi

TBMM’de grubu bulunan Siyasi Parti Gruplarinin Onerisiyle 12 Subat 2013
tarihinde kurulan komisyonda ilerleyen siirecte ise ¢alismalarinin daha verimli olmasi igin
Hukuk ve Teknik olarak iki alt komisyon kurulmustur. Siire¢te komisyon caligmalari
baslangicta komisyonun kurulus amaglarina gére ¢alismig, daha sonrasinda ise komisyon
iyelerin talepleriyle degil, alt komisyon bagkanlarinin kisisel programlarina gore

caligmalarini siirdiirmek zorunda kalmistir.

Haberlesme Ozgiirliigiine ve Ozel Hayatin Gizliligine Yonelik ihlallerin Tespiti ve
Onlenmesine ligkin Tedbirlerin Belirlenmesi Amaciyla Kurulan Meclis Arastirma
Komisyonunca hazirlanmis olan raporda farkli bir Tiirkiye varmis gibi, sanki Tirkiye’de
bugiine kadar yasa dist dinleme ve izleme hi¢ olmamis, bu nedenle kisiler ve kurumlar
haksiz yere magduriyetler yasamamis gibi, yeni hi¢ olmamus, yasanmamis bir konu

iizerinde caligiliyormus izlenimini veriliyor.

Taslak raporun yaklasik 180 sayfalik boliimii Uluslararast Hukuk, Anayasa ve
Tiirkiye’deki yasalarin mevcut diizenlemeleri hakkinda bilgilere yer verilmesine ragmen,
son boliimde yer alan sonug ve dneriler boliimii komisyon iiyelerinin goriis ve 6nerilerinin
tamamina yer verilmemis, sadece Komisyon baskanlik heyetinin kabuliine goére rapor

dizayn edilmistir.

Hazirlanan Taslak raporda Komisyona bilgi veren ve komisyonun ziyaret ettigi
kurum ve kuruluslarin sunumlart ve verdikleri cevaplar yer almamis, daha sonra sunum ve

cevaplar 6zet olarak rapora konulmustur.

Rapor Komisyonun 4 ay calistigi sdyleniyor. Ancak komisyon bu kadar siire
calismamis, ¢aligmalarin devami igin ek siire alinacagi beklenirken, Son 1 aylik siire
uzatimi rapor yazim siiresi i¢in kullanilmigtir. Calismalar sirasinda 2 haftadan fazla bir
siirede alt komisyon bagkanlarinin programlari gerekce gosterilerek galisma yapilmamus,
neredeyse 1,5 aylik bir siire heba edilmis, komisyon c¢aliymalarin1 engellenmis ve

kamuoyundan kacirilmistir.

Adli olarak dinleme ve izleme yapmaya yetkili kuruluslar yaptiklar1 dinlemeleri
ilgili yasa hiikkmiine gére yapmadiklari, 6zellikle dijital dokiimanlara disaridan miidahale
edildigi, imha edilmesi gereken dokiimanlarin bir yerlerde depolanip daha sonra

kullanildig1 veya baska kisi ve kuruluslara servis edildigi, Bakanlik Bagmiifettislerinin
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dokiimanlarin imha edilip edilmedigi ile ilgili gorevlerini yerine getirmedigi Komisyon

caligmalar sirasinda tespit edilmesine ragmen bu konularla ilgili arastirma yapilmamistir.

Komisyonda o6zellikle talep edilmesine ragmen muhalefet parti temsilcilerinin
komisyona bilgi vermesini istedikleri kisi ve kuruluglar komisyona gagrilmamis, ¢agrilan

kurum kuruluslar ise komisyona yeterli cevaplar verilmemistir.

Ulkemizde yasanan yasa dis1 dinlemelerle ilgili su¢ ve suglulara karsi yetkili
kuruluslarin neden gorevlerini yerine getirmedikleri raporda yer almamis, sinirhi bilgi ve
yetkiye sahip kurum temsilcilerinin komisyonda sunum yapmas: nedeniyle bir¢cok konu

aciga ¢ikarilamamustir.

Komisyona sunum yapan eski Emniyet Genel Miidiir Yardimcist Emin
ARSLAN’in kayboldugu iddia edilen 11 dinleme aract ile ilgili olarak yaptig
bilgilendirmede, Israil, Kanada, ABD firmalarindan veya Almanya’da Rohde&Schwarz
firmasindan temin edildigi bilinen bu araglarin hangi iilkelerden alindigi, hangi amagla,
nerelerde kullanildigi, ithalatlariin yapilirken hangi prosediirin - uygulandiginin,
paralarinin nasil 6dendiginin hatta amaci diginda bir Biiyiiksehir Belediye Bagkani’nin dahi

bu araglardan kullandig1 iddialarinin arastirilmasi saglanamamigtir.

TT NET, PHORM ve TURKTRUST konular1 raporda yer almis olmasina ragmen
TURKTRUST sirketinin {rettigi, insanlarin tiim kisisel hesap hareketlerine, banka
bilgilerine, elektronik postalarina, yazismalarina kadar miidahale etme yetkisine sahip 2
adet hatali sertifikanin bir tanesinin EGO Genel Miidiirliigii tarafindan kullanildiginin
tespit edilmesi, gozleri Ankara Biiyiiksehir Belediyesine c¢evrilmesine neden olmasina
ragmen, bu sertifikanin nerelerde kullanildigi, hangi islemlerin yapildigi, alt sertifikalarin

tiretilip tiretilmedigi tespit edilmemistir.

Komisyonda sunum yapan Sabri UZUN’un Tiirkiye'de yapilan yasa dis1
islemlerin tamami devlet gorevlileri tarafindan yapildigi, kurumlarin basindaki
insanlarin izni ya da iradesi olmadan bdyle bir sey gerceklestirilemeyecegi iddiasi

hiikiimetinde bu konuda sorumlu oldugunu ortaya ¢ikarmistir.

BTK’nin {iistiinde dinleme ve izleme yapan kuruluslarin faaliyetlerini denetlemek
i¢in bir {ist kurulus kurulmasi, ilgili yasalarin ihlalleri yapan kisi ve kuruluslara verilecek

cezalarin caydirict hale getirilmesi talebimiz raporda yer almamustir.
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Oncelikle Tiirkiye’de ozellikle son 10 yilda yasanan yasa disi izleme ve
dinlemelerin kimler tarafindan yapildigi, hangi amaglarla yapildigi, kimlere servis edildigi,
harcamalarin nereden ve nasil karsilandigi, ortiilii 6deneklerin kullanilip kullanilmadigi,

raporda yer almalidir.

Tiirkiye’de hangi yabanci istihbarat Orgiitlerinin bulundugu, eleman sayilari,
bunlarin ¢aligma alanlari, Tiirkiye’de hangi faaliyetlerde bulunduklari, Tiirkiye’de ne kadar
sire daha kalacaklari, masraflarinin nasil karsilandigi, ortiilii 6denek kullanip
kullanmadiklar1, yaptiklar1 faaliyetlerden Tiirk Hiikiimetinin haberinin olup olmadig:

konular1 raporda yer almamugtir.

Komisyon iiyelerinin dinlenecek kisiler ve kurumlarla ilgili talepleri karsilanmamus,
gerek sahis olarak komisyona bagvuranlar, gerekse komisyon iiyelerinin dinlenmesini

istedigi kisilerle ilgili bagvurularinin sonugsuz kalmigtir.

Raporda Tiirkiye’de dinleme yapmaya yetkili kuruluslarin hangi arag ve gerecleri
kullandiklari, bu ara¢ ve gereglerin envanterlerinin olup olmadigi, nasil ithal edildikleri,

nerelerde hangi amaglarla kullanildig1 yer almamugtir.

Log kayitlarinin tutulmasmim &nemi vurgulanirken Hrant Dink cinayetinde log
kayitlarinin nasil ve kimler tarafindan, hangi amacgla degistirildiginden bahsedilmemis,
ozellikle taklit baz istasyonlar1 konusu yer bulmamis, A15, A25 araglarinin envanterleri ve
nerelerde kimler tarafindan hangi amaglarla kullanildiklari, hangi verilerin elde edilerek

kimlere servis edildigi konusu raporda yer almamuistir.

Siyasi Parti yoneticilerine karsi yapilan itibarsizlagtirmalarla ilgili operasyonlarin
nasil, kimler tarafindan hangi yetkilerle yapildigi, elde edilen bulgularin kimlerle

paylasildigi konusu da raporda yer almamustir.

izleme ve dinleme cihazlarinin ithali konusu yer almis, ancak bu zamana kadar ithal
edilen amacit ya da amaci diginda kullanilan cihazlarin envanterinin ¢ikarilmasi yer

almamugtir.

Komisyonun caligmalarint bitirmesi tamamen siyasi bir karar olup komisyonun
toplumdan kagirilmasina ve komisyonun gercek kurulus amaci digina ¢ikmasina sebep

olmustur.
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ONERILER

Mevcut komisyonun arastirma komisyonu olmasi, ¢aligmalarini amacina uygun
olarak yiiriitmemesi nedeniyle, TBMM’de 6zel hayatin gizliligi ihlalleri, yasa dig1 dinleme

ve izlemelerin arastirildig: bir sorusturma komisyonu kurulmasi son derece gereklidir.

TiB ve BTK tarafindan son 10 yilda yapilan uygulamalarin tekrar incelenmesi ve

sorusturulmasi gereklidir.

Gilintimiiziin teknolojisi karsisinda dinleme faaliyetlerini belki bir dlciide
siirlandirilmas1 miimkiin olsa da temelde biitiinilyle engellenmesi miimkiin olamaz. Bu
nedenle Tiirkiye’de yasal olarak dinleme ve izleme yetkisi olan kuruluslar1 ve GSM

operatorlerini denetleyen bagimsiz bir kurulug kurulmalidir.

Bu kurulusta Istihbarat Kuruluslarinin temsilcileri, HSYK, Cumhuriyet
Bagsavciligl, Anayasa Mahkemesi, Sayistay, Danistay, Barolar Birligi ve Yasama
organindan temsilciler bulunmali, 3 er ay arayla dinleme yapan kamu kuruluslarini

denetlemelidir.

Hem adli, hem de onleme amagli yapilan izleme ve dinlemelerde yetkilerini
yasalara aykir1 olarak kullanan yetkililere verilecek cezalar artirilmali, dinleme ve
izlemelerde CUMUK’ a gore yapilan diizenlemeler yeniden giincellenmeli ve uygulanacak
cezalarin caydirict olmasi igin ilgili yaslarda degisiklik yapilarak cezalar caydirici hale

getirilmelidir.

Su¢ unsuru bulunmadigi halde silinmeyen her tiirlii datalarin, saklanmasina ve
daha sonra baska kisi ve kurumlara servis edilmesinde ihmali bulunan kisi ve kurumlar
hakkinda ciddi ceza uygulamalar: getirilmeli, bu datalarin kanit olarak kullanilmamasi igin

diizenleme yapilmalidir.

Mahkeme kararlariyla yapilan dinleme ve takipler uygulanirken (devlet sirr1 olsa
dahi) bu dinleme ve takiplerin hangi kisi ve kurum tarafindan, hangi islemlerin yapildigina
dair kayitli envanterlerinin tutulmasi, dinleme yapmak i¢in kullanilabilecek tiim ara¢ ve

geregler iginde ayri bir envanter tutulmalidir.

Acil dinlemelerde hakim karar1 haricinde yapilan ve 24 saat igerisinde hakime
getirilmek zorunda olunan dinlemelerin kararimi hangi kurulus adina kimin talep ettigini

iceren kayitlarinin tutulmasi zorunlu hale getirilmelidir.
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Tiirkiye’de dinleme ve izleme yapmaya yetkili kuruluglara ait ortiilii 6denekler ve
bu oOdeneklerden yapilan harcamalarin denetiminin yapilacagt ayr1 bir komisyon

kurulmalidir.

Bu kuruluslarin ortiilii 6deneklerden aldigi her tiirlii ara¢ ve gereg¢ kayit altina

alinmali, envanterleri tutulmalidir.

Kisiler bireysel olarak dinlendiginden veya izlendiginden siiphe duydugu zaman,
kendilerini korumak icin dinleme engelleyici cihazlar1 (kayit altina almmak sartiyla)

alabilmelerine olanak taninmalidir.

Telekomiinikasyon altyapisinin  ulusal anlamda imalat kodlarina hakim
olmadigimiz siirece giivenlik anlaminda bir sonug¢ alinabilmesi miimkiin degildir. 1990’11
yillarda Tiirkiye’de bdyle birtakim g¢aligmalar yapilmis, ancak uluslararasi bir firmanmn
calisma yapan firmay1 satin alarak tasfiye etmistir. Ulusal ve bireysel giivenligimiz igin
tim GSM operatorlerinin santralleri ve kullanilan yazilimlart yerli olmali, GSM
sebekelerinin nasil kontrol edilebilecegine, nasil denetim altina alinacagina iliskin yasal

diizenlemeler yapilmalidir.

TiB’e veriler GSM operatorleri aracihigiyla gelmektedir. Bu nedenle &ncelikli
olarak denetim yapilmas: gereken yer asil veri kaynaklari olan GSM operatorleridir.
Dinlemeler GSM operatorleri araciligiyla yapilmaktadir. Tiirkiye’de yasa dist dinlemelerin
en 6nemli kaynagi olan GSM operatérlerinin kendi biinyesindeki hatlara izinsiz olarak

yapilan girisleri engellemek i¢in gerekli dnlemleri almasini saglamak gereklidir.

GSM operatorlerinin iletim hatlarinin nerelerden gegtigi, giivenliginin nasil
saglandigi, hatlarin kriptolu olup olmadigi, hatlarda ¢oklama yapilmasinin miimkiin olup
olmadig1, hangi yazilimlarmn kullanildiginin tespit edilerek gerekli dnlemlerin alinmasi

gereklidir.

GSM operatorlerinin iletim hatlarina izinsiz girisleri dnlemek i¢in teknik yazilhim ve
donanimlarin saglanmasi, ilgili loglarin tutularak sisteme kimlerin ya da hangi kurumlarin
giris yaptigir tespit edilerek kayit altina alinmali, ihlal edenlere agir yaptirimlar

getirilmelidir.
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Dinleme ve izleme yapilan kuruluslarin binalarinin ve bu kuruluglarda galisan
personellerin giivenligi saglanmalidir. Binalar Tempest veya Favadiay olmali. Yani bina

bir kafes gibi diisliniilmeli disariya elektromanyetik dalga ¢ikisi engellenmelidir.

Giris yerlerinde kullanilan bilgisayarlarin timii biometrik olmalidir. Bu islerde
gorevlendirilecek personelin giivenirligi test edilmeli, akreditasyon uygulanmali, herkes
kendi yetkisindeki islemlere giris yapabilmelidir. Bu islemler tiim dinleme ve izleme yapan
kuruluslarla birlikte GSM operatérleri ve TiB’le birlikte bu kuruluslarin baglantilar1 olan

tiim yerlerde (81 il) zorunlu hale getirilmelidir.

Dinleme ve Izleme yapma yetkisi bulunan kuruluslar ve GSM operatdrlerinde
calisanlarin 6zel kimlikleri olmali, kimin nereye girip ¢iktigi bilinmelidir. Bilgisayar
oturumlarma giris sifreli olarak degil, biometrik (optik) el okuyucuyla yapilmali, ayrica
giivenligi artirmak i¢in pin ve elektronik imza kullanilmali, sistemlerde giivenlik agisindan

kullanilan algoritmalarin her goriismede degismesi gereklidir.

Cep telefonlar1 ithal edilirken, Tiirkiye’de kullanim igin mevcut yonetmeligin

degistirilmesi ve kripto sartinin getirilmesi gerekir.

Siyasi parti temsilcileri itibarsizlagtirmak i¢in yapilan operasyonlarda kullanildig:
bilinen, cift sim kart takilarak kullanilan, goriintiileri 3G sistemiyle aktarilabilen, sim
kartlarin1 arama veya SMS gonderme yontemiyle c¢aligan kameralarin hangi kurumlarda
bulundugu, bunlarmn iilkeye hangi yollardan giris yaptig1 ve envanterlerinin bulunup

bulunmadigi, sistemin bu giine kadar nerelerde kullanildig: tespit edilmelidir.

Hrant DINK cinayetinde loglarin degistirilmesinde hem adli hem de idari olarak
gorev alan kisiler tespit edilmeli, bu kisilerin kimler adina bu isi gerceklestirdigi tespit

edilmelidir.

Tiirkiye’de yer tespiti ve sahte baz istasyonu olarak kullanilan A15, A25 olarak
bilinen teknik cihazlar ve bu cihazlarin iist versiyonu hangi kurumlarimizda bulundugu, bu
cihazlar nerelerde ve ne amagla kullanildigi, ithalatlarin hangi kurum tarafindan hangi
iilkelerden yapildig1 tespit edilmeli, taklit baz istasyonlarinin kullaniminin engellenmesi
gerekmektedir. Bunun iginde GSM operatorleri kullanicilarina kriptolu kullanim saglamak

icin gerekli alt yapiy1 saglamalidir.

Bu cihazlar sahte baz istasyonu olarak kullanihp kullanilmadigi, cihazlar

kullanilirken herhangi bir mahkeme karari almip alinmadigy, ithalatinin hangi kurumlar
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tarafindan hangi iilkelerden yapildigi, bu ithalat yapilirken ortiili 6denek kullanilip

kullanilmadiginin arastirilmasi gereklidir.

MOBESE kameralar1 konusu raporda yer almistir. Kamera goriintiileri insanlarin
ozel hayatina girecek sekilde Internet ortaminda yaymlaniyor. Kisilerin 6zel hayatinimn
gizliligini de ihlal ediliyor. Sahislar bu konu kendileriyle ilgili eger hukuki anlamda bir
basvuruda bulunmazlarsa o konuda cezai anlamda veya kamusal anlamda bir yargisal
tedbir veya idari bir tedbir gelistirilemiyor. Ulkemizde de biitiin kameralarimn MOBESE
sistemlerine entegre edilerek bunlarm kayitlarinin bir merkezde toplanarak bu kayitlarin
giris ¢ikislarinin  kayit altina alinmasi, elde edilen kayitlarin farkli amaglarla
kullanilmasmin engellenmesi, sisteme girenlerin kimler oldugu, hangi sifreleri
kullandiklart kayit altina alinmasi, devletin bu tiir su¢larla miicadelede hassas ve takipgi
oldugu kanisinin kamuoyuna yaygin olarak yerlestirilmesi gerekiyor. Vatandaslarimizin bu

sucu isleyenlerin cezasiz kalmayacaklarini bilinmesinin saglanmasi gereklidir.

Son 10 yilda Emniyet, Jandarma, TIB, BTK ve MIT gibi kuruluslarin sézlesmeli
olarak calistirdif1 personel sayilari, bu personellerin uzmanlik alanlari, ayrica bu
kuruluglarin kendi aralarinda transfer ettigi personellerin kimler oldugu, bu personellerin
uzmanlik alanlar1 ve gorevleri boyunca yaptiklar1 yurt disi fuar ve gezileri, ortiili
o0denekten harcama yapip yapmadiklari, yurt disi doniisiinde yanlarinda getirdikleri
cihazlarin neler oldugu, envanter kayitlarinin bulunup bulunmadiginin arastirilmasi yasa

dis1 dinlemelerin ve izlemelerin nasil yapildigi konusunda yol gésterici olacaktir.

Komisyon ¢aligmalarinin sonlandirilmasindan sonra Tiirkiye’de yasanan gelismeler
ayrica incelenmelidir. Sug teskil eden kullanimlar hari¢ olmak iizere, Istanbul Gezi
Parkinda baslayan ve tiim Tiirkiye’ye yayilan 6zgiirliik miicadelesi gosterilerine katilan
veya katilmasini tesvik ettigi gerekcesiyle sosyal medyayi kullanan kisiler hakkinda islem
yapilamasi tamamen yasa disidir. Ana akim medyanin gorevini yapmamasi nedeniyle
insanlarin sosyal medyay:1 kullanarak facebook ve twitter lizerinden haberlesmesi, AKP
hiikkiimetinin ¢are olarak bu hesaplari kullanan kisilere yonelik uyguladigi baski ve

gozaltilar, haberlesme 6zgiirliigline vurulan en biiyiik darbedir.

Tiirkiye’de milyonlarca facebook ve twitter kullanicis1 var. Twitter ana serverleri
ABD’de oldugu igin kullanicilar hakkinda yapilacak uygulamalar ABD yasalarina goére
sekilleniyor. Ayrica ABD yasalarina gore kisisel hak arama eylemleri su¢ kapsaminda

olmadig1 i¢in twitter hesaplarina ait bilgiler elde edilemez. Twitter kullanicilarinin IP
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numaralarini ve kigisel bilgilerini vermemektedir. Ayrica, baska kisilerin adina sahte hesap
acabilmek miimkiin oldugu i¢in bu kullanicilarinda hesaplarinin tespit edilmesi de kolay
degildir.

Son giinlerde basinda ve kamuoyunda yer alan bilgilere gére MIT’in PTT, THY,
Milli Egitim Bakanlig ile gizli protokoller yaparak bu kuruluslarin sistemlerine dahil olan
kisilerin bilgilerinin elde etmesi iizerinde durulmasi gereken son derece oOnemli bir
konudur. Bu yontemle kag kisinin hangi amagla kisisel bilgilerinin alindig1 ve depolandig1

nerelerde kullanildig1 Hiikiimet tarafindan agiklanmalidir.

Siber Giivenlik, Elektronik Ticaret ve Kisisel Verilerin Korunmasi kanun taslaginin
bir an once ¢ikarilmasi gerekliligi vurgulanmasi, yerli yazilim ve Ar-Ge calismalarina
destek verilmesi, telekomiinikasyon sirketlerinin altyapisinin millilestirilmesi, Dedektiflik
kanunu ¢ikarilmasi istenilmesi, MOBESE konusu ve alinmasi gereken 6nlemlerin raporda

yer almis olmas1 dogru bir uygulamadir.

Erdal AKSUNGER
{zmir Milletvekili
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Elazi Milletvekili Enver Erdem ve istanbul Milletvekili Atila Kaya’nin Muhalefet
Serhi

Ozel hayatin gizliligine ve haberlesme hiirriyetine yonelik ihlallerin arastirilmasi ve
alinacak onlemlerin belirlenmesi amactyla kurulan arastirma komisyonunca hazirlanmig
olan raporda, mevzuat eksikliklerinin tamamlanmasi amaciyla birtakim tespit ve Onerilere
deginildigi ancak komisyonun gerek calisma usuliiniin gerekse hazirladigi raporun,
meselenin asil sebeplerine inmekten uzakta oldugu ve ortadan kaldirilmasina yonelik tespit

ve Onerilere yer vermedigi anlasilmaktadir.

205 sayfadan olusan komisyon raporunun 180 sayfalik boliimiinde 6zel hayatin
gizliligi ve haberlesme hiirriyetine iligkin Uluslararas1 hukuk, Anayasa ve yasalarimizdaki
mevcut diizenlemeler, yalnizca 25 sayfadan olusan sonug ve oneriler boliimiinde ise yasal
diizenlemelerimizdeki eksiklikler yer almistir. Ayrica raporun higbir yerinde bu
komisyonun kurulma amaci olan 6zel hayatin gizliligi ve haberlesme hiirriyeti alaninda
yapilan ihlaller ve bu ihlalleri yapanlarin ortaya c¢ikarilmasi amacina matuf bir

degerlendirme bulunmamaktadir.

Aragtirma komisyonunca hazirlanan raporun, bu haliyle 6zel hayatin ve aile
hayatinin gizliliginin korunmasi1 ve haberlesme hiirriyetine yonelik ihlallerin ortadan
kaldirilabilmesi amacina hizmet etmesi miimkiin degildir. Ciinkd, ihlalleri yapanlarin
ortaya cikarilmasi ve cezalandirilmasi sonucunu dogurmayan hicbir uygulama bu amaca

hizmet edemez ve etmeyecektir.

Meri mevzuatimiz, bu ihlalleri yapanlarin cezalandirilmasi i¢in gerekli uluslararasi
standartlarin  iizerinde diizenlemelere haiz olmasina ragmen, uygulamada ihlalleri
engelleyememis, aksine AKP iktidarlar1 zamaninda gerek yasa dis1 dinlemeler gerek ozel

hayatin gizliligini ihlal sucu artan oranda bir hizla yiikselmeye devam etmistir.

Bu alanda iilkemizde yasanan sorunun kaynagi bulunmak isteniyorsa
yasalarimizdaki eksikliklerin yaninda, uygulamaya yonelik kararliligm gosterilmemis
olmasina bakmakta fayda olacagi agikardir. Ne var ki, komisyonca hazirlanan raporda,
uygulamaya yonelik sorunlara hi¢ deginilmedigi gibi islenen suclari aciga cikarmakla
yiikiimlii olan Emniyet Genel Miidiirliigii, Jandarma Genel Komutanhigi ve MIT
Miistesarligi’nin neden gorevini yapmadigi neden su¢ ve suglular tespit etmedigi

sorularina cevap dahi bulunamamigtir.
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Yine, 6zel hayatin ve haberlesme hiirriyetinin ihlaline iliskin suclara, Cumhuriyet
Savciliklart ve Mahkemelerin neden sessiz kaldigi, bu suglarin faillerini ortaya ¢ikarmak

icin neden harekete gegmedikleri sorularinin cevaplart da bulunamamistir.

Haberlesme hiirriyeti ve 6zel hayatin gizliligine yonelik ihlalleri yapanlarin hig
birisinin tespit edilmemesi, yargilanmamasi ve cezalandirilmamalar da; iktidarin bu yonde
ciddi zan altinda kalmasina hatta bizatihi bu usulsiizliikleri kendisinin yaptirdigina dair

suclamalarla karsilasmasina neden olmaktadir.

Hukuk devletinde islenen bu ¢esit suclarin faillerinin tespit edilememesi, haklarinda

yasal iglem yapilmamasi bagka nasil izah edilebilir.

Ozel hayatin gizliliginin ihlalleri ve haberlesme 6zgiirliigiine yapilan yasa disi

miidahaleler ii¢ sekilde karsimiza ¢ikmaktadir:

1. Yasal ¢ercevede yapilan adli amagli dinlemeler, 6nleme amagli dinlemeler ve
iletisimin tespiti uygulamalarinda; yasanin amacini asan veya kamu gorevlisinin yasal

yetkisinin agilarak sug islenmesi.

2. Bu yasal miiesseseler yasanin amaci diginda tamamen sug islenmesi amaglanarak

yasa dig1 yontemlerle kullanilmast.

3. Sug orgiitlerinin veya istihbarat orgiitlerinin 6zel hayatin veya aile hayatinin

mahremiyetine yonelik islemis olduklari suclar olarak karsimiza ¢ikmaktadir.

Biitiin demokratik iilkelerde oldugu gibi iilkemizde de yasal ¢ercevede ve mahkeme
karar1 olmadan kisilerin izlenmesi, dinlenmesi, kayda alinmasi miimkiin olmadig: halde,
hatta iilkemizdeki yasal diizenlemelerin insan haklari sdzlesmesine ve uluslararasi
normlara daha yakin diizenlemeler getirmesine ragmen, neden bizim iilkemizde daha fazla
ihlallerin yasandigi, neden faillerinin agiga ¢ikarilmadig: {izerinde durulmasi gereken bir

husustur.

Iletisimin denetlenmesi faaliyetleri kapsaminda, telekomiinikasyon sektoriiniin {iglii
sa¢ ayagm; karar mercileri, Bilgi Teknolojileri ve lletisim Kurumu ile isletmeler

olusturmaktadir.

Her ti¢ aktoriin de yasal cergevede gorevlerini yerine getirmesi igin ihtiyac duyulan

biitlin diizenlemeler yapilmaya calisilsa da ortaya g¢ikan ihlaller her ti¢ aktordeki
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eksiklikler, ihmaller veya kotii niyetli uygulayicilar nedeniyle ortaya ¢iktig1

anlasilmaktadir.

Komisyona davet edilen uzmanlarin vermis olduklar1 bilgiler ¢ergevesinde 6zel
hayatin gizliligine ve iletisime miidahalede kullanilabilecek ¢ok ¢esitli ara¢ ve yontemlerin

oldugu ifade edilmistir.

Uzman kisilerce yapilan bilgilendirmeler ve yasal olarak dinleme yapilan
kurumlarin temsilcilerin verdikleri bilgiler c¢ercevesinde; kamuoyunda herkesin siirekli
dinlendigine dair kanaatlerin dogru olmadigi, Ancak TiB’in (Telekomiinikasyon [letisim
Baskanligi) yiiz bin civarinda telefonu dinleme kapasitesinin  oldugu

degerlendirilmektedir.

TiB’in 2005 yilinda kurulmasi ve 2006 yilindan itibaren dinleme islerinin bu
kurumun biinyesinde tek ¢ati altinda toplanmasiyla yasal dinlemelerin mevzuat
cercevesinde hukuka uygun olarak yiiriitilmesi ve gayri yasal uygulamalarin ortadan
kaldirilmasi gerekirken; 2006-2010 yillar1 arasinda 6zel hayatin gizliligi ve haberlesme
hiirriyetinin ihlalleri hizla artarak bu yillarda zirve yaptirmis, gayri hukuki dinlemeleri
yasal bir kilifa sokarak bu usulsiizliiklerin i¢inden ¢ikilmaz bir hal almasina neden

olmustur.

Milliyet¢i Hareket Partisi olarak vermis oldugumuz arastirma Onergesinde,
hiikiimetin ‘dinleme iddialarin1’ gerektigi gibi arastirarak gereken tedbirleri yeterli dlgiide
almadigi, bu konuda kamuoyunu aydinlatmak yerine olaylar1 ortbas etme cihetine gittigi
belirtilmis, haberlesme hiirriyetine ve 6zel hayatin gizliligine yonelik ihlallerin tespit
edilerek alinacak onlemlerin belirlenmesi, Ayrica, 12 Haziran 2011 segimleri 6ncesinde
MHP tiizel kisiligine ve yonetici kadrolarina iligkin hazirlanan komplolarin agiga
¢ikarilmas1 ve bu komplolar1 yapanlarin belirlenerek gerekli sorusturmalarin agilmasi

amaclanmisti.

Ancak, kurulmus olan komisyonun ¢aligma yontemi ve ulagmak istedigi sonuglar
acisindan, gerek MHP gerekse CHP’ye kars1 yiiriitiilen bu siyasi operasyonlar1 yapanlarin
ortaya c¢ikarilmasi gayretlerinin olmadigi, oOzellikle basbakanin ofisi ve makaminda
bulunan bocekler sonucunda, toplumdaki %80’lere varan ‘dinlenme endisesinin’ yersiz

oldugu kanaatinin yayginlastirilmasini saglamak amacini tagidigi degerlendirilmektedir.
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Ozel hayatin gizliligi ve haberlesme hiirriyetinin ihlal edilmesi sugunun tamamen
siyasal iktidarin sorumlulugunda oldugu, bu suglari isleyenlerin yargi dniine ¢ikarilmasinin

da siyasal iktidarin gdrevleri arasinda oldugu unutulmamalidir.

Haberlesme hiirriyetinin engellenmesinin bir iilkede milli giivenlik sorunu oldugu
gibi ayn1 zamanda bir insan haklar1 sorunu oldugu, demokratik hukuk devletlerinde bu
¢esit insan haklariin gilivence altinda oldugu ve ihlali yapanlarin 6nemli cezalarla

cezalandirildigi bilinmektedir.

Haberlesme hiirriyeti ve 6zel hayatin gizliligine yonelik ihlallerin arastirilmasina
iliskin kurulan aragtirma komisyonunun c¢aligma usuliiniin ihlalleri ortaya c¢ikaracak
nitelikte olmadigi; Ayrica komisyonun ihlallerin arastirilmasi noktasinda kendisine taninan
stireyi verimli kullanmayarak 6zellikle son 6 haftada kendisini tamamen islevsizlestirdigi

goriilmistiir.

Komisyonda somut sunumlar yapan uzmanlara komisyonun AKP’li iiyeleri tepki
gostermigler ve komisyon calismalari i¢in faydali olabilecek bilgilendirmelere miisaade

etmemislerdir.

Komisyon ¢aligmalarinda Emin ARSLAN ve Sabri UZUN, komisyon ¢aligmalari
disinda yapilan goriismelerde de Hanefi AVCI gibi istihbarat dairesi bagkanlig1 gérevlerini
yiirlitmiis olan eski kamu gorevlileri, yapmis olduklari agiklamalarda ¢ok sayida kisi ile
ilgili organize ihlallerin devlet giicii kullanilmadan, iletisimin tespiti ve &nleme amagl

dinleme yetkisi olmadan yapilamayacagina vurgu yapmislardir.

Komisyon c¢alismalar1 sonucunda asagidaki tespitlerin  yapilmasi uygun

bulunmustur.

1) Delilden samga gitme ilkesi dogrultusunda bilim ve teknolojinin imkanlarindan
yararlanarak, suglunun yakalanmasi, delillerin elde edilmesi, sugun Onlenmesi, sug¢ ve
suclularla miicadele edilmesinin gerekli oldugu; Ancak anayasa ve yasalarla giivence altina
alinan haberlesme hiirriyeti ve 6zel hayatin gizlilifinin zedelenmemesi gerektigi, bu
nedenle de; kamu otoritesinin bu hassas dengeyi saglamak igin, gerekli 6zeni gosterip hem
bu yasalar1 yaptirmak, hem uygulamak hem de ihlal edenleri siddetli bir sekilde

cezalandirarak bu alani giivence altina almalidir.

2) Anayasa’nin 20 ve 22. maddelerindeki diizenlemeler ile CMUK’un 135 ve

devami maddelerindeki diizenlemelerin, AB {ilkeleri ve diger gelismis {ilke
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diizenlemelerine gore bazi eksiklikleri olsa da bu alandaki ihlallerin nedeni olarak
gosterilmesini gerektirecek diizeyde eksiklikler olmadigi, ihlallerin sorumlulugunun AKP
hiikiimetinde oldugu, iktidarin ihlalleri yapanlarin ortaya ¢ikarilmasi ile ilgili gerekli siyasi
iradeyi ortaya koymadig1 ve yapilan ihlalleri zimnen destekledigi anlasilmaktadir. Zaten
genel segimler 6ncesinde hiikiimet mensuplarimin yaptiklar1 agiklamalar sdylediklerimizi

kanitlar niteliktedir.

3) Komisyon c¢alismalarii belirleyen AKP milletvekilleri, komisyonun &zellikle

yasal dinlemelerin usul ve sekilleri iizerinde ¢alismalar yapmasini saglamstir.

4) Komisyonun dinledigi kurum, kurulus ve sahislara sorulan sorulara, ya hi¢ cevap
verilmemis, ya yazili olarak cevaplandirilacagi sdylenmis ya da yasal olarak yapmalari

gereken sekliyle yapildigina iliskin cevaplar verilmistir.

5) Yapilan calismalarda TiB’in “’dinleme kapasitesi’’® dahil olmak iizere birgok

teknik bilgi dahi alinamamustir.

6) TiB’in yapmis oldugu denetimin ‘yetki asimlarmi’ engelleyecek nitelikte

olmadig1 anlagilmistir.

7) TiB’in iletisimin tespiti anlaminda, iilkedeki biitiin iletisimi kontrol ettigi bunun

insan haklarina ve haberlesme hiirriyetine uygun olmadigi anlasilmistir.

Ulkemizdeki toplam 75 milyon cep telefonunun gériisme ve mesajlagmalarimin
tespit edilmesi ve bu yetkinin mahkeme kararlar1 ile iiger aylik periyotlarla, hukuki

miisaadeye doniistiiriilmesi manidar bulunmustur.

8) Teknik anlamda dinleme ve izlemelerin tamamen Onlenemeyecegi ve teknolojiyi

iireten iilkelerin dinleme ve izlemeler konusunda bir adim 6nde oldugu anlasilmaktadir.

Internet, cep telefonu, IP tabanh telefonlar, ADSL’ler, bilgisayarlar, yazihm ve
igletim sistemleri ile donanimin yabanci firmalardan temin edilmesinin iilke giivenligini

tehdit eder nitelikte oldugu anlasilmaktadir.

9) Ulkemizde cumhurbaskani, bagbakan ve genelkurmay baskani da dahil olmak
iizere Onemli kisi ve kurumlarin dinlendigi ulusal giivenligin kevgire dondigi

gOrlilmiistiir.

10) Onemli kurum ve kuruluslarimn siber giivenlik anlaminda riskler tasidig:

degerlendirilmektedir.
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11) Hem adli hem de onleme amagh dinlemelerde; yasadaki amaglar goz ardi
edilerek ve iletisimin tespitine iliskin yetkiler kotliye kullanilarak yasa disi dinleme ve
kayitlar gergeklestirildigi bilindigine gore, yasal diizenlemelerin ¢ok da fazla bir anlam
ifade etmedigi agiktir. Oysa hukukun istiinliigiiniin esas alindig1 bir iilkede yasalarin
kosulsuz uygulanmasi zorunluluktur. Bu kanunsuz uygulamalarin oniine gegebilmek igin
oncelikle bu ihlalleri yapanlarin kamuoyunun karsisina ¢ikarilmasi, yargilanmasi ve
cezalandirilmasi gerekmektedir. Aksi takdirde yasalar1 uygulayanlar ayni sahislar olduktan

sonra, yasalarin sadece metinlerini degistirmek ¢6ziim olmayacaktir.

Onleme dinlemeleri terdr, uyusturucu, cebir ve tehdit iceren organize suglar
cercevesinde suc islenmesini 6nlemek ve ulusal giivenlik i¢in ne kadar 6nemli olsa da bu

alan kullanilarak yapilan gayri yasal dinlemenin mutlaka oniine gecilmesi gerekmektedir.

Adli amagli dinlemelerde de yasada ayrmntili bir diizenleme olmasma ragmen,
hakimlerin goziinden kacan veya ihmal ettikleri durumlar oldugu goriilmektedir. Bu

hususta hata yapan hakimlere de yaptirimlar getirilmelidir.

12) Dinleme ve izleme cihazlarnin ithalati ve kullanimi ile ilgili daha net

diizenlemeler yapilmali ve uygulamadaki belirsizliklerin 6niine ge¢ilmelidir.

13) Teknolojinin geldigi asama, bugiin hedefe konan kisi, yap1 ya da devletlerin
tamamen dinlenebilecegini gostermektedir. Bu durumu engellemek igin “’giivenlik
tedbirleri’’ almanin gerekli oldugunu ancak yeterli olmadigini ifade etmek yerinde
olacaktir. Bu nedenle evrensel yasal diizenlemelerin yapilmasi, siber giivenlik eylem
planinin  hazirlanmasi ve siber savunma giliclimiiziin biran &nce olusturulmasi

gerekmektedir.

14) Teknik olarak yasa disi dinlemeler tamamen Onlenemeyecegi igin, yasal
diizenlemelerdeki eksiklikler giderilmeli, gorevini kotiiye kullanan, yasanin amacini asacak
sekilde hareket eden kamu gorevlilerinin tespiti i¢in, denetim mekanizmalarinin artirilmasi

gerekmektedir.

Bu baglamda, diinyadaki yasal dinlemelerde amacin asilmamasi ve gorevin kotiiye
kullanilmamasi i¢in ne gibi denetim mekanizmalar1 kurulmussa, bu sistemler mutlaka

incelenip benzer denetim mekanizmalari lilkemizde de kurulmalidir.

Sonu¢ olarak, yasa dist dinlemeleri aragtirma komisyonunun ¢alismalari

neticesinde, 6zellikle yasal olarak dinleme yapan kurumlarin tepe noktalarinda daha dnce
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gorev yapmis eski kamu gorevlilerinin komisyona yapmis olduklari agiklamalar goz
ontinde bulunduruldugunda, yasa dist dinlemelerin tamamen yasal dinleme izni verilen

kurumlar tarafindan yapildigi ortaya ¢ikmustir.

Siyasal iktidar yasa dis1 dinlemeleri yapan saniklari ortaya ¢ikarma niyetinde
olursa, derhal yasa dis1 dinlemeleri sorusturma komisyonu kurarak ¢ok kisa bir siire
icerisinde tespitler yapilarak sorumlularin mahkemelerin karsisina ¢ikarilmasi miimkiin

goriilmektedir.

Yasa dis1 dinlemeleri yapanlarin yargi karsisina ¢ikarilmadan, sadece bu alanda
yapilacak diizenlemelerle ©zel hayatin gizliliginin ve haberlesme hiirriyetinin

saglanamayacagi cok net olarak ortaya ¢ikmustir.

~ AtilaKAYA Enver ERDEM
Istanbul Milletvekili Elaz1g Milletvekili
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Sirnak Milletvekili Hasip Kaplan’in Ayrisik Oyu

Yurttastan, Bagbakana, Cumhurbaskanina, Genel Kurmay Baskanligina, Anayasa
Mahkemesi Bagkanlig1 dahil, {ist yargi kurumlarina, medyaya, siyasi partilere, sivil toplum
orgiitlerine kadar herkes dinlenmekte, haberlesme ozgiirliigli ve 6zel hayatin gizliligi

ortadan tamamen kalkmig bulunmaktadir.

Ozellikle se¢im donemlerinde skandal kaset olaylar1 santajlar ac1 bir gercegi ortaya
cikarmistir, se¢im yariginda hukuki ve etik olmayan yollara bagvuranlar maalesef devlet

gorevlisi olup, agiga ¢ikarilamamigtir.

Meclis Arastirma Komisyonumuzun vardig1 sonug kaygi vericidir, yiizde seksenini
devletin resmi gorevlileri Emniyet, Jandarma, Istihbarat gorevlileri yapmakta ve sadece

“yiirtitmeye” hesap verebilen, denetlenemeyen bir kontrolsiiz gli¢ konumundadirlar.

90’1 yillarda Jitem dahil Genel Kurmay Istihbarati, GES gibi farkli ve bagimsiz
dinleme istihbarat birimlerinin tamami son bes yilda birlestirilmesine ragmen, TiB
baskanliginda merkezilesen dinlemeler, MIT biinyesinde farkli bagimsiz olarak

yiriitiilmektedir.

Gizli dinlemelerin geri kalan yiizde yirmisini yabanci {ilke ajan faaliyetleri, igerde

ceteler, su¢ organize oOrgiitleri yapmaktadir.

Analog sistemden dijital sisteme gegisin yasandig1 giiniimiizde teknoloji son derece
hizla gelismektedir. Sabit telefonlardan, GSM’lere uydu {izeri haberlesmeye sesin titrestigi
her yerde, akilli telefonlardan, bilgisayarlara casus yazilimlardan, boceklere kadar dinleme

arag ve aygitlari son derece yayginlagsmistir.

Kalem, anahtarlik, kravat ignesi, gozliik, yiiziik, priz, diigme, kiil tablasi, masa

aksesuarlari, tablolara, lambalar her obje bir cihaz olabilir.

Gii¢ kaynagi ve uzun sureli dinlemelerde priz ve elektrik baglantili aletler
kullanilirken, cam titresimlerinden lazer dinlemelere, yabanci menseli telefon santrallerine,
yazilimm oldugu her araca kadar her tiirli araglar sesli, goriintilii kayit, dinleme

yapabilmektedir.

Teknik takip, ortam dinleme, telefon dinleme, bilgisayarlar iizeri tim bilgilere

erisim, bankacilik sektdriinden, rekabete dayali teknolojik AR-GE arastirmalarina kadar,
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askeri ve giivenlik alanlarindan ugaklara, uzay c¢aligmalarindan giinliik yasama izleme ve

kayit altindadir.

Piyasada ekmek peynir gibi satilan internet lizeri her c¢esit aracin satildigi,

denetlenmedigi bir tilke konumunda oldugumuz ac1 gercegi ile karsilastik.

Asil vahim olanm1 devletin gorevlilerinin elindeki cihazlarin kayit dis1 oldugunu
gordiik, TIB, MIT, Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanlhiginda

sorularimizin ¢ogu “gizli” “devlet sirr1” gerekceleriyle cevapsiz birakildi.

Yasama yani Meclisin milletin iradesini temsil eden en {ist irade oldugu,
egemenligin kayitsiz sartsiz millette oldugu gercegi, MIT, TIB ve kolluk birimlerinin

kapisinda sona ermekte ve meclisin iizerinde bir gii¢le kars1 karsiya oldugumuzu gordiik.

Meclis Arastrma Komisyonumuza, gezici dinleme araglarinin en eski modeli
gosterilirken, kayip 12 aragla ile ilgili sorularimiz cevapsiz kaldi. Dinleme kayitlarinin
durumu netlesmedi, silinme ve denetim belirlenemedi, yargi karar ve uygulamalar1 vahim
iizeri dehset vericiydi. Aragtirma ve inceleme esnasinda komisyonumuzun iiyelerinin

vardig1 ortak kani, bize bilgi vermek yerine dalga gegiyorlar oldu.

Arastirmalarimiz sonucu vardigimiz ¢arpici sonuglar, dnlemler konusunda ne kadar
hassas davranmamiz gerektigini ortaya koyuyor. Bunlar ii¢ ayr1 boliimde degerlendirmek

gerekiyor.
1- Onleyici/Istihbari dinleme

Kolluk giiglerininin ve MIT’in yaptig1 bu tiir dinlemelerde yargi karar1 yok, 81 ilde

her emniyet miidiirii veya komutan dinleme karari alabiliyor, denetimi yok.

Kayitlar silinmiyor, Ozel Yetkili Mahkemeler delil olarak kullanabiliyor. Rahathkla

medyaya sizdirilabiliyor.
2- Adli dinleme kararlari

Anayasa, ATHS, 5397 sayili kanunla énleme amagl dinleme tiim yasalar hukuk rafa

kaldirilmis, uygulamada yargi kararlar diistindiiriictidiir.

Bazi uygulama &rnekleri vahameti ortaya koymaya yetmektedir, Ulke capinda
iletisimin tespitine karar veren mahkemeler oldu, smirsiz siiresiz ve kisi sug

belirtilmeksizin dinleme kararlar verildi. Kantarin topuzu dylesine kagti ki;
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Medya tiimden dinleme altina almirken bazi yazarlar kod adlar ile dinlendi, bazi

yargiclar kendi telefonlarinin oldugu kararlara okumadan imza attilar.

Dinleme siirelerine uyulmadi, CMK hiikiimleri yok sayildi, yasa dis1 ahlak dis1
dinlemelerle elde edilen kayitlar iddianamelerde yer aldi. Dokunulmazliklara ragmen

herkes dinlendi.

3- MiT’e son yasal degisikliklerle sadece Basbakanin iznine tabi bir sorusturma
prosediirii getirildi, devletin giivenligi, devlet sirr1i, meslek sirr1 gibi kavramlar ardina

sigmilarak yapilacak hukuksuzluklar denetlenemez oldu.

Yasa dis1 dinlemelerin bilyiik ¢ogunlugu uygulamadan kaynaklanmaktadir. Daha
once 3. yargi paketinde bizim Onerdigimiz bilisim dinleme suglarinda cezalarin kismen
arttirilmasi etkili oldugu goriilmistiir. Uygulama yasanan yasa disiliklarin giderilmesi igin

daha caydiric1 6nlemler alinmasi gerekmektedir.

Anayasal ve yasal diizenlemelerin, gizli yonetmelik ve genelgelere bogduruldugu
gercegi karsisinda uygulamada yapilmasi gerekenlerin meclis karar1 ile yasal olarak

yeniden diizenlenmesi, ulusal iistii hukukun dikkate alinmasi gerekmektedir.

Kuvvetli siiphe varligi, orantililik, agiklik, denetlenebilirlik, geri bildirim, siireler,
kayitlarin  korunmast silinmesi, CMK 135-138 ve benzeri konularda daha somut

diizenlemelere gidilmesi gerekmektedir.

Tiirkiye’de yagsayan 76 milyon yurttasimizin “gizli dinleme sendromundan”
kurtulmasi, hukukunun korunmasi en temel hak ve hiirriyeti olup demokrasinin

vazgecilmezidir.

1- Resmi devlet katinda ki tiim birimlerde dinleme cihaz ve aygitlarinin demirbag

kay1t ve denetimi saglanmalidir.

Piyasada ekmek peynir gibi satilan tiim cihazlarin giris ¢ikis ve satislar1 denetim

altina alinmalidir.

2- Ozel Giivenlik, Detektiflik biirolar1 denetim altina almmali, yabanci ajan

faaliyetleri, siber saldirilar konusunda daha etkili denetim yollar1 gelistirilmelidir.

3- Adli dinlemeler sil bastan yeniden diizenlenmeli, katalog suglar, terorle
miicadelede ve diger tiim alanlarda gorevi kotiiye kullanan yargidan kolluga tiim

gorevlilere caydirici cezalar getirilmelidir.
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4- Dinlemelerin denetlenmesi igin mecliste tiim partilerden ikiser milletvekilinden

olusturulacak bir denetleme birimi kurulmalidir.

5- Medya meslek etik kurallari konusunda mecliste bir arastirma komisyonu

kurulmali ve oneriler dogrultusunda yasal diizenlemeler yapilmalidir.

6- TiB’in yapisi ve gérevleri yeniden diizenlenmeli 23 Temmuz 2006 tarihinden bu
yana tek merkezi kurum olmasina ragmen istihbari/dnleyici dinlemelerde uygulamada

bunun digina ¢ikildigi goriilmektedir.

7- Dinleme kayitlar1 tek basmna delil olarak degerlendirilmemeli, iddianamelere

alinmamalidir.

8- Yeni anayasa ¢alismalarinda haberlesme 6zgiirliigii ve 6zel hayatin gizliliginin

korunmasi konusunda etkili diizenlemeler yer almalidir.

9- Yeni anayasa calismalar1 ile Meclis Ictiiziik Uzlasma Komisyonu galismalar

stirmekte olup, yeni ictiiziikte meclis denetim komisyonu olusturulmasi yer almalidir.

10- Miidafiilerin/milletvekillerinin, medyanmn dinlemelerine mukayeseli hukuk

sozlesmeler dikkate alinarak diizenlemeye gidilmelidir.

11- Bilgilerin saglanmasi, korunmasi ve keyfiyetin énlenmesi konusunda iletisimin

denetlenmesi i¢in yeni bir yasal diizenlemeye gidilmelidir.
12- Bes yi1l ve lizeri agir hapis cezalari i¢in dinleme kararlar1 verilebilmelidir.

13- Dinleme istihbarat konularinda kolluk ile MIT arasinda ki kopukluk giderilmeli

i¢in yasal diizenleme yapilmalidir.

14- Baris ve ¢oziim siirecinde, iilkemiz ve Ortadogu’da yasanacak gelismeler
dikkate alinarak, giivenlik ve Ozgirliik denkleminin mutlaka meclis denetiminde

saglanmalidir.

15- Kisisel verilerin yabanci servis, telekomiinikasyon iletisiminde, GSM
servislerinde, yabanci ortaklikli bankalarda korunmasi ve miieyyide altma alinmasi

saglanmalidir.

Raporun ortaklastigimiz Onerileri disinda, farkli Onerilerimiz 1s18inda ayrigik

oyumuz bulunmaktadir.

Hasip KAPLAN
Sirnak Milletvekili
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EK

TUTANAK OZETLERIi
1- 12 Subat 2013 Tarihli Toplanti

Komisyonun ilk toplantisinda Komisyon Bagkanlik Divani se¢imi yapilmis,

Komisyonun ¢aligma usuliine iliskin kararlar alinmigtir.
2- 14 Subat 2013 Tarihli Toplant1

Komisyonun calisma programi, Komisyon calismalari i¢in davet edilecek kisi ve
kurumlar ile sivil toplum kuruluslari, Komisyonca ziyaret edilmesi ve incelemelerde
bulunulmas: gereken kisi ve kurumlar ile Tiirkiye Biiylik Millet Meclisi disindan

Komisyonda goérevlendirilecek uzmanlar belirlenmistir.
3-20 Subat 2013 Tarihli Toplanti

Komisyon, 3’iincii toplantisinda Adalet Bakanlig1 ve Telekomiinikasyon Iletisim

Baskanlig1 yetkililerini dinlemistir.

Adalet Bakanlig1 adina sunum yapan Kanunlar Dairesi Baskani1 Dog¢. Dr. Mustafa

TASKIN sunumunda dzetle;

e Mukayeseli hukuktaki iletisimin denetlenmesine iliskin diizenlemeleri aktarmak
amactyla Almanya, Fransa, italya, Avusturya ve ingiltere’deki diizenlemelerin; iletisimin
denetlenmesi kapsaminda suglar, siire, son gare prensibi, tanikliktan ¢ekilme, iletisiminin
denetlenmesi 6zel usule bagli olan kisiler, nleme amach iletisimin denetlenmesi ve geri
bildirim uygulamasi agilarindan ne sekilde oldugunu,

e Avrupa iilkelerinin hemen hepsinde iletisimin denetlenmesi tedbirinin hem adli
hem de istihbari olarak uygulandigini,

o Ulkemizde iletisimin denetlenmesi tedbiri kapsaminda bes tane alt tedbir
oldugunu ve bu alt tedbirlerin; iletisimin dinlenmesi, kaydedilmesi, sinyal bilgilerinin
degerlendirilmesi, iletigimin tespiti ve mobil telefonun yerinin tespiti seklinde
siralandigini, ayrica ilk {i¢ tedbir bakimindan farkli, dordiincii ve besinci tedbirler

bakimindan daha farkli prosediirler 6ngoriildiigiini,
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o lletisimin denetlenmesi tedbirine islenmis olan bir sugun aydinlatilmasi, siipheli
veya sanigin, kagmakta olan siipheli veya sanigin yakalanmasi ve istihbari amagl olarak,
su¢ iglenmesinin 6nlenmesi amaciyla basvuruldugunu,

o Tlletisimin denetlenmesi tedbirlerinin uygulanmasinin sakincalarmin; hem taraf
oldugumuz uluslararasi sdzlesmelerde hem Anayasa’mizda koruma altina alinan ve temel
hak olarak nitelendirilen haberlesme hiirriyeti ve 6zel hayatin gizliliginin korunmasi gibi
haklara ciddi bir miidahale olusturuyor olmasi oldugunu,

e Son yirmi yidir kiiresellesmeyle, iilkeler arasi sinirlarin kalkmasiyla beraber
organize sucta, Orgiitlii sugta ciddi bir artis oldugunun goriildiigiinii ve bireysel suglarin
yerini, orgiitlii suclarin almaya basladigimi1 ve klasik ceza muhakemesi tedbirlerinin artik
yetersiz kaldigini ve bunun sonucunda, sadece iilkemizde degil, biitiin diinyada iletisimin
denetlenmesi tedbirinin uygulanmasina ihtiya¢ duyuldugunu,

e Tlletisimin denetlenmesi tedbirinin uygulamasinda; sadece telekomiinikasyon
yoluyla gerceklestirilen iletisimin kapsam igerisinde oldugunu, posta ve kargo yoluyla
yapilan iletisimin kapsam dahilinde olmadigini ancak telefonun yaninda faks, e-posta,
teleks, cagri cihazlar1 ve mesaj aletleri iizerinden gergeklestirilen iletisimin de tedbir
kapsaminda oldugunu, ayrica resmi veya Ozel, her tiirli telefon (ankesorlii ve kartl
telefonlar dahil) bakimindan bu tedbire basvurulabilecegini,

e Bagska yol ve yontemlerle, klasik ceza muhakemesi tedbirleriyle amaca
ulasilabiliyorsa, su¢ aydinlatilabiliyorsa iletisimin denetlenmesi tedbirine basvurulmamasi
gerektigini (son care ilkesi),

e Talep ve karar bakimindan kural olarak karari hakimin verdigini ancak
gecikmesinde sakinca bulunan hallerde saveinin da karar verebildigini ancak savcinin
vermis oldugu bu kararin ivedi bir sekilde, yirmi dort saatlik bir siire igerisinde hakim
onayina sunulmasi gerektigini,

e Tlletisimin denetlenmesi tedbirinin uygulama siiresinin ii¢ ay oldugunu, ancak bir
sefere mahsus olmak {izere gerekmesi halinde ii¢ aylik uzatma ile siirenin toplamda alt1 ay
olarak belirlendigini, bununla birlikte orgiit faaliyeti ¢ercevesinde islenen suglarda birer
aylik siirelerle miiteaddit defalar bu tedbire bagvurmanin miimkiin oldugunu yani orgiitlii
suclar bakimindan bir iist siire sinir1 bulunmadigini,

e Kosullara uyulmaksizin iletisimin denetlenmesi tedbirine bagvurulmasi

durumunda elde edilen verilerin delil olarak kullanilamayacagini, Anayasa Mahkemesi ve
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Yargitay kararlarinda da kosullara uyulmaksizin gergeklestirilen iletisimin denetlenmesi
sonucu elde edilen verilerin delil olamayacaginin kesin olarak hitkkme baglandigini,
e Ulkemizin yasal diizenlemeler bakimindan Avrupa insan haklar1 standartlarini

karsiladigini, ancak uygulamadan kaynaklanan bazi eksikliklerin oldugunu,
ifade etmistir.

Toplantmin ikinci kisminda Telekomiinikasyon iletisim Bagkanligi adina sunum
yapan Telekomiinikasyon Tletisim Baskanligt Baskan Vekili Osman Nihat SEN

sunumunda Ozetle;

e Telekomiinikasyon  fletisim  Baskanliginmn;  bagimsiz, idari, ozerk,
telekomiinikasyon sektoriinii denetleyen ve diizenleyen bir {ist kurul olan Bilgi
Teknolojileri ve letisim Kurumuna bagh bir birim oldugunu,

o lletisimin denetlenmesiyle getirilen dort koruma tedbiri bulundugunu; “iletigimin
tespiti” tedbirinin kimin, kimi, hangi saatte, ne zaman ve nereden aradig1 bilgisi, “iletisimin
dinlenmesi ve kayda alinmasi” tedbirinin iletisimin gergeklestirildigi araca gore
degismekte olan icerik, ses, SMS ve data bilgilerinin igerigi, “sinyal bilgilerinin
degerlendirilmesi” tedbirinin iletisimin tespit edilmesi bilgilerinin topluca analizi ve
degerlendirilmesi ve “mobil cihazin yerinin tespit edilmesi” tedbirinin bir cihazin, bir cep
telefonunun nerede oldugu bilgisinin tespit edilmesi oldugunu,

o Telekomiinikasyon Tletisim Baskanligi biinyesinde Emniyet Genel Miidiirliigii,
Milli istihbarat Teskilati ve Jandarma Genel Komutanlig1 temsilcilerinin bulundugunu ve
bu temsilcilerin seffaflik adina, TIB igerisinde yiiriitiilen biitiin siireci a’dan z’ye takip
ettiklerini,

o Jletisimin denetlenmesine iliskin kurumlar, isletmeciler ve TIB arasindaki biitiin
islemlerin, tiim kararlarin (sadece kararlardaki bilgiler), TIB’e ve TiB’den diger kurumlara
veya isletmecilere elektronik ortamda iletildigini ve biitiin iglemlerin kapali, glivenli bir ag
iizerinden yapildigin1 ve hem TiB, hem ilgili kurumlar hem de isletmeciler tarafinda cok
ciddi giivenlik 6nlemleri alindigini,

e TiB’in kurulmasindan 6nce dinleme yapilirken ilgili gorevlilerin hepsinin dinleme
yapma yetkisi bulundugu ancak TiB’in kurulmasi ile dinleme islemini yapacak gérevlinin,
adli kolluk gorevlisinin aidiyet numarasmin bildirilmesi sisteminin getirildigini ve

boylelikle bir sesi, bir icerigi dinleyebilmek i¢in mahkeme kararimi alanin belirli oldugu
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gibi 0o mahkeme kararmin geregini yerine getiren kisinin, dinleme yapan gorevlinin de
belirli olmas1 seklinde bir 6nlem getirildigini,

e TIB icerisinde gerceklestirilen biitiin islemlerde kompartimantasyon sistemi
uygulandigini, siirecin biitiin agamalarinin farkl kisilerce yerine getirildigini ve boylelikle
hi¢ kimsenin siirecin birden fazla agamasina vakif olamadigini,

e TIB tarafindan iletisimin denetlenmesi tedbirine iliskin kararlarmn sekli
incelemesinin yapildigint ve bu incelemelerde; katalog suc sinirlamasina, sorusturma ve
kovusturma bilgilerine, siire sinirlamasina ve siipheli kimlik bilgilerine bakildigini,
eksiklik bulunan kararlara itiraz edildigini ve yedi buguk yilda dinleme kapsaminda 1.614
adet karara, dinleme dis1 yani HTS, sinyal bilgileri veya iletisim tespitine benzer
evraklarda da 23.401 adet karara itiraz ettiklerini,

e Biitiin ses dosyalarinin teknik olarak imzalandigini, bu imzalarda zaman, log,
personel ve IP bilgisinin bulundugunu ve imza sonrasinda ses dosyalarinin ¢ok kii¢iik caplt
bir degisiklik bile olsa kesinlikle degistirilemeyecegini,

e TiB’de her tiirli fiziki giivenlik ®nleminin mevcut oldugunu ve biligim,
uygulama, veri tabani, sistem ve personel giivenliginin en iist diizeyde saglandigini,

o [lletisimin denetlenmesi tedbirinin uygulanmasma iliskin olarak TIB 6ncesi
donemde son derece karmasik ve dagimk bir yapi oldugunu ancak TIB’in kurulmas: ile
olusturulan yapimin ¢ok sade, denetlenebilir bir yap1 oldugu ve biitiin islemlerin seffaf ve

denetlenebilir durumda oldugunu,
ifade etmistir.

4- 21 Subat 2013 Tarihli Toplant1

Komisyon, 4’iincii toplantisinda Emniyet Genel Miidiirliigii ve Jandarma Genel

Komutanlig: yetkililerini dinlemistir.

Emniyet Genel Midiirliigi adma sunum yapan Emniyet Genel Miudiirligi

Istihbarat Dairesi Baskan Yardimcis1 Giirsel AKTEPE sunumunda 6zetle;

¢ Emniyet Istihbarat Daire Baskanliginin 6nleme amacli dinleme yapabilmesi icin
kesinlikle mevzuatta izin verilen {i¢ temel katalog sug¢ olan terér, uyusturucu imalati ve
ticareti ile cebir ve tehdit uygulayan ¢ikar amach orgiit suglarindan birine bagh olarak

karar alinmasi gerektigini,
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o lletisimin denetlenmesi karar taleplerinde; kisinin kimligi, iletisim aracini tiirii,
kullanic1 telefon numaralari, iletisim baglantisinin tespitine imkan veren, korunan,
belirlenebilenler, tedbirin tiirii, kapsami, siiresi, tedbire basvurulmasini gerektiren
nedenlerin neler oldugunun mutlaka bulunmasi gereken unsurlar oldugunu,

o Tletisimin denetlenmesi tedbirine iliskin olarak islemin basladig: ve bitirildigi tarih
ve saat, islemi baslatan ve islemi yapan personele ait bilgilerin tutuldugunu,

e Gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiirii veya Istihbarat
Daire Bagkani’nin yazili emriyle telekomiinikasyon yoluyla yapilan iletisimin tespit
edilebilecegini, dinlenebilecegini, sinyal bilgilerinin degerlendirilebilecegini ve kayda
alinabilecegini ancak verilen yazili emrin yirmi dort saat icerisinde mutlaka yetkili ve
gorevli hakimin onayma sunuldugunu, yetkili hakimin kirk sekiz saat igerisinde karar1 ya
onayladigini ya da reddettigini, uygulamada iki yonde verilmis kararlarin da oldugunu ve
hakim tarafindan reddedilen kararlara ait ilk yirmi dort saat igerisinde elde edilen
igeriklerin imha edildigini,

o lletisimin denetlenmesi tedbirine ydnelik kararlarm siiresinin ii¢ ay oldugunu ve
mahkemeden uzatma karari alinmamasi durumunda tedbire iliskin islemlerin devam
ettirilmesinin teknik olarak miimkiin olmadigini,

e {letisimin denetlenmesi tedbirinin uygulanmasi sirasinda sorusturmaya mesnet
teskil edecek bir sonuca ulasildiysa bunun adli birimlerle paylasildigini, ancak suga yonelik
herhangi bir tespit s6z konusu degilse, elde edilen biitiin igeriklerin kanun geregi imha
edildigini,

e Teror orgiitleri ile uyusturucu imalati ve ticareti yapan oOrgiitlere yonelik onleme
amacl iletisim denetlenmesi sonucu yapilan operasyonlar sonucunda elde edilen basarilar

¢ok 6nemli oldugunu,
ifade etmistir.

Toplantinin ikinci kisminda Jandarma Genel Komutanligi adina sunum yapan
Jandarma Genel Komutanlii Teknik Istihbarat Daire Bagkami Jandarma Kurmay Albay

Fuat GUNEY sunumunda 6zetle;

e Jandarma Genel Komutanliginin telekomiinikasyon yoluyla iletisimin tespiti,
dinlenmesi ve kayda alinmasi imk&n ve kabiliyetinin mevcut olmadigini, iletisimin

denetlenmesine yonelik bu faaliyetlerin yasal mevzuat esaslar1 gercevesinde
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Telekomiinikasyon Iletisim Bagkanligi imkan ve kabiliyetleri kullanilmak suretiyle
yiriitildigiini,

e Tlletisimin denetlenmesine yonelik faaliyetlerin, adli ve onleyici maksatli teknik
takip faaliyetleri olmak {izere ikiye ayrildigini,

e Adli teknik takip faaliyetlerine iliskin olarak; adli teknik takip kararinin
almabilmesi i¢in bir suca iliskin olarak bir sorusturma ve kovusturma asamasinda sug
islendigine dair kuvvetli siiphe ve baska suretle delil elde edilmemesi durumunun séz
konusu olmasi gerektigini, bu durumda kolluk olarak jandarmanin 6ncelikle hakkinda
tedbir uygulanacak sahsin abone kimlik bilgisini sistem iizerinde tespit ettigini, sahsin daha
onceki sug bilgilerini, jandarma sorumluluk sahasiyla iligkisini ve biitlin bilgileri icerecek
sekilde teferruathi bir arastirma tutanagi tanzim edildigini, bu arastirma tutanagindan
maksadin hakkinda tedbir uygulanacak siipheli sahsin sugla irtibatinin ortaya konulmasi ve
baska suretle delil elde edilemeyecek durumun belirtilmesi i¢in oldugunu, aragtirma
tutanaklarinin karar talep formlariyla birlikte ilgili cumhuriyet savcisina gonderildigini,
biitiin bu faaliyetlerin her asamasindan ilgili Cumhuriyet savcisinin bilgisi oldugunu ve
Cumhuriyet savcistyla miistereken yiiriitiildiigiinii ve Cumhuriyet saveisinin kollugun bu
caligmalarini kendi iradesiyle yetkili mahkemenin onayima sundugunu,

e Mahkeme kararmni miiteakip savcilik tarafindan il jandarma komutanliina iletilen
kararlarin, giivenlikli hatlar iizerinden elektronik ortamda Teknik Istihbarat Daire
Bagkanligina gonderildigini, alinan bu kararlarin sekli bir incelemeye tabi tutuldugunu,
sekli incelemeyi miiteakip yine elektronik ortamda Telekomiinikasyon iletisim
Baskanligina iletildigini, bu kararla ilgili olarak TIB’in operatrlerden aldigi verileri,
kararda belirtilen cihazlarla ve numaralarla ilgili olarak dogrudan aidiyeti belirlenmis,
kararla birlikte TiB’¢ ulastirilmis olan aidiyet numarasma dogrudan il jandarma
komutanlhigindaki dinleme odalarina gonderdigini, yani iletisimin denetlenmesi
faaliyetlerinin, Cumbhuriyet savciligica yetkilendirilmis aidiyet numarali personel
tarafindan il jandarma komutanliklarinda tesis edilmis teknik istihbarat odalarinda
Telekomiinikasyon Iletisim Baskanligi tarafindan gonderilen veriler iizerinden icra
edildigini ve yapilan biitin bu faaliyetlerin Cumhuriyet savcilarinin gozetim ve
denetiminde icra edildigini,

e Teknik takibin sonlandirilmasinin Cumbhuriyet savcisinin talimati  veya
mahkemenin karartyla oldugunu, bir sug tespiti s6z konusuysa iletisimin dinlenmesi

esnasinda dinlemeye iliskin tiim kayitlar ve veriler cumhuriyet savcisina teslim edildigini
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ve yasa geregi on giin icerisinde Cumhuriyet savcisinin denetiminde iletisimin igerigine
iliskin kayitlar imha edildigini, bu islemin bizzat Cumhuriyet savcilarinin il jandarma
komutanliklarindaki dinleme odalarina gelmeleri suretiyle yapildigini, sug tespiti olmadigi
durumlarda yani kovusturmaya yer olmadigina dair karar verilmesi durumunda da on giin
icerisinde adli siiregle ilgili olan kayitlarin dinleme odalarindaki bilgisayarlardan bizzat
cumhuriyet savcilarinin gézetiminde silindigini,

¢ Onleyici teknik takip faaliyetlerine iliskin olarak; Jandarma Genel Komutanligimin
Jandarma Tegskilat Gorev ve Yetkileri Kanunu’nun 7’nci maddesi kapsaminda sadece kendi
sorumluluk alaninda dnleyici dinlemeler yapmakta oldugunu, siirecin kolluk agamasinin,
adli dinlemelerdeki siiregle paralel oldugunu,

e Karar taleplerinin yetkili agir ceza mahkemelerine dogrudan il jandarma
komutanliklari tarafindan gonderildigini,

e Adli siirecte Cumhuriyet savcilarinin kontroliinde yapilan islemlerin, onleyici
teknik takip faaliyetlerinde yetkili komutanliklarin denetiminde icra edildigini, tim islem
kayitlarinin sistem iizerinde muhafaza edildigini,

o lletisimin denetlenmesi kapsaminda TiB’den elektronik ortamda gonderilen
verilerin incelenmesinin giivenlikli odalarda yapildigi, bu odalarin fiziki giivenliginin
saglandigini, giris ¢ikislarin yetkili personelle sinirlt oldugunu,

e Jandarma Genel Komutanlimmn sorumluluk alanindaki tiim faaliyetlerini
mevzuat gergevesinde insan odakli, agik, seffaf ve hesap verebilir bir anlayisla ve insan

haklarina saygili bir sekilde yiiriitme gayretini siirdiirdiigiinti,
ifade etmistir.
5- 27 Subat 2013 Tarihli Toplanti

Komisyon, 5’inci toplantisinda Milli Istihbarat Teskilati yetkililerini dinlemistir.

Yetkililer tarafindan yapilan sunumda ozetle;

e Tirkiye Cumhuriyeti’nin giivenlik ve dis politikas1 dogrultusunda i¢ ve disg
unsurlara ait haberlesmelerin elde edilmesi, haberlesme amagli olmayan elektronik
sinyallerin izlenmesi, istihbarata kars1 konulmasi ve stratejik istihbaratin olusturulmasinin
MIT’in temel ve yegane gérevleri oldugu ve bu gorevlerini yerine getirirken insan unsuru

yaninda elektronik ve teknik her tiirlii cihaz ve teknik imkanlardan faydalandiklari,
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e MIT’in sadece istihbari amagli dinleme yaptigi, ancak Ceza Muhakemesi
Kanunu'nda ve Ceza Kanunu’ndaki diizenlemeler kapsaminda devlet sirrmin ifsasi ve
casusluk suclarinda genel zabitaya yani polis teskilatina ve jandarma teskilatina taninan
hak ve yetkilere sahip olunmasi nedeniyle, Cumhuriyet savcilarinin hazirlik sorusturmasi
usul ve esaslarina tabi sekilde bu iki su¢ kapsaminda adli dinleme yapma yetkisine sahip
oldugu,

o Hedeflere yonelik olarak sabit telefon, cep telefonu, uydu telefonu goriismeleri ve
cesitli ortamlarda yapilan internet haberlesmelerinin TIB iizerinden geldigi ve bu veriler
tizerinden izleme ve dinleme faaliyetlerinin gerceklestirildigi,

e Genelkurmay Elektronik Sistemler Bagkanligimin 1 Ocak 2012 tarihi itibariyla
Milli Istihbarat Teskilatina devredildigi ve Baskanlik faaliyetlerinin muhabere istihbarati
ve elektronik istihbarat olmak iizere iki ana konuda yogunlastigi,

e Yapilan caligmalarin espiyonaj, kontrespiyonaj ve terdrle miicadele kapsaminda
yogunlastigi,

e Bilgilerin gelisen teknoloji ile birlikte herkes tarafindan erisilir olmaya
baglamasinin giivenlik gereksinimi artirmasit sonucunda hemen hemen her verinin
kriptolanmaya baslandig1 ve bu yiizden kripto analiz konusunun ¢ok &nemli oldugu ve
iilkemizin devlet giivenligi a¢isindan bu alanda yatirimlarini hizlandirmasi gerektigi,

e Yasa dis1 dinlemelerde iki tane temel konu bulundugu; birincisinin, uzaktan
erisilebilen sistemler ve cihazlar oldugu yani bir cihazin icerisindeki bilgiye erigmek i¢in
cihazla fiziksel olarak ayni ortamda bulunma zorunlulugunun bulunmadigi, bir cihaz eger
bir sekilde bir agla, genel bir agla herhangi bir yere bagliysa o cihaza erigmenin birgok
yontemi oldugu, ikincisinin ise fiziksel erisim oldugu yani bir cihaz iizerinde islem yaparak
yasa dis1 dinleme ve izleme yapildigi,

e Dinleme ve izleme faaliyetleri hangi kanun dis1 yontemlerle yapilabilir diye
sorulmasi durumunda gliniimiiziin teknolojisinin geldigi noktada bu islemlerin aslinda ¢cok
rahat yapilabildigi, kullanmis oldugumuz ¢ok ileri teknoloji cihazlarin hayatimizin her
alanina girmesi ve bu tiir cihazlarin ne tiir zafiyetleri olabileceginin, ne tiir sorunlar
yaratabileceginin  bilinmemesinin yasa dist dinleme ve izleme faaliyetlerinin
yapilabilmesini kolaylastirdigi,

e Haberlesmenin gizliligi, 6zel hayatin mahremiyeti ve haberlesme ozgiirligiinii
tehdit eden unsurlarmn neler olabileceginin MIT tarafindan yakindan takip edildigi ve

ilkemize yonelebilecek bu tiir tehditler karsisinda, bu tiir tehditlerin kimler tarafindan

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 310-

gelistirildigine ve yonlendirildigine bakilmasinda fayda oldugu, eskiden istihbarat
caligmalart ve teknolojilerinin devletler tarafindan iiretildigi ve yonlendirildigi ancak
diinyada artik devletlerin yani sira ¢ok uluslu sirketlerin, ¢esitli sivil toplum o6rgiitlerinin ve
¢esitli uluslararasi organizasyonlarin da sermayenin kiiresellesmesiyle beraber istihbarat ve
bilgi toplama faaliyetleri gelistirdigi ve ylrittigi,

e Bagta ulagtirma konusunda faaliyet gosteren kamu kurumlarimiz ve 06zel
sirketlerimiz olmak iizere, ¢esitli kamu kurum, kuruluslarimizda ve dnemli devlet projeleri
yiiriiten 6zel sektor firmalarinda uluslararasi devlet dis1 aktorlerden kaynaklanabilecek
birtakim risklerin tespiti ve Onlenebilmesi amaciyla 101 istihbarata karst koyma ve
koruyucu giivenlik brifingi, gerceklestirildigi ve bu brifinglere, 7.400 civarinda “kritik
personel” olarak adlandirilan yonetici ve proje sorumlusu diizeyinde uzman personelin
katildigy,

e Yasa dis1 dinleme ve izlemeyi engelleyebilmenin gelisen teknoloji karsisinda

ancak insanlarin farkindaliginin artirilmasina bagh oldugu,
ifade edilmistir.
6- 28 Subat 2013 Tarihli Toplant1

Komisyon 6’nc1 toplantisinda Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisiinii (TUBITAK-UEKAE) dinlemistir.

TUBITAK-UEKAE Miidiir Yardimeisi Dr. Ugur SARAC “teknik takip ve kars

tedbirler konulu” sunumunda ozetle;

e Dinleme ve izleme cihazlarmin (bdcekler) teknolojiyle oldukg¢a ileri noktalara
geldigini, hi¢ fark edilemeyecek, ancak mercekle, elektroskoplarla tespit edilebilecek
boyutlara ulagmis cihazlar yapilabildigini,

e Boceklerin kapali devre calisan ve agik devre calisan olmak iizere ikiye
ayrildigini; kapali devre boceklerin iizerine yerlestirilen mikrofon ve kameralar marifetiyle
depoladiklar bilgileri kablosuz bir sebeke iizerinden uzaklara iletme gibi bir fonksiyonlar1
olmadigini, bu tip sistemlerin herhangi bir verici icermedikleri i¢in RF tarama cihazlariyla
tespit edilmesinin biraz daha zor oldugunu; daha sik rastlanan agik devre boceklerin ise

iizerlerinde kablosuz bir verici bulundugunu ve bunlarin ortamda tespit ettikleri sesleri ve
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gortintiileri optik {izerinden, ultrasonik ses dalgalar1 {lizerinden, RF dalgalar1 {izerinden
veya hibrit sekilde ileten sistemler oldugunu,

o Acik devre bocek tiirlerinden olan optik boceklerin ortamdaki sesi veya goriintiiyii
alarak 1s18a cevirdiklerini ve bunu 1s1k {izerinden modiilasyonlu bir sekilde uzaga
ilettiklerini,

e Ultrasonik boceklerin aldiklar1 sesi veya goriintiiyii ses dalgasina ¢evirerek uzaga
ilettiklerini,

e En ¢ok kullanilan agik devre bocek tiirlerinden olan RF bdceklerin topladiklari
bilgiyi RF sinyale cevirerek ve belli bir haberlesme protokoliine gére verici kisimlarini
kullanarak uzak yerlere gonderebildiklerini,

e Cok rastlanan bir bocek tiirli olan GSM bdceklerin, cep telefonu kullaniminin
yayginlastig1 giiniimiizde tespitinin oldukc¢a zor oldugunu,

e Benzer sekilde ortamdaki enerji yogunluguna bakilarak tespiti giic olan diger bir
bocek tiiriiniin de Wi-Fi bocekler oldugunu, bunlari tespit edebilmek i¢in protokoliin igine
girip oradan aktarilan isaretlerin tespit edilmesi gerektigini,

e Sinyal hatlar {izerinden yapilan izlemelerin yetkili kurumlar tarafindan yapilan
yasal izlemeleri igerebilecegini, bunun telefon ve internet hatlari iizerine yapilan tablarla da
gerceklestirilecegini,

e Fiber optik sistemin hem dinlemeye karst hem de RF yayinimlara kars1 ciddi bir
avantaj1 oldugunu,

e Ulusal imkanlarla yurt i¢inde kontrollii sartlarda {iiretilmis sistemlerin daha
giivenli oldugunu ve oOzellikle telefon santrallerinin milli sistemlere sahip olmasi
gerektigini, TUBITAK ve baska bazi kurumlarm bu konuda galismalarinin bulundugunu,

o Boceklere karsi alinacak Onlemler arasinda insaat asamasindaki Onlemlerin,
jammer ve 6zel cam filmi kullaniminin, binalara giivenli girig-¢ikis saglanmasinin, kriptolu

telefon kullaniminin yayginlastirilmasimin bulundugunu,
ifade etmistir.
7- 6 Mart 2013 Tarihli Toplant1

Komisyon 7°nci toplantisinda Gazi Universitesi Miihendislik Fakiiltesini

dinlemistir.
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Gazi Universitesi Miihendislik Fakiiltesi Bilgisayar Miihendisligi Boliimii 6gretim
iiyesi ve Fen Bilimleri Enstitiisii Miidiirii Prof. Dr. Seref SAGIROGLU “haberlesme ve

ozel hayati ihlal edebilecek teknolojiler” konulu sunumunda 6zetle;

o Islenmis veriye bilgi; katma degeri olan, farkli deger ifade eden, deneyimi
gosteren, deneyimi sunan, birikimi ifade eden varliklara 6z bilgi denildigini,

e FElektronik ortamda bilgi giivenliginin saglanmasinin gizlilik, kimlik dogrulama,
inkar edilememe ve sifreleme gibi unsurlar1 ihtiva etmesi gerektigini,

e Teknoloji ¢aginda salt bilginin degil, giivenli§i saglanmis bilginin bir giig
oldugunu, matematiksel bir anlatimla binde 1 korunmasizligin yiizde 100 giivensizlik
demek oldugunu,

e Saldirganlarin ihtiyag duyduklar1 araglari internetten cok kisa siirede elde
edilebildigini, saldirilacak sistemin agiklarini kolaylikla tespit edebildiklerini ve kisilere,
kurumlara yonelik dolayli saldirilarin yayginlastigini,

e Yapilan saldirilarin  ylizde 70’inin  insanlarm  gelistirdigi yazilimlardan
kaynaklandigin, ticari icerikli web sayfalarinin yiizde 75’inin korunmasiz oldugunu, web
uygulama yazilimcilarinin  ylizde 60’min giivenli yazilim gelistirme tekniklerini
bilmedigini,

e Saldirgan taraflarin kendilerini her gecen giin gelistirerek aralarindaki isbirligini
arttirdigini, savunan taraflarin ise egitim ve yatirim eksikligi, yiiksek korunma maliyetleri
gibi nedenlerle yeterince 6nlem alamadigini,

e Akilli cep telefonlarina yonelik sadece 2011°de 100 bin yeni virlis ve casus
yazilim ¢iktigini, bunlarin da pek ¢ogunun ¢dziimiiniin olmadigmi. 2012°de bu sayilarin
diismesi beklenirken yayginlagan teknoloji kullanimi nedeniyle giderek arttigini,

e Casus yazilimlarin kendilerini saklayabildiklerini, silinseler de kendilerini tekrar
kopyalayabildiklerini, cesitli yerlere e-mail ve sms gonderebildiklerini, bu yazilimlari
taginabilir bellekler vasitasiyla yayginlagtirmanin sik rastlanan ve maliyeti diisiikk bir
yontem oldugunu,

e Arama motorlari tizerinden ¢ok genis bir agik veri tabanina ulasilabildigi gibi kisi
ve kurumlarin bazi 6zel bilgilerine de ulasilabildigini,

e Teknoloji konusunda disa bagimliligin azaltilmasinin bilgi giivenliginin
saglanmasi hususunda atilmasi gereken en dnemli adimlardan biri oldugunu,

o TIhtiyag duyulan ise gore isletim sistemi kullaniminin, baska bir ifadeyle kisith

kullanim sunan isletim sistemlerinin tercih edilmesinin bilgi giivenligini arttiracagini,
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e Tirkiye’de, casus yazilimlar ve bankacilik sistemiyle ilgili olarak g¢alismalar
yaptiklarini ve bankacilik sisteminin eskiye nazaran ¢ok daha giivenli hale getirildigini,
e Bilgi giivenliginin arttirllmast dogrultusunda sivil toplum kuruluslari, kamu

kuruluslari, iniversite ve 6zel sektoriin birlikte calismasi ve ¢oziimler iiretmesi gerektigini,
ifade etmistir.
8- 7 Mart 2013 Tarihli Toplant1

Komisyon 8’inci toplantisinda Tiirkiye Barolar Birligi ve Istanbul Universitesi

Siyasal Bilgiler Fakiiltesi 6gretim iiyesi Prof. Dr. Ersan SEN’i dinlemistir.

Tirkiye Barolar Birligi Baskan Yardimcisi Av. Talay SENOL haberlesme
Ozgiirliigline ve 6zel hayatin gizliligine yonelik ihlaller ve bu ihlallerin dnlenmesiyle ilgili

tedbirler hakkindaki sunumunda 6zetle;

e Tirk hukukunda iletisimin denetlenmesine iliskin en dnemli yasal diizenlemenin
CMK’da "Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi" bashgi altinda
135 ve devami maddelerinde yer aldigini,

e Tiirk hukuk sisteminde, su¢ Oncesi Onleyici tedbir ve adli tedbir olmak iizere
iletisimin denetlenmesin ikiye ayrildigini; adli amagl iletisimin denetlenmesinin CMK’da,
o6nleme amach iletisimin denetlenmesinin ise 5397 sayili Kanun hiikiimlerine gore
yapilabildigini,

e Tiirkiye'de iletisimin denetlenmesine adli ve idari anlamda olanak saglayan
sayilan kanunlarin Avrupa Insan Haklari Mahkemesinin kararlariyla ortiistiigii yonleri
yaygin olsa da, bazi konularda mahkeme kararlar ile uyusmazliklarin bulundugunu, bu
uyusmazliklarin  bir kisminin yasal diizenlemelerin iceriginden bir kismmm ise
uygulamadan kaynaklandigint;

e 5397 sayili Kanunda, iletisimin denetim altina alinmasi tedbirine bagvurabilmesi
icin CMK’dakinin aksine basit bir su¢ isleme siiphesinin bulunmasi yeterli oldugunu,
kanunun bu denetim tedbirine bagvurulmasi i¢in sart kostugu siiphede higbir yogunluk,
kesinlik veya derece belirtmemis olmasinin CMK’ya aykir1 uygulamalara sebebiyet
verebilecegi ve bu nedenle, bu kanundaki diizenlemenin CMK diizenlemesine paralel hale

getirilmesi gerektigini,
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e CMK’nin 135'inci maddesindeki iletisimin denetlenmesi tedbirini son ¢are olarak
gorme anlayisinin 5397 sayili Kanunda 6ngériilmemis oldugunu ve uygulamada bu
tedbirlerin ultima ratio, yani son ¢are olarak uygulanmasi gereginin dikkate alinmadigini,

e 5397 sayilh Kanunda Onleyici amacgh iletisimin denetlenmesi tedbirinin
uygulanacagi kisi ya da kisilerden, sanik veya siiphelilerden bahsedilmedigini, ancak
kanunun lafzindan kanunda belirtilen suglari isleme ihtimali olan tiim bireylerin
iletisimlerinin denetlenmesine izin verildiginin ¢ikarilabilecegini, bu agidan bakildiginda
tedbirin uygulanabilecegi kisilerin kapsaminin oldukc¢a genis tutuldugunu,

e Adli amagh iletisimin denetlenmesinde sanik veya siiphelinin miidafi veya
tanikliktan cekilme hakkina sahip kisilerle iletisimi denetlenemezken, Onleme amagh
denetlemede bu yonde herhangi bir istisna dngériilmedigini,

o lletisimin adli amach denetim altina alinmasmni saglayan yasal mevzuatta,
iletisimin denetlenmesi sonucu elde edilen kayit ve bulgularin haberlesme o6zgiirliigii
sinirlandirilan kisi veya kisilere bildirilmesi hususu diizenlemisken, Onleme amaclh
iletisimin denetlenmesinde elde edilen verilerin ilgilisine bildirilmesi hususunun bu
denetime olanak saglayan yasal mevzuatta 6ngoriilmedigini,

e Haberlesme 0Ozgiirliigii hukuka aykirn olarak smirlandirilan ve bundan
bilgilendirilen kisilerin tazminat talep etme haklarinin adli amagh iletisimin
denetlenmesine olanak taniyan yasal diizenlemelerde 6ngoriildiigiinii, ancak ayni durumun,
6nleme amagli denetim i¢in miimkiin oldugunun sdylenemeyecegini,

e Tiirk Ceza Kanununun 132°nci maddesinin ii¢iincii fikrasia, 6352 sayili "Yargi
Hizmetlerinin Etkinlestirilmesi Amaciyla Bazi Kanunlarda Degisiklik Yapilmasi ve Basin
Yayin Yoluyla Islenen Suglara iliskin Dava ve Cezalarin Ertelenmesi Hakkinda Kanun’un
79’uncu maddesi ile "hukuka aykir1 olarak" ibaresi eklendigini ancak bu ibare ile 6zel
hayatin korunmasi ve haberlesme Ozgiirliigiiniin 06ziine baz1 siibjektif gerekcelerle
miidahale etme olanag1 dogabilecegini,

e Avrupa Birligi Komisyonu tarafindan hazirlanan "Genisleme Stratejisi ve Baslica
Zorluklar 2012-1013" bildiriminde yer alan; Tiirkiye’nin 6zel hayata ve aile hayatina saygi
ve kigisel verilerin korunmasina iligkin ulusal mevzuatini, verilerin korunmasina iligkin
Avrupa Birligi miiktesebati ile uyumlu hale getirmesi ve bu baglamda tam bagimsiz bir
veri koruma ve denetleme birimi kurulmasi, Kisisel Verilerin Otomatik Islemden

Gegirilme Siirecinde Bireylerin Korunmas: Hakkinda Avrupa Konseyi Sozlesmesinin ve
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bu sézlesmenin Denetleyici Makamlar ve Sinir Asan Veri Akisina {liskin Ek Protokoliiniin
onaylamasi gerektigi yoniindeki tespitlerine aynen katildiklarini,
e Adli amagl iletisimin denetlenmesinde avukatlar i¢in getirilen istisnanin arag¢ ve
cep telefonlarini kapsamamasinin bir eksiklik oldugunu,
e Avukatlik biirolarinin savcr degil, hakim nezaretinde aranmasi diizenine gegilmesi

gerektigini,
ifade etmistir.

Toplantinin ikinci kisminda sunum yapan Istanbul Universitesi Siyasal Bilgiler

Fakiiltesi Ogretim Uyesi Prof. Dr. Ersan SEN sunumunda 6zetle;

e Tiirkiye’de -biitiin diinyada oldugu gibi- hukuka aykiri delillerin kullanilip
kullanilmamasindan ziyade, istihbaratin gayrihukuki kullaniminin daha tehlikeli sonuglar
ortaya ¢ikarabilecegini,

e Mevcut Anayasa’nin 6zel hayatla ilgili hiikiimlerinin, adli amagla iletisimin
denetlenmesine iligkin kanuni diizenlemelerin tatminkar oldugunu, sorunlarin hiikiimlerin
uygulanmasindan dogdugunu,

o {letisimin dinlenmesi kararlarinin almip uygulanmasinda hikim-savci agigindan
ve adli kolluk teskilatinin bulunmayigindan kaynaklanan sorunlarin bulundugunu,

e Yargitayin igtihadi dogrultusunda yalmizca telefon dinlemeleri delil olarak
kullanilarak mahkdmiyet karar1 verilmemesi, somut delillerin elde edilmeye caligilmasi
gerektigini,

e Gelisen iletisim teknolojilerinin nimetleri kadar kiilfetlerinin de oldugunu,
tilkemizde birgok insanin dinlenme ve takip edilme endisesi tasidigini,

o Ulkedeki tiim bireyleri ilgilendiren ceza ve ceza muhakemesi kanunlarinda tek
seferde kapsamli degisiklikler yapilmasinin kanun teknigi bakimindan hatali oldugunu,

¢ Onleme amagh dinlemeyi diizenleyen hiikiimlerde yetki unsurunun yeterince acik
olmadigini,

e Yargitaym bir kararinda hangi sugtan dinleme yapiliyorsa, elde edilen kayitlarin
sadece o sug i¢in delil teskil edebileceginin ifade edildigini,

o Orgiitlii suglarla ilgili diizenlemelerin eksik oldugunu, sadece Tiirk Ceza

Kanununun 220. maddesinde bazi tanimlamalara yer verildigini,

ifade etmistir.
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9- 20 Mart 2013 Tarihli Toplanti

Komisyon 9’uncu toplantisinda Bilgi Teknolojileri ve iletisim Kurumunu (BTK)
dinlemistir. Toplantiya Teknik Diizenlemeler Daire Bagkani Atilla ARSLAN, Tiiketici
Haklar1 Daire Baskan1 Ozgiir Fatih AKPINAR, Spektrum izleme Daire Baskani Necati
UGURLU ve Hukuk Miisaviri Atilla OZTURK katilmistir.

Bilgi Teknolojileri ve Iletisim Kurumu adma ilk sunumu yapan Hukuk Miisaviri

Atilla OZTURK sunumunda 6zetle;

¢ Bilgi Teknolojileri ve Iletisim Kurumunun, Telekomiinikasyon Kurumu adiyla
2000 yilinda 4502 sayili Kanun ile kuruldugunu, kurumun gorevinin telekomiinikasyon
alaninda piyasada yetkilendirme yapmak, spektrumu diizenlemek, tiiketici haklarini
korumak ve denetim yapmak oldugunu,

e Halihazirda dort tanesi imtiyaz olmak {izere 688 adet yetkilendirme yapildigini,
433 sirketin elektronik haberlesme alaninda muhtelif konularda yetkilendirildigini, imtiyaz
verilen dort sirketten ii¢c tanesinin mobil haberlesme konusunda 2G ve 3G denilen imtiyaz
sozlesmeleriyle yetkilendirildigini, Tiirk Telekom’a ise sabit telefon konusunda imtiyaz
yetkisi verildigini, diger sirketlerin bildirim ve kullanim hakki kapsaminda Internet servis
saglayiciligl, alt yapr isletmeciligi gibi degisik alanlarda yetkilendirilerek faaliyetlerini
yiiriittiiklerini,

e Kurumun belli bir biiyiikliige ulasan sirketlerin tarifelerini belirleme yetkisi
bulundugunu,

e Piyasaya yeni giren sirketler ile diger sirketler ara baglanti sozlesmeleri
konusunda anlasamazlarsa, taraflardan birinin kuruma miiracaati sonucu uzlagtirma
prosediiriiniin isletildigini ve bdylece telekomiinikasyon hizmetinin kesintisiz ve mevzuata
uygun verilmesinin saglandigini,

e Kurumun spektrum yonetimi ve denetimi ile teknik diizenleme konusunda da
gorevleri bulundugunu,

o Tiirkiye’ye yasal yollardan girmesi miimkiin olan telekomiinikasyon cihazlarinin
piyasadaki standartlara uygun bir sekilde isletilip isletilmediginin, piyasadaki cihazlarin
mevcut standartlara uygun olup olmadiginin denetlenmesinin de kurumun gorevleri
arasinda yer aldigini,

o Telekomiinikasyon yoluyla yapilan iletisimin tespiti ve dinlenmesi konusunda da

TiB Baskanlig1 marifetiyle gérevleri bulundugunu,
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e Kurum faaliyetlerinin Devlet Denetleme Kurumu ve Sayistay tarafindan

denetlendigini,

ifade etmistir.

Bilgi Teknolojileri ve Iletisim Kurumu adma ikinci olarak sunum yapan Spektrum

[zleme Dairesi Bagkan1 Necati UGURLU sunumunda &zetle;

e FElektromanyetik dalgalarin enerjilerine ve dalga boylarina gére sirali bir dizin ya
da frekans aralif1 olusturulmasina spektrum denildigini,

e Spektrum Izleme Dairesinin gorevleri arasinda frekans arahigi igerisinde tahsis
edilen frekanslarn usuliine uygun olarak yapilip yapilmadigiin denetlenmesi ve ilerleyen
stirecte olusabilecek enterferansin tespitine yonelik islemlerin gergeklestirilmesinin
bulundugunu,

e 20 MHz ile 2.5 GHz frekans araligindaki frekanslarin enterferansa neden olup
olmadig1r yolundaki denetimin ASELSAN tarafindan iretilmis olan Milll Monitdr
Sisteminin ekipmanlariyla ger¢eklestirildigini,

e AM/FM ve tek analog yaymlar diginda sayisal yaymlara iliskin higbir teknik

dinleme yapma imkan ve kabiliyetlerinin bulunmadigini,

ifade etmistir.

Bilgi Teknolojileri ve Iletisim Kurumu admna son olarak sunum yapan Tiiketici

Haklar1 Dairesi Baskan1 Ozgiir Fatih AKPINAR sunumunda dzetle;

e BTK tarafindan 2009 yilinda alinan karar uyarinca, bir kisinin GSM bayisinden
bir ay icerisinde en fazla dort (yabancilar igin ii¢), toplamda ise en fazla on bes 6n 6demeli
hat alabilecegini,

e Faturali hatlarda MERNIS kapsaminda kisilerin adres bilgilerinin temin
edildigini,

e 5809 sayili Kanunun yiirlirliige girmesiyle birlikte BTK tarafindan tiim GSM
operatorlerinin abone merkezlerinde yapilan ¢aligma sonucunda her bir abonenin isminin
karsisina TC kimlik numarasi girilmesi ylikiimliiliigiiniin getirildigini,

e 2013 yili itibariyla, kisilerin elektronik ortamda TC kimlik numaralarin1 girerek
ve gilivenlik Onlemlerinden gegerek iizerlerine kayitli olan hatlart BTK web sitesinden
Ogrenebildigini,

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 318 -

ifade etmistir.
10- 21 Mart 2013 Tarihli Toplanti

Komisyon 10’uncu toplantisinda Tiirk Telekomiinikasyon Anonim Sirketi ile
Tiirksat Uydu Haberlesme Kablo TV ve Isletme Anonim Sirketini dinlemistir. Toplantida
TURK TELEKOM adina Operasyon Baskant Mehmet ATALAY ve TURKSAT adina ise
Genel Miidiir Yardimeis1 Cemil SAGIROGLU sunum yapruslardir.

TURK TELEKOM Operasyon Bagkant Mehmet ATALAY sunumunda 6zetle;

e Telekomiinikasyon fletisim Baskanlhg: (TIB) ve TURK TELEKOM sistemleri
arasinda teknik olarak baglant1 bulundugunu, dinleme taleplerinin TIB sistemleri iizerinden
kendilerinin goéremeyecegi sekilde santrallerine ulastigini, yapilan teknik sorgulama
neticesinde elde edilen datanin ayn1 sekilde TIB’e aktarildigini,

e TURK TELEKOM’ un sermayesinin yiizde 30’unun Hazineye, yiizde 55’inin Ojer
Telekom’a ait oldugunu, yiizde 15’inin ise Istanbul Menkul Kiymetler Borsasinda islem
gormekte oldugunu,

e Bilgi Teknolojileri ve iletisim Kurumunun elektronik haberlesme sektdriinde
kisisel verilerin islenmesi ve gizliligin korunmasi hakkinda yayimladigi yonetmelik ile
isletmecilere baz: yiikiimliiliikler getirildigini ve bu dogrultuda veri tabanlarinin tutulmasi,
bunlara iligkin iglemlerin kisilerin rizalari alinarak yapilmasi, verilerin saklanmasi ve
altyapiya uyarlanmasi ile ilgili teknik ¢aligmalarin tamamlandigini,

e TURK TELEKOM’un; ALCATEL, NSN, Ericsson ve Huawei gibi sirketlerden
¢ok siki sartnameler ¢ergevesinde santral temin ettigini, bu santrallerin iiretimine, sistemin
altyapisina ve yazilimma iligkin haklarinin mevcut oldugunu, santrallere uzaktan veya
merkezinden yapilabilecek her tiirlii miidahalenin kontrolleri altinda oldugunu, santrallere
internet lizerinden erisimin miimkiin olmadigini, yetkili personelin belli prosediirler
cergevesinde faaliyette bulundugunu, yabanci uzman calistirilmasi gereken hallerde BTK
dahil ilgili tiim mercilerden izin alindigin1 ve yapilacak galigmalarin TURK TELEKOM
personeli nezaretinde gerceklestirildigini, bunun digindaki biitiin islemlerin TURK
TELEKOM personeli marifetiyle yapildigini,

o Fiber teknolojisi sayesinde 2017 yilina kadar Tiirkiye’nin biitlin sehirlerinde, 100
megabite yakin erisim altyapisi kurmay1 hedeflediklerini, boylece kullanici mahallinde dig

miidahaleden kaynaklanabilecek olasi sorunlarin biiyiik 6l¢iide 6niine gecilebilecegini,
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e Binden fazla AR-GE miihendisi ile Tiirkiye’de AR-GE ve egitim konusunda en
fazla yatirim yapan sirketlerden biri olduklarini,

e BTK’nin koordinasyonunda siber saldirilara yonelik tatbikatlar yaptiklarini,
TURK TELEKOM ve TURK TELEKOM’dan hizmet alan kamu kuruluslarmin bu
tatbikatlarin higbirinde zafiyet yasamadigini,

ifade etmistir.

TURKSAT Uydu Haberlesme Kablo TV ve Isletme Anonim Sirketi adina sunum
yapan Genel Miidiir Yardimeis1 Cemil SAGIROGLU sunumunda 6zetle;

e 16 Haziran 2004 tarih ve 5189 sayih Kanun ile kurulan TURKSAT in,
sermayesinin tamami Hazineye ait olup Ulastirma, Denizcilik ve Haberlesme Bakanliginin
iligkili kurulusu olarak faaliyette bulundugunu,

e Verilen temel hizmetler arasinda uydularin kontrolii ve igletilmesinin, televizyon
ve radyo yaymlari ile uydu haberlesme sistemlerinin bulundugunu,

e Uydu haberlesmesinin veris istasyonundan gonderilen sinyalin uyduda alinip
giiclendirilerek kapsama alaninin tamamina yayinlanmasi ve buradaki alis sistemleri
tarafindan alinmasi seklinde gergeklestigini, uydunun temel goérevinin, gelen sinyali ve
icerdigi veriyi degistirmeden aynen yansitmak ve iletmek oldugunu,

e 1994 ve 1996’da firlatilan 1B ve 1C uydularmm 2006 ve 2010’da 6miirlerini
tamamladiklarini, 2A ve 3A uydularinin su an yodriingelerinde hizmet vermeye devam
ettiklerini, TURKSAT 4A uydusunun 2013 yilmin 4’iincii ¢eyreginde ve 4B uydusunun
2014’tin ilk ¢eyreginde firlatilmasinin planlandigini,

e Uydularla ilgili tiim kontrol ve gdzlem faaliyetlerinin gélbas1 merkez kampiisiinde
yiriitiildiigiinii, Ankara’nin iki farkli noktasinda ana ve yedek yer kontrol istasyonlari,
yedeklenebilir antenler, elektronik diizenler, veri isletim sistemleri ve diger altyap1
donanimlar1 bulundugunu ve bu sayede ile uydularin kesintisiz ve giivenli bir sekilde
yoriingelerinde kalmalarinin saglandigini,

e Milli Egitim Bakanlig1 Internet Okul Projesi biinyesinde 2006 yilindan itibaren
4.198 kéy okuluna genis bant uydu erigim teknolojiyle Internet alt yapisi saglandigini, Acil
Durum Haberlesmesi Projesi kapsaminda toplam 31 adet sabit ve mobil terminal lizerinden
Kizilay’m acil durum haberlesme ihtiyaglarinin karsilandigini, Pakistan ve Somali’de uydu

iizerinden haberlesme hizmeti verildigini, 100 adet deprem istasyonundan alinan deprem
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sinyallerinin uydu {izerinden Afet ve Acil Durum Yonetimi Bagkanlhiginin Ankara
merkezine iletildigini,

e Ticari gizlilik arz eden veri iletimi uygulamalarinda, kullanicilarn yer
terminallerinde sifreleme sistemi kullandiklarini, milli askeri uydu haberlesmesinde askeri
haberlesmeye 6zgii frekans bantlarinin kullamldigimi, TURKSAT AS’nin buradaki roliiniin
uydu kapasitesi saglamak ve gelen sinyallerin igerigini degistirmeden, gii¢clendirerek

iletmekten ibaret oldugunu,
ifade etmistir.
11- 27 Mart 2013 Tarihli Toplanti

Komisyonun 11’inci toplantisinda aragtirma konusunun hukuki ve teknik yonlerinin
ayrintilartyla incelenebilmesi amaciyla, biri Hukuk Alt Komisyonu digeri Teknik Alt
Komisyon olmak ftizere iki alt komisyon kurulmasma karar verilmis ve kurulmasi

kararlastirilan bu alt komisyonlara iiye se¢imi yapilmistir.
12- 2 Mayis 2013 Tarihli Toplanti

Komisyonun 12’nci toplantisinda Alt Komisyonlarca gergeklestirilen caligmalar
degerlendirilmis ve Ictiiziigiin 105’inci maddesine gore caligma siiresinin ek siire alinarak

uzatilmasi yoniinde karar alinmistir.
13- 29 Mayis 2013 Tarihli Toplant1

Komisyon 13’{incii toplantisinda Bagkanlik Divani se¢imi gliindemiyle toplanmigtir.
Yapilan secimde Tokat Milletvekili Zeyid ASLAN’m istifasi nedeniyle bosalan Komisyon
Baskanligima Yozgat Milletvekili Yusuf BASER, Komisyon Baskanvekilligine Izmir
Milletvekili Hamza DAG segilmislerdir.

HUKUK ALT KOMiSYONU TOPLANTI TUTANAK OZETLERI

1- 27 Mart 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu ilk toplantisinda Alt Komisyon Bagkan se¢imi yapilmis ve
Elaz1g Milletvekili Suay ALPAY Hukuk Alt Komisyonu Baskani se¢ilmistir.
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2- 28 Mart 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Alt Komisyon c¢alisma takvimi, ¢aligma usul ve esaslar ile Alt Komisyona davet

edilecek kisi, kurum ve kuruluglar belirlenmigtir.
3- 2 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Alt Komisyon {gilincii toplantisinda Milliyet, Sabah ve Zaman gazeteleri

yetkililerini dinlemistir.

Milliyet Gazetesi adina sunum yapan Ankara Temsilcisi Fikret BILA sunumunda

Ozetle;

e Haberlesme Ozgiirliigiiniin engellenmesi konusunun Tiirkiye’de bir siiredir
giindemde olan bir konu oldugunu ve toplumda telefonlarin dinlenmesi konusunda,
ozellikle, yaygin bir endise oldugunu ve toplumda olusan bu duyarliligi, bu endisenin
Tiirkiye Biiylik Millet Meclisi tarafindan bir arastirma komisyonu marifetiyle
incelenmesinin yararli olacagini,

e Teknolojideki degisim hizinin ¢ok yiiksek olmasi nedeniyle hukukun zaman
zaman teknolojinin gerisinde kalmasindan kaynakli sorunlar yasandigini, ancak son
donemlerde ozellikle Avrupa Birligi Hukuku’na uyum anlaminda ¢ikarilan yasalarla bu
sorunlarin biiytik dl¢iide giderildigi kanaatinde oldugunu,

¢ Ulkemizde yasanan problemin, hukuki cerceve belirli olmasina ragmen biiyiik
6l¢iide uygulamadan kaynaklandigini,

¢ Ulke giindeminde dnemli yer teskil eden ¢ok biiyiik davalarda &zellikle, birtakim
telefon dinleme kayitlarin basma yansidiginin bilindigini, dinlenen kisinin &zel hayatinin
kamuoyuna yansimasinin Anayasa gilivencesi altinda olan kisi hak ve 6zgiirliiklerine, 6zel
hayatin gizliligine aykirt bir durum olmasinin yan1 sira bu kayitlarin toplum nezdinde bir
itibarsizlastirma araci olarak kullamldigina,

e Dinleme ve izleme kayitlarinin basina yansimasmin kolluk giigleri ve yargi
mekanizmasinin yasayla yiikiimli olmasma ragmen bu calismalar1 gerekli gizlilikte
yapmadigini ortaya koydugunu,

e Sorunun uygulamadan kaynaklandiginmi diisiindiigiinii ve bunun &nlenmesinin de

ancak idari denetimle ve yargi denetimiyle olmasi gerektigini,
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e Yasa dis1 yollarla elde edilmis izleme veya dinleme kayitlarimi internet ortamina
koyan kisilerin bulunamamasi ve yarg1 dniine ¢ikarilmamasinin énemli bir sorun oldugunu,
e Son olarak iletisimin denetlenmesi tedbirine iligkin olarak iilkemizde mevzuat
acisindan bir eksiklik bulunmadigini ve dolayisiyla uygulamaya doniik bazi énlemlerin
gelistirilmesinin konuya iliskin sorunlarin ¢6ziilmesine ve sikayetlerin ortadan kalkmasina

katkida bulunabilecegini,
ifade etmistir.

Toplantida ikinci olarak Turkuaz Medya Grubu adina sunum yapan Sabah Gazetesi

Ankara Temsilcisi Okan MUDERRISOGLU sunumunda 6zetle;

e Gerek yasa dig1 gerekse yasal izleme ve dinlemelerin, 6zel hayatin gizliligi ve
haberlesme 6zgiirliigiiniin ihlali noktasinda 6zellikle ii¢ husus acisindan énemli oldugunu
ve basin yaym kuruluslarinin ilgi alanina girdigini, bu {i¢ husustan birincisinin; yasal ve
yasa dis1 yolla elde edilmis ses ve goriintii kayitlarinin 6zel hayata iligkin yonleri ve
buradaki gizlilik smirlari, mahremiyet boyutu, varsa siirmekte olan sorusturma ve
kovusturmalarla dogrudan baglantis1 ve tabii ki kamunun haber alma hakkiyla iligkisi
oldugunu, ikinci hususun; bizzat basin mensuplarmin &zel hayatina iliskin veya gorevlerini
yaparken belli amaglarla izlendigi ya da dinlendigi konusundaki kanaatleri veya somut
tespitleri oldugunu, ii¢iincii hususun ise, birey hak ve Ozgirliklerinin gelistirilmesi,
demokratiklegsmenin pekistirilmesi, seffaflik ve hesap verebilirlik noktasinda kamuoyunun
bize yiikledigi gorev oldugunu,

e Internet ortaminda genellikle kaynag1 belirsiz sekilde yer alan kayitlarin, basim
yayin kuruluslar tarafindan bir siire sonra haber degeri tasidiginin diisiintildiigii veya buna
kayitsiz kalmmasi durumunda mesleki rekabette geri planda kalma korkusunun yer
aldigini,

e Her haliikarda yasa dis1 yollarla elde edilen kayitlarin, nasil mahkemelerce delil
kabul edilmiyorsa kurumlar acisindan da haber degeri tasimadigini varsaydiklarini ve
bunu 6n ilke olarak dikkate aldiklarini,

e Tlletisimin denetlenmesi tedbirinin uygulanmasi sirasinda sucla ilgisi olmayan
birtakim bilgi ve belgelerin de iddianamelere girdigini, dava dosyalariin ekinde yer
aldigin1 ve bu durumun gazeteciler tarafindan nasil olsa aleniyet kazandi, nasil olsa dava

dosyasinin i¢inde var, bunlar yazilabilir seklinde algilandigini,
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o QGeri bildirim ve kayitlarin imha edilmesi konusunda uygulamada sorun oldugunu
ve kanundaki hiikmiin uygulanmasini tesvik ettiklerini,

e Gerek medya kuruluslarinda gerekse medya mensuplarinda “Ya, nasil olsa
dinleniyoruz.” algisiin hakim kanaat oldugunu,

e Ilk elden gelen bu tiir herhangi bir bilgi ve belgeyi, sorumlu oldugu béliimde
hicbir sekilde habere konu yapmadiginit ve haber yapilmasina da kategorik olarak karsi

durdugunu,
ifade etmistir.

Toplantida son olarak, Zaman Gazetesi adina sunum yapan Genel Yayin Y0Onetmen

Yardimecisi Biilent KORUCU sunumunda ozetle;

o Ozel hayat, haberlesmenin gizliligi ve mahremiyeti, haber alma 6zgiirliigii ve
basin 6zgiirliigii konulariin dengeli bir bigimde, ne kadar verimli, bir arada yasatilabilirse
o kadar demokratik hukuk devleti olunabilecegini,

e Ne 0zel hayatin gizliligi i¢in basin hiirriyetinden ya da haber alma hiirriyetinden
vazgecme liiksiiniin oldugunu, ne de basin hiirriyeti diyerek 6zel hayata tecaviiz etme, 6zel
hayat1 yerle bir etme gibi bir hakka sahip olunmadigni,

e Yasa dis1 dinleme ve izleme yapanlar ile bu kayitlar1 yayinlayanlarm birbirinden
ayirt edilmesi gerektigini, yasa dis1 dinleme ve izleme yapmak iizere teskilat kuran ve bu
iglemleri yapanlarin yakalanmasi ve ¢ok agir cezalandirilmasi gerektigini,

o Gazetecilerin, kamu yararin1 gozeterek ve kayitlarin elde edilmesinde kesinlikle
bir dahillerinin bulunmadigi ve gelmis materyali de tahrif etmeden, bozmadan, lizerinde bir
kisim seyler yapmadan, amaca matuf diizenlemeler yapmadan elde ettikleri kayitlari, kamu
yarar1 siizgecinden gecirdikten sonra yayinlayabilecegini,

e Yayimnlanan bir haberin muhtemel bir kamu zararin1 engellemeye matuf olup
olmadigimin 6nemli bir kriter oldugunu ve bu kriterden hareketle, gazetecinin samimi, iyi
niyetli bir yaklasimla bir kamu goérevi mi gordiigii yoksa bir tetik¢ilik mi yaptigi, 6zel
hayata tecaviiz niyetiyle ya da maksadiyla m1 bu ise giristiginin rahatlikla ayirt

edilebilecegini,

ifade etmistir.
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4- 3 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu dordiincii toplantisinda Habertiirk, Yeni Safak ve Aksam
gazeteleri yetkilileri ile Hiirriyet Gazetesi Yazar1 Ertugrul OZKOKii dinlemistir.

Habertiirk Gazetesi adina sunum yapan Ankara Temsilcisi Erdal SEN sunumunda

Ozetle;

e Yasa disi dinlemeler konusunun, Tiirkiye’de son zamanlarda daha ¢ok giindeme
gelen bir konu olmakla beraber aslinda ¢ok uzun yillardir, teknik imkanlarin olugmasiyla
birlikte, Cumhuriyet tarihinin belki ilk yillarinda bile yasanan bir sorun oldugunu,

e 1950’li yillara ait bir arastirma calismasi olan “Belgelerin Dilinden Yassiada’nin
Karakutusu” adli kitabinda bazi belgelere yer verdigini ve bu belgelerde Demokrat Partinin
ilk yillarinda, 6zellikle Menderes’in iktidar oldugu donemlerde, Basbakan’in evinin de,
parti genel merkezinin de bir sekilde dinlendigini, kimlerle konustugunun kayit altina
alindiginin ve bunun dénemin PTT’si tarafindan veya PTT deki bazi unsurlar tarafindan
yapildiginin yer aldigin,

e Yasa dis1 dinlemeler konusunun iilkemizin 6nemli sorunlarindan biri oldugunu,
ancak Tiirkiye’nin demokratiklesme siireciyle beraber bunlarin da minimize edilmesi
gerektigini,

e Yasa dis1 izleme ve dinleme faaliyetlerinin toplum gelenegimizde yeri olmadigini,
hem inang¢ noktasinda hem de toplumsal kiiltiir noktasinda bu faaliyetlerin aslinda kinanan
ve karsilig1 olumsuz olan davranislar oldugunu,

o QGazetecilerin yasa dis1 dinlemelerle ilgili yaymlar yaparken biitiin bu yaymlarin
yapilmasinin aslinda uygunsuz oldugu bilinciyle hareket etmeleri gerektigini,

e Gelisen modern bir iilkede yasa dis1 dinleme ve izlemelerin bir sorun alani
olmaktan ¢ikartilmasi1 gerektigi ve Komisyon tarafindan gergeklestirilen ¢aligsmalarin bu

sorunun ¢dziilmesine 6n ayak olacagini,
ifade etmistir.

Toplantida ikinci olarak Yeni Safak Gazetesi adina sunum yapan Ankara Temsilcisi

Abdiilkadir SELVI sunumunda 6zetle;
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¢ Dinlemeler konusunu meslek hayati boyunca her zaman takip etmeye ¢alistigini,
kimi zaman bu konuda yazilar yazdigini,

e Telefon dinlemelerinin daha ¢ok cuntalar ya da geteler tarafindan sivillere, sivil
hiikiimetlere, aydinlara, yazarlara yonelik olarak uygulanmig bir sistem oldugunu ve
geemis donemlerde istihbarat orgiitlerinin bagli olduklart bagbakanlari bile dinlediklerini,

e “Gladio” isimli kitabinda Vatansever Kuvvetler Gii¢ Birligi getesi tarafindan
Basbakan Recep Tayyip ERDOGAN’m evinin dinlendigini belgeleriyle yazdigmi ve bu
konu yargilama konusu oldugunu ve beraat ettigini,

e Devletin kendince tehdit olarak gordiigli sivil hitkiimetleri, bir donem solculart,
aydinlari, bir donem de sagcilari, dindarlar1 dinlerken bu ayirdiklari zamani terdr
orgiitlerini dinleme, olaylar1 6nleme yoniinde gdsteremedigini,

e Gizli kamera kullanimi ve telefon dinlemelerinde tapelerin yayinlanmasi
konusunda maalesef basin olarak yeterince etik kurallara saygi gostermediklerini ve basin
yayin kuruluslarinin bu konuda bir zaafi oldugunu,

e Yeni Safak Gazetesi’nin bu siirecin magdurlarindan oldugunu,

e 1999 yilinda 28 Subatin riizgarlarinin devam ettigi bir donemde, Ankara
Emniyetinin 8’inci katinda bir dinleme birimi ortaya ¢ikarildigin1 ve Cumhurbaskaninin,
Basbakanin, Genelkurmay Baskaninin, Milli Giivenlik Kurulu Genel Sekreterliginin, bazi
bakan ve milletvekillerinin de burada dinlendiginin tespit edildigini,

e Yasa dis1 dinleme ve izlemelerin iilkemizde bir rejim meselesi oldugunu ve

sadece etik bir sorun olarak izah edilmesinin yeterli olamayacagini,
ifade etmistir.

Toplantida iiciincii olarak Aksam Gazetesi adina sunum yapan Ankara Temsilcisi

Cigdem TOKER sunumunda 6zetle;

e Arastirma Komisyonu ¢aligsmalarinin {ilkemizde dinlenme konusundaki yiiksek ve
yaygin toplumsal kaygiy1 azaltmasina katkida bulunacagini diislindiigiinti,

e Yasa dist dinlemeler ve 6zel hayatin gizliligini ihlal konusunun bugiiniin sorunu
olmadigimi, bu sorunun telefonlarin analog oldugu donemlerden beri var olan kadim bir

sorun oldugunu,
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e Yasa dis1 dinlemelerin; sonuglari, hukuki ¢ercevesi ve yol actifi magduriyetler
itibartyla “telefon dinlemesi” ve “ortam dinlemesi” seklinde mutlaka ikiye ayrilmasi
gerektigini,

e Konunun bugiin itibartyla daha giincel ve daha vahim hale getiren hususun biligim
teknolojisindeki gelisme oldugunu ve bu faaliyetlerin artik biraz daha steril, biraz daha
hijyenik yani iz birakmadan yapilabildigini,

e Bilisim teknolojisindeki gelismelerin hayatlarimizi olaganiistii kolaylastirirken bu
dinlemeler ve 6zel hayat ihlallerinin bu konunun gri bir alani1 olarak tezahiir ettigini,

e Insanlara sanal bir agorafobi yani acik alanda bulunma korkusu yasatildigii ve
toplumun her kesiminin dinlendigi kuskusunu tasidigini,

e Abdiilkadir SELVI tarafindan da ifade edilen yasa dis1 dinlemelerin ve 6zel hayat
ihlallerinin bir rejim sorunu olduguna dair tespite katildigini,

e Yasa dis1 dinleme ve 6zel hayat gizliligine konu olan eylem ve islemlere baglanan
yaptirimlarin yeterince caydirict olmadigini, bu caydiriciligin cezalarin agirhigi kadar
yarginin isleyis hiziyla da ilgili oldugunu ve bu faaliyetlerde bulunmanin toplumsal agidan
bakildiginda korkulan ve iirkiilen bir su¢a doniigmiis goriinmedigini,

e Yasa dis1 dinleme ve izlemeler ile 6zel hayat ihlallerinin teknoloji bu kadar
gelismisken herkesin elinde akilli telefonlar varken bitmesini ve sifirlanmasini beklemenin

¢ok gercekei olmayacagini,
ifade etmistir.

Toplantida son olarak sunum yapan Hiirriyet Gazetesi Yazar1 Ertugrul OZKOK

sunumunda Ozetle;

e Arastirma Komisyonunun toplumun biiylik bir kisminda paranoya denilebilecek
bir duygunun yayilmasina neden olan bir sorun iizerinde ¢alistigin1 ve bu Komisyonun
Tiirkiye’de illegal telefon dinlemeleri konusunda insanlarda yaratilan o kotii duygunun
izlerini silecek bir sonuca ulagsmasini bekledigini,

e Kendisinin de telefon dinleme magduru oldugunu, telefon dinleme magduru
olmanin &tesinde, yirmi bes yildan bu yana, hayatinin her aninin devletin bes ayr1 kurulusu
tarafindan dinlendigi siiphesiyle degil, dinlendiginden emin olarak yasadigimi ve dinleme

kayitlarinin radyolarda yayinlandigini,
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e Yasa dis1 dinleme ve izleme magduru olmanin yarattig1 psikolojik etkinin ¢ok agir
oldugunu ve o psikolojik etkiyi atmanin kolay kolay miimkiin olamadigini,

¢ Ulkemizde yasa dis1 izleme ve dinleme sorununun heniiz iizerinde uzlasilmis bir
sorun olmadigini ve bu sorunun ¢oziilebilmesi i¢in, Tiirkiye’de biitiin kurumlarin ve biitiin
insanlarin ortak bir anlayig zeminine gelmesi gerektigini,

e Izleme ve dinleme teknolojilerinin her giin daha da gelistigini ve kolaylastigimni,
teknolojideki bu gelisme ve kolaylik karsisinda bu kayitlarin yayinlanmasini dnlemenin tek
caresinin bu faaliyetlerin biiylik bir toplumsal ayip ve su¢ oldugunun toplumun biitiin

fertlerine anlatilmasi gerektigini,
ifade etmistir.
5- 4 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu besinci toplantisinda Hiirriyet, Star, Taraf ve Cumhuriyet

gazeteleri ile Dicle Haber Ajansi yetkililerini dinlemistir.

Hiirriyet Gazetesi adma sunum yapan Ankara Temsilcisi Metehan DEMIR

sunumunda 6zetle;

¢ Basbakandan, Genelkurmay Baskanligia, MIT miistesarlarina kadar, ¢ok kritik
konumda bulunan isimlerin; basindan farkli sektorlere kadar herkesin olmasa bile gok
kritik isimlerin, maalesef yasa dis1 dinlendigini ve bu faaliyetlerin kimi zaman dinlenme,
kimi zaman da gozetleme seklinde gerceklestigini,

e Yasa dis1 goriintii ve kayitlarin Tiirkiye’de biiylik travmalar yarattigi ve bu kayit
ve goriintiilerin hem toplum tarafindan hem de basin yayin kuruluslar tarafindan gok
biiyiik ilgi gordiigiinii,

e Teknolojinin beraberinde getirdigi imkanlarla dinleme ve izleme yapabilmenin
kolaylastigini,

e Yasa dist dinleme ve izleme faaliyetlerinin engellenememesinde onemli bir
faktoriin de bu sugu isleyenlerin yakalanamamalari oldugunu,

e Sorunun ¢dziimiiniin yasal diizenlemelerle olamayacagi ¢ok agik oldugunu, karsi
teknolojilerin, istihbarata karst koyma sistemlerinin giiclendirilmesi ve devletin teknik

olarak bu faaliyetleri yapanlardan daha donanimli hale getirilmesi gerektigini,
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ifade etmistir.

Toplantida ikinci olarak Star Gazetesi adina sunum yapan Ankara Temsilcisi

Mustafa KARTOGLU sunumunda 6zetle;

e Haberlesme hiirriyeti ve 06zel hayatin gizliligine yonelik ihlallerin iki yoni
oldugunu; bunlarin yasa dis1 dinleme ve izleme faaliyetleri ile yasa dis1 dinleme ve izleme
kayitlarinin gazetelerde, medyada haber olmasi, medyada degerlendirilmesi oldugunu,

e Son donemlerde yasa dis1 dinlemelerin teknik olarak ¢ok kolaylastigini ve bunun
onlenmesi konusunda toplumun ¢ok umutlu olmadigini,

e Tirkiye'de uzun zamandir, biraz da medyanin destegiyle, herkesin dinlendigi,
herkesin izlendigi yolunda bir alg1 var oldugunu,

¢ Basin yayin kuruluslarinin elde ettikleri kayit ve goriintiilerin haber niteligi tasiyip
tasimadigi, haber niteligi tasisa bile yayinlamanin ahlaki olup olmadigi konusunda

calismasi gerektigini,
ifade etmistir.

Toplantida {igiincii olarak Taraf Gazetesi adina sunum yapan Ankara Temsilcisi

Melih ALTINOK sunumunda 6zetle;

o Ulkemizde herkesin dinlendigi, herkesin izlendigi yolunda yaygin bir algt
oldugunu, kendisinin de bu algiyr paylastigimi ve Ozellikle Ergenekon ve Balyoz
davalarinin kamuoyuna mal olmasiyla bazi tapelerin, dinlemelerin yaymlanmasiyla birlikte
bu alginin daha da yiikseldigini diigiindiigiind,

o Gazetecilik etigi agisindan Taraf gazetesi olarak kesinlikle ellerine ulasan yasa
dis1 dinleme kayitlarmi yaymlamadiklarint ve hicbir sekilde yasal olmayan delillere
haberlerinde ve yorumlarinda yer vermemeye calistiklarini,

e Medyanin bu konuda etik bir tavir ortaya koymasi gerektigini ve boylelikle bu
tarz faaliyetlerin islevselligini yitirecegini,

e Yasa dis1 dinleme ve izleme sorununun bugiinden yarina asilabilecek bir sorun
olmadigmi ve sorunun toplumun bilin¢lendirilmesi ve medyanin, kanaat onderlerinin,

siyaset kurumunun agikga siireci mahkim etmesiyle asilabilecegini,
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e Tirkiye Cumbhuriyeti seffaflastik¢a, demokratiklestikce, Avrupa Birligiyle
iliskilerini gelistirdikge bu tarz faaliyetlerin siyasi kiiltlirden, pratikten kalkacagini

diisiindiigiinii,
ifade etmistir.

Toplantida dordiincii olarak Dicle Haber Ajansi adina sunum yapan Haber Miidiirii

Abdurrahman GOK sunumunda 6zetle;

e Yasal dinlemelerin mevzuatla belirlenmis siire sinirlarina riayet edilmeden
yapildigini, iki y1l siireli dinleme ve izlemelerin yapildigini,

o Iddianamelerde 6zel hayatin gizliligini ihlal eden telefon gériigmeleri, MSN
yazigsmalarinin biitiiniiyle yer aldigini,

e Ajans muhabir ve ¢alisanlarinin teknik ve fiziki takip altinda oldugunu ve yasal
cercevede telefonlarin dinlendigine ya da MSN yazismalarinin kayit altina alinmasina
iligkin herhangi bir karar olmadigim ayrica dinleme sonrasinda hig¢bir kurum tarafindan
ilgililere geri bildirimde bulunulmadigini,

e Yasa dis1 dinlemelere iliskin herhangi bir su¢ duyurusunda bulunmadiklarini
ancak fiziki takiplere iliskin su¢ duyurusunda bulunduklarini,

o Ozel hayatin ihlaline iliskin herhangi bir bilgi, bir gériintii ellerine ulastiginda hig

tereddiit etmeden reddettiklerini ve kesinlikle bu tarz kayitlar1 yaymlamadiklarini,
ifade etmistir.

Toplantida son olarak Cumhuriyet Gazetesi admna sunum yapan Cumhuriyet

Gazetesi Genel Koordinatorii Akin ATALAY sunumunda 6zetle;

e Dinlemelerin, yasal dinlemeler ve yasa dis1 dinlemeler olmak iizere iki tiirii
oldugu, yasal dinlemelerin de ikiye ayrildigi, ilkinin kamuoyunda istihbarat dinlemesi
olarak da ifade edilen 6nleme dinlemesi digerinin de Ceza Muhakemesi Kanunu’na gore
bir su¢ sorusturmasi nedeniyle Cumbhuriyet savcilarmin ve hakim kararmna dayali adli
dinlemeler oldugunu;

e Adli dinlemelerin CMK 135’inci maddeye gore ancak belirli suglarin
sorusturmasinda miimkiin olabildigini,

e Yasa dis1 dinlenme ve izlenme algisinin topluma yayilmis oldugunu,
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e TIB iizerinden yapilan dinleme verileri dogrultusunda, bir yilda yapilan dinleme
sayisim Adli Sicil ve Istatistik Genel Miidiirliigiiniin internet sitesinden alinabilecek
dinlemeye miisait olan su¢lardan bir yil i¢cinde, ayn1 yilda, ayn1 bazda yapilan sorusturma
sayistyla kiyasladiginda aradaki farkin ¢ok yiiksek oldugunu, bu karsilastirmanin ortaya
vahim bir tablo ¢ikardigini,

e Haberlesme hiirriyeti ve 6zel hayatin gizliligine yonelik ihlallerin, ancak saygin
kabul edilen iinlii kisilerin basina geldiginde giindeme geldigini, bu durumdan medyanin
da sorumlu oldugunu ancak bu sorunun Tiirkiye’nin yillardan beri yasadigi bir problem
oldugunu,

e Cumbhuriyet gazetesinin Ankara Temsilcisi Mustafa Ali Balbay’la ilgili bir
sorugturma kapsaminda alinan dinleme kararina bakildiginda kendisinin ev telefonu ve
sahsi telefonlarinin ve mobil telefonlarinin yani sira ayrica bir karar daha alindigin1 ve bu
kararin da gazetenin Ankara biirosunun santral telefonunun dinlenmesi karari oldugunu,

e Cumhuriyet gazetesinin Ankara biirosunda gergeklestirilen biitiin goriigmelerin
haber kaynaklariyla, biirokratlarla, siyasetgilerle, kamu gorevlileriyle, biitiin haber
kaynaklariyla yapilan goriismelere iliskin kayitlarin tutuldugunu ve bunlarin ifsa
edilmesinde de higbir sakinca goriilmedigini,

e Anilan dava dosyasina bu suc¢la hicbir iliskisi olmayan, siipheli olmayan bir
gazetecinin dénemin RTUK fiiyelerinden birisi arasindaki, konuyla higbir ilgisi olmayan
goriismenin dinlendigini, kayda alindigin1 ve “tapelerin” sug delilleri arasinda dosyada yer
aldigimi ve anilan o6rnekte oldugu gibi 6zel hayat ihlalleri sonucunda Cumhuriyet gazetesi
Ankara biirosunda calisan gazetecilerin telefon goriismesi yapmaktan c¢ekindiklerini,
biirokratlari, haber kaynaklarni, siyasetgileri, hi¢ kimseyi aramadiklarmi ve bu olay
sonucunda Ankara temsilciliginin haber alma, haber verme hakkinin sonlandirildigini,

e Onleme amagh yapilan dinlemelerin, sucun 6nlenmesi icin yapilan ortada bir
sorusturma falan yokken, cezai sorusturma yokken yapilan bir dinleme oldugu ve bu
dinlemelerin istihbarat, dnleme amagli olmasi nedeniyle adli dinlemeler i¢in CMK 135’inci
maddede aranan siki sartlarin aranmadigini, bagkaca delil elde etme imkani olmamasi,
kuvvetli stiphe olmasi gibi sartlarin aranmadigini,

e Gazetenin eski imtiyaz sahibi rahmetli IThan Selguk hakkinda Emniyet Genel
Miidiirliigii Istihbarat Dairesi Bagkanliginca istihbarat dinlemesi yapildigmi ve o dinleme
kayitlarinin delil olarak dosyaya konuldugunu ve Polis Vazife ve Salahiyet Kanunu’nun ek

7’nci maddesinde yer alan “Bu sekilde dinlenen ve kayda alinan goriismeler baska higchbir
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amagla kullanilamaz.” hilkmiiniin uygulamada bu kayitlarin delil olarak kullanilmamasi

acisindan yeterli olmadigini,
ifade etmistir.
6- 10 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu altinci toplantisinda Emniyet Genel Miidiirligii emekli
Istihbarat Daire Bagkan1 Biilent ORAKOGLU nu, Merkez Emniyet Miidiirii Osman AK’1
ve emekli Istihbarat Daire Baskan1 Sabri UZUN’u dinlemistir.

Toplantida ilk olarak sunum yapan Biilent ORAKOGLU sunumunda 6zetle;

e Yasa dis1 telefon dinlemelerinin Tiirkiye’nin ¢ok Onemli sorunlarindan biri
oldugunu, diinyanin birgok gelismis iilkesinde de illegal veya yasa dis1 diyebilecegimiz
birtakim olaylarin ortaya ¢iktigini ve bunlarin biiyiik bir skandal seviyesinde yansitilarak
kamuoyuyla paylasildigint ve bu faaliyetlerin Tiirkiye’de ve diinyanin bir¢ok yerinde
kamuoyunu ¢ok ciddi rahatsiz ettigini,

e Yasal olarak yapilan telefon izleme ve dinlemelerinin su¢ ve sug¢ Orgiitlerinin
ortaya ¢ikarilmasinda ¢ok faydali bir gérev gordiigiinii,

e Tiirkiye’de yaklasik yirmi alti yil, bilfiil emniyet teskilatinda bulundugunu,
gorevde bulundugu siire icerisinde gerek sivil gerekse askeri yargi tarafindan hicbir suretle
“illegal telefon dinledigi” iddiastyla muhatap olmadigini,

e Istihbarat Daire Baskani olarak gorev yaptig1 donemde Emniyet Istihbarat Daire
Bagkani olarak yargidan yasal dinleme karar1 almanin zor oldugunu,

e Yasal dinleme yapan kurumlar igerisinde gegmis donemlerde hakikaten yasa disi
izleme ve dinleme yapanlar oldugunu ve ancak son yillarda dinlemelerin yapildig:
birimlerde herkese bilmesi gerektigi kadar veya girmesi gerektigi kadar sisteme girme izni
verildigini, bunun diginda girenlerin sistemde kolayca tespit edilebildigini ve buna benzer
onlemler ile yasal dinlemelerin ¢ok ciddi bir zapturapt altina alindigini,

e Dinlemeler yasal bir tedbirlerle zapturapt altina almsa da muhakkak ki
uygulamadan kaynaklanan veya uygulayicilardan kaynaklanan sorunlar da oldugunu,

e Mevzuat ne kadar yerinde olursa olsun, cezalar ne kadar artirilirsa artirilsin
dinleme yapmak isteyenlerin her halilkarda dinleme yapabilecegini ancak cezalarin

caydiricilik etkisinin de oldugunu,
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e Son yillarda dinlemeyle ilgili birimlerde suiistimallerin azalmis oldugunu ve
bununda sistemlerin rahatlikla kontrol edilebilmesi yani dinleme yapabilecek unsurlarin
kendi i¢ mekanizma denetimleriyle ortaya ¢ikarilabilmesi imkaninin artmasindan
kaynaklandigini,

e Teknolojinin ve teknigin gelismesiyle yabanci gizli servislerin de iilkemizde
rahatlikla dinleme ve izleme yapabileceklerinin de unutulmamasi gerektigini,

o Ozel dedektiflik biirolartyla ilgili sistemin bir an énce kurulmasi ve konuya iliskin
diizenlemelerin yapilarak dedektiflik biirolarinin zapturapt altina alinmasi gerektigini,

e Yasa disi dinleme ve izlemelere iliskin olarak esas yapilmasi gerekenin
Tiirkiye’nin ulusal giivenligini tehdit edebilecek, yabanci iilke gizli servisleri tarafindan
yapilabilecek dinlemelerin dnlenmesi konusu oldugunu ve bu goérevin de tamamen Milli
Istihbarat Teskilatimiza diistiigiinii,

e Dinleme ve izlemelerin teknolojinin gelmis oldugu seviye itibariyla yiizde 100

engellemenin miimkiin olmadigini,
ifade etmistir.
Toplantida ikinci olarak sunum yapan Osman AK sunumunda dzetle;

e Giiniimiiz teknolojisi karsisinda dinleme faaliyetlerinin belirli bir o6lgiide
simirlandirilmast  miimkiin - olsa da temelde biitliiniiyle engellenmesi miimkiin
olamayacagni,

e Bu faaliyetlerin ii¢ boyutta ele alinmasi gerektigini; ilk boyutun, ulusal ve
uluslararas1 mevcut komiinikasyon iizerindeki teknik faaliyetlerin dinleme veya izleme
faaliyetlerinin kontrol edilmesi veya denetlenmesi, ikinci boyutun kamuoyu giindeminde
yaygin olan, ortam dinlemeleri, ii¢iincli boyutun ise gorsel, goriintii anlamindaki dinleme
ve izleme faaliyetleri oldugunu,

o Internet iizerinden son sistem telefonlarm tizerinde dinleme, ortam dinleme
programlart da yiliklenmis sekliyle satilabildigini, degisik dinleme aletlerinin, dijital
vericilerin satilabildigini, satimin Otesinde bu alanda 24 saat hizmet verildigini ve
ilkemizde bu alanda, maalesef, ciddi anlamda bir denetim mekanizmasi eksikliginin
bulundugunu,

e MOBESE kameralar ile herkesin kendi evinin, is yerinin niine yerlestirebildigi

6zel giivenlik kameralarina ait 6zel hayatin gizliligini ihlal eden goriintiilerin internet
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ortamimnda yaymlandigim1 ve ilgililerin bu konuda hukuki anlamda bir bagvuruda
bulunmamalari durumunda maalesef o konuda cezai anlamda veya kamusal anlamda bir
yargisal veya idari bir tedbirin gelistirilemedigini,

e Tlletisim alaninda kullanilan santrallerin milli olmamasi, yazilimi ve donanimmin
bilinmemesi ve bu santrallerin kontroliiniin {ilkemizce gergeklestirilmemesi durumunda
dileyen insanin, diinyanin diledigi yerinden, diledigi sekilde, bu santraller {izerinden
gorligme yapan numaralar1 dinleyebilecegini,

e Telekomiinikasyon altyapisinin ulusal anlamda imalat kodlarina hadkim olunmasi
gerektigini,

o Fiber optik teknolojinin kullanilmaya baglamasi ile birlikte fiber ortaminda bir
bilginin kablonun gegtigi yerde iizerine bir bilgisayarla baglantili bir kod ¢dziicii ve ses
depolamanin konulmasi durumunda ¢ok rahat dinleme yapilabilecegini,

e Dinleme ve izlemelerde gecmis donemlerde ses ve goriintliyli depolamanin ¢ok
zor oldugunu ancak gelisen teknoloji sayesinde ¢ok kiiciik boyutlu cihazlarla ¢ok yiiksek
depolama imkani oldugunu,

e Dinleme ve izleme cihazlarinin bu kadar ucuz, bu kadar rahat temin edilebilir
oldugu bir ortamda eger sahis ¢alistigt kurumda veya bulundugu ortami kullanabilecek
veya burada birtakim motivasyonlarla yasa disi anlamda bir faaliyete girerse bunu
engellemenin oldukga zor oldugunu,

¢ Dinleme ve izleme faaliyetlerinin son derece énemli oldugunu ve ciddi anlamda

denetlenmesi ve kontrol altina alinmasi gerektigini,
ifade etmistir.
Toplantida {igiincii olarak sunum yapan Sabri UZUN sunumunda &zetle;

o Tiirkiye'de yapilan yasa digi dinlemelerin biiyiik bir kisminin devlet gorevlileri
tarafindan yapildigini, devlet gorevlisi olmayanlar tarafindan da yapilan dinlemeler
oldugunu ancak bunlarin faillerinin hemen yakalandigini,

e 1999 yilinda “Ankara Emniyetinde 983 kisinin telefonu dinlendi.” seklinde ulusal
yayin yapan bir gazetede bir haber ¢iktigini, kendisinin 2011 yilinda o kamu kurumlarinin
telefonunun dinlenmedigini, uzaktan miidahaleyle Ankara Emniyet Miidiirliigiiniin LMS
(lean monitoring system) bilgisayarma sirf, Ankara Emniyetindeki insanlar bu iste magdur

olsun diye, uzaktan miidahaleyle yiikleme yapildigini,
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e 2001 yilinda Istanbul’da gézaltina alian bir sahis bir érgiit hakkinda bilgi verdigi
ifadelerinin kravat kamera yontemi ile kaydedilerek kullanildigini,

e 2001 yilinda Istihbarat Daire Bagkam oldugu dénemde Ergenekon semasini
gordiigiint,

e 2005 yilinda konuya iligkin olarak 5237 sayili Kanun’un ¢ikarildigimi, 5237 sayil
Kanun’un o zamanki teknolojiler igerisinde yasa disi dinlemeleri dnleyecek bir kanun
oldugunu ancak daha sonraki yillarda geligsen teknolojilerin var oldugunu,

e Al5 ve A25 denilen mobil dinleme aletlerin gelistirildigini ve bu araglarin
istenilen yere konularak, istenilen numaranin da cihaza yazilarak, o cihazin kendisini baz

istasyonuna telefon gibi tanitmasi yoluyla dinlenebildigini,
ifade etmistir.
7- 11 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu 7°nci toplantisinda Hiirriyet Gazetesi Yazart Sedat ERGIN

ve Ekonomi Bakanlig1 yetkililerini dinlemistir.
Hiirriyet Gazetesi Yazar1 Sedat ERGIN sunumunda &zetle;

e Ulkemizde yasa disi telefon dinlemelerinin vatandaslarin temel hak ve
ozgtirliikleri agisindan ana ihlal alanlarindan biri oldugunu,

e Ozel hayatin gizliliginin korunmasi bakimindan Tiirk Ceza Kanunundaki
diizenlemelerin yeterli olmadigini,

e Doksanli yillarin sonlarinda meydana gelen bazi olaylarmn, telefon dinlemeleri
konusunun disipline edilmesi ve hukuki diizenlemelerin yapilmasi ihtiyacin1 ortaya
¢ikardigini,

e 1985’te Polis Vazife ve Salahiyet Kanunu’na yapilan bir ekleme ile polise de
istihbarat yetkisi verildigini; fakat dinlemenin nasil yapilacagina dair esaslara yer
verilmedigini ve bu konuda bir bosluk olustugunu,

e 1999°da 4422 sayili Cikar Amagli Su¢ Orgiitleriyle Miicadele Kanunu
cercevesinde telefon dinlemelerinin esaslarinin ilk kez diizenlendigini ve bu diizenlemenin
ihtiyaglara cevap verdigini,

o Bugiin karsilagilan en biiyiik sorunlardan birinin dinleme kayitlarinin herhangi bir

ayiklama yapilmadan, oldugu gibi iddianame eklerinde yer almas1 oldugunu,
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e 2011 yilinda 1086 sayili Kanunun yerine yiiriirliige giren 6100 sayili Hukuk
Muhakemeleri Kanunundaki diizenlemede, eski Kanunun aksine “miinasebetsiz evrakin
imha edilecegine” dair ibarenin bulunmadigini,

e 2005 yilinda, 5237 sayili CMK ile yeni bir diizenleme getirildigini, Polis Vazife
ve Salahiyet Kanunundaki anilan bosluga iliskin tamamlayici hiikiimler ihdas edildigini,
4422 sayih Kanunda yer alan, kayitlarin sorusturmayla ilgili olmayan bdliimlerin
ayrilmasina iligkin diizenlemenin 5237 sayili Kanun ve onun uygulama yonetmeliginde yer
almadigini,

e Avrupa Insan Haklari Mahkemesi’nin dinleme kayitlarnin herhangi bir ayrim
gozetilmeden, oldugu gibi yayimlanmasinin kendi igtihatlarina ters diistiigiine yonelik bir
karar1 ve Avrupa Konseyi insan Haklar1 Eski Komiseri Thomas HAMMARBERG’in bu
konuda bir raporu bulundugunu,

e Adli ve istihbari amagl dinlemelere iliskin alinan izinlerin siiresinin en fazla ne
kadar uzatilabilecegi konusunun belirsiz oldugunu,

e Yargitay ictihatlarinin aksine istihbari amagli dinleme kayitlarinin uygulamada
delil olarak degerlendirildigini ve bu durumun temel hak ve 6zgiirliikler agisindan énemli
bir sorun teskil ettigini,

e Dinleme izni bagvurularinda kolluk makamlari tarafindan yaniltici beyanlar
verilmesi suretiyle hakimlerin ilgisiz kisiler hakkinda dinleme karar1 verebildiklerini, bu
konuda hakimlerin daha 6zenli davranmalar1 gerektigini ve hukuki sorumlulukla ilgili

diizenleme yapilmasi gerektigini,
ifade etmistir.

Toplantida Ekonomi Bakanligi adina sunum yapan ithalat Genel Miidiir Vekili

Mehmet AZGIN, dinleme ve izleme cihazlarinin ithalatina iligkin sunumunda 6zetle;

o Ithalat Genel Midiirliigiiniin gorevlerinin 637 sayili Ekonomi Bakanliginin
Teskilat ve Gorevleri Hakkindaki Kanun Hiikmiindeki Kararnamede diizenlendigini; buna
gore Genel Miidiirliigiin ithalatin uluslararasi anlagsmalar ve kalkinma planlari ile uyumlu
halde yiiriitiilmesini saglamak, kamu kurum ve kuruluslarina verilmis ithalatla ilgili cesitli
yetkilerinin kullaniminda koordinasyonu saglamak, ithalat rejimine iliskin kararlar dahil

olmak tizere ithalata dair mevzuati hazirlamak, ithalat: i¢ piyasa ve sanayinin ihtiyaglarna
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gore diizenlemek, ithal mallarin diinya piyasasina uygun olarak ithalini saglayici tedbirleri
almak ve bunlar1 uygulayip denetlemek gibi gorevlerinin bulundugunu,

e Mevzuata gére kamu ahlaki, kamu diizeni veya kamu giivenligi; insan, hayvan ve
bitki sagligimin korunmasi veya sinai ve ticari miilkiyetin korunmasi amaglariyla alinan
onlemlerin kapsami diginda kalan mallarin ithalatinin serbest oldugunu,

o [thalati yasak iiriinlerle ilgili olarak, tespit konusunda hangi kurumlarin yetkili
oldugu ve hangi {iirinlerin bu kapsama girdigi konusunda yasal diizenlemeye ihtiyag
duyuldugunu,

e Izleme ve dinleme cihazlarmn ithalatinin smirlandirilmasi konusunda alinacak
onlemlerin glimrikk tarife istatistik pozisyonlart c¢ergevesinde, farkli kurumlardan
uzmanlarin goriisleri nazara almarak ve piyasa dinamiklerini olumsuz etkilemeyecek
bicimde belirlenmesi gerektigini,

e Izleme ve dinleme cihazlari birgok alanda yasal olarak da kullanildig1 icin, bu
cihazlarin ithalatinin sinirlandirilmast konusunda bugiine kadar herhangi bir diizenlemeye

gidilmedigini,
ifade etmistir.
8- 17 Nisan 2013 Tarihli Hukuk Alt Komisyonu Toplantisi

Hukuk Alt Komisyonu son toplantisinda Giimriik ve Ticaret Bakanlig: yetkilileri ile

Emniyet Genel Miidiirliigii emekli Genel Miidiir Yardimcist Emin ARSLAN’1 dinlemistir.

Glimriik ve Ticaret Bakanlig1 adina ilk olarak sunum yapan Giimriik ve Ticaret

Bakanlig1 Miistesar1 Ziya ALTUNYALDIZ sunumunda 6zetle;

o Giimriik ve Ticaret Bakanliginin, vizyonu ve misyonunda da yer alan temel ilkeler
cercevesinde iilkemizin diinyanin en kolay ve en giivenli ticaret yapilan {ilkesi haline
getirilmesi dogrultusunda galismalarini siirdiirdiigiinii,

e Esyalarin giimriige gelip beklemesi halinde, hem esyanin uzun dénem giimriikte
beklemesi hem de esyaya iligkin nitelik, emniyet ve giivenlik agisindan iilkemizin hem
insan giivenligi hem i¢ pazar giivenligi acisindan birtakim sikintilara yol agabildiginden,
esyalarin giimriige gelmeden once elektronik 6zet beyan sistemine gegildigini,

e Giimriik ¢alismalarinda risk analizi metodolojisini uyguladiklarini,

Tiirkiye Biiyiik Millet Meclisi (S. Sayis1: 489)



- 337-

e Hizli kargo ve posta yoluyla gonderiler, elektronik olarak gelen esyalarin

tamamen kayit altina alindigin1 ve izlenebildigini ve raporlanabildigini,
ifade etmistir.

Gilimriik ve Ticaret Bakanlig1 adina ikinci olarak sunum yapan Giimriikler Genel

Miidiirii Riza AKCIN sunumunda &zetle;

e Yasal olarak iilkeye esya giriginin (gayri yasal olandan bahsedilmedigini, 6rnegin
giimriik islemine tabi tutmadan veya smirlardan gegebilecek ya da gilimriige beyan
edilmeden kacgirilan esyalar harig) yasal olarak iilkeye esya ithalatinin iki sekilde s6z
konusu oldugunu; birincisinin ticari olarak ithalat yapma, ikinci olarak ticari nitelik arz
etmeyen, yolcunun beraberinde gelen ya da yolcuya gonderilebilecek kiigiik miktarlardaki
ithalat suretiyle esya iilkeye getirme oldugunu,

¢ Dinleme veya izleme cihazlarinin giimriik tarife cetvelinde ismen yer almadigini,
dinleme ve izleme cihazlarinin yer alabilecegi dort giimriik tarife pozisyonu bulundugunu,
bu tarifelerdeki esyalarm, illa illegal dinlemelerde veya kisileri dinlemelerde
kullanilabilecek cihazlar oldugu anlamima gelmedigini ve maalesef o ayrimi yapabilme
imkania sahip olmadiklarini,

e Yapilan incelemelerde normal sartlarda yasa dis1 dinlemeler baz alindiginda bu bir
su¢ olusturdugu i¢in, kisilerin normalde bunu beyan edip normal ithalat yontemine tabi
tutmasinin ¢ok mantikli olmadigim diisiindiiklerini ve bu nedenle, bu tiir esyalarin daha
¢ok yasa dis1 veya kagak yollardan geldigini tahmin ettiklerini ve nitekim bu konuda daha
¢ok valizlerde olmak {izere baz1 yakalamalarinin oldugunu,

e Bu dort glimriik istatistik tarife pozisyonlarinda yer alan egyalarin denetimin farkli

kamu kurumlar1 tarafindan yapildigini,
ifade etmistir.

Gimriik ve Ticaret Bakanligi adma igiincii olarak sunum yapan Gilimrikler

Muhafaza Genel Miidiirii Yusuf GUNEY sunumunda ozetle;

o Giimriiklerdeki kontrollerin artirilmasi ve etkin denetim yapilabilmesi amaciyla
personel sayilarmi artirdiklarini bunun yami sira teknolojik cihazlarimi da gelisen

teknolojiyle beraber yenilediklerini ve artirdiklarini,
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¢ Dinleme cihazlartyla ilgili olarak bu cihazlarin agirlikli olarak yolcu beraberinde,
bagajinda getirildigini ve bunlara iliskin yakalamalarin ihbar veya istihbarat iizerine ya da
gbzlem yoluyla yapildigini ¢iinkii hem hukuken hem de teknik olarak biitiin yolculari
kontrol edemediklerini,

e Son donemlerde internet yoluyla da yakalamalar gerceklestirdiklerini ve buna

6zellikle 6nem verdiklerini,

ifade etmis ve Glimriikler Muhafaza Genel Midiirliigi tarafindan gerceklestirilen

dinleme ve izleme cihazlar1 yakalamalarmdan 6rnekler vermistir.

Giimriik ve Ticaret Bakanlig1 yetkililerinin ardindan toplantida son olarak sunum

yapan emekli Emniyet Genel Miidiir Yardimcis1i Emin ARSLAN sunumunda &zetle;

e Teknik dinleme ve izlemelerin teknik ve yasal anlamda gelistirilmesine Istihbarat
ve KOM Daire Baskanlig1 yaptig1 donemlerde katki sagladigini,

e Teknik dinlemelerin ¢ok elzem ancak bir silah kadar da tehlikeli oldugunu ve
sorumsuzca kullanildiginda insanlarin hayatini nasil kararttiginin, onurlarmi nasil yok
ettiginin yasanan olaylarla agikga goriildiigiini,

e Polisiye caligmalar i¢in ¢ok Onemli olan bu imkéanlarin yerlesmesine katki
sagladigini ancak kendi gorev yaptig1 yillarda ve iinitelerde bu imkanlarin amaci disinda
asla kullanilmadigini rahatlikla syleyebilecegini,

e QOdalara bocek yerlestirilmesi, baz1 telekom veya GSM operatorlerine yaptirilacak
kisisel, kismi dinleme calismalarinin her zaman miimkiin oldugunu ve bu cihazlarin
internetten dahi satin alinabildigini,

o Goriigmelere iligkin detay kayitlarinin, sabit veya cep telefonlariyla kimin kimi
aradigi, telefonunun acilip agilmadigini, agilmigsa ne kadar siire ile goriistildiigiine dair
kayitlarin; herhangi bir somut olay gosterilmesine gerek duyulmadan Tiirkiye genelinde
MIT, Emniyet ve Jandarmaya verilmekte oldugunu, bu yetkinin 2008 yilinda Ankara’da
mahkeme karartyla sadece Emniyet Genel Miidiirliigii istihbarat Daire Bagkanligma ve
Jandarma Genel Komutanligina verildigini ve bilahare de mahkeme karariyla Jandarmadan
kaldirildigini, sadece Emniyet Genel Miidiirliigii Istihbarat Daire Baskanligi ve MiT'e
verildigini bildigini,

e Dinleme islemi sonrasinda hangi bilgilerin imha edildigi, hangilerinin

saklandigini 6grenmenin miimkiin olmadigini,
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e Yasa dis1 dinlemelerin agirlikli olarak devlet giiclinii art niyetli kullanan kisiler
tarafindan yapildigini,

e Yasa ve yodnetmelige goére Onleme dinlemelerinin alti ayda bir miilkiye
miifettigleri tarafindan kontrol edilmesi gerekirken bu kontrollerin yapilmadigini,

e Al5, A25 olarak adlandirilan teknik cihazlarin var oldugunu, bu cihazlarin sahte
baz istasyonu gorevi istlenmekte, ¢evresindeki telefonlar1 kapasitesine gore kendine
baglamakta, bu baz istasyonu iizerinden yapilan goriismeleri istisnasiz, higbir savci,
mahkeme kararina gerek duyulmaksizin kontrol etmekte oldugunu, buradan gonderilecek
sinyallerle de evinizdeki telefonlarmizin mikrofonu verici haline getirilip sanki odaniza
bocek yerlestirilmis gibi ¢ok rahat bir sekilde insanlarin izlenebilecegini ve bu cihazlarin
emniyet, jandarma ve MiT te var oldugunu,

e Konuya iliskin yasal diizenlemelerin yeniden ele alinmasi ve simdiye kadar
yasananlarin tekrarlanmamasi igin caydirici olacak etkin bir denetim mekanizmasi

gerektigini,
ifade etmistir.
TEKNiK ALT KOMiSYON TOPLANTI TUTANAK OZETLERI
1- 27 Mart 2013 Tarihli Teknik Alt Komisyon Toplantisi

Teknik Alt Komisyonun ilk toplantisinda Alt Komisyon Bagkan se¢imi yapilmis ve
Istanbul Milletvekili Mihrimah Belma SATIR Teknik Alt Komisyon Baskani secilmistir.

2- 28 Mart 2013 Tarihli Teknik Alt Komisyon Toplantisi

Alt Komisyon ¢alisma takvimi, ¢aligma usul ve esaslari ile Alt Komisyona davet
edilecek kisi, kurum, kuruluslar ve Komisyonca ziyaret edilmesi ve incelemelerde

bulunulmasi gereken kurumlar belirlenmistir.
3- 3 Nisan 2013 Tarihli Teknik Alt Komisyon Toplantisi

Teknik Alt Komisyon, iigiincii toplantisinda TURKTRUST Bilgi Iletisim ve
Bilisim Giivenligi Hizmetleri Anonim Sirketi ve Bilkent Universitesi Miihendislik

Fakiiltesi Elektrik-Elektronik Boliimii 6gretim tiyelerini dinlemistir.
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TURKTRUST adma sunum yapan Yazilim Gelistirme ve Ar-Ge Miidiirii Musa
Oner DEMIRKOL sunumunda ozetle;

e TURKTRUST A.S.’nin Tiirk Silahl1 Kuvvetleri Elele Vakfinin bir istiraki olarak
2004 yilinda kurulmus olup, 5070 sayili Elektronik imza Kanunu kapsaminda elektronik
sertifika hizmet saglayiciligi (ESHS) gorevi yaptigini ve bu kapsamda SSL ve EV SSL
sertifika hizmeti verdigini,

e ESHS’lerin nitelikli bir elektronik sertifikayr gercek kisilere gergekten onlar
oldugunu bilerek vermekle yiikiimlii oldugunu ve aksi takdirde giivenlik zincirinin sekteye
ugrayacagini,

e 5070 sayili Elektronik Imza Kanununa gore giivenli elektronik imzanin, elle atilan
imza ile ayn1 hukuki sonucu dogurdugunu, diger bir deyisle nitelikli elektronik sertifikayla
yapilan elektronik imzalama isleminin elle atilan imzayla es deger oldugunu,

e Elektronik imzanin sahibine ait olup olmadigini tespit etmeyi saglayan
matematiksel ve algoritmik yontemler bulundugunu,

e Yalnizca gercek kisilerin elektronik imzaya sahip olabilecegini, elektronik imza
sertifikalarinin igerisinde isim, kimlik numaras: ve gecerlilik siiresi bilgilerinin yer almasi
gerektigini,

e Basima yansiyan, bazi kurumlara hatali SSL sertifikast verilmesi olaymin hatali
sablonlar nedeniyle sehven gerceklestigini ve bu konuda giivenlik sistemi ve siireg

yonetimine iligkin gerekli 6nlemlerin alindigini,

ifade etmistir.

Bilkent Universitesi Miihendislik Fakiiltesi Elektrik-Elektronik Boliimii 6gretim
iiyesi Prof. Dr. Ahmet Enis CETIN “Dijital Ses, Konusma, Gériintii ve Video Isleme”

konulu sunumunda 6zetle;

e Ses sinyallerinin rakamlarla ifade edilebildigini, telefon konusmasi sirasinda bir
insanin saniyede sekiz bin rakam iirettigini, konusan kisinin 20-30 milisaniyede girtlak
modelinin ¢ikarilabilecegini,

e Bilgisayar ortaminda metinden ses sentezleme yapilabildigini, bagka bir deyisle,

elde yeteri kadar veri olmasi halinde herkese her seyin sdyletilebilecegini,
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e Benzer sekilde, fotograf ve goriintiilerin de rakamlarla ifade edilebildigini ve
uygun rakam dizileri iiretilmek suretiyle montajlanan fotograf ve goriintiileri orijinalinden
ayirt etmenin ¢ok zor oldugunu,

e Internet arama motorlarmin internet iizerindeki birtakim hareketlerimizi
izleyebildigini, bu ¢er¢evede milli anti-viriis yazilimi gelistirilmesinin gerektigini,

o Telefon sebekelerinin devletler tarafindan gesitli giivenlik onlemleri alindigi igin

nispeten daha giivenli oldugunu,

ifade etmistir.

Prof. Dr. Ahmet Enis CETIN’in ardindan ikinci olarak sunum yapan Bilkent
Universitesi Mithendislik Fakiiltesi Elektrik-Elektronik Boliimii 6gretim iiyesi Prof. Dr.
Ayhan ALTINTAS sunumunda dzetle;

e Bilkent Universitesi biinyesinde kurulmus olan fletisim ve Spektrum Izleme
Yoénetimi Arastirma Merkezi’nin (ISYAM) esas faaliyetinin frekans planlamasi oldugunu,

e Bocek adi verilen dinleme cihazlarinin aktif ya da pasif calisgan modellerinin
oldugunu ve aktif olanlarinin ASM, GSM ya da ¢ok genis bantlarda yayin yapabilecegini,

e Milli Monitér Sisteminin tilkedeki frekanslarin verimli bir sekilde kullaniminin
saglanmasini amagladigini ve bu kapsamda izinsiz yayinlarin tespiti, spektrum dolulugu ve

yaymlarm teknik parametrelere uygunlugu gibi konularda ilgili oldugunu,

ifade etmistir.

4- 4 Nisan 2013 Tarihli Teknik Alt Komisyon Toplantisi

Teknik Alt Komisyon, dordiincii toplantisinda Bilgi Giivenligi Dernegi ve TOBB
Tiirkiye Ozel Giivenlik Hizmetleri Sektdr Meclisi Bagkanligini dinlemistir.

Toplantida ilk olarak sunum yapan Bilgi Giivenligi Dernegi Baskan1 ve Gazi
Universitesi Teknoloji Fakiiltesi Elektrik-Elektronik Miihendisligi Béliim Baskani Prof.
Dr. Mustafa ALKAN sunumunda ozetle;

e Bugiinkii teknolojik altyapiyla, imkanlarla, eger hedefte bir kisi, kurum ya da bir
devlet varsa, o kisinin ya da kurumun dinlenmemesinin, izlenmemesinin ya da gerekli

birtakim bilgilere erisilmemesinin neredeyse imkansiz hale gelmis durumda oldugunu,
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o Tiirkiye’nin siber giivenlik konusunda diinya ile rekabet edecek diizeyde insan
kaynagia sahip olmakla beraber, bu kaynaklari iyi organize edemedigini,

o Kendi milli ¢dziimlerini tiretemeyen tilkelerin siber giivenliklerini saglamalarinin
¢ok zor oldugunu ve bu anlamda tilkemizin bilgi giivenligi ve teknolojileri konusunda milli
¢Oziimlerini liretmesi gerektigini,

e 2010 yili itibartyla Tiirkiye’de disaridaki merkezlerden yonetilen iki bin civarinda
kole bilgisayar bulundugunu,

o Ulkemizdeki kamu kurum ve kuruluglarmin bilgisayarlarina sizma testleri
yapacak, siber giivenlik durumlarini siirekli izleyecek, mevcut ve potansiyel riskleri ortaya
c¢ikaracak kuruluslar olusturulmasi gerektigini,

e Tirkiye’nin internet lizerinden yapilan her tiirlii kisisel ve kurumsal bilgi ve belge
paylasimi konularinda siber tehdit altinda olan on iilke icerisinde olmasi nedeniyle bilgi
giivenligi konusunda ciddi tedbirler almas1 gerektigini,

o Bilgi Giivenligi Dernegi catisi1 altinda hazirlanan Tiirkiye Siber Giivenlik Strateji
Belgesinin, Ulastirma, Denizcilik ve Haberlesme Bakanlig1 tarafindan gozden gegirilerek
yayimlandigini ve bu belgenin yayimindan sonra Bakanlar Kurulu karartyla Ulagtirma,
Denizcilik ve Haberlesme Bakanligi koordinasyonunda Siber Giivenlik Kurulunun
olusturuldugunu,

e Yapilan diizenlemelere ragmen, iilkemizin heniiz bir siber savunma giicline sahip
olmadigmi ve geligen teknoloji ile birlikte ¢esitlenen siber saldirilara karst boyle bir giic
meydana getirmenin zorunlu oldugunu,

e Siber Giivenlik Strateji belgesi dogrultusunda bir eylem plani hazirlanmasi ve bu
konuda ge¢ kalinmamasi gerektigini,

e Kisisel verilerin giivenligi konusundaki yasal diizenleme eksikligi bulundugunu

ve bu konudaki yasanin mutlaka ¢ikarilmasi gerektigini,

ifade etmistir.

Toplantida ikinci olarak sunum yapan TOBB Tiirkiye Ozel Giivenlik Hizmetleri
Sektor Meclisi Baskan1 Hasan Gazi OZER ve Sektor Temsilcisi Hakan CEVIKOGLU
“Ozel Giivenlik ve Elektronik Giivenlik Sistemleri Sektdr Gériisleri” baslikli sunumlarinda

Ozetle;
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e Tirkiye’de 6zel giivenlik sektoriiniin; yaklagik 1.500 civarinda firma ve 300 bin
calisani icerisine alan, 2004 yilinda kabul edilen 5188 sayili Kanunla ve Igisleri
Bakanliginin izniyle faaliyetlerini yiiritmekte olan 6zel giivenlik sirketleri, buna paralel
olarak yine kanunda igerigini bulan elektronik giivenlik sistemleri ve alarm izleme
merkezleri olmak {izere {i¢ ayr1 pargaya ayrilmis sekilde faaliyetini stirdiirdiigiinii,

e Alarm sistemlerinin haricinde kalan kamera sistemleri, MOBESE sistemleri, kayit
sistemleri vs. ile ilgili faaliyetlerin ticari olarak siirdiiriildiigiinii ve bunun icin I¢isleri
Bakanligindan 6zel bir faaliyet izin belgesi almaya gerek olmadigini,

o Ulkemizde alarm ve kamera sistemlerinin satisi ve montaji konusunda serbest
piyasa kurallarimin uygulandigini ve bu nedenle bir standardizasyon ve kalite-kontrol
sisteminin bulunmadigini,

e Fiyati daha disiik oldugu igin genellikle yedi giinliik kayit sistemlerinin
kullanildigini, bu siire sonunda eski verilerin {izerine kayit yapilmasinin belge ve goriintii
temini konusunda sorunlara yol actigini,

o Kayitlara ulasma ve yedekleme konusundaki yetkilerin belirli kisilere 6zgiilenmek
suretiyle sinirlandirilmasi gerektigini,

e Dinleme ve izleme cihazlarmin ithalati, internet {izerinden satig1 ve reklamlarinin
yapilmas1 konularinda ilgili kuruluslarca tanimlama ve diizenleme islemlerinin yapilmasi
ve Ozellikle bu cihazlarin ithalatiyla ilgili ihtisas glimriiklerinin hayata gegirilmesi
gerektigini,

o Ingiltere’dekine benzer sekilde, dzellikle kamusal alanlarda kullamilan kamera
sistemlerinin MOBESE sistemine entegre edilmesi gerektigini,

e Akilli cep telefonlarina yonelik uygulamalarin icine gizlenmis bazi yazilimlar
marifetiyle siradan bir cep telefonunun bir izleme-dinleme cihazina doniistiiriilebildigini ve
bu konuda birtakim dnlemler alinmasi gerektigini,

e Kamera kayitlarmin giivenli bigimde saklanmasi i¢in network giivenliginin
saglanmasimin gerektigini,

e Ulkemizde gesitli ad ve unvanlar altinda 6zel dedektiflik faaliyeti gerceklestiren
hatirt sayilir miktarda firma bulunmasina kargin, bu alanin hukuken diizenlenmemis
olmasinin dzel hayatin gizliliginin ihlali niteliginde bir¢cok uygulamaya yol agtigini,

e Birgok Avrupa iilkesinde, yap: iskdn ruhsati alabilmek i¢in erken uyari sistemi

projesi hazirlanmasinin zorunlu hale getirildigini,
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e Bugiin Avrupa’da niifus ve iilke biiyiikliigii itibariyla en ¢ok 0Ozel giivenlik
gorevlisi ¢aligtiran iilkelerden biri olmamiza karsin, tilkemizde giivenlige yapilan yatirimin

bos bir yatirim gibi goriildiigiinii,

ifade etmislerdir.
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