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Ozet

SS7 iletisim agl yapisi geregi operatorlerin kapali aglari igerisinde diiglimlerin birbirine dogal glivenleri s6z
konusudur. Bu kapali aga dahil olabilen saldirgan bu dogal gliven hiyerarsisini, kullanicinin konumunu
belirleme, ¢agrisini dinleme ve sistemi servis disi bikramaya kadar saldirilar diizenleyebilir. Bu glven iligkisi
lkesel ve global dlceklerde operatorler arasinda da gecerlidir. Operator agina sizan birisi roaming 6zelliginden
Otliri otomatik olarak diinyadaki tiim operatoérlerin aglari tGzerinde de erisim kazanir. SS7 kapali ve glivene
dayali bir ag oldugu i¢in bu konuda yapilan glvenlik arastirmalari sinirh kalmistir.

1. Sunus

2014’Gin agustos ayinda Washington Post gazetesinde diinyadaki herhangi bir cep telefonu kullanicisini takip
etme ile ilgili bir haber yayinlamisti (Timberg 2014). Ozellikle SS7'nin kullanicilari takip etmeye izin veren aciklar
telekom cihaz Ureticileri tarafindan kullanilabilmektedir. Ayni makalede ireticilerin cihaz brosiirlerinde abone
lokasyonunu nasil bulduklarini anlattiklarina da deginilmektedir.

2014'Gn sonlarina dogru Berlin'de Chaos Communication Congress'de SS7'nin birgok zafiyeti, arastirmacilar
tarafindan gozler oniine serildi. Bunlardan biri de P1 Security arastirma grubunun olusturdugu diinya SS7
glvenlik haritasidir. "Laurent Ghigonis and Alexandre De Oliveira from P1 Security presented their SS7 global
security map(P1 Security, 2014)"

SS7 aglarinda gliven yapisi operatorler arasinda belli kurallar ile olusturulmus, sonug olarak birbirlerine gliven
iliskisi ile bagh kapah ve glivenilir bir ag olarak kabul edilir. Bu giiven iliskisi agik¢a artik gecerli degildir ve bu tir
aglardaki glvenlik bosluklarini analiz etmek ve bu bosluklari kapatmak icin gerekli kontrolleri uygulamak icin
acil bir ihtiyag¢ olusmustur.

Bu acikga artik gecerli degildir ve bu tiir aglardaki glivenlik bosluklarini analiz etmek ve bu bosluklari kapatmak
icin gerekli kontrolleri uygulamak icin acil bir ihtiya¢ artmaktadir.

Bu yazida SS7'ye karsi saldirilari ve SS7 glvenlik agiklarini gidermek ve temel ag giivenligini artirmak igin ilgili
glvenlik denetimlerini yapmak maksadiyla kritik glivenlik kontrollerini inceleyecegiz.
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2. Cekirdek Ag Mimarisi

3. No. 7 Sinyallesme Sistemi

SS7 1980s in ITU-T Q.700 ile standardize edilmis bir protokoller kiimesidir. 1990 yilinda yeni protokoller
eklenmistir. ETSI tarafindan 2000 yilinda 3GPP destek ve servisi eklenmistir.
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4, SS7 Saldirilari

SS7 dogasi geregi kullanicinin konumu ¢agri ve SMS detaylari hakkinda saldirilara agiktir. Finansal sistemler ve
diger kimlik dogrulama sistemleri de bu alt yapiya bagimlidir ve SS7 tarafindan yetkilendirilir.

4.1 Cagri ve SMS Ele Gegirme

iletisimi ele gecirme konusu her zaman bir istihbarat faliyetinin ana amaci olmustur. Kablolu telefonlarin ilk
glnlerinde saldirganin gidip gelen cagrilari dinlemesi icin kabloya fiziksel olarak erismesi gerekliydi.

Kablosuz iletisime gegildiginde ¢agrilar bir radyo sinyali olarak havadan iletilmeye baslandi. Normalde havadan
giden trafik sifrelenerek gonderilir. Sifreleme A5/1 ve A5/3 algoritmalari ile yapilir. Uzun stire 6nce A5/1'in
kirildig1 ve ucuz radyo cihazlari ve Rainbow tablolari ile ¢agri transferinin desifre edilebildigi kanitlanmistir
(Nohl, Munant, 2010). Sonug olarak operatérler bu zafiyetle basetmek icin daha giivenli olan A5/3'G
kullanmaya baslamislardir. Yine de SS7'nin ¢agri ve sms izleme hakkinda zafiyetleri oldugu yakin zamanda
gosterilmistir.

4.1.2 Cagri yakalama ve kimlik sunma

Cagn baslatilmadan 6nce kullanicin kimligi gizli bir anahtar ile operator tarafindan teyit edilir. Bir ¢agn
bulunulan hiicre icinde baslatildiginda ve kullanici konumunu degistirdiginde, cagrinin baslatildigi hicre
lzerinden verilen yetkinin iletisimin glvenligi acisindan operatdr tarafindan yeni hiicreye de aktariimasi
gerekir. Bu aktarim sendldentification isimli MAP mesaji ile gerceklestirilir. Yeni hiicre bu mesaji eski hiicreye



gondererek bir yetki ister (Dryburgh, Hewet, 2005). Bu yetkinin kapsamin havadaki trafigi sifreleyen anahtarin
kendisidir.

Bir saldiri senaryosunda; kurbana fiziksel olarak yakin olan saldirgan havadaki gorisme trafigini koklar ve
kaydeder. Saldirgan SS7 agi Uzerinden yeni hicrenin adresini kullanarak eski hiicreye kurbanin yerine
sendldentification mesaji gondererek sifreleme anahtarini elde eder (Nohl, 2014, p7).

Bu saldirinin gergeklesememesi igin iletisimin sadece o agin mesru cihazlari tarafindan yirutilmesi gerekir. SS7
agina sizma zafiyet iceren bir operatérin ag1 kullanilarak gercgeklestirilir. Dolayisiyla izinsiz cihazlarin global
Olcekte isleyen SS7 agina dahil olmalarinin engellenmesi gerekir.
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Sekil 1 - Cagri Elegecirme icin sendldentification Mesaji Kullanimi

4.1.2 Interception — 3G IMSI Catcher

ikinci nesil sebekelerde cihaz operatér agi ile bir gliven iliskisi kurmaz. Baglandigi operatdr aginin giivenli bir ag
mi yoksa sahte bir ag olup olmadigini denetlemez. Hiicresel sebeke mantiginda cihaz (cep telefonu) tanitici
kimlik bilgisi dogru tanimlamis (6rnegin operator ismi. Vodafone, XXXcell vs) cihazdaki tanimla ortlisen sinyali
en glcli aga cihaza baglanma egilimindedir (Strobel, 2007). Boylece cihaz yabanci bir aga ya da saldirganin
yakinlarinda konuslandirdigi bir radyo cihazinin agina otomatik olarak baglanir.

3G aglarda bu tir bir saldirt mimkin degildir. Bir ¢agri kurulmadan 6nce ag, c¢agri yapana geri baglanarak
kimligini teyit eder. Ancak saldirgan SS7 agina baglanarak sendAuthenticationinfo isimli MAP mesajini
gondererek mesru agin kimligini 6grenebilir Nohl, 2014, p8). Saldirgan SS7 agina erisimi genellikle global
Olcekte zafiyate sahip bir operator agina baglanarak gerceklestirir. Ne yazikki global 6lgekte dolasimi saglamak
icin kullanilan bu 6zellik operator disi aglarin denetim disinda olmasindan dolayi sinirlandirilmasi mimkin
degildir. Esas sorun SS7'nin global dlcekte kapali bir ag olusturmak lizere tasarlanmasindan kaynaklanir.
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Sekil 2 - sendAuthinticationinfo Mesaji ile 3G IMSI Yakalayici

4.1.3. Giden Cagrilarin Ele Gegirilmesi — CAMEL gsmSCF

GSM Servis Kontrol islevi (gsmSCF), su islevleri yerine getirir: CAMEL mantiksal hizmeti SS7 agi icerisindeki
baglantinin baslatilmasi strdirilmesini, degisimini ve iptalini saglayan bir dizi olaylarin yonetimi yerine getirir
(Engel, 2014, s31). Bu ozellik alan kodunu degistirmek veya uluslararasi kod ekleyerek giden cagrilarin

numaralari degistirmek icin kullanilir.

Caller network

hé i

insertSubscriberData req ‘
with address of attacker
as gsmSCF

Sekil 3 - Hedef icin gsmSCF adresini Manipiile Etmek
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Sekil 4 — Saldirganin Giden Cagri Numarasini Yeniden Yazmasi

SS7 agina erisen biri saldirgan insertSubscriberData mesaji ile kurbanin gsmSCF adresini kendi kontroliinde
olan bir adres ile degistirebilir (Engel, 2014,p34). Kurbanin giden ¢agriy1 yaptigl numaray! kendi numarasi ile
degistiren saldirgan cagriyi hedefine ulasmadan ele gecirerip kaydedebilir (Engel, 2014, p35). Bu saldirinin
yapilabilmesi icin saldirganin ayni operatér agi Gzerinde olmasi gerekmediginden dnlem icin dis operatorlerden
gelen bu mesajlara karsi ayrica filitreleme yapilmasi gerekir.

4.1.4. Gelen Cagriyi Ele Gegirme — Cagni Yonlendirme

RegisterSS mesajl abonelere yeni hizmetler kaydetmek icin kullanilan bir mesajdir. Bu hizmetlerden birisi de
¢agri yonlendirmedir (Dryburgh, Hewet, 2005). Bir saldirgan registerSS mesajini kendi kontroliindeki numaraya
cagri yonlendirmek icin kullanilir. isi bittig§inde eraseSS mesaji ile mevcut ydnlendirmeyi silerek gercek aboneye
tekrar yonlendirebilir. Bu yontemle saldirgan gelen ¢agrilari alip kaydedebilir.

4.1.5. SMS'i Ele Gegirme

updatelocation mesaji abonenin konumunu agdaki konumunu giincellemek igin kullanilir. Bu ayni zamanda
abone cihazinin hala aga bagh oldugunu belirtmek icin de kullanilir. Saldirgan sahte updatelLocation mesaji ile
kendini kurbanin yerine kaydettirerek SMD'leri ele gecirebilir. SMS'ler bir¢cok sistem ve web sitesi tarafindan
gonderilen sifreler ile kimlik dogrulamasi yapmak igin kullanilir.

Ne vyazikki updatelLocation mesaji roaming kapsaminda dis networklerden de goénderilebilir ve bunu
onlenemeyebilir.
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Sekil 5 - Abone Konumunu Sahte Konum ile Giincellemek
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Sekil 6 - Saldirgan Abonenin SMS Mesajlarini Alir

4.2. Konum Takibi

istihbarat faaliyetleri acisindan hedefin konumu cok degerli bir bilgidir. Baska bir ilkedeki hedefinizin
konumunu herhangi bir fiziksel takip araci kullanmadan elde edebileceginizi distiniin.

4.2.1. Konum Takibi — anyTimelnterrogation (ATI)

Abonenin HLR'sine bir anyTimelnterrogation mesaji gonderildiginde bir abonenin bagli oldugu VLR/MSC'ye
gonderilen bir provideSubscriberinfo(PSI) mesajini tetikler. Bu diger bilgilerle birlikte abonenin hiicre kimligini
(Cell-ID) bilgisini de geri dondriir.

Saldirgan bu mesaji Cell-ID'yi elde etmek icin kullanabilir. Daha sonra bu hiicre bilgisi internette acik olarak
paylasilan hiicre haritalari ile cografi konuma gevrilebilir (Engel, 2014, p13).
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Sekil 7 - Hedefin Konumunu Elde Etmek i¢in anyTimelnterrogation Mesajinin Suistimal Edilmesi

Neyse ki anyTimelnterrogation mesaji dis aglardan etkilenme durumu yoktur. Operatér aginin girisinde
filtrelenebilir.

4.2.2. Konum Takibi — provideSubscriberinfo (PSI)

Bu o6rnekte ATl mesajlari filitrelenmistir, saldirgan hala abonenin bagl oldugu MSC/VLR'ye dogrudan
provideSubscriberinfo mesaji gonderebilir.

Saldirgan ilk olarak IMSl'yi bulmaya ve MSC'nin adresine gerek duyacaktir. MSC'nin adresini, MSC'nin Global
Title (GT) adresini geri dondiiren sendRoutingInfoForSM gibi bir mesaj kullanarak elde eder. (Engel, 2014, p17)

Normal sartlarda PSI mesaji abonenin yer aldigl operatérin agi disindan alinmaz; fakat dis operator abonesi
dolasim (roaming) esnasinda asil operatoriin agina girerse, dis operatoér tarafindan alinabilir durumdadir.
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Sekil 8 - provideSubscriberinfo Kullanilarak Hiicre Kimliginin (ID) Elde Edilmesi



4.2.3. Konum Takibi — provideSubscriberLocation

provideSubscriberLocation (PSL) mesaji Gateway Mobile Location Center (GMLC) tarafindan abonenin
konumunu saglamak i¢in mesru olarak kullanilir. MSC'nin GMLC sunucunun kimligini dogrulama yetenegi
yoktur fakat gonderenin GT adresini dogrulayabilir (Engel,2014, p24)
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Sekil 9 - Konum Servisleri

Ne yazikki saldirgan hala PSL mesaji gondermek icin GMLC'nin adresini taklit edebilir durumdadir.

4.3. Dolandiricilik

Daha o6nce bahsedildigi gibi SS7 mobil operatorlere bagh bir durum olmadigl icin glivensiz operatorler
Gzerinden gerceklestirilen erisimler artmaktadir.

Bu durum abone lzerinden bircok haksiz islem yapmak igin bircok firsat yaratir. Bu boélimde olusan
dolandiricilik firsatlari agiklanacaktir.

4.3.1. USSD dolandiriciligi - processUnstructuredSS

USSD diger bircok servis gibi operator tarafindan aboneye sifre alma, 6deme yapma ve kredi transferi gibi
cesitli ticari hizmetler vermek igin kullanilan bir protokoldir. Tipik olarak abone belli bir islemi yapmak igin bir
USSD kodu génderir.

processUnstructuredSS mesaji  kullanilarak saldirgan abonenin yerine USSD kodlari géndererek hedef
Gzerinden muhtemelen kredi ve para transfer islemi yapmaya yetki alabilir (Engel, 2014, p44).
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Sekil 10 - USSD Kodu Kullanilarak Dolandiricilik

Ne yazikki bircok durumda operatér dis operatorlerden bu mesajlari girisine izin verir, bu durumda baska bir
Ulkeyi ziyaret eden dolasimda (roamin) olan aboneler bu servislere erismeye gerek duyacagindan operatoriin
dis hattinda filtrelenmesi ¢ok zordur.

4.3.2. Birinci sinif dolandiricilik — Cagri yonlendirme

Cagri ele gecirmede oldugu gibi, registerSS mesaji ele gecirilen numarainin yerine Ucretli bir numaraya ¢agriy!
yonlendirmeyi yapilandirmak i¢in de kullanilabilir

4.4. Servis disi birakma

Saldirganin belli bir abonenin aldigi sebeke hizmetini engellemek igin kullanabilecegi bircok yol vardir.
Saldirgan insertSubscriberData veya deleteSubscriberData kullanilarak abonenin énemli servisleri veya hicbir
¢agriyl almamasini saglayabilir. Saldirgan cancellLocation mesajini kullanarak abonenin ag ile olan baglantisini
kesebilir, boylece ¢agrila ve SMS'ler ulastirilamaz (Engel,!2014,!p30)
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Sekil 11 - SS7 Kullanilarak Servis Digi Birakma

Distntlmesi gereken bir nokta da; SS7 glvenliginde yapilacak kiiclik bir arastirma ile SS7 uygulamalarinin
glivenlik zafiyetlerinden uzak olmadigini gorebilirsiniz.

5. Zaafiyetlerin siniflandirilmasi



Bir onceki bolimde agiklanan saldirilarin gergeklestirilebilmesi igin kullanim amallarina gore farkh SS7
mesajlarinin  siniflandirilmasina ve aciklanmasina gerek vardir.

Onceki

gerceklestirmeyi saglayan mesajlari 3 kategoride siniflandirabiliriz:

e Kategori 1: Dis operator aglari Gzerinden kullanilmasi mesru olmaya mesajlar.

e Kategori 2: Operatoriin kendi aboneleri icin gerekli olmayan fakat dolasimdaki yabanci abonelerin

almasi gereken mesajlar.

e Kategori 3: Dis operator aglari Gzerinden alinmasi gereken mesajlar.

bolimde acgiklanan saldirilar

Asagidaki tablo farkli SS7 mesajlarini, kullanildigi saldiri senaryolarini ve kategorilerini 6zetlemektedir.

Mesaj Saldiri Kategori

sendldentification (SI) Interception Category 1
sendAuthenticatiolnfo Interception Category3
insertSubscriberData+gsmSCF Interception (Outgoing) Category?2
registerSS-eraseSS Interception (Incoming),Fraud Category3
updateLocation Interception(SMS), Denial of Service | Category3
processUnstructuredSS Fraud Category3
insertSubscriberData Denial of Service Category?2
deletedSubscriberData Denial of Service Category?2
cancelLocation Denial of Service Category3
anyTimelnterrogation Tracking Categoryl
anyTImeModification Tracking Categoryl
provideSubscriberInformation Tracking Category?2
provideSubscriberLocation Tracking Category1l
sendRoutingInformation(USM,ULCS) | Facilitates multiple attacks Category3

6. Kritik Glivenlik Kontrolleri (CSC)

"Etkin Siber Savunma igin Kritik Kontroller, bugiin yaygin olan ¢ogu saldirinin siber savunmasi igin alinmasi
Onerilen bir dizi aksiyonu ifade eder. Bunlar kamu ve 6zel sektdrden yizlerce glivenlik uzmaninin olusturdugu
konsorsiyumlar tarafindan gelistirilir ve strdaralir" (Council on cyber security, 2015)

Bu belgenin iceriginde, SS7'nin kendisi ve oprator aglari arasindaki giivenligi artirmak Uzere daha Onceki
boliimlerde acgiklanan saldiri tiirlerini engellemeye yénelik alinabilecek glivenlik 6nlemleri inceleyecegiz.

6.1. Critical Security Control 13 — Boundary Defenses

CSC13 i¢ sistemleri siki yapilandiriimis bir agi korumaya adanmistir (Cole, Tarala, 2015, p. 1-67). Baska bir
deyisle agin sinirlarinin belirlenmesidir. Savunma hattinin diizgiin bir sekilde cizilebilmesi i¢cin SS7'ye yonelik
guvenlik duvarlar ve IDS/IPSs sistemlerinin SS7/MAP trafiginin anlamladirmasi, algilamasi ve engellemesi
gerekir.

Endustri bu tir Ozellismis sistem ve cihazlar Gretmeye calisirken biz IDS/IPS gibi geleneksel sistemler ile
yardimci 6zellestirilmis filtreler kullanarak tespit etmeye ve muhtemel saldirilari bloklamaya ¢alisiriz. Ornegin
birinci kategorideki saldirilar basitce belli MAP mesajlarina bakilarak anlasilabilir. Asagidaki oOrnekte
sendldentification mesaji kullanilarak gerceklestirilen cagri ele gecirme saldirisini tespit etmeye yonelik bir
SNORT filtresi yer almaktadir.



alert 1ip S$External Operators any -> $STP any (msg:"Call Interception Attempt
sendIdentification"; content:"sendIdentification";

ikici kategori saldirilar igin, tespit operatériin IMSI araliginda MAP mesajlarinin var olup olmadigina bakan
filtreler ile gerceklestirilir. Bu tarz saldirilari tespit eden SNORT filtresi suna benzer:

alert ip SExternal Operators any -> SSTP any (msg:"Location tracking
provideSubscriberInformation"; content:"provideSubscriberInformation"; content:
WH201XXXXXXXX" ;

Yukaridaki yontemde sinyal trafiginin IP Gzerinden tasindigi varsayillmistir (SIGTRAN) ancak bu fiziksel yapi TDM
sinyallesmesini IP tabanli iletisime geviren 6zel ekipmanlar ile TDM lizerinden de gergeklestirilebilir.

Ne yazik ki Gglnclu kategori MAP mesajlari ile kullanicinin mevcut ve son konumu gibi ileri bilgiler
iliskilendirilmesini gerektirir. Bu dnceden tanimli sabit filtreler ile gerceklestirilemeyebilir.

6.2. Kritik Giivenli Kontrolii 14 — Bakim, izleme & Denetim Giinliiklerinin
Analizi

CSC14, sistemler Uzerindeki olaylari sonradan analiz etmeyi ve sistemlerin durumunu anlamayi saglayacak
ginlik kayitlarinin tutulmasini hedefler (Cole, Tarala, 2015, p102). Gunlik kayitlari sistemler (izerinde neler
oldugunu anlamak icin cok degerlidir. Operator aginin cekirdek bilesenlerini denetlemek kuruluslarin log
yonetimi isleminin bir parcasidir.

Eger miimkiinse, belli MAP mesajlarinin kullanimini kayit altina alin, hem dahili loglama imkanlari ile gekirdek
ag bilesenlerini hem de ag trafigi kalitesi denetlemeye yonelik sistemlerin kayitlarini beraber degerlendirin. Bu
kayitlar sonradan kategori 1 ve 2 deki anormallikleri tespit etmek, hem de kategori 3 saldirilariniiliskilendirmek
icin analiz edilebilir.

Ornegin kisa bir siire icerisinde i¢c agdan bir mesaj alindiktan sonra bir dis kaynaktan updateLocation mesaji
alma arasinda bir iliski kurulabilir. Bu senaryo aslinda kullanicinin kisa bir sire igerisinde yurtdisina gittigi
anlamina geldiginden normal degildir ve bu kullaniciya karsi bir saldiri yapildigina isaret edebilir.

6.3. Kritik Glvenli Kontrolii 19 — Giivenli Ag Miihendisligi

ic aglara yeni tehditlerle birlikte, giivenli ag miihendisligi konusu mutlak bir gereklilik haline gelmistir. Temel bir
cekirdek ag, risk altindaki farkh ag bilesenleri dogru sekilde boélimlendirilmesi ile riskleri azaltabilir. CSC19
saglam, givenli ag mihendisligi islemleri ve ag mimarisi konularina adanmistir (Cole, Tarala, 2015, p103). Agl
farkh gtiven iliskisi ve saldirilara maruz kalma seviyesine gore bolgelere ayirmak cekirdek agin guvenligini
gelistirir. Dis agdan STP'ye gelecek bir erisim HLR ve MSC gibi ag bilesenlerinden ayrilmis olur.

6.4. Kritik Glivenli Kontrolii 20 — Sizma Testi ve Kirmizi Takim Pratikleri

Guvenli ve glvensiz iki SS7 ag arasinda kurulan ara baglantinin glivenlik agisindan sinirlari acgik¢a
belirlenmelidir. CSC20 ticari sistemlerdeki potansiyel sistem zayifliklarini tanimlamak ve sistemin topyekin
glivenligini gelistirmeye adanmistir. Zayifliklari tanimlamaya ek olarak, kirmizi takim pratikleri gtivenlik izleme



kusurlarini, karsilik verme proseddrlerindeki bosluklari ve ¢alisanlarin fazla glivenme durumlarini agiga cikartir
Cole, Tarala, 2015, p1-127).

ic aga karsi yapilacak harici ve dahili saldiri testleri yapilmahdir. Agin bu béliminin kritikligi dikkate
alindiginda, Uriin ortamini test eden bir test yatagi olusturulmasi siddetle tavsiye edilir.

6.5. Kritik Glivenli Kontrolii 4 — Glivenlik Agiklarini Siirekli Degerlendirme
ve lyilestirme

Harici kaynaklara erisimin artmasi ile SS7 glivenligi arastirmacilarinin sayisinin artmasi, yakin gelecekte daha
fazla zafiyetin acgiga cikmasina neden olacaktir.

Milyonlarca kullanicinin hizmet almasini engelleme potansiyeli acisindan SS7 zafiyetleri siber savasta ulus
devletler arasinda biyik bir silah haline gelebilecektir. SS7 zafiyetlerini belirleyecek araclari ve teknolojileri
gelistirmek ve bu siirecin strekliligini saglamaya gerek vardir.

CSC4 bilinen zayifliklar iyilestirerek sistemlerin korumayi amaglar. (Cole,Tarala, 2015, p1-63) Bu kuruluslarin
cekirdek ag bilesenlerini de igine alan zafiyet yonetim programlarini genisletmeleri ¢ok 6nemlidir. Kritik
yamalar, risk seviyelerine gére miimkin olan en kisa siirelerde test ortamlarinda denendikten sonra ve lretim
ortamina uygulanmalidir.

6.6. Kritik Glvenlik Kontrolii 18 — Acil Durumlara Tepki ve Yonetim

SS7 aglarinin dogasi goz 6nline alindiginda, SS7 glivenlik arastirmalari ve uygun bir savunma insa etmek acil
durum gergeklestiginde kaginilmaz olur.

Acil durum kabiliyetlerini gelistirmek cekirdek ag bolgesindeki olaylara uygun tepkileri vermek icin cok
onemlidir.

CSC18, acil durum ekipleri kurarak veri kaybi risklerini azaltmayi, kurumlarin anlamli siireler iginde acil olaylari
tanimlama ve tepki verme yeteneklerini gelistirmeyi hedefler. (Cole, Tarala, 2015, p1-83)

Acil durum tepki ekibinin i¢ ag bolgesinde uzmanlik alani prosedirleri uygulamanin yaninda acil durumlari ele
almasi da 6nemlidir. Dizenli talimler farkl saldiri senaryolar icin tepki becerilerini degerlendirmek icin
faydalidir. (6rn:  Servis disi  birakma, Yetkisi  Erisim, MAP mesaj suistimali, vb.)

6.7. Kritik Giivenlik Kontrolii 3 — is bilgisayarlari, Sunucular ve Mobil
Aaygitlarin, Yazilim ve Donanimlarinin Gilivenli Yapilandirmasi

CSC3, guvenli yazilim yapilandirmasi kullanarak sistemleri korumayi hedefler (Cole, Tarala, 2015, p1-27).
Cekirdek ag bilesenleri bu konuda istisnaya sahip degildir. ister isletim sistemlerinin standart giivenli
yapilandirmasindan emin olunmalidir. Normal sikilastirma faaliyetleri soyledir: Kullanilmayan servisleri devre
disi birak, kullanilmayan hesaplari kaldir, son yamalari uygula, acgik ve kullanilmayan portlari kapat.



Benzer sikilagtirma, hassas bilgileri iceren veri tabanlarina da yapilmalidir. Cekirdek ag bilesenlerinin yonetimi
glvenli bir kanal tzerinde gergeklestirilmelidir. Telnet ve VNC gibi acik metin protokoller bu kritik elemanlari
yonetmek igin kullaniimamalidir. Kullanilmayan MAP islevleri ilgili ag cihazi Uzerinde devre digi birakilmali
sadece gerekli mesajlara izin verilmelidir.

7. Sonug

Gegmisten miras kalan bir protokol olarak, SS7 giivenlik hassasiyetiyle gelistiriimemistir. SIP ve DIAMETER gibi
sinyallesme protokolleri hi¢ bir zaman iyi bir glivenlik kontrol sunamadigi gibi hala belli glivenlik sorunlarini
bulundurmaya devam etmektedir.

Cekirdek ag bilesenleri de yeni glvenlik tehditleri diistiniilerek de imal edilmedi. Hali hazirdaki ve gelecekteki
tehdirler igin 6zellesmis glivenlik ¢dzlimlerine ihtiyag oldugu nettir. Fakat telekom aglarindaki degisim ticari IT
agaglarina gore daha yavastir ¢linkd sistemleri kullanan milyonlarca kullanicisi vardir. Operatér aglari igin yeni
savunma ¢ozlimleri ile tanismamiz ¢ok uzun zaman alacaktir.

Bu oluncaya kadar elimizdeki giivenlik ¢c6ziimlerine odaklanmak ve mevcut tehditleri azlatmak mutlak bir
gerekliliktir. Kritik glvenlik kontrolleri, hali hazirdaki glvenlik zafiyetlerine karsi iyi bir giivenlik ¢atisi olarak
kendini gostermektedir.
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Kisaltmalar

- AuC: Authentication Center

- ATI: Any Time Interrogation

- CN: Core Network

- GMLC: Gateway Mobile Location Center

- gsSmSCF: GSM Service Control Function

- GT: Global Title

- HSS: Home Subscriber Server

- HLR: Home Location Register

- MSC: mobile Switching Center

- PSI: Provide Subscriber Information

- PSL: Provide Subscriber Location

- SMS-GW: Short Message Service Gateway
- SRI-SM: Send Routing Information — Short Message
- VLR: Visitor Location Register



