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Ozet

Mobil cihazlar, LTE ag servislerinin kullanilabilirligi ve bant genisliginin artmasi sayesinde
insan hayatinda bir zorunluluk haline gelmistir. LTE (4G) iletisim protokolleri her zaman
abonelerin konum mahremiyeti ve gesitli ag servislerinin bulunulabilirligi agisindan bazi
vaatleri yerine getirmistir. Bu calismada LTE'nin ag glvenlik protokolleri analiz edilerek
bazi LTE glivenlik standartlari ile LTE igin kullanilan ag cihazlarinin gipsetlerinde sorunlar
tespit edilmistir. LTE cihazlara karsi yapilan istismarlar deneysel bir sahte baz istasyonu
kullanilarak gergeklestirilmistir.

Sunus

Akill telefonlarin ve yeni mobil uygulama ve hizmetlerin artmasiyla birlikte LTE'nin
ylksek hizli veri baglantilarinin vaat etmesi hayati sosyal faydalar saglamada ve tiketici
deneyimini zenginlestirmede hayati bir rol oynamaktadir. Ancak bu gelismeler ve mobil
cihazlara olan gliven acil servis aglari ve mobil ekosistem boyunca yeni gizlilik ve
erisilebilirlik sorunlarinin ortaya ¢cikmasina neden olmustur.

Mobil iletisim aglarindaki glivenlik, her nesilde artmaktadir. 3G, IMSI Catcher'larin
kullanildigl sahte baz istasyonu saldirilari yapmayi zorlastiran karsilikli kimlik dogrulama
ozelligini getirmistir. LTE ise pek ¢ok sinyal protokoliini, kimlik dogrulama ve bitinlik
korumasi ekleyerek glivenlik agisindan sikilastirmistir. Genel kabul géren inang da, LTE
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givenlik acisindan  saglamdir ve Ozellikle sahte baz istasyonu saldirilarinin
gerceklestirilmesi zordur.

Bu calismada, LTE 3GPP belirtiminde ve baz bandi yonga setlerinde farkli sorunlari
kesfettik. Bu sorunlar, bir saldirganin LTE abonelerini izlemek icin sahte baz istasyonu
saldirilar diizenlemesine ve segilen ag hizmetlerini reddetmesine izin verir. Ticari LTE
telefonlara yonelik bu saldirilari distik maliyetle ve gercek bir operator agi icin de
degerlendirdik. Ek olarak, abonelerin pasif izleme islemine yardimci olmaktan sorumlu
LTE ag yapilandirmasi sorunlarini ele alacagiz.

Bu dokiiman su sekilde yapilandiriimistir. Birinci bodlimde, abonelerin konumlari
hakkinda bilgi sizdiran aldirilar gosterilmistir. LTE sebekelerine bagli abonelere yonelik
hizmet reddi saldirilari Bolim 2'de tartisilmistir. Etik hususlar ve deney diizenegi 3.
bollimde sunulmustur. Dordiinci boliimde de sonuglar degerlendirilmistir.

1. Konum Bilgisi Saldirilar:

Zaten 2G (GSM) sebekeleri konum gizliligi 6nem verilerek tasarlanmistir. Bir mobil cihaz
bir sebekeye baglandiginda, ona TMSI adinda gegici bir tanimlayici verilir (TMSI - Gegici
Mobil Abone Kimligi diye bilinir). Mobil cihaz ve sebeke arasindaki tim sinyal mesajlari,
bundan sonra kullanicinin kalici tanimlayicilari yerine sadece TMSlI'ye kullanilarak yapilir
(Telefon numaralari veya IMSl'ler gibi - Uluslararasi Mobil Abone Kimligi). TMSI'ler
siklikla rastgele degerler ile glincellenirler (6rnegin mobil cihaz konum degistirdiginde).
Bunun amaci, bir saldirganin radyo iletisimini pasif bir sekilde izleyerek, TMSlI'leri belirli
bir kullanicinin sabit kimlik tanimlayicisi ile iliskilendirememesi ve konumunu takip
edememesi i¢indir. Birka¢ yil 6nce Dennis Foo Kune ve arkadaslari, 2G (GSM)
sebekesinde saldirganin, hedef kullaniciya ait bir telefon numarasini kullanarak bir
sayfalama (paging) istegini tetikleyebilen bir mesajin (sessiz bir metin mesaji gondererek
veya bir c¢agriyt baslatarak ve hizli bir sekilde sonlandirarak) goénderilebilecegini
gosterdiler [2]. Sayfalama istek mesajlari TMSI numaralarini igerir. Boylece TMSI
numarasi ile hedefin telefon numarasi iliskilendirilmis olur.

Cagn isteklerinin, sasirtici bir sekilde sosyal ag mesajlasma uygulamalarinin kullanildigi
yeni bir yéntem ile etkilenebilecegini kesfettik. Ornegin, Facebook arkadasiniz olmayan
birisi size anlik ileti génderirse, Facebook spam korumasi mekanizmasi geregi olarak
mesajl sessizce "Diger" klasorline koyacaktir (spamci Facebook'a 1 Avro 6demediyse).
LTE destekli akilh telefonunuzda Facebook Messenger yikli ise, gelen Facebook
mesajinin olusturdugu trafik, telefonunuzun konumunun izlemesine ve TMSI'nizin
Facebook kimliginiz ile iliskilendiriimesine izin veren bir sayfalama istegi gonderir (paging
request).Konunun daha da koti yani TMSI numaralari yeterince sik glincellenmez.
Ornegin bir kentsel alanda birden fazla mobil operatériin atadgi TMSI'lerin gecerlilik
slresini Ug glin olarak gozlemledik. Baska bir deyisle, saldirgan TMSI'nizi bildikten sonra
hareketlerinizi pasif olarak li¢c gline kadar takip edebilir.
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Sahte baz istasyonu kullanan aktif bir saldirgan daha da iyi olabilir. LTE erisim agi
protokolleri, ag hatalarini gidermek, arizalari tespit etmek ve gidermek icin cesitli
raporlama mekanizmalari icerir. Ornegin, basarisiz bir baglanti sonrasinda, bir baz
istasyonu bir LTE cihazindan en son hangi baz istasyonlarini hangi sinyal glciyle
gordlgliniin raporunu ister. Bir saldirgan bdyle bir raporu yakaladiginda bu bilgiyi cihazin
konumunu bulmak igin kullanabilir. Baz istasyonlarinin GPS konumlari kamuya agik
olarak yayinlanmaktadir. Aslinda test ettigimiz en az bir cihaz GPS konumunu tam olarak
bildirdi. Ariza giderme mekanizmalari biyidk mobil aglarin givenilir ¢alismasi igin
gereklidir. LTE tasarimcilari, potansiyel kullanici gizliligi kaybi ve sebeke glvenilirliginin
saglanabilmesi arasinda dengeli ve zor bir tasarima sahiptirler.

2. Servis Dis1 Birakma Saldirilar

Baska bir llkeye seyahat ettiginizi ve mobil aboneliginizin dolasim izni olmadigini hayal
edin. Telefonunuz gittiginiz yerdeki operatére baglanmaya calistiginda bu agi kullanma
izniniz yok seklinde bir red mesaji alacaktir ("Dolasima izin Verilmedi" gibi). Telefonunuz
bu cevabi kesin bir talimat olarak kabul eder siz cihazinizi yeniden baslatincaya kadar bir
daha baglanmayi denemez. Bu telefonunuzun abonesi olmadigi bir aga baglanmayi
sirekli deneyerek batarya tliketmesinin online ge¢mek i¢indir. Ayni zamanda havada
gereksiz sinyallesmelerin dolasmasini da engeller. Tasarimdaki bu tercih givenilirlik ve
performansdan kaynaklanir. Tahmin edebileceginiz gibi: bir saldirganin etkin bir sekilde
2G'den hizmet alabilmesi igin 4G cihaza verilen 3G ve 4G hizmetlerini engelleyebilecegini
gosterecegiz. LTE baglantisi kurulum asamasinda karsilikli anlasilan parametreler zayiftir
acisindan 2G ile iletisim kuruldugunda zafiyetler dogurur.

3. Deneysel Kurulum ve Hususlar

Saldirilarin fizibilitesini yapabilmek icin, agik kaynakli yazilim ve kolaylikla temin
edilebilen donanimsal araglardan yararlanarak sahte bir baz istasyonu kurduk. Bir LTE
test agl olusturmak icin baz istasyonu gorevi géren bir USRP B210 cihazi [3] kullandik.
Yazilim tarafinda ise ticari LTE cihazlariyla iletisim kurabilmek i¢in OpenLTE [4] ve srsLTE
[5] paketlerinde degisiklik yaparak kullandik. Asagidaki fotograf kurulumu
gostermektedir:
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Denemelerimizin ¢evredeki diger telefon kullanicilariyla etkilesimini 6nlemek igin
onlemler aldik. Aktif saldirilar bir Faraday kafesde [6] yurutilirken, pasif saldirilar icin
normal kullanicilara hizmet kesintisi yapmamaya 06zen gosterdik. Sadece 6nceden
belirlenmis test cihazlarimizi bir saldirlya maruz biraktik. Kullandigimiz tekniklerin daha
ayrintili agiklamasi [1] 'de bulunabilir. Tespit ettigimiz glvenlik agiklarini baz bant yonga
seti Ureticilerine ve standardizasyon kurumlarina bildirdik.

4. Sonuclar

Bu calisma ile LTE standartlarinda ve baz bant yonga setlerinde, sahte bir baz istasyonu
kullanarak abonelerin izlenmesine ve hizmet reddine olanak taniyan yeni glvenlik
aciklarini gosterdik. Saldiri tekniklerimizi bircok LTE cihazi Uzerinde test ettik. Ayrica,
deneysel kurulumumuzda Facebook gibi popller sosyal uygulamalar kullanilarak gizlilik
saldirilarinin nasil gerceklestirilebilecegini gosterdik. Arastirma raporumuz [1] daha
teknik ayrintilar sunmaktadir. Calismalarimizla ilgili glincel bilgiler icin proje web sitesini
ziyaret edebilirsiniz (https://sesy.org/).
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