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Özet 
 

Mobi  ci az ar, L E ağ  ervi  eri i   u  a ı abi ir iği ve ba   ge iş iği i  ar  a ı  aye i  e 

i  a   aya ı  a bir zoru  u u   a i e ge  iş ir. L E (4G) i e işi  pro o o  eri  er za a  

abo e eri   o u   a re iye i ve çeşi  i ağ  ervi  eri i  bu u u abi ir iği açı ı  a  bazı 

vaa  eri yeri e ge ir iş ir.  u  ça ış a a L E' i  ağ güve  i  pro o o  eri a a iz e i ere  

bazı L E güve  i    a  ar  arı i e L E içi   u  a ı a  ağ ci az arı ı  çip e  eri  e  oru  ar 

 e pi  e i  iş ir. L E ci az ara  arşı yapı a  i  ismarlar deneysel bir sahte baz istasyonu 

 u  a ı ara  gerçe  eş iri  iş ir. 

Sunuş 
 

A ı  ı  e efo  arı  ve ye i  obi  uygu a a ve  iz e  eri  ar  a ıy a bir i  e L E' i  

yü  e   ız ı veri bağ a  ı arı ı  vaa  e  e i  aya i  o ya  fay a ar  ağ a a a ve  ü e ici 

 e eyi i i ze gi  eş ir e e  aya i bir ro  oy a a  a ır. A ca  bu ge iş e er ve  obi  

ci az ara o a  güve  aci   ervi  ağ arı ve  obi  e o i  e  boyu ca ye i giz i i  ve 

erişi ebi ir i   oru  arı ı  or aya çı  a ı a  e e  o  uş ur. 

Mobi  i e işi  ağ arı  a i güve  i ,  er  e i  e ar  a  a ır. 3G,  MS  Ca c er' arı  

 u  a ı  ığı  a  e baz i  a yo u  a  ırı arı yap ayı zor aş ıra   arşı ı  ı  i  i   oğru a a 

öze  iği i ge ir iş ir. L E i e pe  ço   i ya  pro o o ü ü,  i  i   oğru a a ve bü ü  ü  

 oru a ı e  eyere  güve  i  açı ı  a   ı ı aş ır ış ır. Ge e   abu  göre  i a ç  a, L E 
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güve  i  açı ı  a   ağ a  ır ve öze  i  e  a  e baz i  a yo u  a  ırı arı ı  

gerçe  eş iri  e i zor ur.  

 u ça ış a a, L E 3GPP be ir i i  e ve baz ba  ı yo ga  e  eri  e far  ı  oru  arı 

 eşfe  i .  u  oru  ar, bir  a  ırga ı  L E abo e eri i iz e e  içi   a  e baz i  a yo u 

 a  ırı arı  üze  e e i e ve  eçi e  ağ  iz e  eri i re  e  e i e izi  verir.  icari L E 

 e efo  ara yö e i  bu  a  ırı arı  üşü   a iye  e ve gerçe  bir opera ör ağı içi   e 

 eğer e  ir i . E  o ara , abo e eri  pa if iz e e iş e i e yar ı cı o  a  a   oru  u 

L E ağ yapı a  ır a ı  oru  arı ı e e a acağız. 

 u  ö ü a  şu şe i  e yapı a  ırı  ış ır.  iri ci bö ü  e, abo e eri   o u  arı 

 a  ı  a bi gi  ız ıra  a  ırı ar gö  eri  iş ir. L E şebe e eri e bağ ı abo e ere yö e i  

 iz e  re  i  a  ırı arı  ö ü  2' e  ar ışı  ış ır. E i   u u  ar ve  e ey  üze eği 3. 

bö ü  e  u u  uş ur. Dör ü cü bö ü  e  e  o uç ar  eğer e  iri  iş ir.  

 

1. Konum Bilgisi Saldırıları 
 

Za e  2G (GSM) şebe e eri  o u  giz i iği ö e  veri ere   a ar a  ış ır.  ir  obi  ci az 

bir şebe eye bağ a  ığı  a, o a  MS  a ı  a geçici bir  a ı  ayıcı veri ir ( MS  - Geçici 

Mobi  Abo e Ki  iği  iye bi i ir). Mobi  ci az ve şebe e ara ı  a i  ü   i ya   e aj arı, 

bu  a   o ra  u  a ıcı ı   a ıcı  a ı  ayıcı arı yeri e  a ece  MS 'ye  u  a ı ara  yapı ır 

( e efo   u ara arı veya  MS ' er gibi -   u  arara ı Mobi  Abo e Ki  iği).  MS ' er 

 ı  ı  a ra  ge e  eğer er i e gü ce  e ir er (ör eği   obi  ci az  o u   eğiş ir iği  e). 

 u u  a acı, bir  a  ırga ı  ra yo i e işi i i pa if bir şe i  e iz eyere ,  MS ' eri be ir i 

bir  u  a ıcı ı   abi   i  i   a ı  ayıcı ı i e i iş i e  ire e e i ve  o u u u  a ip 

e e e e i içi  ir.  ir aç yı  ö ce De  i  Foo Ku e ve ar a aş arı, 2G (GSM) 

şebe e i  e  a  ırga ı ,   e ef  u  a ıcıya ai  bir  e efo   u ara ı ı  u  a ara  bir 

 ayfa a a (pagi g) i  eği i  e i  eyebi e  bir  e ajı  ( e  iz bir  e i   e ajı gö  erere  

veya bir çağrıyı baş a ara  ve  ız ı bir şe i  e  o  a  ırara ) gö  eri ebi eceği i 

gö  er i er *2+. Sayfa a a i  e   e aj arı  MS   u ara arı ı içerir.  öy ece  MS  

 u ara ı i e  e efi   e efo   u ara ı i iş i e  iri  iş o ur.  

Çağrı i  e  eri i ,  şaşır ıcı bir şe i  e  o ya  ağ  e aj aş a uygu a a arı ı   u  a ı  ığı 

ye i bir yö  e  i e e  i e ebi eceği i  eşfe  i . Ör eği , Faceboo  ar a aşı ız o  aya  

biri i  ize a  ı  i e i gö  erir e, Faceboo   pa   oru a ı  e a iz a ı gereği o ara  

 e ajı  e  izce "Diğer"   a örü e  oyaca  ır ( pa cı Faceboo 'a 1 Avro ödemediyse). 

L E  e  e  i a ı  ı  e efo u uz a Faceboo  Me  e ger yü  ü i e, ge e  Faceboo  

 e ajı ı  o uş ur uğu  rafi ,  e efo u uzu   o u u u  iz e e i e ve  MS ' izi  

Faceboo   i  iği iz i e i iş i e  iri  e i e izi  vere  bir  ayfa a a i  eği gö  erir (paging 

reque  ).Ko u u   a a  a  ö ü ya ı  MS   u ara arı ye eri ce  ı  gü ce  e  ez. 

Ör eği  bir  e   e  a a  a bir e  faz a  obi  opera örü  a a ğı  MS ' eri  geçer i i  

 üre i i üç gü  o ara  göz e  e i .  aş a bir  eyiş e,  a  ırga   MS ' ızı bi  i  en sonra 

 are e  eri izi pa if o ara  üç gü e  a ar  a ip e ebi ir. 



 

 

Çeviri: Özgür Koca rev: 17.2 

Sa  e baz i  a yo u  u  a a  a  if bir  a  ırga   a a  a iyi o abi ir. L E erişi  ağı 

pro o o  eri, ağ  a a arı ı gi er e , arıza arı  e pi  e  e  ve gi er e  içi  çeşi  i 

raporlama mekaniz a arı içerir. Ör eği , başarı ız bir bağ a  ı  o ra ı  a, bir baz 

i  a yo u bir L E ci azı  a  e   o   a gi baz i  a yo  arı ı  a gi  i ya  gücüy e 

gör üğü ü  raporu u i  er.  ir  a  ırga  böy e bir raporu ya a a ığı  a bu bi giyi ci azı  

konumunu bulmak içi   u  a abi ir.  az i  a yo  arı ı  GPS  o u  arı  a uya açı  

o ara   yayı  a  a  a ır. A  ı  a  e   e  iği iz e  az bir ci az GPS  o u u u  a  o ara  

bi  ir i. Arıza gi er e  e a iz a arı büyü   obi  ağ arı  güve i ir ça ış a ı içi  

gereklidir. LTE tasarı cı arı, po a  iye   u  a ıcı giz i iği  aybı ve şebe e güve i ir iği i  

 ağ a abi  e i ara ı  a  e ge i ve zor  bir  a arı a  a ip ir er. 

 

2. Servis Dışı Bırakma Saldırıları 
 

 aş a bir ü  eye  eya a  e  iği izi ve  obi  abo e iği izi   o aşı  iz i o  a ığı ı  aya  

e i .  e efo u uz gi  iği iz yer e i opera öre bağ a  aya ça ış ığı  a bu ağı  u  a  a 

iz i iz yo  şe  i  e bir re   e ajı a aca  ır ("Do aşı a İzi  Veri  e i" gibi).  e efo u uz 

bu cevabı  e i  bir  a i a  o ara   abu  e er  iz ci azı ızı ye i e  baş a ı caya  a ar bir 

 a a bağ a  ayı  e e ez.  u  e efo u uzu  abo e i o  a ığı bir ağa bağ a  ayı 

 üre  i  e eyere  ba arya  ü e  e i i  ö ü e geç e  içi  ir. Ay ı za a  a  ava a 

gere  iz  i ya  eş e eri   o aş a ı ı  a e ge  er.  a arı  a i bu  erci  güve i ir i  ve 

perfor a   a   ay a  a ır.  a  i  e ebi eceği iz gibi: bir  a  ırga ı  e  i  bir şe i  e 

2G' e   iz e  a abi  e i içi  4G ci aza veri e  3G ve 4G  iz e  eri i e ge  eyebi eceği i 

gö  ereceğiz. L E bağ a  ı ı  uru u  aşa a ı  a  arşı ı  ı a  aşı a  para e re er zayıf ır 

açı ı  a  2G i e i e işi   uru  uğu  a zafiye  er  oğurur.  

 

3. Deneysel Kurulum ve Hususlar 
 

Sa  ırı arı  fizibi i e i i yapabi  e  içi , açı   ay a  ı yazı ı  ve  o ay ı  a  e i  

e i ebi e   o a ı  a  araç ar a  yarar a ara   a  e bir baz i  a yo u  ur u .  ir L E 

 e   ağı o uş ur a  içi   baz i  a yo u görevi göre  bir  SRP  210 ci azı *3+  u  a  ı . 

Yazı ı   arafı  a i e  icari L E ci az arıy a i e işi   urabi  e  içi  Ope L E *4+ ve  r L E 

*5+ pa e  eri  e  eğişi  i  yapara   u  a  ı . Aşağı a i fo ograf  uru u u 

gö  er e  e ir: 
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De e e eri izi  çevre e i  iğer  e efo   u  a ıcı arıy a e  i eşi i i ö  e e  içi  

ö  e  er a  ı . A  if  a  ırı ar bir Fara ay  afe  e *6+ yürü ü ür e , pa if  a  ırı ar içi  

 or a   u  a ıcı ara  iz e   e i  i i yap a aya öze  gö  er i . Sa ece ö ce e  

be ir e  iş  e   ci az arı ızı bir  a  ırıya  aruz bıra  ı . Ku  a  ığı ız  e  i  eri   a a 

ayrı  ı ı açı  a a ı *1+ ' e bu u abi ir.  e pi  e  iği iz güve  i  açı  arı ı baz ba   yo ga 

 e i üre ici eri e ve   a  ar iza yo   uru  arı a bi  ir i . 

 

4. Sonuçlar 
 

 u ça ış a i e L E   a  ar  arı  a ve baz ba   yo ga  e  erinde, sahte bir baz istasyonu 

 u  a ara  abo e eri  iz e  e i e ve  iz e  re  i e o a a   a ıya  ye i güve  i  

açı  arı ı gö  er i . Sa  ırı  e  i  eri izi birço  L E ci azı üzeri  e  e   e  i . Ayrıca, 

 e ey e   uru u u uz a Faceboo  gibi popü er  o ya  uygu a a ar  u  a ı ara  giz i i  

 a  ırı arı ı   a ı  gerçe  eş iri ebi eceği i gö  er i . Araş ır a raporu uz *1+  a a 

 e  i  ayrı  ı ar  u  a  a ır. Ça ış a arı ız a i gi i gü ce  bi gi er içi  proje web  i e i i 

ziyaret edebilirsiniz (https://sesy.org/). 
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