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Sunus
Yetkin Sal

Bir yil 6nce gerceklestirdigimiz HackCon | etkinligi oldukca verimli tartismalara
vesile oldu. Her toplantida oldugu gibi, siire kisiti nedeniyle sézler biraz eksik kaldi. Bu
kitap yarim kalan sozlerin kismen tamamlanmasi ya da derli toplu bir 6zeti anlamina
geliyor. Toplantimiza katilan, bu derlemeye yazilarini veren tiim dostlarimiza tesekkdir
ediyoruz.

Kitabin birbirinden degerli yazarlari sayesinde konuyu hemen her boyutu ile ele al-
maya calistik. Hack kiiltiirii ve hackerlarin iilkemizde ve diinyada carpitiimis bir kav-
ram icine sikistiriimasini elestirmeye ve toplumda olusan negatif algiyr degistirmeye
yardimci olacak bir icerik hazirlamaya 6zen gosterdik. Konuyu tarihsel, sosyolojik,
giincel, politik ve kiiltlrel yonleri ile tartisan yazilar sectik. Hackerlig: bilgisayar kor-
sanligina indirgeyen diizeysiz tartismalari bir tarafa atip, Tiirkiye'de de bu olgunun
hakettigi gibi tartisiimasi hedefledik.

Kitabimizda maalesef bir yazimiz eksik. Toplantimiza katilan Ufuk Eris'in maka-
lesini bu calismaya almak icin cok ugrastik. Fakat bir tiirli olamadi. Umarim bu
gorisler bir sonraki giincellememizde ya da internet lizerinde cesitli mecralarda oku-
cuyulari ile bulusur.

Kitabimizin bir de 6zel anlami var. Degerli hocamiz Mustafa Akgiil, yasami ve
bikip usanmadan pesinden kostugu idealleri ile Tiirkiye'de toplumun ve 6zellikle de
egemenlerin internet’e iliskin negatif algisini degistirmeye ugrasti, ugrasmaya da de-
vam ediyor. Jargona uyacak olursak bu algiyi hacklemeye cabaliyor. Bir seyleri de-
gistirmenin, yonetime katilmanin, karar verici politikaci ve birokratlari ortak aklin,
bilimin aydinhigina uydurmanin oldukga zor oldugu bu iilkede bu cabanin kendisi bii-
yik bir basari 6rnegidir. Maalesef kamu ve siyasetciler tarafinda bu ¢abalar duvarlara
carpmaya devam etmekte, neticeler almasi uzun siireler almakta. Ama biz zaten bu
miicadelenin uzun soluklu oldugunu yine Akgiil hocamiza bakarak 6greniyoruz.

Kendi payimiza bu cabalarin neticesiz kalmadigini bu calismayla gostermek istedik.
Bu kitabi kendisine armagan ediyoruz.

Kendisiyle yanyana olmak bizim icin hem bir onur hem de bilyiik bir sans.
Miicadelemizde sayisiz basarilar birlikte tatmak dilegiyle..

Tesekkiirler Akgiil hoca.



Ali Riza Keles D alternatif bilisim

Onsoz

Ali Riza Keles

Teknoloji yeniliklerle ilerliyor. Ortaya cikanlar kesfedildigi andan itibaren hizla eski-
yip, yerini yeni soru ve sorunlarin cevaplarina ulasma cabasina birakiyor. Elde edilen
bilgi birikimi, sonraki adimlarin temellerini olusturuyor. Bu ilerleme kuskusuz kendi
basina degil. Ekonomik ve siyasi dinamiklerin rolli yadsinamaz. Fakat simdilik bunlar
bir kenara birakip yadsinamayacak baska bir dinamige dikkatimizi verelim: Ozneye,
insana. Kitabimizin konusu &zelinde ise hackerlara.

Tirk Dil Kurumu soézligiinde “Hacker” sozciigiiniin tam karsiligi soyle: “Bilgisayar
ve haberlesme teknolojileri konusundaki bilgisini gizli verilere ulasmak, aglar iizerinde
yasal olmayan zarar verici isler yapmak icin kullanan kimse. (bkz: bilgisayar korsani.)"
Bu eksik ve yanlis tanim “hackerlar” hakkindaki olumsuz popiiler alginin hem sonucu
hem de resmi gorisin bir ifadesi gibi.

Oysa popiiler olanin bir adim &tesine gectiginizde bambaska bir gerceklikle karsi-
lasiyorsunuz. Bu gerceklikte tutkuyla merak eden ve merakini gidermek icin olmadik
seyler deneyen, 6grenmeye doymayan, bilgi ile donandikca potansiyelleri aciga cikan,
bilimi ve tesadiifleri seven, iyi/kéti, her milletten, inanch/inancsiz, kadin ya da er-
kekler cikiyor karsimiza. Yuvarlak bir cisme dingil takip tekerlege ceviren insandan,
neredeyse paralel bir evren insaa ettigimiz interneti yaratan insana, kimi zaman ide-
allerinin, kimi zaman merakinin, kimi zaman eglencenin ve kimi zaman da sadece
egolarinin pesinden kosan tutkulu karakterlerle karsilasiyoruz.

Tek tek hackerlara ya da bu alt/karsi kiltirin geneline baktigimizda mevcut ola-
naklarla yetinmeyip daha iyisi nasil olur, miimkiin gériinmeyenler nasil mimkin kili-
nir cabasi icindeki insanlar gériiyoruz. Sadece eglence olsun diye, sadece yapabildigi
icin, sadece merak ettigi icin ve genellikle de maddi bir karsilik beklentisi olmadan
sarfedilen bir caba goéziimiize carpiyor.

insan emeginin en iiretken, en yaratici ve genellikle bir amac degil, bir sonuc olarak
toplumsal faydanin 6ne ciktigi orneklerini secebiliyoruz. Zihinsel kirilmalari, diisiinsel
aliskanhklarin altiist olusunu, gidilebilecek baska bir secenegi aramaktan usanmayan
israri hayretle izliyoruz.

Ozetle hackerlar ve hack kiiltiirii popiiler olanin aksine bambaska bir icerik tasiyor.
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O halde kavram bu hale nasil geldi?

Kriminalize etmek bir egemen klasigidir. Eger kontrol altina alamiyorsa, suclu ilan
eder. Yasalar uydurup yasadisi ilan eder. Keyfi vergiler ve sartlar koyup yapilamaz hale
getirir. Bir yandan da toplumdaki negatif algi icin manipilasyon yapar. Hackerlardan
s6z edilen her haberde, kar maskesiyle bilgisayar kullanan birini tarifleyen karikatiir
kullanilmasi gibi. Topluma verilen mesaj aciktir: “Hackerlar hem korkulan, hem de
yeteneklerini kotliye kullanan suclulardir, uzak durulmahldir.” Hackerlar, yillarca bu
kodlarla insanlarin, toplumlarin belleklerine islenmistir. Maalesef TDK &rnegindeki
gibi resmi agizlarla da bu tavir tescillenmis oluyor.

Egemen aklin tutumu kabaca boyledir. Kavrama kotiilik eden, egemen aklin par-
casi ve yonlendiricisi bir de “is diinyasi” var. Onun roli ise iki yizlidir. Hem bu
algiyr pekistirmeye ugrasir, kriminalize eder, hem de arasira gri bolgelerde dolasip
faydalanmaya calisir, sempatik gériinmeye gayret eder. Fakat simdilik bu ikisiyle de
ilgilenmiyoruz. Biz yine 6zneye, insana ama bu sefer kendimize doénelim.

Teknigi iireten insandan tiiketen insana

ihtiyac duydugu aletleri kendi basina iiretebilen insandan, teknoloji karsisinda git-
tikce edilgenlesen salt tiiketici haline gelen insana biyiik bir hizla ilerledik. Kendi
tarim aletlerini, ev gereclerini, av ve savas silahlarini, ulasim araclarini iiretebilen in-
san, her hafta sonu alisveris merkezlerinde kampanya / ucuzluk kovalayan insana
doniistii. Hemen her teknolojiyi satin aliyoruz. Ustelik sadece kullaniciyiz. Nasil ca-
hstigini bilmiyoruz, merak edip sormak aklimizin ucundan gecmiyor.

Bazen cocuklarimiz, onlara aldigimiz oyuncaklari sékiip dagtiyorlar. iclerinde ne
oldugunu merak ediyorlar. Oyuncaklar bozduklari icin onlara kiziyor ve aslinda bu
cok dogal meraki ve davranisi koreltiyoruz.

Nasil yapildigi konusunda hicbir fikrimizin olmadigi cihazlar ariza yaptiklarinda
tamir etmiyor, yenisi ile degistiriyoruz. Onarmak genellikle zaman ve para kaybi de-
mek. Eskiden evlerimizden eksik etmedigimiz ve icerisinde cesit cesit el aletlerinin
bulundugu cantalarin yerini firsat kuponlari, alisveris merkezlerinin yaptigi kampanya
brosiirleri aldi. Kolay olani tercih ediyoruz ya da etmek zorunda kaliyoruz.

Tiiketmek icin calismak

isin daha kétiisii tiim calisma motivasyonumuz gittikce tiiketim odakli hale geliyor.
Ne is yaptigimiz, ne icin calistigimiz gittikce 6nemsizlesiyor. Bize statii kazandiracak
bazi iriin ve hizmetleri tiiketebilecegimiz bir kazanc saglayabilmesi en 6nemli kriter-
lerimizden birisi. Yaptigimiz isten haz duymak, moral ve motivasyonumuzu pozitif
etkilemesi, bizi daha barisik, giileryiizlii yapmasi, insani acidan gelistirmesi, toplum-
sal fayda gozetmesi gibi hususlar genellikle ikinci planda kaliyor. Hangi sart altinda
olursa olsun 6niimiize konulanin bitmesi ile ilgileniyoruz. Bunu yapabildikce bir deger
elde ediyor, bunu da 'mutluluk’ satin almak icin harciyoruz. Giincel deyimle “pro-
fesyonel yaklasmak” bize isimizi yapmamizi ve yaptigimiz isi pek sorgulamamamizi
ogutliyor. Kapitalist is ahlakinin zihinlerimizde pekistirdigi, neredeyse kutsal bir de-
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ger mertebesine yiikseltilen calisma kavrami (izerimizde baski kuruyor. Keyif almiyor,
o anda calismak istemiyor ya da aklinizi isinize vermekte zorlaniyor olabilirsiniz. Ama
buna mecbursunuz. Yoksa icerisinde diistiigiiniiz girdap sizi firlatip atabilir. Nereye
mi? Muhtemelen marjinallerin yanina.

Yabancilasma

Goriinene gore ulastigimiz ekonomik diizey ve teknik birikim insanlarin ekstra ca-
balarina ihtiyac duymadan yasamak icin gerekli hemen her seyi saglyor. Fakat her
sey gorindugl gibi mi?

Bazi temel sorular sormak yerinde olabilir: Sahip oldugumuz teknoloji Griinleri
gercekten zorunlu mu veya yokluklarn biyiik bosluklar yaratir mi? Biitiin bunlara
sahiden ihtiyacimiz oldugu icin mi sahibiz? Cep telefonu, bilgisayar, internet, ucak,
televizyon vb olmasaydi daha mi az mutlu olurduk?

Bu sorulari simdilik bir kenara not diiselim. Ama madem ekonomik ve teknik dii-
zey bu noktada ve bizler de bunun karsisinda pasif tiketici halindeyiz, o halde bu
durumun sonugclari ve nedenleri {izerine diisiinmemiz gerekiyor.

Bunun en énemli sonucu bir tiir yabancilasmadir. insan teknige, teknigin bilgisine
yabancilasiyor. Her biri ayri uzmanlik gerektiren calisma alanlari, bilgiyle aramiza dev
duvarlar oriiyor. Tiiketim toplumunun, siirekli daha fazla zamana ihtiyaci oldugu icin
kolaylk pesinde kosan bireyi ve onun kérelmis merak duygusu, bilgi ile aramiza gi-
riyor. Bizim yerimize her seyi diisiinen iiretici ve saticilarin kar odakh dusiinsel ve
fiziksel faaliyetleri, ihtiyaclarimizi kendimizin disiiniip tasarlamasina izin vermiyor.
Birileri bizim yerimize ihtiyaclarimizi tasarliyor ve bize satiyor. Ustelik sattiklari iiriin-
lerinin arkasindaki teknolojiyi ticari sir diyerek sakliyor. Bilgiyle aramiza patentler,
lisanslar, telifler giriyor. Teknigin bilgisi belirli merkezlerde, belirli ellerde toplaniyor.
Dinyanin geri kalani teknoloji ile ancak onlara sahip olanlarin kurallar dogrultusunda
iliski kuruyor.

Bu yabancilasma, ayni zamanda bizi girdabinda siiriikleyen bu durumun pekisme-
sinin ve Oylece siirlip gitmesinin nedeni ve kolaylastiricisidir.

Yasananlar bir yandan da insanin kendisine yabancilasmasi anlamina geliyor. Insan,
insani insan yapan alet kullanabilme ve onlari ihtiyaclarn dogrultusunda gelistirebilme
yeteneginden, arzusundan, merakindan ariniyor. Aletler bizi belirliyor. Hayalgiicimii-
ziin, disiinsel atlasimizin, bir seyin nasil yapilabileceginin sinirlarini ciziyor. Biz merak
edip, kaygilanip bu sinirlari nasil cizdiklerini desifre etmeye ugrasmadikca belirlen-
meye devam ediyoruz.

Politik ve ekonomik acidan da bu yabancilasma ve teknolojinin insan lzerindeki
belirlemeci bu etkisi gozetim, denetim ve tiiketim toplumu olarak siirekli yeniden
uretiliyor.

“Tuiketmek icin calismak” bashginda ortaya koydugumuz sorun ise baska bir tir
yabancilasma. Insan dogayla girdigi miicadeleyi uzun zaman 6nce kazandi ve yasayip,
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mutlu olabilmek igin bugiin gosterdigi efordan cok azina ihtiyac duyar hale gelebildi.
Ne yaptigini bilmeden, yaptiklarinin anlamini, icerigini sorgulamadan calismak dogal
insan davranisi degildir. Dogal olan insanin keyif aldigi, yapmaktan hoslandigi veya
toplumsal, bireysel fayda gordiigi islerde calismasidir.

Peki hackerlar ne yapiyor?

Desifre ediyorlar. Nasil yapildigini, nasil calistigini merak ediyorlar. Bozuyorlar.
Daha iyisini yapiyorlar. Baska tirlii yapmanin yollarini ariyorlar. Teknigin bilgisini
paylasiyorlar. Tiiketim kiiltiiriine, popiiler olana direniyorlar. Bilginin tekellerde kal-
mamasi icin cabaliyorlar. Bilgiyi siradanlastirmaya cabaliyorlar. Bunlari yaparken de
cogunlukla kahraman ya da kurtarici olmak, mesajlar vermek gibi dertleri de yok.
Sadece girdabin disinda durmaya cabaliyorlar. Insanlara tiiketici olmamayi &giitlii-
yorlar. Zorunda olduklari icin degil, keyif ve haz aldiklari icin, sadece yapabildikleri
icin calisiyorlar. Bireysel ya da goniilliiliik temeline dayanan kolektif cabalarinin temel
motivasyonu zorunluluklar degil.

Baska neler mi yapiyorlar? Ayrintilari kitabin icinde, yazarlarimizin sézlerinde.

Tiam okuyucularimizi bu kiiltiire daha yakin durmaya, daha fazla ézgiirlik icin bil-
giyi, teknigin bilgisini kesfetmeye ve bunlar diger insanlarla paylasmaya cagiriyoruz.

Zor degil. Ustelik hackerlar bizim yanimizda.
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Hacker Etigi

Goksin Akdeniz

Hacker kavrami giinimiizde bilgisayar sistemlerine erisim yetkisi olmadig halde
sisteme erismenin bir yolunu bulan ve sistemden bazi bilgileri alan, sistemin isleyi-
sine degistiren veya sonlandiran kisi veya kisiler olarak anlasiimaktadir. Bu anlayisin
tersine bilisim teknolojisi alaninda calisan veya bilisim teknolojileri ile yakindan ilgi-
lenen kisiler icin hacker kavrami daha farkl bir anlam ifade etmektedir. Bu farkin
nedeni bilisim teknolojileri ile sadece kullanici diizeyinde iliskisi olan kisilerin konuya
iliskin fikirlerini sekillendiren yazili ve gorsel basin ile yukarida belirtildigi gibi sistem
yetkisiz olarak erisen kisilerin kendilerini hacker olarak tanimlamasi yatmaktadir.

Konuya son kullanici boyutunun &tesinde yaklasan kisiler icin ise hack ve hacker
kavramlarini daha farkh algilamaktadir. Sisteme yetkisiz olarak erisim eylemi crack
ve bunu gerceklestiren kisi veya kisiler cracker olarak adlandirmaktadir. Cracker ve
hacker arasindaki ayrim kesin olarak cizilmis olsa da giiniimiizde crack eylemi ile bu
eylemi gerceklestiren cracker, hack ve hacker kavramlari ile tanimlanmaktadir.

Hack, hacker ile crack ve cracker kavramlarinin farkinin anlasilabilmesi icin bu
kavramlarin ilk durumlarindan bugiine dek gecirdikleri anlam degisiminin nasil ger-
ceklestigini ve cevresel kosullarinin bilinmesini gerektirmektedir.

MIT, Tech Model Railroad Club ve Mikro Bilgisayar

Hack kavraminin ilk ortaya ciktigi yer ABD'deki Massachusetts Institute of Tech-
nology Universitesidir. MIT &grencilerinin kendi aralarinda yaptiklari esek sakalarina
verdikleri isim “hack”tir. “Dekanin lojmaninin tuvalet kagitlar ile sarilmasi” veya
“yatakhanedeki yataginizdaki ahsap latalarin cikarilmasi” gibi sakalar MIT 6grenci-
leri arasinda “hack” olarak tanimlanir.

Bilgisayarlarin ilk drnekleri 1970'li yillarda halen biiyiik sirketler, arastirma ve kamu
kurumlari tarafindan kullanilabilen cihazlardir. Bu dénemde kisisel bilgisayar kavra-
minin 6nciisii olan mikro bilgisayar olarak tanimlanan bilgisayarlar da lretilmistir.
Mikro bilgisayarlar dénemi itibari ile ilk 6rneklerinin satis bedeli $3.000.000.000 civa-
rinda iken bir kag yil icerisinde ise $300.000 bedelle satilan 6rnekleri de Gretilmistir.
Cihazlarin dénemi itibari ile bu kadar pahali olmasi, kullaniminin gerek amac gerek
de erisim yetkisinin sadece yetkili personel ile sinirlandirilmasini uygulamasinin yay-
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gin olarak uygulanmasina neden olmustur. Mikro bilgisayarlarin kullanim alanlari ise
dénemi itibari ile muhasebe ve bazi basit islemler ile sinirlandinlmistir. Ote yandan
mikro bilgisayarlarin yayginlasmasi MIT kampdsiinde yeni sistemlerin boy gdsterme-
sine neden olmustur.

MIT, bugiin de oldugu gibi ABD parlak 6grencileri kendisine ceken bir tiniversitedir.
1970'lerde MIT o6grencileri kampiis icerisinde bulunan cesitli 6grenci kullpleri ara-
sinda yer alan Tech Model Railroad Club! kampiisteki tek elektro-mekanik kumanda
sistemleri ile yonetilen model demiryolu agina sahiptir. Kullip biinyesine elektronik
cihazlara ilgi duyan bir cok 6grenciyi cekmistir. Bu 6grencilerin kuliip etkinliklerindeki
katkilar ve elektro-mekanik kumanda sistemi ile model demiryolu agi lizerinde yap-
tiklari diizenlemelerin basit ve etkili olmasi (izerinden degerlendirilmeye baslanmistir.
Bu degerlendirme yapilan isin ne kadar basarili ve begenildigini gosteren “hack” kav-
rami ile ifade edilmeye baslanmistir.

Hack kavrami MIT kampiisiinde kisa bir siire icin “esek sakalan” ve “basaril ya-
pilandirma ve coziimler” icin ayni anlamda kullanilmistir. Hack kisa siirede ilk anla-
mini kaybetmis ve ikinci anlami ile anilmaya baslamistir. ikinci anlaminin bilgisayar
ile iliskilendirilmesi ise kulGp Gyelerinin bir boliminin MIT Kampisii'nde bulunan
bilgisayarlar ile ilgilenmeye baslamasi ile gerceklesmistir. Tech Model Railroad Club
tyeleri arasindaki “teknik olan” ve “teknik olmayan” lyeleri arasindaki anlasmazlik-
lari, MIT kampusutndeki bilgisayarlarin MIT Al Lab — MIT Yapay Zeka Laboratuva-
rindaki calismalar icin kullanilmaya baslanmasi, MIT lisans, yiiksek lisans ve doktora
ogrencilerinin de kamplisteki bilgisayarlari kullanabilmeleri icin yapilan dizenleme-
ler “hack™ ve hacker kavramlarinin kuliip biinyesindeki faaliyetlerden bilisim alanina
kaymasina neden olmustur.

ITMRC ile yapilmis 1986 tarihli bir réportaj icin: tmrc.mit.edu/rmc/rmc.html
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ilk Kusak “Hack ve Hacker”lar

MIT kampdustindeki 6grencilerin bilgisayarlari kullanabilmelerine izin verilmesinin al-
tinda yatan temel nedenlerden birisi mikro bilgisayarlarin fiyatlarinin milyon dolar
mertebesinden bir kac on bin dolara diismiis olmasidir. ilk milyon dolarlik bilgisa-
yarlarin ilk 6rnekleri IBM ve benzeri kuruluslar tarafindan dretilmistir. IBM ilk ticari
bilgisayarlar olmakla birlikte sadece yetkili kisilerin erisebildigi ve kullanabildigi, di-
ger kullanicilarin ise bu kisiler aracihig ile kullanabildikleri sistemler olarak kalmistir.
Bilgisayarlarin yayginlasmasi bilgisayar devriminin baslangici olarak kabul edilebilir.
O ginler icin bilgisayarlarin sadece donanim oldugu gbz 6niine alindiginda bu devri-
min ilk giinlerinin kahramanlari da bu donanim Gzerinde calisan yazilimi hazirlayan
insanlart da bu devrimin onciileri durumuna getirmektedir.

MIT kampisiindeki bilgisayarlarda calisan programlar o dénemim IBM bilgisayarla-
rina benzer olarak lzerinde delikler olan kagit seritlerin bilgisayara takilmasi, bilgisa-
yarin bu seritleri okumasi ve ardindan islemesi ile gerceklestiriliyordu. Bugiiniin aksine
yazilim profesyonel kisiler tarafindan degil de kullanicilar tarafindan gelistirildigi icin
bir kullanicinin bir baska kullaniciya hazirladigi programi vermesi, paylasmasinda bir
sakinca da bulunmuyordu. Bu yaklasim kuliip lyelerinin yaptiklarini diger lyeler ile
paylasmasindan farksiz olarak distinilmistir. Gelistirilen her program veya diger bir
deyisle her “serit” bir cekmecede bulunur ve dileyen kullanicilar tarafindan alinip
kullanilabilir, kopyalanabilirdi.

Bilgisayarlar ile ilgilenen Tech Model Railroad Club eski lyeleri bilgisayarlar, cev-
releri ve kendi aralarindaki iliskileri dikkate alindiginda bu toplulugun yazili olmayan
kurallarinin hack ve hacker kavramini tanimlamak icin kullanilabilecegini gorebiliriz.

Bilgisayarda yapilabilecek her tiirlii iyilestirme, gelistirme ister donanim ister ya-
zilim olsun amacladigini yerine getirebiliyorsa ve bunu da olabilecek en iyi sekilde
yapiyorsa bu bir “hack”tir. Bunu yapan kisi de yasi, cinsiyeti vs dikkate alinmaksizin
toplulugun saygisini kazanir ve topluluk tarafindan basarisini gésteren bir Unvan yani
diger bir deyisle “hacker” olarak adlandirilir. Topluluk icerisindeki bir kisinin kendisini
“hacker” olarak tanimlamasi s6z konusu degildir. Bu onursal bir Unvan olarak MIT
kampiisiinde sadece bilgisayarlar ile ilgilenen ufak bir toplulugun disinda da kabul
gormiustir.

ilk Kusak Hacker Etigi

MIT icerisindeki bu toplulugunun kendi aralarindaki iliskilerini diizenleyen degerler
sonraki yillarda onlar izleyecek olan kusaklar tarafindan da kabul gérmistir. Bu
degerler ilk hacker kusaginin etik degerleri olarak da kabul edilir.

1. Sistemlere, donanima ve bilgisayarlara erisim kisitlanamaz. Bireyler, bir siste-
min, teknolojinin nasil isledigini 6grenmekte 6zgiirdirler.
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2. Bilgi ozgiirdiir. Bilginin dretilmesi, iretilen bilginin yayginlastiriimasi iizerinde
bir kisitlama kabul edilemez.

3. Otoriteye giivenmeyin. Baski her zaman otoriteden kaynaklanir. Giic tek bir
noktada toplanmamalidir.

4. Eserleriniz, yaptiklariniz, basarinizi sizi degerli kilar. Heir degerlendirme gecer-
sizdir.

5. Bilgisayarlar kullanilarak giizel ve iyi seyler yapilabilir.

6. Bilgisayarlar yasaminizi olumlu yonde gelistirir.

ilk kusak hacker etigi olarak adlandirilan bu degerler sadece bilgisayar ve yarattig
kaltir ile sinirli degildir. Teknik olarak her hangi bir teknik veya sosyal sistem icin
uygulanabilir. Bu etik degerlerin 1950 ile 1970 arasindaki dénem itibari ile her tirli
teknoloji ile ilgilenen topluluklar tarafindan da cok az farkla benimsenmis oldugu bu
konuda yapilmis olan bir cok calismada goriilebilir.

1970 ile 1980 arasindaki donemde bilgisayar teknolojisin gelisiminin kilometre tas-
lari olarak nitelendirilebilecek olan gelismeler hack ve hacker kavramini farkli bo-
yutlara tasimistir. Bu gelismeler tek kullanici ve tek siirec/islem/gérev yapabilen
bilgisayarlarin yerini cok kullanicili/cok gorevli hale gelmesidir. Bu gelisim siirecinde
bir cok kullanici ayni anda bir bilgisayarin kaynaklarini paylasmaya baslamis ancak
kullanicilarin birbirinin siireclerine, yazdiklari programa erisebilmesinin, karismasinin,
diizenlemesinin dniine gecebilmek sistemleri kurmak sonraki yillarda gerceklesmistir.
Bu durumu 6zetleyen bazi olaylar bugiin cesitli kaynaklarda halen yer almaktadir. Bir
MIT 6grencisinin calistigi terminalde ekranda beliren bocegin dolasmaya baslamasi
bir sakadir. Anlamasi ise bu sakayi yapan kisi icin aciktir: “Yazdigin kod hatalarla
dolu!” Hacker bakis acisi ile eglenceli, zarasiz ve yapan kisinin zekasini ve beceri-
sini gosteren bu saka diger 6grenciler tarafindan olumsuz algilanmistir. “Hack” ve
“hacker” kavrami boylelikle olumsuz bir anlama dogru kaymistir.

ikinci Kusak Hack ve Hacker topluluklari

1980'li yillarda mikro bilgisayar yerini kisisel bilgisayara birakmaya baslamistir. Bu
dénemde halen cok sayida kullanicinin uzak terminallerden kullanici adi ve sifresini
yazarak baglanarak calistiklari bilgisayar sistemleri yaygin olarak kullaniimistir. Bu
dénemde en yaygin kullanilan bilgisayar modellerinin bazilarinda {retici sirket tara-
findan bakim, onarim vb calismalar icin kendi personelinin rahat calismasi ile kullanici
adi olarak “operator” ve sifresi de “field” olan yetkili kullanici hesaplari yaygin olarak
satilan tiim modellerde hazir olarak sunulmustur. Bu kullanici adi ve sifresini bilen
bir kisinin kendi terminalinden bu hesaba baglanmasi icin bir engel yoktur.
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ikinci Kusak Hacker Etigi

Bu ve baska zayifliklarin bir cok bir ¢ok kisi tarafindan istismar edilmis oldugu bi-
linmektedir. Bu istismarin altinda yatan neden veya nedenleri anlamak “hack” ve
“hacker” kavramlarinin nasil algilandiginda yatmaktadir. 1980 ile 1990 arasindaki
dénemde ise s6z konusu kavramlar ilk kusak etik degerlerini kendi icerisinde barin-
dirmakla birlikte baska degerleri de benimsemektedir.

Bu degerler emel olarak kendi bilgisayari disinda baska sistemlere yapilan yetkisiz
erisimler {izerinde odaklanmaktadir. Oyle ki ilk kusak etik degerleri bu dénemim etik
degerleri icerisinde kaybolmus denebilir.

1. Asla zarar verme. Erisilen sisteme ve sistemdeki verinin bitiinliginin korun-
masi gereklidir.

2. Kisisel bilgiler ve 6zel hayatin korunmasi esastir. Bir sistemde bulunan bilgi-
ler insanlarin &6zel yasamlarina iliskin bilgiyi barindiriyor olabilir. Bu bilginin
kesinlikle korunmasi gereklidir.

3. Kaynaklar verimli kullanin. Bilgisayarlarin islemci giicii bos durmasi hos degil-
dir. Dolayisiyla sistemin bosta oldugu zamanlarda da farkli isler icin kullanila-
bilmesi gerekir.

4. Sinirlan zorlayin, kesfedin. Herhangi bir sey yapilamaz deniliyorsa denemeden
bilemezsiniz.

5. lletisim temel bir haktir. Insanlar arasindaki iletisim engellenemez.

6. Geride iz birakmayin. Bir sisteme erisim saglandiginizda kanit olabilecek olan
her seyi ortadan kaldirin.

7. Paylasin! Edindiklerinizi kendinize saklamayin, cevrenizdekiler ile paylasin.

8. Kendiniz koruyun. Teknoloji gelismekte ve bireyler hakkinda daha cok bilgiyi
kolayca toplayabilmektedir. Kendinizi korumak icin gerekeni yapin.

9. Hack giivenligi iyilestirir. Bir sisteme yapilan erisim zayifliklari ortaya cikaracagi
icin giivenlige olumlu yonde katki yapar.

CLR
HOME DEL

CTRL e t E RESTORE

SHIFT
Lock “ 5 s H = RETURN

SHIFT 3 ? SHIFT CASR  chse
s st > - z » 2 Z < — L L
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10. Giivenin ama iyice test edin! Sistemler giderek karmasiklasmakta ve yonetilmesi
zorlasmaktadir. Bir sistemin bir hacker tarafindan hack edilmesi olumsuz degil
tersine olumludur, zayifliklari ortaya cikarir.

Bu deger yargilarinin ilk kusaga gore farkhlik gdstermesi olagandir. Teknolojik gelisim
bilgisayarlari yasamin her alanina girmesini saglamistir. Kisisel bilgisayarlar yaygin-
lastikca, bilgisayar aglari da yerel olmaktan cikip uluslararasi boyuta ulasmistir. Bu
degisimler teknolojinin gelisimine paralel olarak toplumsal yapinin da degisimi berbe-
rinde getirmistir. Var olan hack ve hacker kavramlarinin degisime ugramasi ilk kusak
ile baslamis ve ikinci kusak ile de farkli hacker topluluklarinin ortaya cikmasi ile pe-
kismistir. Dolayisiyla da ikinci kusak hacker topluluklari ve etik degerleri séz konusu
oldugunda ilk kusaktaki gibi tek bir topluluk ile onun etik degerlerinden s6z edilmesi
olanakl olmamaktadir.

ikinci kusak hacker etiginin genel olarak bakildiginda uzak sistemlere erisimden,
bunu paylasmaktan zarar gelmez ve hatta bu sistemin cokme potansiyeli var haberiniz
olsun gibi G¢ ana grupta toplanabilir. Bu gruplama ise s6z konusu kusagin bireysel
ve toplumsal ozellikleri ile yakindan ilgilidir.

Uciincii Kusak Hack ve Hacker Etigi

1990'lardan sonra gelen liciincii kusak ise 6zgiir yazilim ve acik kaynak hareketinden
fazlasi ile etkilenmistir denebilir. Bu etkilenmenin ardindan PC yayginlasmasi, UNIX
isletim sisteminin basarisi, ilk kusak hack ve hacker kavraminin halen varligini sir-
diirmesi yatmaktadir. ikinci kusak hack ve hacker kavramlari bu dénemde varligini
siirdiirmekte olsalar da 6zglir yazilim ve acik kaynak hareketi ilk kusak hack ve hacker
kavramlarinin geri déniisii olarak kabul edilebilir. internetin bu gelisimdeki payi bii-
yuktar.

Uciincii kusak hacker etigi ilk kusak hacker
etigini yapisinda barindirirken ayni zamanda bil-
gisayar teknolojisinin ticari sirketlerce gelistiril-
mesinin ortaya cikardigi sorunlara karsilik olan
bir yanit olarak da tanimlanabilir. Richard Stall-
man’in GNU — GNU’s Not Unix hareketinin
kendi icerisinde hem teknik, hem sosyal hem de
ticari olarak ortaya koydugu prensipler {ciincii
kusak hacker ve hack kavraminin yazili ifadesi-
dir denebilir. Konuya bu acidan yaklasan baz h
arastirmacilar icin Gc¢iinci kusak hacker etigi ayni zamanda protestan is etigine karsi
bir durus olarak da kabul edilebilir. Bu iddiayi desteklemek icin 6zgir yazihm ve
acik kaynak kodlu yazilim projelerinin gerek uygulama gerek isletim sistemi olarak
diger benzerlerine gore kazandiklari basariy1 géstermektedirler. Bu basarinin salt bir
avuc parlak programcinin basarisi olarak gérmek hatali olur. Ozellikle de bu basarinin
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altinda yatan bir cok etkenin bir sonucu oldugu disiiniiliirse.

S6z konusu isletim sistemleri ile yazilimlarin teknik olarak kusursuzlugu ile internet
tizerinden erisilebilirligi, ticari 6rneklerinden daha basarili olmasini saglayan etken-
lerden birisidir. Buna ek olarak ayni zamanda iciincii kusak hacker topluluklarin ilk
kusak hacker topluluklarindan oldugu gibi bir siire sonra yaptiklarindan para kaza-
nabilecekleri ticari mekanizmalari da kurmalari da yatar. ilk kusak hacker tolulugu
keyif aldigi icin hack yaparken, bazilari is hayatinda da basarili olmuslardir. Ancak
ilk kusagin MIT Yapay Zeka Laboratuvari'nin parlak déneminin sona ermesinin ar-
dindan dagilmaya baslamalari, bilgisayar donanimindaki gelismeler ile birlesmesi ilk
kusagin kampiis disina cikmasinda etkili olmustur. Uciincii kusak ise ikinci kusagin
aksine olarak ilk kusak etik degerlerini, pratiklikleri ile birlestirip eski etik degerleri
koruyan ve ayni zamanda bir sonraki kusagin da kendilerini izleyebilecegi bir modeli
de kurmuslardir.

Uciincii kusagin etik degerlerinin ilk kusak ile értiisiirken ayni zamanda is diinyasi-
nin da kurallarini “hack” ettigini sdylemek ve oyunun kurallarini yeniden yazdiklarini
belirtmekte bir hata yoktur.

ikinci kusak etik degerlerinin farkl topluluklar icerisinde degisik boyutlarda yo-
rumlanmis olmasi da lciin kusak ile ikinci kusagi kesin olarak birbirinden ayir-
maktadir. ikinci kusagin giivenligi iyilestirmek ve test etmek diisturu bugiin icin
etik hacker olarak adlandirilan ancak ilk kusak cercevesinden bakan kisiler icin ya-
pilan isin bir “hack” degil “crack” yani “kirma” isi oldugu aciktir. Uciincii ku-
sak icin ilk kulagin etik degerleri gecerliligini korudugu icin “crack” ve “cracker”
kavramlari, “hack” ve “hacker” kavramlari ile ayni anlamada kullaniimamalidir.

“Etik hack” denilen is aslinda “etik
crack” veya ikinci kusan etik deger- " Write-protect Companion Disketic

rica Information
96. Al rights Reserved

lerinin bugiinkii is diinyasinda kendi- W Write-enable o 103
sine yer bulmasidir denebilir. Bilgisa-
yarlanin giinliik yasamin her alanina
girmis olmasi ve halen yazihmlardaki
hatalarin bazi kisilerce istismar edil-
mesi olasiigi bu ise duyulan gerek-
sinimi ayakta tutacaktir. Ancak tek-
nolojinin kendi dogasi geregi “test”
edilmesi de zorunludur. Bu nedenle
de daha “ikinci kusak hacker” ken-
disine “ilk ve liciincii kusak hacker”
yaninda yer bulabilecektir.
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Hackerlara bir karsi kiiltiir olarak bakmak

Ahmet Sabanci

Giris

Hackerlar (izerine bir seyler yazmaya ya da konusmaya karar verdigimde elimin al-
tindaki kaynaklari soyle bir inceledim ve aslinda bu kaynaklari cok keskin bir sekilde
ikiye ayirmanin mimkiin oldugunu fark ettim.

Birinci tip kaynaklar, 3. agizdan diyebilecegimiz ve temelinde ]
spekiilasyon, menfaat ve hackerlar hakkinda karanlik bir mit olus-
turmayr amaclayan ve genellikle hackerlara -ve cogu zaman da
bilgisayarlara- olduk¢a uzak insanlarin kaleminden cikan seyler.
Genellikle tarafli ve bu tarafliliklari kor bir dismanliktan oteye
gitmeyen metinler oluyor bunlar. Kurduklar ciimlelerin ayaklarinin yere basmadigini
rahatca hissedersiniz okurken.

ikinci tip kaynaklar ise hackerlar ve hackerlarla bir sekilde yakinliklari, baglantilari
ya da bu konularda tecriibesi, bilgi birikimi olan insanlar tarafindan kaleme alinan
metinler. Bunlarin blyiik kisminin tarafsiz ve duruma gercekten hakim bir bakis acisi
ile yazildigini rahatlikla gorebilirsiniz.

Bunlardan bahsediyor olmamin sebebi ise bu yazida yapacagim birkac elestiri di-
sinda birinci tip kaynaklarin hepsini yok saymis oldugumu bilmenizi istemem. Bunu
yapmak zorunda hissettim kendimi. Eger yapmasaydim ve birinci tip kaynaklari te-
mele almis olsaydim gercek bilgiye zarar vermis, onu hasiralti etmis, tarafsizligimi
yitirmis olacaktim.

Bu yazida temel amacim bir karsi kiiltiir olarak hackerlara bakmak ve bu kiiltiirin
temel etik kurallarinin bir haritasini cikartmaya calismak. Bu sebeple de tarafsiz
olmak benim icin olmazsa olmaz bir durum.

Kiiltiir

Oncelikle hackerlarin neden basit bir hareket ya da durus degil de kiiltiir tanimina
uygun olduguyla baslayayim. Bir hareket, sadece bir konuyu temeline alir ve o konu
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tzerine calisarak ilerler, birey bir harekete katilabilir ancak bu onun normal hayatina
etkide bulunmaz. Durus s6z konusu oldugunda ise sahip oldugu durusun hayatinda
gerektirdigi bir takim degisiklikler s6z konusu olur. Birey bu durusu benimsedigi
zaman hayatinin belirli noktalarina da bunu yansitir, kismen de olsa bir degisim s6z
konusu olur.

Ancak bir kiltiir, yasamin bircok noktasinda kendisini gosterir ve kiltiri benim-
seyip, onun bir parcasi olarak kendisini goren birey de bunlar hayatina uygular.
Hayatinin her noktasinda benimsedigi kiiltire gore hareket eder ve bunu gizleme
geregi duymaz; yasam tarzini benimsedigi kiiltiire gore sekillendirir. Bunlari yapabil-
mesi icin de belirli etik kurallarina sahip olmasi gerekir. Ayrica bir seyin kiiltir olarak
tanimlanmasi diger kiiltiirlerle olan iliskisine de baghdir diyebiliriz. Diger kiiltiirlerden
beslenmesi, onlari beslemesi s6z konusu olmalidir en azindan.

Hackerlara “gercekten” baktigimiz zaman ise bunlarin hemen hepsinin mevcut ol-
dugunu gorebiliyoruz. Benimsenmis temel etik kurallari, diinyaya bakislari ve yasam
tarzlar elbette zamana ve yasadiklari bolgeye gore degisim gostermekte ancak sag-
lam bir iskelete sahip olduklari ortada. Bu iskelet ayni zamanda bu kiiltirin “karsi”
olmasini da saglayan sey. Bu yiizden sadece kiiltir degil “karsi kiltiir” olarak nite-
lendirmek gerekiyor.

Simdi bu iskeletin parcalarini, onu olusturan kaynaklari ve ondan beslenen diger
iskeletleri inceleyelim ve buradan bu kiltirin nasil bir seye benzedigini gorelim.

* %k X

Bunun icin 6ncelikle hacker kelimesinin tanimindan ilerleyecegim. Elbette burada
kullanacagim tanimlar bizzat hackerlarin agzindan cikmis tanimlar olacak. Diger tiirlii
bu yaziyi iki satir sonra bitirmem gerekir.

Burada temele alacagim iic tanim da birbirine fazlasiyla yakin goriinebilecek ta-
nimlar ancak temeldeki fikri kavrayabilmek adina iicii de énemli. Ilki The Mentor'un
yazdigi meshur ilk Hacker Manifestosu. Manifestonun tamamini degil ancak bir kis-
mini aliyorum buraya;

Evet, bir sucluyum. Sucum merakli olusum. Sucum insanlari nasil gériin-
dukleri yerine soyledikleri ve diisiindiikleriyle yargilamak. Benim sucum
sizleri zekamla alt etmek, beni asla affetmeyeceginizi bildigim bir sey.

ikinci tanim Richard Stallman’in 2002'de kaleme aldigi “On Hacking” isimli yazisin-
dan. Yazida hack lizerine tanimi soyle;

Hacklemek olarak adlandirdigimiz seye basit bir tanim koymak cok zor,
ancak bence bu eylemlerin ortak noktasi oyunculuk, zekayi kullanmak ve
arastirmacilik. Bundan yola cikarsak, hacklemek miimkiin olanin limitle-
rini oyuncu bir zekayla sinamaktir diyebiliriz.Bu oyuncu zekayi gdsteren
eylemlerin hepsi “hack degeri” tasir.
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Simdilik bahsedecegim son tamim Linus Torvalds'tan.
Pekka Himanen'in Hacker Etigi kitabina yazdigi giris bolii-
miinde Torvalds, bir Linus yasasindan bahseder. Bu yasaya
gore insan yasami (¢ asama hélindedir; hayatta kalmak,
toplumsallasma ve eglence. Bu yasaya gore de hacker ta-
nimini su sekilde koyar;

“Hacker, bilgisayarini hayatta kalmak icin kul-
lanmaktan, diger iki asamaya gecmis kisidir.”

Bu ti¢c tanim hacker diyebilecegimiz kisinin kim olabilece-
gine dair biylk ipuclari veriyor. Bunlardan yola cikarak
hackerlar icin “zekasini 6zellikle merakini tatmin ve eglenebilmek icin kullanan kisi"
demek miimkin. Elbette bu zekanin kullanim sekli ya da merakin yoneldigi noktalar
da hackerin hacker olmasinda rol oynuyor. Sistem aciklarinin pesinden kosmak ya da
agdan aga yakalanmadan dolasmak elbette zeka gerektiriyor ancak burada amac ve
hedef de biiyiik 6nem tasiyor.

* %k X

Bu kiiltiiriin olusmasinda ve bircok etik kuralinin temelinde ilk ortaya ciktiklari yer
ve zaman biyiik 6nem tasimakta. Hackerlari anlayabilmek ve yukaridaki tanimlari
daha da anlamli kilabilmek icin bunlari incelememizde fayda var. Once hackerlarin
ilk yuvalarindan yani akademilerden baslayalim.

IIk hackerlarin hepsi iiniversite dgrencileri ve ABD'nin akademik ortamlarinin ha-
vasini solumus kisilerdi. “Acik Akademi Modeli" dedigimiz yapi hackerlarin 6grenme,
Ogretme ve calisma lizerine fikirlerinin en 6nemli kaynaklarindandir.

Acik Akademi Modeli'nin kisa bir tanimini daha énce yazdigim bir blog yazisinda
sOyle yapmistim;

“Acik akademik model, arastirma siirecinin katkida bulunmak isteyen
herkese acik oldugu ve en basindan itibaren ilgili veya bu konuda tutkulu
olan herkesin katki sunabilecegi, test edebilecegi ve elde ettigi sonuclarla
siirece midahale edebilecegi yontemdir, kisaca giiniimiiz bilimsel arastir-
malarinin hemen hepsinin yapildigi sekil. Bunun temel yontem olmasinin
sebebi de, bircok 6zelligini bir yana birakirsak, saglikli bilgi ve (iretim icin
en dogru yol oldugunun ortada olusudur.”

Boyle bir egitim ve calisma sistemi icerisinde yetisen 6grenciler, dogal olarak kendi ca-
lismalarini da bu sekilde yapiyorlardi. Ciinkii bunun verimliligini deneyerek 6grenmis
kisilerdi hepsi. Bu 6grenciler lniversitelerindeki bilgisayarin oldugu odaya gittiklerinde
istedikleri kodun oldugu bandi cekmeceden alip kullanabiliyor, istedigi gibi degistire-
biliyor ya da yenisini yazip baskalarinin kullanmasi icin cekmeceye ekleyebiliyorlardi.
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Bilgisayarlarda istediklerini deneyebiliyor, birbirlerine tavsiyeler veriyor ve yaptiklari
tzerine tartisip birbirlerinin hatalarini diizeltiyorlard:.

Boyle bir yapiyla yetisip gelisen insanlarin dogal olarak bilginin kisitlanmasini, giz-
lenmesini ya da sadece belirli bir kesimin kullanimina acik olmasini savunmalarina
imkan yoktu. Eger bdyle bir seyi savunacak olsalardi kendilerine ihanet etmis olurlardi.
Bilginin daima &zgiir ve herkese acik olmasi onlar icin olmazsa olmaz denilebilecek
bir seydi. Bu sebeple hackerlarin en keyif aldigi isler kapali kaynak kodlu sistemleri
kirmak ya da gizli bilgilere ulasip onlari herkesin ulasabilecegi bir yere koymaktir.
Ciinki bilgiyi 6zgiir birakmanin keyfini yasarlar bunu yaparken.

Gunlmizde hackerlarin birbirleriyle iletisimleri ve yaptiklari islerin hemen hepsi acik
akademi modeline gore islemektedir demek cok da yanhs olmayacaktir. Birbirleriyle
kodlarini paylasir, birbirlerinden bir seyler 6grenerek kendilerini gelistirirler. Aralarinda
bir emir-komuta durumu s6z konusu degildir, en fazla biri digerinin yeteneklerinden
dolayi saygi duyabilir. Manifestoda gectigi gibi “insanlari zekalari ve yaptiklariyla
degerlendirme” durumu séz konusudur.

Bu calisma sekli ve diisiince yapisi kiiltiiriin bir parcasi héline gelmisti ancak bil-
gisayar diinyasindaki herkes bu sekilde diisiinmuyordu ve bu calisma seklinin disinda
isler yapmaya baslamislardi. Bazi yazilimcilarin programlarinin kodlarini kapatmaya
baslamasi, bunlara ulasmayi ya da bunlar Gizerinde degisiklik yapmayi cezalandirmaya
yonelik yollara gitmesi ya da programlara genel olarak ulasimi bazi sartlara baglamasi
hackerlarin dogal olarak tepkisini aldi. Tim bunlar free software, open-source soft-
ware gibi bircok farkli yolun ve cok yakin zamanlarda Creative Commons adindaki
farkli bir lisans sisteminin ortaya cikartilmasina neden oldu. Hackerlar her kosulda
oldugu gibi kendilerine zorluk cikartan durumlara karsilik bir arka kapi yaratmislardi.

Akademideki zamanlarinda firsatlarini bulduklar
her anda bilgisayarlarin basina kosmalari onlarin as-
linda hep yaptiklar dnemli bir seyi daha fark etmele-
rini saglamisti. [stedigimiz seyleri, sevdigimiz seyleri
zamana bagli olmadan yapabiliriz ve yapmaliyiz da.
Ciinki bu sekilde daha verimli ve daha basaril olabil-
diklerini fark etmislerdi. Eger aklina bir sey gelmisken
onu sabaha ya da “yapilmasi gereken zamana" erte-
lerse o anki istegi saglamasi cok zordu. Zamanla bu-
nun lzerine kafa yoran hackerlar bu programlanmis
yasam seklinin aslinda herkesin korelmesine ve iste-
diklerini yapamamasina neden oldugunu fark edip bu
sorunu dile getirdiler.

Pekka Himanen kitabinda bu durumu Protestan
calisma ahlakina karsi hackerlarin bir direnisi ola- W
rak nitelendirir -ki kesinlikle haklidir bu nitelendirme- Safety Last, 1923
sinde. Calismanin keyif alinan konuya ve keyif alinan

19



Ahmet Sabanci °O alternatif bilisim

zamana cekilmesi durumu, protestan ahlakinin istedigi calisan profiline tamamen zit-
tir ve o yapi icerisinde sorunlara yol acar. Ciinkii her seyin planli ve programli oldugu
yapida bir catlaga neden olur, yapinin istedigi gibi ilerlemez calisma. isin daha ve-
rimli ya da daha basarili olmasi protestan calisma ahlaki icin dnemsizdir, 6nemli olan
herkesin ne zaman calisacaginin, ne zaman mola vereceginin, ne zaman yatacaginin
belli olmasidir. Ancak hackerlar icin bunlar gereksiz ve mantiksiz birer detay olarak
goriliir ve buna uymaya pek yanasmazlar.

Kimin hakli olduguna karar vermek icin heniiz erken elbette. Ancak hackerlarin bu
mantiginin genel yapida yarattigi catlaga, giinimiizde bu mantikla isleyen “freelance
calisma, home office” gibi yollarin artiyor olusu ve bu sekilde calisanlarin daha basarili
isler ortaya koydugu da gormezden gelinemeyecek kadar biiyiik bir gercek.

* X Xk

Elbette hackerlarin yasam tarzlarina ve yaptiklari eylemlere sadece akademi cevresi
etki etmiyordu. Diinyada olan bitenlerle, onun sorunlariyla ve sanat, mizik, edebi-
yatla da fazlasiyla icli dislilardi her zaman olduklari gibi. Hepsini buraya almama
imkan olmasa da fazlasiyla 6nemli gordigim ve hackerlarin bakislarina etkisi olan
birkacindan bahsetmemde fayda var.

Hackerlar bilgisayarlari kullanarak iletisim kurmanin yollarini arastirmaya basladik-
larinda isleri oldukca zor goériiniiyordu. Ancak ARPANET 'le baslayan siirec zamanla
cok daha ileri gidebildi ve su anda kullandigimiz noktaya kadar geldi. Ancak temeller
atilirken cok 6nemli bir detay da eklendi. Bu devletlerin ve sirketlerin oldukca canini
stkan sey: internetin miidahale edilemezligi yani otonomluguydu.

internetin yapisindaki tamamen bagimsizlik ve her seyin barinabilmesine imkan
saglayan durum elbette bilincsizce yapilan bir hareket degildi. Hackerlar bilginin ki-
sitlanmasina ya da istenilene ulasilamamasina tahammiil edebilecek bireyler olma-
diklari icin kuracaklar bu yapida béyle bir seyin miimkiin olmamasi icin ellerinden
geleni yapmislardi. Her ne kadar devletler ve sirketler bundan memnun olmayarak
internetin bilgiye sagladigi bu sinirsiz 6zgiirligi kisitlamaya calissalar da tam olarak
basariya ulasmalari pek miimkiin degil.

internetin boyle bir yapiya sahip olmasinda iki
onemli seyin etkisi oldugunu disiinliyorum. Bunlar-
dan birincisi hackerlarin bilginin 6zgirliigiine olan
biiylik asklar elbette. Her bilginin herkes tarafindan
ulasilabilir halde olabilmesini saglamak bir tutku on-
lar icin. Digeri ise Hakim Bey ve onun biiyiik teorisi
Gecici Otonom Bolge.

Her ne kadar Hakim Bey'in bu tezlerinin kitaplasmasi 1985'i bulmus olsa da &zel-
likle kitabinda 6nemli gordiigiim “The Net & The Web" bélimindeki fikirleri dilden
dile dolasmaktaydi. World Wide Web’e dogru giden yolda ise Hakim Bey'in bu fikir-
lerinin tipki kitabinda bahsettigi gibi siberuzayda gerceklesme imkaninin oldugu fark
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edildi. Hackerlar icin bu bir hazine bulmak gibiydi.

Elbette burada hackerlar ve Hakim Bey arasindaki iliski karsilikli ve bu karsilikli
olus bu iliskiyi daha da &nemli kiliyor. Her iki tarafin birbirini besleyisi, siberuzayin
gercekten bir TAZ olmasini ve belki de zamanla hackerlarca daha da ileriye gotiirii-
lerek bir PAZ'a doniismesini saglayacak. Elbette bunu zamanla gorecegiz.

* X X

Hakim Bey'in bircok etkisinin yaninda bahsetmeden gecemeyecegim bir digeri ise
Siirsel Terorizm. Bu tezi aslinda bir eylem yontemi olarak sunar Hakim Bey, bek-
lenmedik bir anda, beklenmedik bir yolla ve beklenmedik bir sekilde mesaji iletmek,
sok yaratmak daima soylemek istediginizi iletebilmek icin etkili bir yoldur der. Kod
satirlarinin arasina gizlenen mesajlar, bir siteye bir anda konulan ve sok etkisi yaratan
indexler siirsel terérizmin hackerlar tarafindan gerceklestirilen en bilindik 6rnekleridir
bu anlamda.

Hackerlar iizerinde etkili bir diger ka-
rakter ise William S. Burroughs'dur.
Burroughs, Beat kusaginin dahisi ve
kaos asigi bir yazardi. Hayati boyunca
dille arasi hic iyi olmamis, daima onunla
kavga halinde olan birisiydi. Dilin uzay- & : !
hlar tarafindan insanliga gonderilmis bir ! Y
virlls oldugunu iddia ederek o virlsi '
kontrolii altina almaya, alamazsa da onu yok etmeye calismisti. Dili kendisi icin bir
oyuncak olarak gérmiis ama asla onunla memnun olmamis; parcalamaya, kafasina
gore seklini degistirmeye ya da yapamayacag) seyleri yapmaya zorlamisti.

L

Hackerlar ise kodlari birer dil olarak gérmeye basladiklarindan itibaren Burroughs
gibi davranmaya basladilar. Oyuncaklariyla oynamaktan cok zevk aliyorlar ama asla
oyuncagin o héliyle yetinmiyorlar. Onunla yapabilecekleri ve yapamayacaklari her seyi
deniyor, onun yapisini bozup kendilerine yeni oyuncaklar iiretmeye calisiyorlar. Kimi
zaman ise bir diismanmis gibi davranarak ne kadar acigi ne kadar zayif noktasi varsa
bulmak icin ugrasiyorlar.

Burroughs'un dille olan bu iliskisinin dilin kendisine ve edebiyata kattiklari gibi hac-
kerlarin da Burroughs'dan 6grenerek kodlarla aralarinda kurduklar bu iliski bilgisayar
dinyasina cok biiyiik katkilar saghyor. Yazilim diinyasinin bu kadar gelisebilmesini,
yeni dillerin biyiik kisminin ortaya cikisini ve su an kullandigimiz bir cok yazilimi
hackerlarin bu tutkularina bor¢cluyuz sonucta.

* %k X

Son olarak bahsedecegim karsilikh iliski ise hackerlarla cyberpunk kiiltiirii arasin-
daki iliski. Aslinda burada bir karsilikliliktan da fazlasi mevcut, bir birlikte yasama
hali s6z konusu.
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Hackerlar, cyberpunk kiiltiirl icinden bakildigi zaman oldukca saygin bir yere sa-
hiptirler. Sonug¢ olarak o kiltiiriin olusabilmesine ve gelisebilmesine oldukga bilyiik
yardimlari olmustur -hem yaptiklari islerle hem de yarattiklari ilhamla. William Gib-
son, Neal Stephenson gibi biiyiilk cyberpunk yazarlarinin hepsini oldukca beslemis
olduklari ortada. Hackerlar bu noktada cyberpunk kiiltiiriiniin biyiik kaynaklaridir.

Ancak hackerlar sadece bu kiiltirii beslemekle kalmayip ayni zamanda kendilerini
de bu kdltirle beslemekteler. Yaptiklari islerde ortaya koyduklar estetik tavir -kod
sanattir-, diinyaya bakislari ve cyberpunk sanatcilarinin-yazarlarinin eserlerinden al-
diklari ilhamla yaptiklari isler hep bu beslenmenin birer gostergesi. Bu anlamda hac-
kerlari ayri bir kiiltiir olarak gérmek miimkin oldugu gibi, cyberpunk kiltiriiniin
biiylik bir parcasi olarak nitelendirmek de miimkiin. Ancak bu konuda net bir sey
s6ylemek zor. Benzerlikler oldukca fazla olsa da cok keskin farkhliklar da s6z konusu.
Bu ylizden bu noktayi simdilik bir soru olarak birakmak zorundayim.

* %k X

Her kiltiir gibi hackerlar icin de kiltiiriin yanhs anlasiimasi, yanhs tanitiimasi ve
kaltird tam anlamiyla kavrayamadan dahil olmak istenilmesinin yarattig sorunlar
ve sikintilar oluyor. Bu sorunlara neden olan en biiyiik etken ise medya. Medyanin
iktidar eksenli yayin yapilari ve her seyi basitlestirerek ve isin 6ziine inmeden haber
yapma istegi, killtiirle fazla bir iliskisi olmayanlari ya da bu kiiltiire 6zenen insanlari
yanhs yonlendiriyor ve sorunlu durumlarin ortaya cikmasina neden oluyor.

Medyanin bilgisayarlarla ilgili her haberinde biiylik bir rahatlikla hacker kelimesini
kullanabiliyor olmasi ve bu kiiltiirle hicbir alakasi olmayan insanlari bile hacker olarak
nitelendiriyor olmasi artik herkesin kaniksadigi bir durum. Herhangi bir haber sitesine
girip “hacker” kelimesiyle arama yaptiginizda durumun vahametini gorebilirsiniz.

Bunu bodyle yapiyor olmalarinin sebebi ise en basta gazetecilerin artik bildigimiz
anlamda gazetecilikle pek alakalarinin kalmamis olmasi. Gercekten arastirma yap-
madan, bir haberin ya da olayin detaylarini incelemeden yazdiklari her metnin haber
olarak basiliyor olusu gazetecilerin de tembellesmesine neden oluyor. Ikinci sebep ise
hackerlarin gercekten taninmasinin ne medyanin, ne medya sirketlerinin ne de devlet-
lerin isteyecegi bir durum olmasi. Bu yiizden de yanlis bilgilendirmeler ve toplumda
bunlarla saglanacak yanlis algi onlar icin bir arti puan. Bunun nedenini bir sonraki
bélimde daha iyi anlayacaksinizdir.

Bir digeri ise hemen her kiiltiiriin yanlis taninmasina neden olan poser faktorii
dedigimiz durum. Poser dedigimiz bireyler, bir kiltlriin parcasi olabilmeyi sadece
onunla 6zdeslestirilen ve tamamen dis goriiniise dayal seyleri taklit etmekten ibaret
zanneden kisilerdir. Bunlar metal kiltiiriiniin bir parcasi olmayi siyah giyinmek, punk
olmay! herkese kiifredip tuhaf kiyafetler giymek zannederler.

Boyle bir mantikla her seyi incelediklerinden, onlar icin hacker olmak “msn sifresi
kirip bir siteye index atmaktan” ibarettir. Daha fazlasi s6z konusu olamaz, c¢iinki
kendilerini daha fazlasi icin yormak istemezler. Medya da bu tarz karakterleri kulla-
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nabildigini cok iyi bildiginden eline boyle bir materyal gectiginde herkese “hacker”
olarak pazarlar.

Ancak bu iki duruma karsi da yapilabilecek tek sey, bu yazinin da dahil oldugu kitap
gibi isler ortaya cikartarak bu alginin kirilmasina ve kiiltiiriin iizerine giydirilmeye
calisilan maskenin cikartilmasina yardimci olmaktir.

* X X

Hackerlarin kiiltiirel iskeletini olusturan yapi taslarinin biiyik kismindan bahsettik
ve bu sayede hackerlari hacker yapan temel noktalari da gordiik. Zihinlere kalip olarak
yerlestiriimeye calisilan “bilgisayarinin basindan kalkmayan, sivilceli ergen” kalibini
kirmayi basarabildiysem; simdi hackerin temel etik kurallarini, onlar bu kaltiiriin bir
parcasi olmaya iten nedenleri anlatacagim.

Etik

Hackerlarin etik degerleri olarak kabul ettigim duruslarin hepsi belirli olaylar ya da
durumlar lizerine gelismektedir. Bu ylizden, hackerlarin etik degerlerini kavrayabilmek
icin bu olaylarla birlikte incelememiz gerekir.

* X Xk

Hackerlar icin en degerli seyin bilgi oldugunu kiltiir bélimiinde vurgulamistik. Bil-
giyi isleyen, onunla siirekli iliski icerisinde olan ve bir anlamda bilgi sayesinde yasayan
hackerlar icin onun korunmasi en dnemli seylerden birisi. Bilginin korunabilmesi icin
ise hackerin cok net bir kurali vardir: bilgi 6zgiir olmalidir. Ne olursa olsun.

Glnimiizde ise bu argiiman eskiden oldugundan cok daha sert bir hale gelmistir.
Bilginin degeri ve 6nemi giin gectikce daha da artmakta ve 6zellikle devletler ve sir-
ketler, bilginin bir deger olarak artan giiciinii farkederek onu ellerinde bir silah olarak
kullanmak istemekte. Bilginin giin gectikce siberuzaya tasiniyor olusu ise hackerlari
biyiik bir tehdit olarak gormelerine neden olmakta. Bilginin 6zgiir olmasi demek gii-
clin kimsenin elinde olmamasi demektir. Bu korku; matbaanin ilk ¢iktigi zamanlarda
kitaplarin daha cok cogalip herkesin eline gecebilecek olmasinin giic sahibi olanlarda
yarattigl korkudan pek farksiz degil.

Boyle bir durum hackerlarin bu etik duruslarini daha da sertlestirmelerine ve asla
taviz verilmeyecek bir kural haline getirmelerine neden oldu. Boyle bir gelismenin ol-
masinin en 6énemli sebebi ise hackerlarin meraklarini tatmin etme arzularinin dniinde
biyiik bir engel oluyor olmalari. Bir hackerin merakini tatmin etmesini engellemeye
calismak ise ona karsi savas ilan etmekten farksizdir dersem cok da yanls olmaya-
caktir.

Devletlerin ve sirketlerin bilginin 6zgiirligini kisitlama arzusu ve meraki engelleme
cabasi uzun zamanlardir var olan ve artik onlarin dogasi diyebilecegimiz bir 6zellikleri.
Hackerlar da bunun farkinda olduklarindan ilk zamanlarindan bu yana otorite karsiti
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bir durusa sahip olmuslardir. Hackerlar her ne sekilde olursa olsun otoriteye asla
glivenmez ve onu kendilerine bir engel olarak gorirler. Bir hackerin otoriteyle bir
iliskisi asla s6z konusu olamaz.

Hackerlarin ilk manifestodan bu yana sahip olduklari bir baska etik durus ise insan-
lari goriindslerine, sekline gore degil zekasi ve soylediklerine gore yargilamaktir. Bu,
hackerin zekaya verdigi 6nemi gostermekle birlikte, ayrimci ve ya insanlari tamamen
bedensel 6zelliklerine gore siniflandiran fikirlere de uzak oldugunun bir ifadesidir. Bir
hackerin herhangi birisinin diniyle, irkiyla, cinsiyetiyle, giyimiyle yargilamasi ya da
bunlardan birisine gore tavir almasi s6z konusu degildir.

Hackerlar, siberuzayi ve interneti kendilerine 6zgiir bir alan olabilecek sekilde ya-
ratmislardir ve o sekilde kalmasi gerekir. Siberuzay yasayan bir dogaya sahiptir ve o
doganin girecegi sekle, yasayacag: degisikliklere ancak netizenler karar verebilir. Bir
dis miidahele ya da siberuzayda bir iktidar kurma cabasi -yani siberuzayin dogasina
ters bir durum- hackerlar icin kabul edilemezdir. Kesinlikle karsi konulmasi ve yasama
sansi verilmemesi gerekir.

Hackerlar icin bilgisayarlar ve teknoloji de 6nemli seylerdir. Onlarla yapabildikleri
biiylik ve iyi isleri gormiis ve bunlarin daima yapilabilecek oldugundan emin olmak
isterler. Bu yiizden de bilgisayarlara, teknolojiye karsi veya bunlarin koti ve zararh
oldugunu sdyleyen bir goriisii asla kabul etmezler. O fikri clritmek onlar icin bir
gorevdir, bilgisayarlarin 6neminin anlasilabilmesi icin yapabilecekleri seyleri bulmak
ve gerceklestirmek gibi.

Yukarida saydiklarimi tek ciimle olarak 6zetleyecek olursam karsimiza soyle bir liste
cikar;

e Bilgi 6zgiirdir ve dyle kalmaldir.

e Merak her seyden énemli bir dirtiadar.

Otorite asla dostumuz degildir.

Onemli olan birisinin nasil gériindiigii degil, nasil diisiindiigiidiir.

Siberuzayin dogasina disaridan bir midahale kabul edilemez.

Bilgisayarlar iyidir ve onlarla iyi seyler yapabilirsiniz.

Bu maddeler kiiltiiriin temelinde yatan ve her hackerin kabul ettigi temel etik kural-
laridir demek yanlis olmayacaktir. Elbette her kiiltir gibi zaman icerisinde degisim
gostermekteler. Ancak su ana kadar bu degisim sadece dénemin kosullarina gore bu
etik kurallarin farkli yollarla ifade edilmesi seklinde olmustur.

Tim bu etik kurallar ve kiiltirel yapi cercevesinde hackerlara baktigimizda, as-
linda oldukg¢a derin bir toplulukla karsi karsiya oldugumuzu goriiyoruz. “Bilgisayar
kodlaryla ugrasan hirsiz cocuklar” veya “teréristler” gibi basit ve asagilamaya yone-
lik tanimlar tiim bunlarin karsisinda oldukca zayif kaliyor. Ancak bu tanimlarin sonu,
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bu karsi kiiltiir sona ermedikce gelmez. Ciinki karsi kiiltiir dedigimiz yapi, bir baska
kiltire tepkisellikle olusur ve bu baglamda ikisi de birbirine -nefret temelinde de
olsa- baghdirlar. Hangisinin hakli oldugu ya da hangisinin dogruyu soyledigine dair
ortak bir cevap vermeye ise imkan yoktur. Vereceginiz cevap tamamen hangi kiiltiire
yakin hissettiginize bagh olacaktir.

* %k %

Tim bu yazdiklarim ve anlattiklarim izerinden hackerlari bir karsi kiiltiir olarak
tanimliyor olmam tamamen yaptigim yoruma bagli gelisen bir sonuc¢. Daha farkl bir
yorumla farkli bir tanima ulasmak da miimkiin. Tipki McKenzie Wark'in yaptigi gibi.

McKenzie Wark, Avustralyali bir yazar ve
akademisyendir. Baslica ilgi alanlari medya
teorisi, kiltiir calismalar ve sitiiasyonizmdir.
Wark, en meshur calismasi olan A Hacker Ma-
nifesto’'da yukarida yazdiklarima yakin bir hac-
ker profili cizmesine ragmen sonuc kisminda
hackerlari tamamen farkli bir noktaya koyar.
Wark, fikri miilkiyetin meta haline gelerek yeni
bir simf ayrimi yarattigini ve bu ayrimda dev-
rimci giic olarak nitelendirilebilecek sinifin hackerlar oldugunu sdyler. Bunun temeline
de yukarida bahsettigim hackerlarin bilgiyle iliskisini ve diger etik kurallarini koyar.

Elbette cok tartismali ve ileriye doniik bir yorum olsa da Wark'in tezinin ayaklari
yere basmaktadir. Ancak ayaklarinin yere basmasi bunun gercekleseceginin garantisini
vermez. Wark'in sitiiasyonizm merkezli yorumlarinin hackerlar tarafindan ne derece
kabul gorecegi ya da hackerlarin bdyle bir giic olmayi kabul edip etmeyecegi burada
onemli sorular olarak durmaktadir.

McKenzie Wark'in tezi 2004'ten bu yana tartisiimakta ve tizerine oldukca konu-
sulmaktadir. Benzer tanimlari farkli yorumlayarak degisik sonuclara variyor olusumuz
acisindan da degerli buldugum icin bu tezden bahsetmem gerektigini disiindiim.

Son Sozler

Bu yazida hackerlari ve onlarin yasam tarzini bir karsi kiltir olarak incelememizin
mimkiin olup olmadigini ve eger bdyle incelersek elimizde nasil bir tanim olacagini
gormeye calistim. Hackerlara bu noktadan yaklasanlar daha 6nce de olmustu ancak
boyle bir yaklasimin Tiirkce olarak daha o6nce dile getirildigine denk gelmedigim icin
bu bakis acisini da tartismaya acmanin gerekli oldugunu disiindiim. Bilgisayarlarla
alakasi bile olmayan insanlarin hackerlara dair gayet yukaridan sézler sdyleyebilme
cesaretine sahip oldugu bir ortamda, konunun 6ziine dair bir tartismanin hic yapilmi-
yor olusu gercekten sagliksiz bir durumdu. HackCon | ve bu makalenin de yer aldigi
kitap, umuyorum ki bu anlamda bir degisimi saglayacaktir.
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Hackerlar her seyin Otesinde fikir ve
diisiince insanlaridir. Onlarin eylemleri-
nin ve eserlerinin hepsi zihinlerinde dog-
makta, gelismektedir. Bu ylizden hac-
kerlar (izerine konusurken disaridan bir
bakisla veya goriintsleriyle yorum yap-
mak yapacaginiz en biiyiik hata olacak-
tir. Hackerlarin disiince yapilarini, ey-
lemlerinin arkasinda yatan sebepleri ve
fikirlerini gdrmezden gelmek hackerlar
ve bu kiltiir hakkinda hicbir sey bilmediginizi itiraf etmekle es degerdir.

Back to The Future, 1985

Bu kiltir, eyleme ve diisiinceye dayanan bir kiiltiirdir. Sabit bir dis gérinisi, kahp
tavirlar ya da kalip laflari asla olmamistir. Bu yiizden Google'da “hacker olmak”
gibi bir arama yapmaniz gercekten bosa kiirek cekmektir. Her kaltir icin s6z konusu
oldugu gibi, kimse size hacker olmanin tarifini veremeyecek, “10 adimda hacker
olun” gibi kutsal yollar cizemeyecek. Bunu yaptigini iddia edenlerin yazdiklari metinler
komik olmaktan Oteye gitmiyor, tizgiinim.

Hackerlar, bilgi cagini etkileme giiciine sahip ve belki de bu ¢agin en 6nemli karsi
kiltirlerinden birisi. Bu yiizden hacker, hack gibi kelimeler cok uzun bir siire daha
bizimle birlikte olacak. Bu yiizden onu basitlestirmeye calismak, gérmezden gelmek
ya da caninizi siktiklari icin terdrist ilan etmeye kalkmak bu cagin ne kadar disinda
oldugunuzu gdstermekten ve hackerlar kizdirmaktan baska bir ise yaramayacaktir.

Bu yilizden de bu yazida hackerlar {izerine diisiinebilmeniz icin bir yol acmaya ca-
hstim. Hackerlarin yarattiklari kiiltiiri incelemeye ve bu kiltiiriin temelindeki etik
kurallar iizerine diisinmeye calistik. Amacim keskin tanimlar vermek degil, Gzerine
disiiniilecek seyler ortaya koyarak bir tartisma ortami saglamak. Umarim bunu sag-
layabilmis ve biraz olsun kliselerin disinda diisiinmenizi saglayabilmistir bu yazi.

Kaynaklar ve Okuma Listesi

e Hacker Etigi — Pekka Himanen

e Bir Hacker Manifestosu — McKenzie Wark

e The Hacker Crackdown — Bruce Sterling

e TAZ - Gecici Otonom Bolge, Siirsel Terérizm, Ontolojik Anarsi — Hakim Bey
e Ghost in the Wires — Kevin Mitnick

e Critical Cyberculture Studies — David Silver

e Yumusak Makine, Patlamis Bilet, Nova Ekspresi — William S. Burroughs

e Anarchitexts — Derleme, Autonomedia

e Genel olarak cyberpunk edebiyati, 6zel olarak William Gibson, Neal Stephen-
son, Cory Doctorow
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Hacktivizm

Pinar Demirkiran

Red Hack, anonymous, siber saldiri gibi kelimeleri sosyal medyada ve haberlerde
daha sik duyarken, acaba hacktivizmin varligindan ne kadar haberdarz?

Hacktivizm son zamanlarda daha popiiler olmaya, adini daha sik duyurmaya bas-
lamis olsa da yeni bir olusum degildir ve daha kokli bir gecmise sahiptir. 1980lerin
sonlarinda baslayan hacktivizmin yolculugu teknolojinin gelismesiyle olgunlasmis,
daha fazla adini duyurmus ve her gecen giin kendisine daha fazla destekci bulmus-
tur. Hacktivizmin biraz daha gerisine gidip, bilgisayarli aktivizmin ilk zamanlarina
baktigimizda 1980lerde kurulan PeaceNet adinda bir haber grubu ile karsilasiyoruz.
Bu donemlerin teknolojisinin yettigi kadariyla, bilgisayar teknolojisinin aktivizm ile
baglantisina pek de hacktivizm denilemezdi. Bu dénemlerde bilgisayar teknolojisi ak-
tivizme dijital bir destek vermek amacli ve iletisim amacli kullanihyordu; bilgi vermek
amacl veya iletisim amacl haber gruplari bunlara birer érnektir.

Teknoloji gelistikce ve 90N yillarin ortasinda internetin patlamasiyla bilgisayar prog-
ramlama bilgisine de sahip aktivist bireyler her alanda tepki gosterebilecekleri yeni
ve farkli kanallar kesfetmeye baslamislardir. Boylelikle dijital ortamdaki aktivizm de-
gisime ugramaya baslamistir. Artik bilgisayarin sadece iletisim amacli degil, ayni
zamanda dogrudan eylem veya hareket yeri olarak da kullanilabileceginin farkina
varilmistir. Boylece gliniimiiz hacktivizmin ilk adimlari atilmis ve 1990larin sonunda
Electronic Disturbance Theater (EDT) adi altinda bir grup
aktivist, Meksika yerlilerinin baskaldirisina destek amacli internet
tzerinden harekete gecmis ve FloodNet adli bir yazilim olustur-
mustur. Bu yazilimin amaci sanal oturumlar ile karsi taraftaki internet sitesini gecici
bir siireligine islevsiz hale getirmekti. Tim dinyadan tepki gostermek isteyen bireyler
bu programi bilgisayarlarina indirip bu eyleme dahil olabildiler. EDT tarafindan ya-
pilan hacktivist eylemlerden bir uygulama 6rnegi: baskanin internet sitesine Meksika
ordusu tarafindan éldiiriilen yerlilerin resimlerini, isimlerini yerlestirmisler.

Her ne kadar bircogumuz Anonymous ile hacktivizmi yeni duymaya baslamis
olsak da hacktivizmin koklii bir gecmisi vardir. Anonymous baslangicta sadece eg-
lence amacli (just for the lulz) eylemlerde bulundugunu belirtiyordu, ama simdi her
hacktivist eylemin toplumsal ve politik bir boyutu oldugunu biliyoruz. Bu toplumsal
ve politik boyutu sayesinde, hacktivizmin, dijital diinya ile gercek diinya arasinda bir
koprii olusturdugu da bir gercektir.

Hacktivizmde eylemler her ne kadar dijital diinyada, internette gerceklesse de,
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amac belirli bir toplumsal soruna dikkat cekmek ve gercek diinyada degisim
yaratmaktir. Asil hedef dijital diinya araciligiyla gercek diinyada etki yaratmaktir.
Bu nedenle hacktivizmin, hacktivistlerin sanal oldugu dusiiniilmemelidir ve hafife
alinmamalidir.

Bu kadar hacktivizmden bahsetmisken artik tam bir tanimini yapmak dogru ola-
caktir. Hacktivizm kisaca; bilgisayar teknolojisinin veya programlama sistemle-
rinin toplumsal bir soruna yonelik tepki gosterme amach kullanilmasidir. Fakat
su sekilde daha afili alternatif tanimlari mevcuttur: Alexandra Samuel’e gore hack-
tivizm; hack ve aktivizm kelimelerinin portmantosu ve yasal acidan belirsiz araclarin
politik sonuclar pesinden sessiz bir sekilde kullanilmasidir. Prof. Dorothy Dunning’e
gore ise hacktivizm; bilgisayar korsanliginin 6zel yazilimlar yardimi ile alisiimadik ve
genelde yasa disi yollarla, bilgisayardan faydalanilan operasyonlar olarak adlandirldig;
noktada, bilgisayar korsanligi ve aktivizmin cakismasidir.

Simdi de yazida adinin daha cok gececegini disiindi-
giim Anonymous'tan, halen bilmeyenleri oldugunu dii-
siinerek biraz bahsetmek gerekir saniyorum. Anonymous
hacktivist eylemlerde bulunan fakat kendisini hacktivist

bir grup veya topluluk olarak adlandirmayan dijital bir \\((“

¢ 2\
V4

olusumdur. Bu sekilde adlandirlamamasi enteresan veya
kafa karistirici gelebilir. Ayrica Anonymous'a olusum de-
mekten baska hangi kelime tam olarak ifade eder emin
olamiyorum. Anonymous’un bir kaliba sigamamasinin te-
mel nedeni ise gayri merkezi yapisidir ki gayri merkezi yapi da hactivizm s6z konusu
oldugunda cok fazla duyulan iki kelimedir. Anonymous’un bir merkezi, lideri, ele-
basi, temsilcisi vs olan bir birey yoktur. Aslinda Anonymous séz konusu oldugunda
onder bir bireyden ziyade, bir fikirdir. Gayri merkezi olarak tanimlanan bu olu-
sumun merkezine bu fikir yerlestirilmektedir. Bu fikir veya felsefe, Anonymous adi
altinda (yani kimliksiz bir sekilde), karsit olunan ve tepki gosterilmek istenen bir olay
icin, farkli cinsiyetten, dilden, dinden, irktan, meslekten, yastan bireyler gecici siire-
ligine bir araya gelip operasyon diizenlemektedir. Anonymous'un kendisini tanittig
videodan alinan sozler daha aciklayici olacaktir: “Anonymous aslinda birlikte kisa bir
yolculuga ¢ikan insan toplulugu denilebilir - ise giderken otobliste veya trende tanisan
kisiler gibi: Kisa siireligine hepimiz ayni rotadayizdir, ayni amaci, hedefi veya begen-
meme durumunu paylasinz. Ve birlikte ciktigimiz bu kisa yolculukta belki diinyayi
degistirebiliriz."

Bir grup kisinin Anonymous adi altinda Scientology’e eglence amacl satasmasiyla
baslayan yolculuk her gecen giin daha fazla kisi tarafindan duyularak ve daha politik
hale gelerek bugiinlere kadar gelmistir. Yayildikca ve duyuldukca kalabaliklasmakta-
dir ve Anonymous adi altinda sorunlara tepki gésterme amaclh birbirinden bagimsiz
gegici topluluklar, farkh operasyonlar gerceklesmeye baslamistir. Gelip gecici olan bu
birlesmeleri ise topluluk olarak adlandirmak miimkiindir. Ama bu topluluklar sabit
degildir, gelip gecicidir. Hatta bu gelip gecici operasyonlar gelip gecici ideolojileri
yansitabilir. Plansiz ve gercek zamanl bir araya gelmeler ve operasyon sonrasinda
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toplulugun dagilmasi, Anonymous adi altindaki topluluklarin bircok kisi tarafindan
sabit bir grupmus gibi algilanmasina ragmen sabit olmadiklarini gosterir. Bu gelip
gecici operasyonlarin bir ofisi, ofis sorumlusu, ya da bir kapi gérevlisi yoktur. isteyen
girebilir, istedigi gibi dahil olabilir. Kural veya kisitlama gibi bir durum yoktur. Her-
kes yardim edebildigi dogrultuda operasyona destek verebilir ve operasyon amacina
ulastigr zaman kendiliginden dagilir.

Anonymous ve hacktivizm s6z konusu oldugunda aciklanmasi ve ele alinmasi ge-
reken bircok konu var, fakat ben dncelikli olarak Anonymous adi altindaki bu kala-
baliktan yola cikacagim.

Kelime olarak hacktivizme bakildiginda, icerdigi hack kelimesinden bilgisayar prog-
ramlama bilgisinin énemli oldugu gibi bir izlenim birakiyor. Acaba hacktivistler bir
grup hacker mi veya sadece hackerlardan mi olusur? Bu sorunun cevabini bana
Anonymous ile ilgili belirli forumlarda yaptigim dijital etnografi arastirmasi vermistir.
Anonymous adi altinda diizenlenen es zamanli hacktivist operasyonlarin fazlaligi, bu
operasyonlara dahil olan insanlarin coklugu ve ayni zamanda Anonymous biinyesin-
deki insan sirkiilasyonu diisiiniildiigiinde hepsinin ileri seviye bilgisayar programlama
bilgisine sahip hacker olmasi pek mimkiinmiis gibi gelmemektedir. Anonymous tara-
findan da cok sik tercih edilen bir eylem yéntemi olan ddos (dagitik hizmet aksatma),
hacktivizmde cok popiiler bir eylem tiiridir. Hatta hacktivizmin ilk ornekleri ile bu-
giinki orneklerini karsilastirdigimda, teknolojinin gelisimine ragmen en fazla tercih
edilen yontemin (DDoS) pek degismemis olmasi biraz sasirtici veya garip gelmekte-
dir. Bunun temel sebebi aktivizmde dogrudan hareket yeri olan sokaklardaki katil-
min dijital diinyaya entegre bir versiyonunu olusturmaktir. Bu sayede sanal oturumlar
olusturarak elektronik bir sivil itaatsizlik yaratmak mimkindir. Bunun disinda, di-
ger bir sebep ise bu yontemin kolay kullanilabilir, 6grenilebilir olmasi ve ileri seviye
bilgisayar programlama bilgisi gerektirmemesidir. Anonymous ile ilgili forumlara bak-
tigimda ise operasyonlara dahil olmak isteyen fakat teknolojik acidan yeterli bilgiye
sahip olmayan bireylere yardimci olmak amacli her tirli teknik destek vardir. Hackti-
vist eylemlerde bulunan hackerlarin mutlaka ileri seviye programlama bilgisine sahip
olmalar gerekmemektedir, fakat hacktivizmi daha iyi anlayabilmek, operasyonlarini
anlayabilmek adina en azindan teknik terimlere asina olmalari gerekmektedir.

Aslinda bireyleri kimliksizlik olmalarindan ve bireylerin siireklilikleri olmadigindan
gruplandirmak pek mimkin degildir. Buna ragmen hacktivist bireyleri teknolojik
acidan gruplandirmak mimkindiir. Hatta Anonymous adi altindaki bireyleri de tek-
nolojik acidan gruplandirmak mimkiindiir; Birinci grup, hepimizin de ilk aklina
geldigi Uzere, ileri seviye programlama yetenegine sahip hackerlardir. Bu gruptaki
kisilerin sayisi tahmin edildigi kadar fazla degildir, fakat hacktivizm acisindan 6nem-
leri yadsinamaz. Hacktivizmin kendisini sergiledigi alan dijital platformlardir ve bunun
onciileri, kasifleri hackerlardir. Bu acidan bakildiginda hackerlar hacktivizmi yénlendi-
rebilir, doniisiime ugratabilir, hacktivizmde yeni yollar kesfedebilir diyebilirim. ikinci
gruptakiler ise ‘geek’ diye adlandirilabilir. Bu gruptakiler hacker kadar programlama
bilgisine sahip olmasa da, en azindan teknik terimlere asinalardir ve genelde gorsel
tasarim konusunda bilgililerdir. Operasyonlarda genelde gorsel iletisim materyalleri
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hazirlama konusunda destek olabilirler. Uciincii grup ise pek bir bilgisi olmayan
veya hicbir fikri olmayan bireylerdir. Ornegin Anonymous'ta bu gruptaki bireylerin
kendilerini teknolojik anlamda gelistirmeleri icin yardim veya destek icin her zaman
hazirdir. Bu gruptakiler zamanla kendilerini gelistirerek ‘geek’ grubuna dahil olabilir-
ler. Ayrica ‘lamer’ denilen kisiler de bu gruba dahil edilebilir. ‘Lamer’ ise; hackerlarin
merakl yapilarinin aksine, nasil calistigini anlamaya calismadan ve minimum direk-
tif ile muhtemelen ne yaptigini tam olarak bilmeden sistemi harekete gecirme istegi
duyan kisilerdir.

Anonymous biinyesindeki kalabaligi arastirdigimda ve bu kalabalik géz 6niine alin-
diginda ozellikle demografik olarak gruplandirmak veya kategorize etmek miimkiin
degildir. Bunun sebebi ise yine bireylerin anonimlikleri ve kalici olmamasidir. Fakat
Anonymous biinyesinde saptanabildigi kadariyla 6zellikle gencler gdze carpmaktadir.
Bu genc kesimin yas araligi 12-18 arasidir diyebilirim. Burada bu genc kesimin diger
yas gruplarina oranla cogunlugu ile ilgili bir bilgi s6z konusu degildir. S6z konusu
olan yaslari ile ilgili bilgi veren bireylerin biyiik bir cogunlugunun bu yas grubundan
olmasidir ve bu bireyler azimsanamayacak derecede fazladir. Anonymous ile ilgili her
dijital platformda kimliksizligin dneminden bahsedilirken ve kendinizle ilgili bilgi ver-
meyin uyarilari bulunurken bir tek bu yas grubu bariz bir sekilde kendileri ile ilgili
bu bilgiyi vermekten cekinmemistir. Bu yas grubundaki bireylerin, kendilerine gore,
bu kadar erken bir yasta farkindaliga sahip olmalari ve bilinclenmeleri biraz sasir-
ticidir ve hacktivizm adina 6nemli bir detaydir. Bu noktada akla gelmesi gereken
bu yas grubundakilerin internet jenerasyonuna dahil olmasidir. Ozellikle 901 yillarin
basinda dogan gencler gézlerini dijital bir diinyaya acmislardir. internetin varligi ile
biyimislerdir. Boylelikle internet kiiltiiriine daha hizli ve kolay adapte olmuslardir,
kendiliginden bir dijital yatkinlik séz konusudur diyebilirim. Ayrica bilgiye daha hizl
ve kolay ulasmislardir. Onemli olan bu yas grubunun ufak olduklarindan dolayi hafife
alinmamasidir. Hacktivizm agisindan bu yas grubu ayr bir 6neme sahiptir. X jene-
rasyonu olarak adlandirilan 1960-1980 yillari arasinda doganlar gozlerini salt gercek
diinyaya acmislarken, Y jenerasyonu (1980-1990 arasi doganlar) grup dijital diinya
ile gercek diinya arasinda bir doneme denk gelmistir. Fakat ayni zamanda Z jeneras-
yonu olarak da adlandinlan 1990larin basinda dogan internet nesli gdziini aktif bir
dijital diinyaya acmistir. Bu nesil kiiciik yasta dijital platformlarda yer almis, iletisim
ve medya teknolojilerini kullanir olmustur. Yasamlarinin biiyiik bir cogunlugu ‘online’
gecmektedir. En 6nemlisi ise cok kiiciik yasta dijital platformlarin kullaniimaya bas-
lanmasi (sms, sosyal medya, youtube vs) sonucu bu jenerasyonun Marc Prensky’nin
anlii terimi olan ‘dijital yerliler’ olarak goriilmesidir. Bu nedenle dijital bir dinya
veya internet s6z konusu oldugunda diger tiim yas gruplarindan daha kolay ve hizli
adapte olabilirler, 6grenebilirler. Ayrica bu yas grubunun bilincli tavri da dikkat cek-
mektedir ve sasirticidir. Bu yas grubundaki bireylerin bazilari devletin internet ile ilgili
kisitlamalarindan sikildigini belirtirken, bazilari kendi geleceginin kisitlanmamasi icin
simdiden bir seyler yapmak istedigini belirtmektedirler. Bu bilincli tavrin sebebi ise,
daha 6nce de belirttigim gibi bilgiye cok daha erken yasta, daha hizl ve kolay ulasmis
olmalaridir. Ayrica bilgiye hizli ve kolay ulasmalarinin yaninda, bilgiyi maliyeti olma-
dan indirmeye de aliskin olduklarindan dolayi internet konusunda daha 6zgiirliikcii
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bir yapiya sahiptirler. Internet bu yas grubundaki bireylerin oyun alanidir ve gercek
diinyalarindaki dijital diinyanin yeri cok genistir. Aslinda bu nedenle 6zellikle internet
ile ilgili kisitlamalar s6z konusu oldugunda bu yas grubunun seslerini cogaltmasi ve
tepki gostermek istemesi pek de anormal bir durum degildir.

S6z konusu hacktivizm ve dijital diinya oldugunda aslinda taslar tam olarak yerine
oturmamistir. Bu konu ile ilgili hukuki acidan belirsizlikler, hacktivizm ile ilgili bilgi
eksiklikleri, merkezsiz yapilarin tam olarak farkina varilmamasi veya hacktivizmin ha-
fife alinmasi bunun sebeplerinden bazilaridir. Mesela hacktivizm icin hala yasalligin
tartisilmasi s6z konusudur. Aslinda hacktivizmin yasal olup olmadiginin tartisiimasin-
dan ziyade asil eylemlerin yasallik acisindan tartisilmasi séz konusu olmahdir. Ozellikle
s6z konusu gayri merkezi yapilar ise hacktivist bir olusumun sadece varhig yasadisi
bir durum teskil etmemelidir.

Bu noktada online aktivizm, hacktivizm ve siber terorizmi kesin cizgilerle birbir-
lerinden ayirmak gerekir. Online aktivizmde internet daha cok iletisim araci olarak
kullanilir ve asil hareket yeri gercek diinyadir. Daha ¢ok aktivist bir olusumun inter-
net ayagidir diyebiliriz. Yine Anonymous iizerinden ilerleyelim. Mesela Anonymous
bir haber grubu olusturup yaptigi eylemleri veya herhangi gelismeleri buradan pay-
lasir ise burada online aktivizm séz konusu olur. Hacktivizmde ise dogrudan hareket
yeri dijital diinyadir. Dijital platformlarda yapilan eylemler ile bir soruna dikkat cek-
mek tercih edilir. Hacktivist eylemler genelde yapi itibari ile yikici veya yok edici
ozellik tasimaz; 6rnegin bir sistemi yok etmek yerine gecici siireligine erisilemez hale
getirir veya aksaklik cikarir. iste siber terorzimden ayrildigi temel nokta budur. Siber
terorizm eylemleri sisteme tamamiyle zarar verici, ¢okertici, yikici ve yipratici nitelik-
tedir. Fakat unutulmamalidir ki her zaman hacktivizmin siber terorizme doniisebilme
ihtimali s6z konusudur. Anonymous'un DDoS eylemleri hacktivizmin en genel érne-
gidir. Ama eger Anonymous bir terér orgiitiine destek amacli hacktivist bir eylemde
bulunursa veya yaptigi eylemler yok edici bir hal alirsa o noktada siber terérizmden
s6z etmek mimkiindir. Sonucta hangisinden bahsedecegimizi en temelde eylemle-
rin yapisi ayirmaktadir ve eger kendisini hacktivist grup olarak tanimlayan bireylerin
eylemleri yikici bir hal alirsa, artik siber terorizmden s6z etmek miimkin olabilir.
Bu ayrimin sinirlarinin dikkatlice ve objektif bir sekilde farkina varilmali ve kesin bir
cizgi ile ayrilmalidir. Toplumsal bir soruna dikkat cekmek amacli dijital diinyada ya-
ratilan aksaklik siber terorizmin karsiligi degildir. Aradaki ayrim hassas ve net bir
cizgidir. Bu iki olguyu birbirine karistirmak pek mimkiin degildir. Gercek diinyada
nasil aktivizm ve terérizm birbirinden ayirt edilebiliyorsa ayni sey dijital diinya icin de
gecerlidir. Internet ortamindaki aktivizmi ve hacktivizmi daha iyi anlayabilmek adina
asil énemli olan dijital diinyanin dinamiklerinin farkina varabilmektir.

Peki dijital diinyanin dinamikleri derken neyden bahsediyorum? internet vatandas-
larindan olusan bir dijital diinyadan s6z ediyorum. Ve bu diinya icerisinde barindirdigi
internet vatandaslari araciligiyla déniisime ugruyor, kendine ait dinamikler olustu-
ruyor. Internet vatandaslari, dijital diinya vs derken sanal bir diinyadan veya iitopik
bir ortamdan s6z etmiyorum. Dijital diinya icerisinde barindirdigi bireyler yasadigimiz
gercek diinyadan gercek bireyler, ortalama internet kullanicilaridir; yani aslinda biz-
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ler de dahil olabiliriz. Dijital diinyanin dinamiklerinden soz ederken ta hackerlardan
kalma internet kiltiriiniin etkisinde oldugunu belirtmek gerekir. Bilgi ozgurligi,
ifade dzgiirliigii ve seffaflik internet kiiltiiriiniin temellerindendir ve hackerlarin da
savundugu temellerdendir. internet vatandaslarinin dijital diinyaya adapte oldukca,
bu kiltiire adapte oldukca bu konulara olan hassasiyetleri artti. En basitinden ken-
dimizi ele alacak olursak, aradigimiz bilgiye kolaya ulasmaya alistik, cesitli dijital
platformlarda diisiincelerimizi, fikirlerimizi, kendimizi ifade etmeye alistik. Aslinda
internet vatandaslari icin kelime olarak ‘alismak’t kullanmak pek dogru olmayabilir,
clnkii onlara gore aslinda bunlar birer litks degil, olmasi gerekendir. Aslinda bu se-
beple dijital diinyanin var oldugu yer olan internete getirilmeye calisilan kisitlamalar
veya sansiirler internet vatandaslarini, dogal olarak, rahatsiz etmeye basladi. Aslinda
bir yandan da hacktivist bireylerin hassas noktalarinin neler olduguna da deginmis
oluyorum. Ozellikle internet ile ilgili kisitlamalar s6z konusu oldugunda hacktivizm
adini daha fazla duyurur olmustur. Ornegin Anonymous'un ilk operasyonu YouTube'a
koyduklari bir videonun Scientology tarafindan telif hakkina sahip oldugunun iddia
edilmesi lzerine kaldirnlmasinin istenmesidir. Ayrica internet ile ilgili kisitlamalara
sebep olanlara degil, bu kisitlamalar destekleyen kurum ve kuruluslara da tepkile-
rini gostermektelerdir. Mesela SOPA soz konusu oldugunda Anonymous tarafinda
SOPA'y| destekleyen firmalarin listesi cikarilmis ve o firmalar hedef gosterilmistir.

Hacktivizmi anlayabilmek adina fazla kompleks diisinmeye gerek yoktur. Akti-
vizmin dijital diinyaya entegre olmus bir versiyonudur. Daha kapsamli anlayabilmek
icin dijital diinyanin dinamiklerinin, hassas noktalarinin farkinda olunmasi ve internet
kiiltiiriine asina olunmasi gerekir. internet kiiltiiriiniin seffaflik, bilgi ézgiirligii gibi
hassas noktalari disinda diger bir 5nemli nokta mizahtir. internet kiiltiirinde muzur-
luklara (troll) fenomen bile denilebilir. Ozellikle ‘imageboard’dan kalma bir aliskanlik
olan bu mizahi yon hacktivizme de yansimistir. Hacktivizm ile mizahin ne alakasi
var denilebilir. Fakat hacktivist eylemlerde espritiiel icerik imza niteligi tasiyabilir za-
man zaman. Ozellikle asilmasi cok zor olan teknolojik bariyerleri asmanin, bilgisayar
programlama yeteneklerinin yaratici bir sekilde kullanmanin, bilgisayar teknolojisinin
vizyonerleri olmanin sebep oldugu bir hacker egosu s6z konusudur. Bu mizahi yon
icin ise de hacktivist gruplarin veya topluluklarinin bir nevi egolarin disa vurumu deni-
lebilir. En basitinden Anonymous'un her tiirlii eyleminde, protestosunda Guy Fawkes
maskesi kullanmasi buna 6rnek verilebilir. Veya RedHack'in liderinin sirin baba olmasi
da buna ornek verilebilir. Hacktivist gruplarin protesto ettikleri, erisilemez hale ge-
tirdikleri kurum ve kuruluslarin internet sayfalarina yerlestirdikleri icerikler de bunun
ornegidir. Ayrica boyle giiclii bir mizahi yone sahip olmak kolay degildir, zeka isidir.
Bu nedenle aslinda hacktivist eylemlerdeki mizahi ve yaratici zeka hafife alinmamasi
gerektiginin bir gostergesidir.

Hacktivist eylemlerin temel farklarindan biri ise global acidan géranirlGgadiir.
Hacktivizm ortak bir soruna tepki gostermek isteyen bireyler icin cografi acidan si-
nir tanimaz. Hacktivizmin biraz dnce bahsettigim mizahi yoni ve esprili tonu, ayni
zamanda eylemlerin uygulanabilirlik acisindan kolayligi tepki gostermek isteyen birey-
leri cesaretlendirmistir. Teknolojik acidan yeterli donanima veya bilgiye sahip olmayan
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ama tepki gostermek isteyen bireyler kolaylikla eylemlere dahil olabilmislerdir. Hatta
bu bireylerin arasinda tam olarak ne yaptigini bilmeyenler de s6z konusu olabilir;
ornegin lamerlar. Bu noktada 6nemli bir ikilem s6z konusu oluyor. Hacktivizm bircok
birey tarafindan toplumsal bir soruna tepki gosterme yontemi olarak kullanilirken,
bazi bireyler tarafindan kiicimsenmektedir diyebilirim. Ciinkii bazi bireylere gore bil-
gisayar basinda oturup anonim bir sekilde bir tusa basarak bir degisim yaratmak veya
bir soruna tepki cekmek miimkiin degildir ve korkakliktir. Bu bireylere gore 6nemli
olan sokaga cikmaktir, imza toplamaktir, ayrica gayri merkezi yapilarin icerisinde pek
fazla sabit bireylerin bulunmamasi da bir sorundur. Fakat asil 6nemli olan az ama
6z kisinin olmasi midir? Aslinda bu tartismaya acik bir konudur, gorecelidir ve net
bir sonuca ulasmak pek miimkiin degildir. Ama hacktivizm protestolarinda giiciinii
cogunluktan alir ve tepki gostermek istedikleri konularda bireylere seslerini duyura-
bilecekleri ortamlar sunar. Belki normalde kendisini rahatsiz eden bir duruma karsi
sokaklara cikmak istemeyen ve sadece seyirci kalacak olan bir birey, oturdugu yer-
den bilgisayarinin basindan sesini duyurabilecek, tepkisini gosterebilecektir. Hatta bu
hacktivist eylemler, 6zellikle sesini duyurmak isteyen bireyin hicbir bilgisini paylas-
masinin gerekmemesi sebebiyle, goreceli olarak daha giivenli veya daha gizli gelebilir.
Hacktivist eylemlerde bireylerin gizliligi dnemlidir, clinkii eylemleri genelde yasa disi
olarak nitelendirilmektedir. Ama hacktivizmin daha giivenli oldugu konusunda kesin
konusamayacagim. Hacktivizm araciligiyla sesini duyurmak isteyen bireylerin kendi
givenliklerini saglamak adina, 6zellikle internet ortamindaki anonimliklerini sagla-
yabilmeleri adina bazi teknik bilgilere ihtiyaclar vardir. Hacktivist eylemler her ne
kadar disaridan bakildiginda gercek diinyadakilere nazaran daha zararsiz gelse de,
buna aldanmamak gerekir. Dijital dinya ile gercek diinyanin birbirine olan etkisi
azimsanamaz ve hacktivizm de dijital diinya araciligiyla yasadigimiz gercek diinyada
bir farkindalik yaratmayi amaclar. Hacktivist eylemler genelde daha zararsiz goziikse
de ozellikle hedef alinan kurum ve kuruluslara dogurabilecegi manevi zararlar ha-
fife alinmamalidir. Hacktivist eylemlerde hedef gosterilen kisi, kurum veya kurulusu
itibarsizlastirma cabasi dikkat ceker.

Hacktivizmde hacker yetenekleri kullanilarak hedeflerden elde edilen verinin cok-
lugu dnemli degildir veya maddi bir kazanc yoktur. Onemli olan elde edilecek bilginin
hassasiyetidir. Bu rencide etme veya itibarsizlastirma dogurdugu manevi zarar bazi
kurum veya kuruluslar icin maddi zarara da yol acabilir. Bunun en belirgin érnekle-
rinden birisi Sony vakasidir. Sony'nin bir PS3'iin sistemini kiran hackera dava agmasi
sonucu ardi ardina Anonymous da dahil olmak Gzere bir cok hacktivist grubun hedefi
haline gelmistir. Bu eylemler sonucu Playstation Network'iindeki 11 milyon kayith
kullanicinin kisisel bilgileri ele gecirilmis ve SONY'nin yaptigi aciklamaya gére saldiri-
lardan 6tiird yilsonu maliyeti 171 milyon dolari bulmustu. Sonucta sanal bir diinyada
veya sanal bireyler s6z konusu degildir, hacktivistler gercek bireylerdir ve eylemleri ile
gercek diinyadan insanlarin dikkatini cekmektedirler. Hacktivist eylemler alisilagelmis
protesto yontemleri kadar stk meydana gelmese de, ozellikle kendisine fazla destekgi
buldugundan yarattigi etki genistir. Bu etkide eminim kamu yararn 6n plandadir,
fakat bir konuya dikkat cekerken eylemlerin halkin magduriyetinin de géz 6niinde
bulundurulmasi gerekir.
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“Hacker”lik lizerine birkac gozlem...

Erkan Saka

Asagidaki metin Alternatif Bilisim Dernegi'nin diizenledigi HackCon | panelinde
yaptigim konusmanin diizenlenmis halidir. ilk béliim olan giris kisminda hacker’liga
yitklemek istedigim genisletilmis anlami vurguluyorum. ikinci béliimde hacker ideolo-
jisi Gizerinden arglimanimi devam ettirmeye calisiyorum. Son kisimda ise Arap Bahari
6zelinde genisletilmis anlamin olasi sonuclarina isaret ediyorum.

Giris

Yazilim, kod vb bilgisi cok sinirli olan biriyim. Bu bakimdan kelimenin yaygin anla-
miyla bakildiginda “hacker”lik iddiasinda bulunmam gayet giictiir. Ancak kavramin
cikis noktasina geri donebilirsek “hacking” faaliyetinde bulunup da “hacker” diye
etiketlenebilecek kullanici sayisinda bir artis goriilebilir: “Hacker” kelime anlamiyla
bilgisayarlara ve benzeri araclara ilgi duyan teknoloji insanidir. “Hacking” faaliyeti
de bilinen yollar disinda bir yol bulup da akillica teknik bir sonuca varma girisimi-
dir (Coleman, 2012). Baska bir tanimlamaya gére de hacking programlari, aglari vb
teknik meseleleri anlamaya calisma hevesidir (Daily Bits, ty.). Bu tanim(lar)dan yola
cikarak “hacker"hgin giindelik hayatin bir parcasi olabilecegi bir tahayyll siireci tize-
rinden goézlemlerimi yaziya dokiyorum. Bu tanim (izerinden bakildiginda neredeyse
mitolojik boyutlar kazanan hacker kimligi yeniden giindelik hayatin parcasi haline
gelebilir. Pentagon'a sizan, banka bilgilerini ele geciren, kiiresel finans sistemini zora
sokan ve su anda yaygin imaji besleyen hacker’lar ise bu genis cercevenin daha kiiciik
bir parcasidir bu durumda.

Kaldi ki toplumsal hayatimiz bilgisayar ve bilgisayar aglarina bagl olarak otomas-
yon sistemlerine giderek daha fazla bagiml hale gelirken asil tehlike hacker'lar degil
sistemlerin kendileri oluyor. John Schwartz'in bir New York Times makalesinde belirt-
tigi tizere bu sistemler dis miidahale olmadan da ¢cokiip giindelik hayati sarsabiliyor.
Kendisi bu baglamda Los Angeles havaalaninda meydana gelen sistem cokmesi lize-
rine 17 bin yolcunun 9 saat boyunca magdur olmasindan bahsederek yazisina baslar
(Schwartz 2007). Bu baglamda Tiirkiye'de de sorunlar olabilecegine siiphe yok. Ama
belki siradan hacker’lik faaliyetini daha cok ilgilendirecek durum teknik aksakliklardan
cok sistemlerin zaten manipiilasyona acik halde olmasi, cogu durumda yurttaslarin
giivenlik bilgilerini koruyamamasidir. Siradan bir kullanici biraz denemeyle cok 6nemli

34



Erkan Saka D alternatif bilisim

bir mevkideki bir kisinin hesaplarini ele gecirebilir. Ne de olsa o kisi en cok kullanilan
sifrelerden birini kullaniyordur?. Ya da cesitli devlet kurumlarinin elindeki baskalarina
ait kisisel veriler yakin zamana kadar biraz denemeyle elde edilebiliyordu®. Devlet
kurumlari bu konuda ilerleme sagladi ama muhtemelen daha cok denemeyle veri
elde edilebilmesi yine de mimkiin olacaktir. Redhack eylemlerinin gdsterdigi lizere
yetkili kisiler hala en temel giivenlik bilincinden yoksunlar*. Bu durumda siradan bir
kullanici tam da “hacking” faaliyeti denebilecek bir deneme siirecinde bir yurttasin
TC kimlik numarasina ya da benzer verilerine ulasabilir, hatta cok gizli belgeleri bile
elde edebilir.

Bu baglamda, Hacker'larla 6zdeslesen sifreleme, gizlilik ve anonimlik gibi 6zellikler
bu baglamda siradan kullanicinin da 6zellikleri haline gelmektedir. Belki elit hacker
sinifi derece bakimindan bu 6zelliklere daha gelismis diizeyde sahip olmak zorundadir
ama siradan kullanici da giinimiizde internet diinyasinda bunlarsiz yapamaz hale
gelmistir. Ornegin anonimlik saglayan Tor yazilimi her kullanici icin hayati bir yazilima
dénismiistir (https://www.torproject.org/). Bu sifreleme/gizlilik meseleleriyle ilgili
bkz (Steven, 1996, Zimmerman, 1995, Doctorow, 2010).

Uzerine diisiindiigiim yeni hacker'lik kavramsallastirmasi icinde “trol” diye tanimla-
nabilecek karakterlere de daha pozitif bir rol bicilebilir. Cogu durumda troller aktivite-
lerini savunmak mimkiin degildir ama trolliik eylemi bir bakima hacking cabalarinin
olumsuza yonelmis halleridir ve trol érnekleri lizerinden daha yapici eylemlilikler de
uretilebilir. Scientology Kilisesi'ne karsi giderek ciddilesen ve ahlaki bir boyut ka-
zanan protesto hareketinin baslangicinda trolliik sayilabilecek etkinliklerin oldugunu
unutmamak gerekir (Turbulence.org, 2010)

ideoloji

Ozgiirliik, Mahremiyet, Erisim gibi bir dizi liberal prensibin hacker'larin en cok 6nem-
sedigi degerler oldugu gorilir. Bilgisayarlara olan hayranlik, bazen izin almadan da
olsa cesitli teknolojilere erisme arzusu one cikar. Erisim noktasinda illegal boyutlar
olabilir ama cogunlukla sistemdeki bosluklardan faydalanma seklinde, yani zaten lega-
lite boyutlarinin ¢izilmedigi, bir erisim séz konusudur (Coleman, 2010). 1984'te yayin-
lanan ve hacker'lik literatiriniin 6nemli eserlerinden olan Steven Levy'nin Hackers:
Heroes of the Computer Revolution'una bakalim: Hacker etigi baglaminda siralanan
prensipler icinde erisim arzusu, meritokrasi, bilgisayarlarin giizelligin ve hatta daha
iyi bir diinyanin kaynagi olabilecegine dair inanc gibi degerler siralanir. Hacker'lik
belki giinimiizde daha az lafi edilen ve belki de anakronistik oldugu diisiiniilebilecek

22011. Sifreniz bunlardan biriyse tehlikedesiniz - Hiirriyet Teknoloji.
www. hurriyet.com.tr/teknoloji/19292141.asp.

32011. Internetin mahremiyetle sinavi - Bilgi Cagi Mobil.
www.bilgicagi.com/mobile/Haber.aspx?ID=6468.

4“icisleri Bakanhgi'nin da sifresi 123456 ciktil - Giindem - T24” 2012. 5 Aug. 2012
<t24.com.tr/haber/icisleri-bakanliginin-da-sifresi-123456-cikti /202131 >
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bir kavrami da hatirlatir: zanaat. Richard Sennett'in
Zanaatkar (2008) adl kitabinda cizdigi zanaatkar
portresi baglaminda hacker’lar da aslinda bir tiir za-
naatkardirlar. Aydinlanma dénemine yeni bir gozle
bakan Sennett, Diderot'un 35 ciltlik ansiklopesinde
insanlarin yaptiklar islerle ilgili anlatimlarinin ne ka-
dar cok yer tuttuguna isaret eder ve “islerini iyi yap-
mayi Ogrenenlerin kendilerini daha iyi idare edebildiklerini ve iyi yurttaslar” haline
geldiklerini dasiiniir. Ayni sekilde “hemen hemen herkes iyi bir zanaatkar haline ge-
lebilir” der (Hyde, 2008)°.

Her ne kadar yukaridaki paragrafin basinda “liberal” degerler diye bir etiket kul-
lanmis olsam da paragrafin gidisatindan anlasilacagi iizere hacker kavramini belli bir
makro ideolojiyle 6zdeslestirmek zor olacaktir. Hacker'lar kendilerini belli bir siyasi
pozisyona gore konumlandirabilirler tabi ki ama hack'leme faaliyetinin kendisine dair
baska bir seviyede ideolojik tahlil girisimini strdiiriyorum. Bu baglamda Hacker ide-
olojisinin 6nemli eylemi olarak Acik Kaynak hareketini/yazilimlarini belirtmek isterim.
Yazinin basinda isaret edilen mitolojik seviyelere cikarilmis hacker'lar degil de acik
kaynak yazilimlarina emeklerini veren isimsiz kullanicilar asil 6vgiliyli ve merkezi rolii
hak etmektedirler. Kullandigimiz Linux temelli isletim sistemleri ve yazilimlardan,
Firefox tarayicisina, “copyleft” ya da “creative commons” gibi telif haklarina/ fikri
miilkiyet konularina yeni boyutlar getiren acilimlara kadar internet hayatimizi yapi-
landiran, temelden etkileyenler hacker'lik konseptinin merkezinde olmalidir. Ozellikle
bu baglamda Richard Stallman hem pratik hem de teorik katkilari (Stallman 1985
ve Stallman 2002), Chris Kelty (2008)'nin acik kaynak hareketiyle ilgili yaptigi et-
nografik calisma ya da fikri mulkiyet haklarinin evrimiyle ilgili Carle Hesse (2002)’nin
calismalarina bakilabilir.

Hacker ideolojisinin énemli bir ayagi ise “kod estetigi/politikalar"dir. Son tah-
lilde, ideolojik prensipler olarak ne sayilirsa sayilsin, bir hacker'in cikis noktasinda
yazilimla olan iliskisi vardir denebilir. Bir hacker'in kamusal alana midahalesi, ya
da hacker’larin kendi kamusal alanlarini insa denemeleri kodlamayla, yazilim gelistir-
meyle ya da yazilimin farkl kullanim yollarini bulmasiyla mimkiindiir. Bu baglamda
Matthew'in (2008) Yazilim Calismalari’'na ya da Lawrence Lessig (1998) ve Coleman
Gabriella (2009)'nin calismalarina da bakilabilir. Kodla ugrasma faaliyeti “yaratma
zevki" olarak adlandirlabilecek bir durumun altinda incelenebilir (akla gelebilecek
kaynaklar, Nietzsche, 1956 ve Barthes, 1975). Hacker karakteri obsesif bir sekilde
6grenme, paylasma, hack’leme faaliyeti icinde bir tiir yaratim faaliyeti yapmakta-
dir. Bu faaliyetinden dolayi bazen yeraltina cekilmek zorunda kalabilir ki hacker'lara
mitolojik kimligini veren bu durumdur (yeralti baglaminda bkz. Sterling, 2002) ve
Thomas, 2003) ama yazinin basinda da belirtmeye calistigim tzere bu durum her

5Sennett’in kitabinin bir tanitimi icin bkz: 2008. The Craftsman - Richard Sennett - Book
Review by Lewis Hyde. New York Times. www.nytimes.com/2008/04/06/books/review/Hyde-
t.html?pagewanted=print.
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zaman illegaliteye evrilmek zorunda degildir. Ozellikle Kelty (2008) iizerinden gé-
rilecegi lizere kodla insa edilen bagimsiz iletisim kaynaklar yeni bir kamusal alan
yaratirken varolan diizenlemelerle cakismalar noktasinda politize olma halleri gorii-
lebilir. Acik kaynakcilarin hic niyetleri olmasa da telif haklar meseleleriyle ugrasa
ugrasa belli diizeyde hukuk bilgisi sahibi olmalari ve hukuki miicadelelere girismeleri
de bu baglamda dusiniilebilir (Coleman 2009'da s 185-206)

Arap Bahanyla Gelen Politik Program

Arap Baharinin ilk anlar hacking faaliyetinin giindeliklesmesi, siradan kullanici se-
viyesine inmesi olarak goriilebilir. Bu kisimda isaret edecegim unsurlari Arap Bahar
izerine yazilmis bir Open Democracy (2011) makalesi izerinden yapacagim.

Bu makalede ilk vurgulanan nokta yakin zamanlarda politize olmus yeni nesil bir
hacker kitlesinin diinya olaylarina, cok uluslu sirketlere ve hiikiimetlere daha tepkili
hale gelmis olmasi. Toplumsal duyarliliga sahip bir hacktivism dalgasi Arap Bahari
ile glin yiziine ¢ctkmis oldu. Bu yeni nesil hactivizm aktorleri dijital yerli sayilabilecek
kategoride olup 4chan tarzi alanlarda gelistirdikleri yeteneklerini internet 6zgiirliigiine
karsi artan tehditler, hiikiimet baskilari vb. yiiziinden politik bir programa kanalize
edecek konuma geldiler. Dijital yerli vurgusu 6nemli c¢linkii medya bombardimani
altinda yetismis “MTV gencligi” aslinda enformasyon akisiyla nasil miicadele ede-
cegini daha iyi biliyor, bir enformasyon savasina dnceki kusaklardan daha hazir. Bu
hazir kusak internetle olan iliskisi sayesinde sinirlar 6tesi, daha kiiresel kimlikli bir bo-
yut da kazanmis durumda. Burada ulusal kimliklerin unutuldugunu iddia etmiyorum,
vurgulamak istedigim, toplumsal duyarliliga sahip bu kitle Londra’dan, Teksas'a, ya
da Kahire'ye kadar diinyaninda her tarafinda verilen miicadelelere cevrimici olarak
midahil olabilir, olma istegi tasir.

Paul Mason (2012)'a gére Hardt-Negri ve Chomsky gibileri okuyarak yetismis ne-
siller bu yazarlarin vurguladigi iktisadi gerilim vurgusunu terketmis olsalar da iktidar
hakkinda epeyce bilgililer ve uluslararasi dayanismaya girmek noktasinda hevesliler.

Bu yeni nesil internet altyapisina dair de son zamanlarda hizla bilinclendiler. Bun-
larin cogu internetin ademi merkeziyetci bir yapiya sahip olduguna ve ozgir ifade
ortami olduguna inanarak Gtopik hayallerle biiyiimuislerdi. Ama son zamanlarda mey-
dana gelen devlet miidahaleleri internetin yapisini daha iyi anlamalarina vesile oldu.
Slacktivizm diye kiclimsense de dijital yerlilerin yogun internet kullanimi Sony gibi
sirketlerin borsada deger kaybina yol acabiliyor ya da LulzSec gibi illegal tarafta
kalmis gruplara bile web {izerinde yapilan bagislar reel zamanl destegin, katilimin
boyutlarina verilebilecek cok sayida érnekten bazilari oluyor.

Anonymous gibi gruplarin “dagilmasi”, “parcalanmasi” gibi haberler aslinda ge-
leneksel medyanin goziinden yapilmis yorumlar oluyor. Ciinkii dogasi geregi hacker
gruplari zaten geleneksel orgiitlenmeler olarak disiinilmemelidir. Belli bir zamanda
belli bir yogunluga ulasmis olsa bile hacker hareketliligi siradan kullanicilar da icine
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alacak sekilde yeni yapilanmalara, yeni
denemelere acik bir pozisyondadir. As-
linda bu “parcalanmalara” ragmen daha
sofistike uygulamalarla hacker etkinlik-
lerinin goériinmesi de bundandir.

ZETE icin yazdigim bir yazida sira-
dan kullanicilarin isyana katilimina dair
bazi noktalardan bahsetmistim (Saka,
2011):

1. Geleneksel medya araclari zaten kontrol altinda oldugu icin Misirlilar komsu

tilkelerdeki — ozellikle Tunus'taki- olaylardan sosyal medya araclar sayesinde
haberdar olabildiler.

2. Gosterilerin 6rgitlenmesinde de yine bu medya araclari merkezi bir rol oynadi.

3. Otoriter rejimlerin sosyal medya araclarini da kontrole calistigini biliyoruz ama
Misir devleti buna biraz hazirliksiz yakalandi. Hem teknik acidan hazirliksizdi
hem de olagan propaganda makinesi bu sefer islememisti. Sosyal Medya'da
propaganda yalanlari hemen c¢éziimleniyordu.

4. Ancak hazirlik yapilsa bile sosyal medya araclarini kontrol etmek daha zor. Her
zaman sansiirden kacinmak icin yeni bir yol bulunabiliyor. Sosyal Medya'nin
dogasi kontrolii daha da giiclestiriyor. Daha énce Cin ve iran'daki sansiire karsi
gelistirilen Tor yazilimi burada da kendini gosterdi. Bir aktivist site Avaaz.org
ile Tor isbirligine basladi.

5. Bu durumda, Miibarek rejimi bu durumda en asiri tepkiyi verip internetin “fisini
cekti”.

6. Ama Internet artik bireylerin degil devletlerin de hayatlarinin bir parcasi haline
geldi. Misir biyiklugiindeki bir devletin internetsiz kalmasi ¢ok siirmeyecekti
yoksa dev bir ekonomik kriz kapidaydi.

7. Kaldi ki Google ve Twitter isbirligiyle bir formil de bulunmustu: Telefon kulii-
belerinden Twitter mesaji atabilmek mimkin kilindi.

8. Kaldi ki ilk kivilcimdan sonra merkezi olmayan bir muhalefetin yolu acilmisti
bile. Yeni Sosyal Hareketler literatiirii uzun zamandir daha az hiyerarsik, daha
mikro meselelerle ugrasan hareketlenmelere vurgu yapiyor. Ama bunun ger-
ceklesebilmesi icin de sosyal medya en iyi araclardan biri oldugunu kanitladi.
Acik kaynak hareketleri rejimi oldugu kadar geleneksel muhalefeti de saskina
ugratmis olmali. “Acik Kaynak Isyanlar” artik olagan hale gelmistir.

Bu siirecte cevrimici cevrimdisi unsurlarin giindelik hayatta entegrasyonun tamam-
landig goriildi: Sosyal Medya kullanilamadigi zaman faks makineleri devreye girdi,
brosiirler, bildiriler haberlesme araci oldu. El Cezire televizyonu bir siire sonra devraldi
yayini ama o da kendi iiretimi yaninda sosyal medyada paylasilan gorsel malzemeyi
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ve mesajlari kullandi yayinini siirdiirebilmek icin (Aslinda El Cezire ve sosyal medya
iliskisi Tunus'ta gosterici Mohamed Bouazizi kendini yaktigi anda baslamisti bile).
Sonra El Cezire'nin yayinlari sosyal medyada paylasilmaya basladi. Bunlar gayet do-
gal bir sekilde meydana geldi. Sosyal Medya bir iletisim mecrasi olarak suni, izole,
aykir olmaktan cikip medya ekolojisinin olagan bir unsuru haline geldi bu arada.
Yine bu siirecte gorildii ki sosyal medya kontrol edilmesi zor ve gelisimini sirdii-
ren ve cesitlenen bir mecradir. Facebook ve Twitter ana rol oynadi ama eylemlerin
koordinasyonunda vatandas gazeteciligi olarak sayilabilecek her arac ve yontem de-
nendi. Dijital haritalar kullanildi, catilardan yapilan goézlemler tweetlendi, Youtube'a
videolar, Flickr'a fotograflar yiiklendi.

Bu gelismelere karsi Bati devletleri de dahil olmak (izere verilen tepki giderek artan
boyutta hacking faaliyetlerinin kriminalize edilmesi seklinde oluyor. Ancak acik uclu
ve gelisimini siirdiiren bir medya olan internet ve onun artan siradan kullanicilaryla
bu kriminalize etme siireci dijital yerlileri dogrudan tehdit eder hale geliyor. Biyik
olasiliklar Arap Baharinin tetikledigi siirec demokratik Bati lilkelerinin de dersler ci-
karmalarina ve internet kontroliine Bati'nin merkezine cekmeyi hizlandirmaya yol
acti. Siber savas kavramsallastirmasiyla Pentagon'dan NATOQ'ya ve Sarkozy gibi si-
yasi liderlere uzanan bir cizgide olusturulan panik halinin dolayli hedefi siradan ama
etkin internet kullanicisi dijital yerliler olabilir (bkz. NATO PA, 2011)
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Hacker’lar: Viral Kiiltiiriin “Semantik Gerillalar”i mu,
Enformasyon Toplumunun Veri Hirsizlan mi?°

Ozgiir Uckan

Bu artik bizim dinyamiz...elektronun ve devre anahtarlarinin diinyasi...
saniyede akip giden veri birimlerinin giizelligi. Cikar pesinde kosusan ac-
gozlllerin elinde olmasaydi son derece ucuz olabilecek, zaten mevcut
olan bir hizmeti para édemeden kullaniyoruz. Kesfe cikiyoruz... ve sen
bize suclu diyorsun. Bilgiyi ariyoruz... ve sen bize suclu diyorsun. Bizim
ten rengimiz, milliyetimiz, dinsel baglantilanimiz yok... ve sen bize suclu
diyorsun. Sen atom bombalari yapiyor, para icin savaslar cikariyor, 6l-
duriiyor, hile yapiyor ve bizi biitiin bunlari kendi iyiligimiz icin yaptigina
inandirmaya calisarak yalan soyliyorsun... hala biz sucluyuz. Evet ben
sucluyum. Sucum merak. -The Mentor ”

Yukaridaki sozler, “Bilgisayar Yeralti Diinyasi"nin efsanevi ismi Mentor'a ait. FBI
tarafindan tutuklandiktan kisa bir siire sonra bu soézciikler, BBS'lerde 8 dolasmaya
baslamisti bile. Hacker'lar, iki bilgisayarin, (kimilerine gore, iki telefonun) birbirine
baglandigi anda baslayan tarihlerinde, bircok bicimde adlandirildilar, cevreleri kimi
zaman cekici, kimi zaman UGrkitiicii bir efsaneler halesiyle kusatildi. Su anda bir
cogunuzun kullandig isletim sistemlerinin temellerini atan kisilerin de aralarindan
yetistigi bu “merakl cocuklar”, yaklasik on-onbir yildir “suclu” diye aniliyorlar. °
“Hacking”in sbzciik anlami, “kesmek”, “yarip acmak”, “kirmak™.. “Crack”, yani
bire bir “kirmak”, hacking eylemlerinden yalnizca birini tanimlamak icin kullaniliyor.
“Yarip agmak”, "icine bakmak” sozciiklerini kullanmak, semantik olarak da, politik
olarak da daha yerinde olur. “Kirmak" séz konusu oldugunda, bu, yikip dagitmaktan
cok, buzu kirip ardindakine ulasmak anlaminda kullanilir. Buzu kirmak, ayni zamanda

6Bu yazi daha 6nce Est&Non dergisinin 6. sayisinda (Ekim-Kasim 2000) yayinlanmistir.

"“The Conscience of a Hacker,” by The Mentor, Phrack Inc., Volume One, Issue 7, Phile #
3, 08/1986 [bkz. www.eff.org ya da www.flashback.se/archive/ | [Ayrica bkz. Bruce Sterling, The
Hacker Crackdown, Bantam, New York, 1992 (paperback 1993), sf. 120-135]

8BBS: Bulletin Board System. 80'lerin bilgisayar sebekelerinde calisan, dénemin gérece az sayida
“bagl” profesyonellerinin ve “iletisim amatérleri”nin kullandigi metin bazl bir haberlesme sistemi

9Hacker'larin tarihi icin bkz. Ozgiir Uckan, “free information / free knowledge” (Tahsin Ergiic'le
sdylesi), Est & Non icinde, say1 1, Kasim- Aralik 1999, sf. 43-57 ; Bruce Sterling, a.g.y.; P. Mungo,
Sifira Dogru / Veri Suglar ve Bilgisayar Yeralti Diinyasi, cev. Emel Kurma, lletisim, istanbul, 1999
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ardinda yatana bir hayat imkani sunmak, ona can vermek de degil midir? Onu etkiye,
etkilesime, yani doniisiime agmak...

“Hack"in bir anlami da “sizmak”tir. Hacker bir sistemden iceriye siizilerken, bu
eylemi da bir etki altinda gerceklestirir. Viral bir etki. “Merak Viriisii"niin yayilma
yollarindan (yalnizca) biri de, “hacking”dir.

Hacker'larin bir tiir “ata”lar olarak gordiikleri beat ku-
saginin kiilt ismi William Seward Burroughs, dilin viris
oldugunu séyler. Bir viriis, koruyucu bir kilifla kapli bir
DNA ya da RNA'dan ibarettir, niikleik asitte kodlanmis
mesajdan ibarettir. icerigi kendini kopyalamak olan bir
mesaj. Virlis mesajin ilettigi emrin ta kendisidir. Dildir...
Sézcitk ve soz...

“Baslangicta sozciik vardi ve sozcitk Tanr'ydi ve o za-
mandan beri sir olarak kaldi. Sézciik Tann'ydi ve sézciik
dile getirdigimiz et’ti. Tam olarak neyin baslangicindaydi g s i
sozciik? YAZILI tarihin baslangicinda. Genellikle konusu- Bir T4 DNA viriisiiniin
lan sozciigiin yazili sozciikten 6nce geldigi sanilir. Ben, elektron mikrografi
bildigimiz bicimiyle konusulan sézciigiin yazili sézciikten
sonra geldigini diisiiniiyorum. Baslangicta sozciik vardi ve sézciik Tanr'ydi ve sézciik
et'ti... insan eti... YAZI'nin baslangicinda... Hayvanlar konusurlar ve enformasyon ile-
tirler, ama yazmazlar. Gelecek kusaklar ya da kendi iletisim sistemlerinin siniri disinda
kalan hayvanlar icin enformasyonu erisilebilir kilamazlar. Bu insanlar ve hayvanlar ara-
sindaki can alici farktir. YAZL. (...) Elektronik Devrim'de bir viriisiin cok kiiciik bir
sozciik ve imge 6gesi oldugu kuramini gelistiriyorum.” 19 Burroughs, romanlarinda ya
da teorik metinlerinde gelistirdigi bu kuramin bir silahi olarak sunmustu Gnli “cut-
up" teknigini. Brion Gysin'la gelistirdikleri bu teknik, dilin viral etkilerine karsi, “s6zii
yarmak” eyleminin bir araciydi. Yani dili “hack” etmek... Denetimin dilini, bu dille
bulasan atalet ve boyun egme viriisiinii, semantik yarilmalar, kesip farkli bilesimler
icinde yeniden bir araya getirilen, birer “buz kirici"ya doéniisen karsi-sozciiklerle, yine
kendini kopyalayarak cogalan viral bir mekanizma ile alt etmek..

Virlsi viriisle vurmak tibbin eskiden beri bildigi seydir. Ama bir viriisiin asla tii-
miyle denetlenemedigini de 6grenmistir tip. Denetim mekanizmalar kendi viral et-
kilerini sebekenin tiimiine salarken, bir yandan da kendisini doniistiirecek, mutasyon
gecirerek yayilip denetimi yeniden ele gecirecek bir anonim akla hizmet ettiklerinin
farkinda degillerdir. Agin timine goz diken viral, sentaktik iktidar, varolus/yayilis
eylemi sirasinda kurdugu sistemi baska viral etkilere de acar. Virls viriisii doniis-
tiirebilir. Denetim karsiti viral etki, bulasici diisiincelerle, merak “solucan”lari ve
muhalefet etkileriyle yayilmaya basladi mi, durdurmak zordur.

OWilliam S. Burroughs, The Electronic Revolution, 1970 Expanded Media Editions, Published
by Bresche Publikationen, Germany (baskisi tiikendigi icin artik elektronik metin halinde elde edi-
lebiliyor), e-metin yazimi: Flesh, 01/16/92). Metnin tamaminin bulunabilecegi bircok siteden biri:
archive.groovy.net/dl|/elerev.html
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Once sebekenin icinde, gecici, gectikleri her yerde iz birakan gécebe zonlar kura-
rak ise baslarlar. Wachowski Kardesler'in simdiden kiiltlesen filmi Matrix'deki Oracle
cevresi ya da Morpheus'un gemisi boyle bir gdcebe viral zondur. Denetim merkezleri
ve giivenlik uzantilar tiim sebekede bu zonlari arar. Sebeke yeni diigiimler, digimler-
den olusan kompleksler ve veri bankalaryla, alternatif sebekeler olusturarak kesisen
cokuluslu sirket aglariyla biiylidiikce, gocebe zonlarin sayisi da, anonim 6zgirligi ve
etkisi de artar.

Enformasyon miilkiyetiyle can bulan yeni egemen sanal siniflar, bilgiyi ve teknolojiyi
tekellerine almaya calistikca, bu viral zonlar s6z konusu enformasyonu orten buzu
deler, verinin kaynak kodunu kirarak sebekeye salar ve teknolojiyi erisilebilir kilar.
iletisim teknolojisinin en iist diizeyi, zaten bu gezici zonlarin erisimi dahilindedir.

80'lerin Hacker Etigi, “tim enformasyon 6zgiir olmalidir” der ve soyle devam eder:
“Bilgisayarlar hayati daha iyi de kilabilir, daha kétii de..” 11

“Enformasyon Cagi"na girdik gireli, basimiz déntyor. Enformasyonu ulasiimaz ki-
lan seylerden biri de akis hizi. Zihinsel algi kaliplarini déniistiren, Paul Virilo'nun
insanlarin zaman-mekan duygularini yitirmelerine, atalet haline géomulmelerine yol
actigini ileri sirdiigii ve “dromoloji” diye adlandirdigi bu hiz, enformasyonun biri ge-
lirken digerini silmesine de yol aciyor . 12 Enformasyon hizi ve iletisim sebekelerinin
yayginligi ve medyatik etki, biliyiik bir hizla kisiyi enformasyon kullanicisi olmaktan
cikarip, “seyirci” haline donistiiriiyor, olup biten her seyi de bir “gosteri”. Seyirci
her seyi gérmek, isitmek ve unutmak zorunda. Sitiiasyonist Guy Debord'un “Gésteri
Toplumu™ adli sarsici kitabiyla anlatmaya calistigi da buydu: Siirekli bakan ve hicbir
sey yapmayan kisi: iste seyirci... “Varligi goriiniis, hakikati de yalan” olan Gosteri
Toplumu’nun ideal bireyi ... 13

Kuskulu bir 6liimle can veren Guy Debord da bir tiir hacker'di, kitabi ve kurdugu
“Internationale Situationisme” hareketi de bir tiir hacker’lar toplulugu. Debord, gos-
teri achgiyla kudurmus arena yamyamligi ve bir topluluk olusturmak arasindaki asli
iliskiyi kendine dert edinen bir zihin-kiriciydi. iste giindelik hale gelmis fasizan siddet,
devlet terorl, mikro-savaslar, etnik cilginliklar, organ ticareti, ekolojik yikimlar ve
icine gémiildiigiimiiz mutlak bir atalet hali... Iletisim teknolojilerinin hizli gelisimi ve
daha da hizla yayginlasmasiyla denetim mekanizmalarini bulastiran viral enformas-
yon tiiketimi, bir cogul yalnizlik ve atalet halini milyarlarca insana yayarak, onlari
post-endiistriyel, post-nasyonal, post-kentsel bir getto karsi-kiltiriine kapatarak, bir
‘kiiresel kdy'den kozmik bir getto dogurdugu, dahasi mutlak edilginlestirme yontem-

Hpkz. O. Uckan, a.g.y., sf. 47; ayrica bu énemli konu ve hacker'lar hakkinda ayrintili bilgi icin
bkz. Tanja S. Rosteck, “Computer Hackers: Rebels with a Cause”, Honours seminar paper, 1994,
(hacker.textfiles.com/papers/hackwithcause.txt) ; Gordon Meyer, The Social Organization of The
Computer Underground, Sosyoloji Master tezi, Northern lllinois University, 1989

12BKkz. Paul Virilio, Hiz ve Politika, cev. Meltem Cansever, Metis, istanbul, 1998; ayrica bkz: Paul
Virilio, La Machine de Vision, Galilée, Paris, 1988; P. Virilio, “Speed and Information: Cyberspace
Alarm!”, CTHEORY e-zine (www.ctheory.net/articles.aspx?id=72)

13Bkz. Guy Debord, Gosteri Toplumu ve Yorumlar, cevirenler: Aysen Ekmekci — Oksan Taskent,
Ayrinti, istanbul, 1995
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leriyle her bireyi kendisi icin bir getto haline getirdigi, ‘Gosteri toplumu’'nun bu yeni
formunda, Debord'unki gibi keskin bir bakis ve hakiki bir durusa, rahatsiz edici bir
elestirellige her zamankinden cok ihtiyacimiz var.

Hacker, yarma, kirma, sizma eylemiyle, bir anlamda enformasyon iletim hizini ve
dolayisiyla “hizin ekonomi-politigi"ni kesintiye ugratir. Hacker elde ettigi enformas-
yona bir TV seyircisinden daha cok deger verir. Onun icin enformasyona ulasabilmek,
ézgiirlitktiir. Onu 6zgiirliigiiniin simgesi olarak kaydeder ve sebeke iizerinden Oteki
ile paylasir.

iletisim teknolojilerinin gelisimi, (sézde) “interaktif” ve mobil televizyona dogru
gidiyor. “Infotainement”, “Cybertainement” * gibi sozciikler, bilgisayar ve iletisim
ag1 kullanicilarini degil, bildigimiz televizyon seyircilerini, o milkemmel, atil tiike-
ticiler toplulugunu hedefliyor. Ulkemize 6zgii bir kurnazlikla, demode bir “hersey
tzerinde”, disiik CPU’'lu anakart, biraz RAM, bir “softmodem”, Windows CE tarzi
bir portatif isletim sistemi, bir klavye, bir mouse ve bir de 14" monitérden olusan,
ucuz OEM cevre iriinleriyle donatilmis, “bilgisayar olmayan”, ama “hem dvd, hem
tv, hem miizik seti, hem internet araci vs.” olan ivir zivir, gazete promosyonlarinda
boy gostermeye basladi bile. Yurt disinda da Playstation |l geldi gecti, Microsoft
“X Box"unun pazarlama faaliyetlerine basladi. Tiim bunlarn taclandiracak ve mobil,
kablosuz iletisimi ucuzlatip “kitlelerin erisimine acacak”, GSM sektériiyle medyayi
bulusturacak olan “WAP" da cabasi... [Buna bugiin Playstation Ill, Wii, wiimax,
wifi, 3G vs. de eklemek gerek...] Kablo teknolojisi de fiber optigin egemenligiyle,
ozellikle sirket aglarinin bant genisligini artirarak bu gelisimin altyapisini hazirliyor.
Buzdolabi dstii mini tv/dokunmatik internet kutulari da alisverisi ayagimiza geti-
recek. Elektronik ticaret televizyon seyircilerini seviyor. Ongériilen gelisme olursa,
bilgisayar (ve enformasyon) kullananlar 6ncelikle sirket calisanlari olacak, gerisi de
“eglenceye doniismiis enformasyon”u ve metalasmis bilgiyi tiiketecek.

Hacker'larin uydulari, dolayisiyla televizyon programlarini (bu arada cep telefonla-
nni da) daha simdiden kirdiklarini hatirlatalim. Sebekeye acik televizyon kutularini
neyin bekledigini siz tahmin edin. Pembe dizinin en heyecanli yerinde, kizi kimin
kapacagina interaktif olarak karar vermeye calisirken ya da dis macunu secerken,
veledin birinin gecici bir zondan sizi Kropotkin ya da Nietzsche'nin viral etkilerine
maruz birakmasi cok mimkin.

Sebeke bilyldikee, popiiler ilgi Matrix'e dogru aktikca, hayatlar giderek daha sanal,
alemler daha siber oldukca, efsane viriislerinin de etkisi artiyor. Hacker'lar, neredeyse
internet ve diger sebekelerde olup biten tim olagandisiliklardan sorumlu tutulmaya
baslandi. Son zamanlarda bilgisayarlarimizi vuran viriislerden kaginin bir hacker (-
ki hacker 6zel bir amacla daha cok bir “worm”, yani gectigi yerde giivenlik delikleri
acan bir tir “solucan” kullanir), kacinin bir internet giivenlik ya da anti-viriis uzmani

“Infotainement: Enformasyon-eglence; Cybertainement: Siber-eglence
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tarafindan ortaliga salindigini biliyor musunuz ? > Nereden bileceksiniz! Bilemeyiz.
Ama genellikle anonim bir hacker'in suclandigi elektronik soygunlarin % 90'inin banka
calisanlari ya da yakinlari tarafindan, sagda solda bulunan hazir programlar ve biraz
da “sosyal miihendislik”le *® gerceklestirildigi, artik istatiksel bir bilgi.

Hacker, zorunlu olarak viriis yazicisi, veri hirsizi ya da elektronik dolandirici degildir.
Sistemlere sizan herkes de hacker degildir. Bu islerin cogunu, biraz nette dolasarak
bulup indirebileceginiz programlarla, sifre kiricilar, internet solucanlari, viris kodla-
riyla da yapabilirsiniz. Ozel sirketlerin giivenlik uzmanlari, ya da hiikiimetin tuttugu,
yetstirdigi cracker'lar her yere siziyor, bu arada sizin elektronik posta kutunuza da .
17 internet'te sizi yalnizca hiikiimet ya da giivenlik uzmanlari degil, e-ticaretin tiim
gozleri izliyor. Hakkinizdaki her tiirli bilgi degerli bir istatistik parcasi, alinip sa-
tilabilir bir meta. Elektronik goéz ve kulaklar her yerde, iste, evde, sokakta... Ama
hacker sizden daha sansli, onun anonima kalkanlari, karsi izleme teknolojileri var.
Kendisini koruyor. Etrafinda olusturulan medyatik sucluluk cemberinden koruyami-
yor ama. Ote yandan, belki de binlerce genc, yalnizca bu efsanevi aura yiiziinden ilk
hack'ini yapiyor.

Bir yerde bir sistem varsa, o sisteme sizma, onu kirma imkani da vardir. Sonsuz gii-
venli bir sistem, bir enformasyon hapisanesi heniiz yaratilmadi. “iktidarlar her zaman
kendilerine ait bir merkezin ve bu merkezden yayilarak tiim evreni kusatan ve her
noktasini denetleyebildikleri bir agin diisiinii kurarlar anonim akillariyla.” ¥ Anonim
aklin bu tehlikeli diisii yine de kaygi verici: “Giiniimiizde askeri-endiistriyel komp-
leksin silahlanma yarisi, ‘Enformasyon Devrimi’ sayesinde bilimsel bilginin timiini
militarize etmis durumda.” 19

Ama neyse ki, sebekenin icinde gezinen viral diigiimler, bazi seylerden de haberdar
olmamizi sagliyor, belki de sivil bir 6nlem almamizin da imkanlarini sunuyor. Nerede

5 Tipki AIDS'in ya da 6zel bir Ebola virus tiiriiniin, Afrika’da kurulu bir biyolojik savas arastir-
malari laboratuvarindan kagtigini iddia eden cok sayida insan oldugu bilgisinin televizyonlardan pek
gecmemesi gibi.

16S0cial Engineering: Sosyal Miihendislik. Cracker'larin sikca kullandigi bu terim, insanlari kan-
dirarak sifre, kullanici adi vb. bilgileri edinme eylemine verilen addir. Jargon'da, hardware ve sof-
tware'in yani sira bir “wetware” teknigi olarak da anilir. Bkz. “The on-line hacker Jargon File,
version 4.1.4, 17 JUN 1999”., Eric Raymond: esr@snark.thyrsus.com [VERSION 4.3.1, 29 JUN
2001, www.elsewhere.org/jargon/html/index.html]

7Ornegin, NSA'nin (Ulusal Giivenlik Ajansi) gelistirdigi iddia edilen “The Echelon Pro-
ject”icin, internetteki belli bash arama motorlarinda “echelon” anahtar sdzcigiyle kisa bir
arama yapildiginda da karsilasilabilecek kaynaklarin yani sira, bkz.: fire.net.nz/echelon.htm;
mprofaca.cro.net/echelon01.html;www.fas.org/irp/program/process/echelon.htm;
www.euronet.nl/ rembert/echelon/xex.html;www.fas.org/irp/eprint/sp/sp_c2.htm; ayrica bkz.:
bbs.thing.net, “echelon” ve “hacktivism” konulu e-posta mesajlari... [yeni link: Remembering Jam
Echelon Day 2001/1999", post.thing.net/node/655]

189, Uckan, “Enformasyon Mimarileri”, Domus M icinde, say1 2, Aralik — Ocak 2000, sf. 69

Paul Virilio, “Ikinci Topyekiin Caydirma Esiginde Yeni Bir Yiizyll” (Serhan Ada'yla sdylesi,
Domus M icinde, sayi 2, Aralik — Ocak 2000, sf. 74
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iletisim varsa orada topluluk vardir . 2° Siber alem, iletisim topluluklarinin kuruldugu,
dagildigi, sonra yeniden bir araya geldigi bereketli bir ortam. Hacker'lar bu alemde
yalniz degil. Steve Jobs gibi merak viriisiiniin degerini bilen eski hacker'larin kur-
dugu “Electronic Frontiers Foundation” gibi sivil toplum kuruluslar, diinyanin her
yerindeki insan hakki ihlallerine tepki veren net topluluklari, ya da yalnizca kiilti-
rel meraklarla bir araya gelip farkl sosyal organizmalar yaratan internet sanatcilar,
hiper-metin yazarlari, 6grenciler, feministler, zapatistalar, anarsistler, siberpunk’lar,
giderek cesitlenen ve zenginlesen karsi-kiltirler, alt-kiiltiirler, haber gruplar, tar-
tisma ortamlari.... Internet iyi ki e-ticaretten, siki denetlenen 6zel miilkiyete haiz
kurumsal sebekelerden ibaret degil. “Sibernetik devletin kapali devresinin etrafinda,
icinde, bir baska koksapsi 2! ag kuran, ona niifuz ederek siirekli doniisen ikinci bir
uzay"...

Hacker, bilginin, daha da 6tesinde denetim altina alinmamis anlamin pesindedir.
Kisisel cikarinin degil. Bedava yazilimla insanlarin sistemlerine, kisisel cikar elde et-
mek icin giren kisi, hacker degil, yalnizca cracker'dir ve dedigimiz gibi, sirketlerde ya
da hiikiimette bunlara daha siklikla rastlanir. Heyecan pesindeki veletler, ya da seri
cinayet isleme cesaretini gosteremeyen psikotik viriis yazicilari da bulunur iclerinde.
Ama bu, etik sahibi bir hacker'i sivil topluma karsi bir “suclu” kilmaya yetmez. Militer
sistemlere girerek Hindistan'in niikleer savas programlarini geciktirmek, ya da Orta
Meksika'da milislerin yaptigi bir koyli katliamini iki saat icinde tim diinyaya duyu-
rup genis capli sivil bir protestoyla Meksika hiikiimetini sorumluluk almaya zorlamak
bir sucsa, o baska... Mafya — devlet biirokrasisi ile ilgili “gizli" belgeleri kamuoyuna
duyurmak bir sucsa, bircok (inlii kose yazari da su anda icerde olmaliydi. Bilginin
gizliligini ihlal sucu, onu kimin sizdirdigiyla dogru orantili galiba. Hacker teknoloji
kullanicisindan cok, yaraticisidr. Kullandigimiz isletim sistemlerinin (Unix, Mac Os,
Windows vb.) cogu, miizik programlarinin hemen hepsi (etik geregi, hacking eylemi
“estetik” olmalidir ve tiim karsi-kiiltiir gruplari gibi onlar da sanata yeteneklidirler),
bircok masatistii yayincilik programi ve cogu elektronik sebeke céziimii, sirketlerin
de sonuna kadar kullandigi bu araclar hacker’lar tarafindan yaratilmistir. Bu dogal.
Ciinki, ancak bir sistemim tiim imkanlarini 6grenme meraki ve ihtiyaci icinde olan
biri, o sistemi gelistirebilir. Telefon sistemi de boyle gelismistir, bilgisayar sistemi de.
Bedene bir uzanti halinde eklenen bircok Gst teknoloji Griinii protez de, ancak me-
rakinin pesinden giden hacker'lar sayesinde, kendi bedenleri {izerinde gelistirilmistir.

Ama hacker, teknoloji iiretirken, dncelikle 6znenin sosyal bir organizasyon halinde
kendini yeniden-olusturmasina zihinsel ve fiziksel imkanlar saglamak itilimiyle hare-
ket eder. Hacker'lari tam bir karsi-kiiltiir grubu kilan da, onlar diger karsi-kiiltiir

20Communication / Community: “Commun” (ortak) sézciigiinden tiireyen ve aralarinda etimolo-
jiden de 6te bir iliski bulunan bir kavram cifti. Demek ki toplulugun iletisimini kisitlarsaniz, icgiidisel
olarak varolusunu siirdiirme, kendini koruma ve muhalefet etme secenegini kullanacaktir.

21Rhizome: Koksap. Gilles Deleuze ile Félix Guattari'nin bu ufuk acici kavrami, en iyi érnegini
ayrikotu’'nda bulur. Kdksap, enlemesine uzayan kokleriyle yayilan, gégebe, yersizyurtsuz bir bitkidir.
Ozel bir muhalefet tarzidir ayni zamanda. Bas etmesi giic, anonim ve gdcebe bir muhalefet. Siber
aleme de yakisir.
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gruplarindan ayiran da bu itilimdir. Iletisim teknolojilerini, verili dilin ve enformas-
yon akisinin yapisini kirarak onu sosyallestirmek amaciyla, bir tiir “semantik gerilla
savasi” icin kullanir . 22

Elektronik bir sebekede ilerleyen bir dijital solucan ya da insanin enformasyon se-
bekesi sinir sisteminde bir sinir hiicresinden digerine yayilan bir RNA viriisii benzeri
davranislar gosterir. Dil dolayimiyla alinan mesajlar, bir cocugun beynindeki veri
kopyalama mekanizmalarini harekete gecirerek sisteme yerlesirler (cocuk &grenir) .
2 Diisiince bulasicidir, dil viraldir, muhalefet kendini kopyalayarak yayilma egilimi
icindedir. Ama bir viriis, yapisi itibariyla muhalif ya da iktidardan yana degildir. Bu
ylizden, spontane ve dngorillemez davranislar sergiler. Viriis, imkandir. Gelecek acik...

DNA REPLICATING
ITSELF

22 Anthony Jon Lev Anderson, Technology and Freedom, Politika-Felsefe-Sosyoloji — Disiplinle-
rarasi Bitirme Tezi, 1993. Lyotard'dan Habermas'a, Marcuse'den Derrida’'ya, Burroughs'dan Mc-
Luhan’a bircok disiniiriin gorisleri isiginda tekno(alt)kiltiirleri inceleyen bu ilging calisma icin
bkz:www.eff.org/pub/Net_culture/Hackers/technology_freedom.paper

23Richard  Dawkins, “Viruses of the Mind”, 1991; ayrica, Steve Cook,
inf(I)ections,www.cyberartsweb.org/cpace/infotech /cook/centre.html (Bulasici diisiince ve ve
fikirlerin viral yayilimi konusuyla ilgilenen Memetics hakkinda yapilacak herhangi bir internet
arastirmasi, bu makaleyle karsilasmanizi saglayacaktir. Ayni arastirma, Aristoteles’in “mimesis”
anlayisindan izler barindiran ve “ayni, es vb.” anlamlarini tasiyan “meme"nin, kendini kopyalayarak
yayilan bir zihinsel “replikant” olup, fikirlerin yayilmasinda asil etken olarak bu viral birimin is
gordiigiini diisiinen cok sayida ciddi arastirmacinin ¢alismalariyla da tanistiracaktir sizi. Memetigin
genetikle dogrudan bir ilgisi oldugunu ve “meme”lerin, hipermetinsel katmanlari delip gegen
eksenler tierinde kayarak yayilmayi 6zellikle sevdiklerini de belirtelim...)
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Hack’'ikatin Red’di

Ulvi Yaman

Hepsi birbirinin ayni.

istediginiz sey iizerine bahse girersiniz ki hepimiz birbirimizin aynisi-
yiz... Bizler okulda biftek istedigimizde kasik kasik bebek mamasiyla
doyurulanlariz... Pisirdiginiz etin lokmalari cignenmis ve lezzetsizdi. Biz
sadistler tarafindan kontrol edildik veya ruhsuzlar tarafindan terslendik,
kaale alinmadik. Ogretecek bir seyleri olanlarin cok azi, bizim &gren-
meye istekli 6grenciler oldugumuzu fark ettiler. Fakat bu insanlar ¢él-
deki su damlaciklari gibiydi.

Bu bizim diinyamiz simdi... Elektronlarin ve elektronik diigmelerin diin-
yasi, bilgi aktarim hizinin giizelligi. Firsatci oburlar tarafindan yonetil-
mese sudan ucuz olacak servisleri, zaten var olan bir sistemi bedava
kullandigimiz icin bizleri suclu diyerek itham ediyorsunuz.

Kesfediyoruz... Ve siz bize suclu dediniz. Bilginin pesinden gidiyoruz...
Ve siz bize suclu dediniz. Bizler derimizin rengi olmadan var olduk,
milliyetsiz, hicbir dine ait olmadan... Ve siz bize suclu dediniz.

Atom bombasi lirettiniz, savaslara girdiniz, cinayet islediniz, hile yaptiniz
ve bize yalan soylediniz. Bunlarin bizim yararimiza olduguna inanma-
mizi saglamaya calistiniz, ve biz hala sucluyuz. Evet, ben bir sucluyum.
Benim sucum merak etmek. Sucum insanlar soylediklerine ve dii-
siindiiklerine gore yargilamak, nasil gériindiiklerine gore degil. Sugum
sizden daha akilli olmam ki, bu yiizden beni hicbir zaman affetmeye-
ceksiniz.

Ben bir hacker’im ve bu benim manifestom. Bu bireyi durdurabilirsiniz,
fakat hepimizi durduramazsiniz.

Hepsinden 6te, hepimiz birbirimizin aynisiyiz.
The Mentor (8 Ocak 1986)

1986 yilinda ilk kez Amerika'da yayinlanan ve o yildan sonra tiim diinyada “Hacker
Manifestosu” olarak kabul edilen metnin son bélimi béyle bitiyordu. O yildan
bugiine tim diinyada oldugu gibi Tiirkiye’de de karsiligini buldu.

48



Ulvi Yaman D alternatif bilisim

RedHack'in gectigimiz haftalardaki eylemleriyle ilgili cok sey yazildi, sdylendi. An-
cak bu eylemler hakkinda sdylenmeyenler iizerinden bir seyler yazabilmek, baka-
bilmek, farkh bir perspektiften, belki daha yukaridan bir yerden incelemek gerekiyor.

Brain Solis’in"Sosyal Medya teknolojiden daha cok sosyoloji ve psikoloji ile ilgi-
lidir" tespitini aslinda tiim internet kiiltiiriyle ilgili olarak temellendirmek miimkiin.
Interneti sonsuz bir 6zglirlik alani olarak gérmek isteyen tim netdaslarin ortak sesi
olarak daha 1996 yilinda Elektronik Ufuklar Vakfi'nin (EFF) kurucusu John Perry
Barlow, “Siber mekanin bagimsizlik bildirgesi’ni yayinlamis, devletlere “Burada
istenmiyorsunuz!” diye haykirmisti.

Her platformun dogasi geregi muhalif veya anarsist gruplarin da gerek kendi ideolo-
jileri dogrultusunda, gerekse internetin 6zgiirligi cercevesinde seslerini duyurmak
icin bu platformda harekete gecmesi kacinilmazdi. Oyle de oldu. Anonymous, Lulz-
Sec, Telecomix gibi “Hactivist” yapilar, ortak goriisleri dogrultusunda, internetin
altyapisinin dogalligi icerisinde ve bu mecraya uygun hiyerarsik olmayan, lidersiz,
dagitik ama iletisim halindeki, etkilesimli, yeni bir 6rgiitlenme bicimini kurguladilar.

Aslinda ister begenelim ister begenmeyelim, “Mem” temelinde paylasim ortamlar
olan 4chan, /b/ gibi platformlarda kimliksiz (anonim) olarak, ama ayni zamanda
sanal diinyadaki yeni kimlikleriyle ve bunun sonucu olarak alt-ist iliskisi olmadan,
ayni goris, ideoloji, disiince, bakis, fikir cercevesinde kurgulanan “bir aradalik” so-
nucu, klasik anlamdaki orgiitlenme modeliyle tanimlanamayacak kadar karmasik bir
yapi ortaya cikti.

Sonsuz 6zgiirliigiin, hicbir kural olmadan her bireyin istedigi gibi davranabilme,
sOyleyebilme, konusabilme temellerinin olusturuldugu bu platformlardaki “Mem” ya-
pisi, egemen/erk yapilar tarafindan kisitlanmaya calisilan fikir 6zgiirliigii ve sansii
baskisiyla karsi karsiya kaldiginda “Anonymous” gibi kendiliginden sekillenen yapi-
lar ortaya cikti. Anlik karar verebilen, degisken yapili, kolektif bilinc dogrultusunda

eyleme gecebilen, duragan olmayan yapilar.

“Anonymous”, “RedHack” ve benzer topluluklarin bugiine kadar gerceklestirmis
oldugu saldiri ve eylemleri burada siralamayacagim. Meraklisi zaten biliyordur, ya da
kiiciik bir aramayla detaylarini internetten bulmasi miimkiin. Burada asil anlasiimasi
ve incelenmesi gereken, bu olusumlarin organik bir yapiya sahip olmasi. Daha basit
bir sekilde anlatmak gerekirse “Anonymous” ve benzerleri bir grup ya da orgiit
degil. Bunlar bir fikir ya da eylem cercevesinde rastgele olusabilen hareketlilikler
olarak tanimlamak daha dogru.

Birbirini taniyan ya da tanimayan, bir fikir yada eylem icin bir araya gelmis, son-
rasinda dagilmis, baska bir eylemde baskalarinin da katilimiyla yepyeni bir birliktelik
kurabilecek, ve hatta ayni anda ayni cati ismi kullanan diinya geneline dagilmis gecici
bir aradaliklardan bahsediyoruz.

Hal bdyle olunca, anonimlik (yani gerek eylem birligi yapanlarin birbirini yalnizca
takma isimlerinden taniyor olmasi, gerekse kamu tarafindan bilinmiyor olmalari) ve
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sabit kalmayan ve siirekli degisken sayilari nedeniyle kanun koyucularin ahsik oldugu
miicadele seklinin paradigmasi bozulmus oluyor. Bilinmeyen ve siirekli/anhk degi-
siklik gosteren bir yapiyi takip etmek ve miicadele etmek bir yere kadar miimkiin olsa
da, bir yerden sonra kendi icerisinde durmaksizin yeniden birliktelik kuran devingen
bir yapi, sonsuz bir dongii olusturuyor.

Bir baslik altinda giin be giin degisen, akiskan, gocebe bir yapiyi kontrol edebilmek
imkansiz. Bu sayede alisagelmedik mevcut organizasyonel yapi Time dergisinin en
etkili 100 kisi listesinde rahatlikla kendine yer bulabiliyor.

Ozgiir Uckan'in politus.org.tr'de yayinladigi “Sokak+ (Dijital) iletisim= Ak-
tivizm”?* baslikli makalesinde anlatmis oldugu Latince -hem topluluk hem iletisimin
temelini olusturan- “Communis” sézclgii, yani ortaklik, ortak olan bu yapilari dogru
tanimlayabilmenin temelini olusturuyor. iletisim ve ortaklik. letisim sayesinde ge-
cici veya kalici ortakliklar olusturarak, gecici veya kalici ortak bir hedef ve/veya fikir
icin eylemlilik.

Bu nokta 6nemli. Ciinkii bicim, internetin ilk giinlerinden alisik oldugumuz bireysel,
yada taninmis iki-lic kisiden olusan “Hacker” mantiginin cok étesinde, farkh, gecisli
ve karmasik bir yapiya donismiis durumda.

Gelelim RedHack’e. Daha 6nce gerceklestirmis olduklari eylemlerle kendilerini bir
nebze duyurmus olsalar bile, son eylemleri olan Icisleri Bakanligi'nin web sitesinin
haklanmasi olayini bircok acidan kirlma noktasi olarak kabul etmek miimkiin. Icis-
leri Bakanhgi'nin haklanmasi gerek zorluk gerekse ele gecirilen bilgiler acisindan
digerlerine gore daha onemsiz goriinse de, toplum tarafindan kabul ve destek
gormesi acisindan énemli bir farkliliga sahip.

Sosyal medyada verilen bu destegin temelini, icisleri Bakani idris Naim Sahin’in
Erzurum ziyareti sirasinda “Sayin Bakanim geldigine cok sevindim” diyen bir va-
tandasa “Hadi bir takla at ya da oyna goreyim” cevabinin kamu vicdaninda
actigl yara olusturuyor.Rahatlikla gurur kirici/incitici denebilecek bu Gstenci tavir
karsisinda, herhangi bir bireyin empati kurarak taraf olmasi sosyolojik ve psikolojik
acidan cok anlasilir bir durum.

Bazi sozliiklerde RedHack'in Icisleri Bakanligi sitesini haklama eylemi, kimi sozliik
yazarlan tarafindan Lamer’lik olarak adlandirilsa da burada asil dikkat edilmesi ve
incelenmesi gereken olgu, eylemin zorluk derecesinden cok, toplumdaki yansimalari
olmal.

Bu sebeple sosyalist/devrimci olusumlarin cok kisitl cevrelerce dikkate alindigr,
sempati topladigi bir konjonktiirde, kendisini “Devrimci” olarak niteleyen bir yapi ilk
kez toplumun farkl kesimleri tarafindan bdylesine bir takdir ve sempati toplamayi
basarabildi. RedHack'in “kamu vicdani"na dokunmayi basarabilen bu eylemi dogru
bir zamanlama olarak énem tasisa da, tek basina boylesi bir destegi aciklamak icin
yeterli degil elbette.

24www.politus.org.tr/Detay2.aspx?id=105
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“Twitter akilli ol adam gibi calis! bak uyariyom seni Redhack amcamin
oglu ona gore... ;) "

Siyasi veya degil, yukarida 6rnegini verdigime benzer bircok konuda sosyal medya
kullanicilarinin RedHack'e rahatsiz olduklari kisi veya kurumlari adres gostererek ey-
lem beklemeleri yine 6nemli sayilabilecek bir olgu. Baski unsurlari, erk ve haksizliklar
karsisinda sosyal medya kullanicilari tarafindan “Robin Hood” benzeri bir basvuru
merci olma yolunda kendilerini kabul ettirebilmis bir pozisyona geldikleri, kazandik-
lari bu sempatiyle 6zellikle genc kusaktan bircok kesim icin “Cekim odagi” olduklari
da yadsinamaz bir gercek.

Ayni sdylem ve eylemlilik gerek sempati ve destek anlaminda, gerekse ayni yoldan
giderek, eylem konusunda aktif olabilecek yeni bireyleri kazanmalan konusunda
onlerini aciyor. Kirillan/kirilacak tiim sistemler teknolojik bir yeterlilik ve beceriye
ihtiyac duysa da sifre ¢oziiciilik, hackerlik alaninda en zayif halka her zaman oldugu
gibi “insan” ogesi.

Bu nedenle zamanla sistemin icerisinde istihdam edilmis ve erk/otoriteyle problemi
olan, haksizhga ugradigimi diisiinen destekci/sempatizanlardan gelecek “iceriden”
bilgi sizdirmalar sonucunda daha biiylik eylemlerle karsi karsiya kalacakmisiz gibi
goruniyor.

1970'lerden giiniimiize, klasik devrimci soyleminin ve kati durusunun karsisinda
RedHack'in esprili tarzi da ayrica dikkat cekici. Hackledikleri sitelere biraktiklar
mesajlar, Twitter hesaplarindan yazdiklari mesajlar, internet kiiltiri icerisinde kabul
goren icerik ve dil yapisina sahip. Bu da onlarin, bu kiiltiir icerisindekilerle dogru bir
iletisim kurabilmelerinin oniinii aciyor.

Yine Twitter Gizerinden gelen elestirilere, dfkelenmeden, sakin, kimi zaman esprili,
olculi bir alcakgondalliiliikle verdikleri cevaplar da bu iletisimin giiciinii destekleyen
unsurlar arasinda. Internet ve sosyal medya ortaminda dogmus bir kusagin olustur-
dugu bu yapinin, sosyal medya yonetiminde de basarili olmasi hic sasirtici degil.

Dil bilgisiyle ilgili yazilan uyari mesajlarina verdikleri cevaplarda internet kiltiiriiniin
yarattigi ironik dili gérmek mimkin.

“hazir konu acilmisken dahi anlamina gelen de da ayri yazilir olayina da
girseniz diyordum?”

“hangi de'lerde ayriliyor hangisinde birlesiyor bir bulsak ;) ) neyse biz
hack yapalim siz ayirinonlari ;) "

“Sanirim komple bir gramer dersi almamizlazim ;) ) neyse biz takilma-
yalim en iyisi, hack grubuyuz zaten, dil bilimci degiliz ;) "

“ek$i sayesinde elestirileriogreniyoruz, ornegin; -mi eklerine dikkat ede-
cegiz;) Bu arada adam hakli->"
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Daha sert ve farkli ideolojilerden gelen elestirilerde de hazir cevapliligin yaninda
kurguladiklari esprili dilin, giinden giine sempati ve destegin artmasina katkisi ol-
dukca biiyiik.

“siz kendinizi ne zannediyorsunuz. bi avuc¢ devrimci ayagiyla sosyalist
emperyalizmcilik yaparak bi bok yaptiginizi zannediyorsunuz.”

“Daha terimleri ogrenmeden siyaset yapma guzelkardesim “sosyalist em-
peryalizmcilik” nedir? Ne diyim sana ben ;) "

“Paint ilemiyaptin? guzel “karsiliksiz" birakmamissin. Bu ne kiskanclik-
habiretwit? Cemaat paramiyimi kesecek?;)"

“senin kafan almaz bunlari, dizin basladikosuver ;)

Gilindemi ve toplumun nabzini tutarak, dogru zamanda dogru hamleler yapmaya
ve sosyal medyadaki iliskilerini ayni diizeyde tutmayi basarabilirlerse, bircok genc
icin “rol model” olmaya saninm devam edecekler. Ayrica Icisleri Bakanhg sitesini
haklamalarindan sonra yaptiklari diger eylemlerdeki fotograf /tasarim kurgusu ve dil,
gerek gorsel acidan gerekse metinsel acidan yeni bir yeralti sdylemi de beraberinde
olusturmaya basliyor. Ustelik bununla da kalmayarak, sosyal medya takipcilerinden
tasarim/gorsel alaninda destek isteyerek etkilesimlerini daha da giiclendiriyorlar.

Radikal gazetesi ile yaptiklar réportajda®® da zaten yukarida degindigimiz, ka-
bul edilmis manifesto cercevesinde birbirinden bagimsiz/otonom hareket edebilecek
hiicresel orgiitlenme bicimine gideceklerini de deklare ediyorlar.

Emniyet miidirligu sitelerini haklamalariyla ortaya cikan devletin korsan yazihim
kullanmasi, muhbirlik sistemi ve izinsiz takiplerin desifresi yine RedHack'in hane-
sine basari puani yazilabiliyor. Ustelik, devlet icin calisan ve pratikte ayni sucu isleyen
devletle dogrudan iliskili hacker gruplarimi ortaya cikarmalari da devlet mekaniz-
masinin isleyisi acisindan kamu nezdinde bu giine kadar olusturulmus yapilarin
sorgulanmasina sebep oluyor.

Kim ne derse desin, ister ideolojik olarak karsi cikin, ister kanun karsisinda suclu
olduklari icin uzak durun, ister lamerlik yapiyorlar diyerek indirgeyin, ister internetin
haylaz sokak cocuklari olarak gormezden gelmeye calisin, sosyolojik ve psikolojik
acidan bu giine kadar rastlamadigimiz bir “Hack’ikati Red’detmek” artik imkansiz.

Ortalikta bir hayalet dolasiyor...

2www.radikal.com.tr/Radikal.aspx?aType=RadikalDetayV3&ArticlelD=1086105& Category|lD=77
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Dijital Aktivizmin Sinir Boyunda Hacktivizm:
Anonymous ve RedHack ornekleri...

Ozgiir Uckan

“Topluluk (Community) ve iletisim (Communication) sézciikleri ayni
koke sahiptir. Bir iletisim agi kurdugunuz her yerde bir topluluk da ku-
rarsiniz ve ne zaman bu agi yikarsaniz —ele gecirirseniz, yasadisi ilan
ederseniz, cOkertirseniz ya da erisilemeyecek kadar pahal kilarsaniz—,
toplulugu da incitmis olursunuz.” Bruce Strerling®®

“Bu artik bizim diinyamiz...elektronun ve devre anahtarlarinin diinyasi...
saniyede akip giden veri birimlerinin giizelligi. Cikar pesinde kosusan ac-
gozlilerin elinde olmasaydi son derece ucuz olabilecek, zaten mevcut
olan bir hizmeti para édemeden kullaniyoruz. Kesfe cikiyoruz... ve sen
bize suclu diyorsun. Bilgiyi ariyoruz... ve sen bize suclu diyorsun. Bizim
ten rengimiz, milliyetimiz, dinsel baglantilarnimiz yok... ve sen bize suclu
diyorsun. Sen atom bombalari yapiyor, para icin savaslar cikariyor, 6l
duriiyor, hile yapiyor ve bizi biitiin bunlari kendi iyiligimiz icin yaptigina
inandirmaya calisarak yalan soyliiyorsun... hala biz sucluyuz. Evet ben
sucluyum. Sucum merak.” The Mentor?’

Bruce Sterling'in internetin gorece kisa tarihin baslangicinda dile getirdigi bu haki-
kat, yani iletisim ve topluluk arasinda her zaman var olmus olan asli bag, internetin
hayatimizda, &zellikle de sosyal, ekonomik, kiiltiirel ve politik hayatimizda bugiin
kapladigi yeri anlamlandirmak icin iyi bir hareket noktasi. “Topluluk” ve “iletisim”,
Latincede ayni kokten tiriyor: “Communis”... Yani ortak olan, ortaklik... Ancak bir
ortakhk temelinde topluluk kurabilirsiniz ve ancak ortak bir dil ile iletisimde buluna-
bilirsiniz...

26Sterling, The Hacker Crackdown, Bantam Books, 1993, sf.14 (cevrimici versiyon: ebo-
oks.adelaide.edu.au/s/sterling/bruce/hacker/complete.html#)

2TThe Mentor, “The Hacker manifesto”, Phrack, Volume One, lssue 7, www. ph-
rack.org/issues.html?issue=7&id=3&mode=txt; Ayrica bkz. Ozgiir Uckan, "Hacker'lar: Vi-
ral Kdaltiriin  “Semantik Gerillalar”t mi, Enformasyon Toplumunun Veri Hirsizlart mi 7",
Est&Non, Sayi:6, Ekim-Kasim 2000, www.ozguruckan.com/kategori/teknoloji/22231/hacker-lar-
viral-kulturun-semantik-gerillalar-i-mi-enformasyon-toplumunun-veri-hirsizlari-mi
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lletisim ve topluluk arasindaki bu ortaklik paydasi, ayni zamanda iletisimin bir 6r-
giitlenme ortami oldugunu da ifade eder. lletisim sayesinde ortak paydada bulusanlar
bir araya gelip, topluluk icinde gecici birlikler olusturup eyleme gecebilirler. iletisim
olmadan érgiitlenme olmaz. Orgiitlenme bir katilim pratigidir ve iletisim sosyal, poli-
tik, kiiltarel katilimin olmazsa olmaz kosullarindan biridir. Bu durum da, iletisimi her
tirld toplumsal hareketin, topluluk inisiyatifinin, sosyal kalkismanin, isyanin, devri-
min, eylemin asli parcasi haline getirir.

Hizli kosan haberciler olmadan Spartakiis isyanlarini, el konulmus matbaalarda
basilan bildiriler olmadan 1848 Devrimi'ni, telgraf ve rotatifler olmadan Ekim Dev-
rimi’'ni, teksir makineleri olmadan 60’'larin, 70’'lerin genclik hareketlerini, fotokopi ve
fanzinler olmadan 80'lerin ve 90'larin alt kiltirlerini diisinmek imkansizdir. Bugiin
de internet ve sundugu cok katmanli iletisim imkanlarini hesaba katmaksizin herhangi
bir toplumsal hareketi diisinmek mimkiin degildir.

Ustelik internet dogasi geregi, gayrimerkezi, dagitik, sinir asan, gercek zamanli,
kesintisiz, kiiresel, etkilesimli bir yapida, coktan coka bir iletisim ortami oldugu, her-
hangi bir devletin yonetimine tabi olmadigi icin, érgiitlenme bakimindan gecmisteki
baskin iletisim bicimlerine kiyasla cok daha fazla imkan sunmaktadir. Nitekim, dev-
letler, cokuluslu sirketler, cikar lobileri ve uluslararasi kuruluslarin internetin bu temel
yapisina yonelik saldirilari ve onu denetimleri altina cabalar katlanarak artmaktadir.
Cinkl denetimlerinden kacan bu ortamin varliklarina yonelttigi tehdidi hepimizden
once kavramis bulunuyorlar. Bir zamanlar énce hizli kosan habercileri oklamaya cali-
san, telgraf ve telefonlari kesen, matbaalari, rotatifleri, teksir ve fotokopi makinelerini
“suc aleti” sayan iktidar akli degismemistir. Sadece isi “biraz" zorlasmistir.

Dijital Aktivizm

Ashinda “dijital aktivizm”, internet ve aktivizm arasindaki iliskilerin sadece bir boyu-
tunu dile getirir. Artik interneti kullanmayan herhangi bir aktivizm tiriinii disiinmek
hayli zordur. Bu yiizden, belki de yakin bir gelecekte “dijital aktivizm" terimini kul-
lanmayacagiz. Ciinkii aktivizm genel olarak dijital bir boyutu zaten kapsiyor olacak.

Dijital aktivizm, internet heniiz “internet” olmadan, daha Pentagon ile birkac¢ tni-
versite arasinda koza halindeyken bile oradaydi. “ARPANET" projesinde calisan aka-
demisyen ve 6grenciler BBS'lerde (Bulletin Board System) bir yandan bilim kurgu ve
siber-punk muhabbeti yapiyor, diger yandan da gizli gizli, anonimligi korumak icin
bireylerin giiclii sifre algoritmalari kullanma hakkina sahip cikan “kripto-anarsist”, bil-
ginin 6zgiir dolasimini savunan “hacktivist” (“hacker etigi” temelli politik aktivist)
faaliyetler orgutliyor, yani “dijital aktivizm” yapiyorlardi. Bugiin internet hepimizin
ortak alaniysa, bu biraz da onlarin sayesinde; internetin “demilitarize” edilmesinde
de 6nemli katkilari oldu. internetin kiireye yayilmasiyla birlikte bu dijital aktivizm ko-
zasi da kacinilmaz olarak catladi ve durdurulamaz bir gayrimerkezi hareket icerisinde
cesitlendi, yayginlasti.
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Artik interneti kullanamayan herhangi bir aktivizm tiiri miimkin degil. Bu da diji-
tal ortamin atalet yaratabilecek fanus etkisi ve hiikiimetlerin ve diger iktidar odakla-
rinin internet (izerindeki baskici faaliyetlerinin farkinda olmayi ve buna karsi 6nlemler
almay: gerektiriyor elbette. Dahasi, dijital aktivizmin sokakla bulustugu zaman gercek
etkisini yaratabilecegini de hesaba katmak gerek.

Son iki yil, bize bu etkiyi acik secik bir bicimde gosterdi. internet, ézellikle de
sosyal medya, Tunus ve Misir'da “Arap Bahari"ni baslatan isyanlarin ayrilmaz bir
parcasiydi. Elbette bu hareketlerin “Facebook devrimi” veya “Twitter isyani” diye
adlandirnimasi, vaktinin cogunu bu ortamlarda geciren batili gazetecilerin medyatik
aymazhigindan ibaretti ve akli basinda kimse bu boyutta bir toplumsal hareketin
sadece sosyal medya sayesinde mimkiin olabilecegini diisiinmedi; ama yine olaylari
yakindan izleyen hic kimse de bu hareketlerdeki internet etkisini hesaba katmamazlik
edemedi (telgrafi, rotatifleri ve Ekim Devrimi'ni hatirlayin).

internet, Yunanistan, Ispanya, ingiltere, italya ve hatta Israil'de patlayan isyan
dalgasi, yani “Ofkeliler Hareketi"nde (Los Indignados) de giiclii bir etkide bulundu.
ispanya'da “Demokrasi Hemen Simdi" hareketinin manifestosu®® internette yayin-
lanir yayinlanmaz derhal kitlesel bir bicimde imzalandi ve sokaga cikanlar arasinda
zaten bir kolektif biling olusmus durumdaydi. Hemen ardindan, kiresel ekonomik kri-
zin merkezde patlayip cevreye yayilmasi hareketine bir cevap olarak, cevreden dalga
dalga gelip merkezi patlatan “Occupy Wall Street” (Wall Street'i isgal Et / OWS)
hareketi ortaya cikti ve 6nce ABD'nin diger sehirlerine sonra da kiireye yayilan bir
isgal hareketine dénustii (simdilerde de lniversiteden bilime, gida zincirinden iklim
yikimina bir cok farkli boyutun isgaline dogru genisliyor). “Biz %99'uz"?° sloganiyla
yayilan ve parklari, meydanlari, sokaklari isgal eden, cadirlar, kitaplari, cep telefon-
lari, bilgisayarlariyla gocebe komiinler yaratan, halk meclisleri kuran, sermayenin el
koydugu kamusal alani yeniden kamusallastiran bu kiiresel hareket de interneti gayet
etkili bir sekilde kullaniyor. Biitiin bu hareketler interneti hem mesajlarini iletmek,
karsi ciktiklar giicler Gizerinde baski kurmak, hem de 6rgiitlenip bir araya gelmek icin
gayet yaratici ve etkili bir sekilde kullanmaktalar.

Son yillarda giindeme gelen tiim toplumsal hareketlerde internetin giiclii mevcudi-
yetine tanik oluyoruz. Bu aslinda tamamen yeni bir sey degil. internet ve cep tele-
fonlaryla 6rgiitlenen Seattle protestolarindan veya Zapatistalarin Meksika'daki milis
katliamlarini internetle diinyaya duyurup hiikiimet izerinde baski kurmalarindan beri
internetin toplumsal katilim ve orgiitlenme imkanlarinin farkindayiz. “1999'daki Se-
attle Diinya Ticaret Orgiitii toplantisi, mobil iletisim ve internetin akilli 6rgiitlenme
etkisiyle kiresellesme karsiti hareketin simgesine donistii. Bir milyon Manilah, 20
Ocak 2001'de virlis gibi yayilan SMS mesajlaryla Filipinler Baskani Joseph Est-
rada'yi disiirdi. Bu tarihe “en kalabalik miting” olarak gecti. Avrupa’nin sehirlerinde
yeni bir toplumsal eglence / performans / gosteri / eylem bicimi, birbirini tanima-
yan insanlarin mobil mesajlarla orgiitlenerek herhangi bir mekanda 6ngoriilmedik bir

28“Democracia Real Ya!”, www.democraciarealya.es/manifiesto-comun/manifesto-english/
wearethe99percent.tumblr.com/
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kisa eylemde bulunup dagilmasi, ‘flash mob’ adiyla kent kiiltiiriiniin bir parcasi oldu.
Sili'de, devlet okullarinda okuyan dgrenciler yiiksek harc iicretleri ve egitim yetersizli-
gine baskaldirlarini YouTube, anlik mesajlar ve sosyal aglar kullanarak orgtlediler.
Buna ‘Penguen Devrimi’ dediler. 700 bin yetiskin de protesto eylemlerinde onlara
katildi. Egitim bakani istifa etti, hiikiimet taleplerini kabul etmek zorunda kald:.”3°
Ama bu imkanlar artik giderek derinlesiyor ve zenginlesiyor.

internetin politik faaliyet icin tasidig potansiyeller bakimindan iiclii bir islevi var:
ilki, etkilesimli yapisindan ve anlik akis 6zelligi bakimindan sundugu “Agora” islevi.
Burada sosyal medya, bir zamanlarin internet gruplarinin ve forum alanlarinin sun-
dugu tartisma imkanlarini, gercek zamanli olarak ve cok daha genis kitlelere sunmasi
bakimindan 6ne cikiyor. Sosyal medya kiiresel bir meydana dénisiiyor. Boyle bir or-
tamin hem politik fikirlerin olgunlasmasi hem de politik katilim acisindan tasidigi
6nem tartisilamaz. Diger islev ise, internetin gayrimerkezi yapisindan kaynaklanan
engellenemezligi sayesinde, 6zellikle politik aktivizm icin sundugu orgiitlenme, eylem
organize etme, inisiyatifleri gerceklige dénustiirme islevi... Bu ikinci islev gencligin
politik hayata katilimi bakimindan hayati bir 6nem tasiyor. Internetin, ézellikle de
sosyal medyanin orgiitlenme islevini, 6zellikle Arap Bahari sonrasi daha iyi anladik.
Totaliter yénetimlerin denetleyemeyecegi bir sekilde Tunuslu, Misirh, iranl gencler
bu mecralari son derece yaratici ve bilgili bir sekilde kullanarak biyiik avantaj sag-
ladilar. Sosyal medya sayesinde on binlerce eylemci, hic tahmin edilemeyecek bir
bicimde bir araya gelme, eylem gerceklestirme ve dagilma gibi yetenekler kazandi.
Elbette bu bakimdan dikkatli olunmasi ve anonimlestirici teknolojilerin kullanilmasi
gerekiyor. Yoksa internetin kendisi iktidarlarin elinde elverisli bir takip, fisleme ve
baski aracina doniisebilir. internetin iiciincii islevi ise, tamamen kiireselliginden, ulu-
sotesi yapisindan gelen sinir asma 6zelligi sayesinde bilginin énlenemez bir bicimde
dolasima sokulmasi islevi. Politik aktivistler bu sayede, herhangi bir hak ihlalini,
baskiyr aninda uluslararasi toplumun bilgisine sunarak iktidarlari zor durumda bira-
kabiliyorlar. Mesela Misir'da devrim sirasinda iktidarin interneti kesmesi, 6ncelikle bu
enformasyon akisini keserek eylemcileri bastirmaya yonelikti. Ama ise yaramadi. Misir
borsasi ¢cokerken, eylemciler diisiik teknolojili araclari yaratici bir bicimde kullanarak
(internet fax bridges, ham radios vb.) tweet gecmeye devam ediyorlardi. Tirkiye'de
de gerek internet sansiriine gerekse genelde basin engellemelerine karsi en 6nemli
kozlardan biri de bu bilgi akisi. internetteki engellenemez bilgi akisi sayesinde Av-
rupa Birligi'nden uluslararasi kuruluslara farkli odaklara ulasip, onlarin dolayimiyla
hitkimet Gizerinde ciddi bir baski olusturulabiliyor.

“Dijital aktivizmin ve ag orgiitlenmesinin en etkili oldugu boyutlardan biri de, pa-
radoksal bir bicimde yerel dlcekteki eylemler. Dijital aktivizmin ag etkisi bir yandan
muhalefeti kiiresel cogulluklarla etkilesime sokup beslerken, 6te yandan yerel tekil-
likleri kiiresel baglama tasiyarak etkilerini biiyiitiiyor. Ozellikle kent, hatta mahalle
oOlceginde orgiitlenen yerel topluluklarin eylemleri, ag etkisiyle bolgesel, ulusal, kiiresel
Olceklerde ses getirerek etkilerini artirabiliyor. Mutenalastirma projeleriyle dislanmaya

300zgiir Uckan, "Akilli Ag Ceteleri ve WikiLeaks", Digital Age, 2011 / 01, sf. 90 - 91
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direnen, saglik, egitim, ulasim, hijyen gibi biyiik kentsel sorunlar etrafinda érgiitlenen
topluluklarin kurdugu isbirligi aglarindan yayilan dijital aktivizm, farkh cografyalar-
daki benzerleriyle aglar olusturarak kritik kiitle etkisi yaratabiliyor. Dijital aktivizmin
etkili olabilmesi icin gerceklige genislemesi gerekiyor...”3!

Halkin, 6zellikle de gencligin politik katilimi Gizerine odaklanan herhangi bir hare-
ket interneti yaratici bir bicimde kullanmanin yolunu kesfetmek zorunda; ama bunu
internetin atalet yaratabilen yan etkilerini bertaraf etmenin yollarini bularak yapmasi
gerek. Bu, oldukca zor bir denklem. Ustelik bu denklemin céziimii icin her duruma
uygulanabilir genel bir formiil yok.

Her hareket internetin sundugu yeni katiim teknolojilerini kullanarak orgltlen-
menin yolunu kendi baglamina, kosullarina uygun bir bicimde yeniden kesfetmek
zorunda. Ama baska bir yol da yok. Ciinkii érgiitlenmek iletisimle baslar. Ciinkii
internet giderek hayatimiza “gémiilii” hale geliyor. Internet sadece toplumu, ekono-
miyi, kiltiird, medyay! vb. degil siyaseti de donistiiriiyor. Daha simdiden internet
ana akim siyasetin bir parcasi haline geldi. Yeni siyaset yapma bicimleri interneti
mecburen kullanacak. Bir kusak sonra bu déniisim tamamlanmis olacak ve bazi
sorunlar artik sorun olmaktan cikacak. Ciinkd “dijital gdcmenler” yerini “dijital yerli-
ler"e birakmis olacak. Dijital yerlilerin yeni politik diline 2011'de Tunus’ta, Kahire'de,
Atina’'da, Madrid'de, Tel Aviv'de, Wall Street’e tanik olmustuk: “Biz sisteme karsi
degiliz, sistem bize karsi”, “"Hata 404: Sistem cokmesi”, “Demokrasi indiriliyor”,
“Oyun bitti"...

internet: Yeni Cephe

Bu arada iktidarlar da (devletler, cokuluslu sirketler, askeri-endiistriyel kompleksler,
cikar lobileri, uluslararasi kuruluslar, geleneksel medya vb.), her zaman yaptiklari gibi
topluluk ve iletisim arasindaki bagi kesmeye calisacaklar, yani varliklarina yoénelik bir
tehdit olarak algiladiklar internete saldiracaklar. Halklar ve iktidarlar arasindaki bu
savasin yukselerek siirecegini 6ngérmek mimkiin.

Eski ekonomi ve bunlarin internetteki kurumsal uzantilarinin cikarlarini koruyan
devletler ile internetin gercek sahipleri arasindaki savas giderek kizisiyor. Dijital 6n-
cller yerini dijital yerlilere birakmaya, yani internet niifusu fiziksel diinyayla ortiis-
meye basladigindan bu yana, hikiimetler, uluslararasi kuruluslar, kurumsal dinya
ve internet vatandaslari, “netdaslar” bu alanin egemenligi icin kiyasiya bir miica-
dele icinde. Elektronik casusluktan sistem saldirilarina, gozetim tekniklerinden erisim
engellemeye, sansiir ve filtre cabalarindan interneti ulusal sinirlar icerisine kapatma
veya BM tiiri uluslararasi bir otorite olusturma sevdasina, devletler ve endiistriyel
kompleks her yolu deniyor.

Bunun karsisinda da, agin gayrimerkezi yapisindan giic alan mahremiyet koruma,

31(")zgi]r Uckan, “Dijital aktivizm ne kadar etkili?”, Gennaration, S:5, Mayis 2010,
www.gennaration.com.tr/yazarlar/dijital-aktivizm-ne-kadar-etkili/
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anonimlestirme, kriptolama, sanal veri limanlari, derin ag gibi “gériinmez internet
projeleri”, yani savunma hatti ve cok cesitli karsi saldiri teknikleri netdaslarin kul-
lanimina acik. Buna internetin yarattigi yeni alternatif medya yapilarini, 6zellikle de
politik katihmin en etkili yollarindan biri olan “yurttas medyasini” da ekleyelim, ki
tablo belirsin...

“... Oyunun kurallari degisti... Bu oyunda artik sadece devletler ve cokuluslu sir-
ketler oynamiyor. Yeni ve davetsiz oyuncular oyuna girdi. WikiLeaks'in temsil ettigi,
kurumsal ve endiistriyel medya diizenini bozarak bilginin dolasimi éniindeki engel-
leri yikarak, onlarin yanindan dolasarak iktidar odaklarinin kirli sirlarini ifsa eden
yeni bilgi oyunculari da var oyunda. Daha da 6nemlisi, halk, yeniden oyunda. Arap
Bahari, cok uzun zamandir gériilmemis bir bicimde, halklarin, tarih sahnesine artik
beklenmedik ve 6zellikle de davet edilmemis bir sekilde yeni bir oyuncu olarak ciktigi
an olarak da anilacak. Bu yeni giiclerin, kuskusuz, internet basta olmak lzere ag
teknolojileriyle dogrudan ilgisi var. insanlar artik yeni giiclerle sahip: Cok hizli bir
sekilde bir araya gelip dagilabilme; gayrimerkezi bir orgiitlenmeyle 6ngdriilemez dav-
ranislarda bulunabilme; ic ve dis iletisimi 6nlenemez bir sekilde siirdiirebilme; yerel
eylemlerine kiiresel iletisim kanallarini kullanarak destek yaratabilme; kiiresel iletisim
yetenekleriyle diinya kamuoyunu etkileyebilme ve iktidarlar tizerinde goriilmemis bir
baski yaratabilme; her seyden énemlisi, baskinin kosulu olan gériinmezlik duvarlarini
yikarak iilkeleri diinyaya seffaflastirabilme...”32

Evet artik oyunda yeni oyuncular var ve bu iktidarlari Slesiye korkutuyor. iktidar-
lar drkiyorlar, ciinki ipin ucunu coktan ellerinden kacirdilar ve cabalari, ister sézde
hukuki, ister teknolojik olsun, aninda bosa cikariliyor. Cita giderek yiikseliyor: Ar-
tik “Buyiik Birader"in her adimi, onun teknolojisini yine ona karsi kullanan “kiiciik
biraderler” tarafindan izleniyor ve hicbir sey gizli kalmiyor! Halk bilgiyi talep edi-
yor ve bilgi eyleme dénisiiyor. Dezenformasyonla enformasyon, gosteri ile hakikat
arasindaki bu savasin cephesi ise, sadece aglar degil, zihinlerimiz...

Bilginin iktidarin denetiminden kacmasi, yani aciklik ve seffaflik, 6nemli bir kis-
minda otoriter hiikiimetlerin is basinda oldugu, demokratik iilkelerde bile otoriter
egilimlerin yikseldigi, hesap vermekten kacan neo-korporatist diizenin sirayet ettigi
bir diinyada, komplo, yozlasma, sémiirii ve baskinin ilaci haline geliyor. Otoriter hii-
kiimetler, baskici kurumlar ve yozlasmis sirketler, sadece uluslararasi diplomasi, bilgi
Ozglrligi yasalar, hatta dizenli secimler yoluyla degil, bunlardan cok daha giicli
bir seyle, yani halkin vicdaniyla baski altinda tutulmak zorunda. Halkin vicdani ise
konusmak, eyleme katilmak, orgiitlenmek ve demokratik baskiya doniismek zorunda.
Bunu internet 6zgiirliigiine sahip cikmadan, yani iletisim ve topluluk arasindaki asli
bagi korumadan nasil yapacak?

iletisim orgiitlenmektir, evet. Ama eylem sokakta yapilir. iletisimle érgiitlenen kit-
leler sokaga cikar. Birlikteligin karnavali, dogrudan demokrasiyi sokaga, meydana

32Qzgiir Uckan & Cemil Ertem, WikiLeaks: Yeni Diinya Diizenine Hosgeldiniz, Etkilesim Yayinlari,
Nisan 2011, sf. 18
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tasiyor. Bugiin, yeni bir aktivizm, yine iletisimle sokagin bulustugu yerde doguyor...

Hacktivizm

Ancak internet lizerinde gerceklestirilebilen, oldukc¢a da etkili de olan baska bir dijital
aktivizm tiiriinden de bahsetmek gerek: “Hacktivizm”.33 Politik amacli “hack” eylemi
anlamina gelen ve son dénemde 6zellikle” Anonymous”, “LulzSec” ve Tiirkiye'de
“RedHack” eylemleriyle adini duyuran bu tir, aslinda dijital aktivizmin tarihine ait.
Ama internetin gelismesi, 6zellikle de P2P aglar ve sosyal medyanin ortaya cikisiyla
etki ve kapsamini artirmis durumda.

Anonymous'u Arap Baharinda otokratik yonetimlerin internet sitelerini cokertirken,
veya WikiLeaks'e saldiran sirketlere karsi saldirilar diizenlerken gorditk. Bu arada
WikiLeaks gibi, internetle durdurulamaz hale gelen “sizinti gazeteciligi” de tama-
men internet temelli bir diger dijital aktivizm tiri sayilabilir. WikiLeaks coklanabilir
bir model haline geldi ve bu model, cevre sorunlarindan kirli ticaret sirlarina, ye-
rel, bolgesel, kiiresel dlceklerde cesitlenerek yeni mecralar yaratiyor; boylece medyayi
baslangicindaki kamusal fayda dinamiklerine geri dondiiriiyor.

Hacktivizm, yani bilgi 6zgirligii temelli “hacker etigi”nde kokini bulan politik
amaclar icin hack faaliyetleri ve netdaslarin / vatandaslarin anonim / ézel, devlet ve
diger iktidar odaklarinin ise seffaf olmasi gerektigini savunan, bu amacla giiclii kripto
algoritmalarinin herkesin erisimine ve kullanimina acik olmasi gerektigini savunan
kripto-anarsizm, internetin basindan beri dijital aktivizmin 6nemli alt tiirleri olageldi.

1999’da benimle yapilmis bir sdyleside hacker tanimini séyle yapmistim: “Elektronik
sistemlere ya da daha dogrusu genel olarak sistemlere -ki telefonun da bir elektronik
sistem oldugunu goéz ardi etmemek gerekiyor- onlarin olanaklarini kesfetmek iizere
girmek, yani bir sistemin son kullaniciya sagladigi siradan 6zelliklerle yetinmeyip bu
sistemin tam olarak neler icerdigini 6grenmek icin bu sistemi kesfeden kisi, aslinda
hack ediyor. (...) Simdi, hacker'i bir sistemi -ki bunun elektronik bir sistem olmasi da
gerekmiyor- tiimilyle kesfetmek isteyen, sistemin sadece kullaniciya sundugu 6zellik-
lerle yetinmeyen insan olarak tanimlayabiliriz aslinda, bu isin temeline giderek. Hatta
bu bakis acisiyla, Graham Bell'in de aslinda bir hacker oldugu yaklasimina ulasilabilir.
(...) [Hacker etigini] ortaya gikaran hacker'lar, Unix'i ve benzeri isletim sistemlerini
gelistiren hacker'lardir. Yani ilk kusak hacker'lardir. Phreaking’den gelen ve hemen
hepsi bilgisayar programcisi olan adamlar.”3*

Bilgiye sinir tanimadan erisme ve onu isleyerek baskalarina iletme 6zgiirliigi, temel
insan haklarindan biridir. Kokleri 50°li yillara kadar uzanan ilk kusak hackerlarin

33Bkz. Ali Peksen, "internet ve Hacktivizm: Yeni toplumsal muhalefet", izinsiz Gésteri, Asalsayi
239, www.izinsizgosteri.net/new/?issue=64& page=1&content=539#

34“Free Information, Free Human”, Ozgijr Uckan ile sdylesi, Tahsin Ergiic, Est&Non, S:2, Kasim-
Aralik 1999, sf. 44, 45, 46
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olusturdugu alt kiiltiiriin kodu, o iinlii “Hacker Etigi" de ayni kabule dayaniyordu:3°

1. Bilgisayarlara [bilgi sistemlerine] giris hakki herkese acik olmalidir: Sinirsiz ve
bitinsel bir giris hakki.

2. Tam bilgi 6zgiir olmalidir
3. Otoriteye asla giivenme. Gayrimerkezilesmenin yerlesmesi icin caba goster
4. Hackerlar, hackleriyle dlciilmelidir.

5. Bir hacker, bir bilgisayar tizerinde sanatin ve guzelligin yaratilabileceginin far-
kinda olmalidir.

6. Bilgisayarlar hayati daha iyi de kilabilir, daha kot de.

Tiam bilgi 6zgir olmahdir clinkii kimseye ait degildir, kusaklar boyu herkese aittir.
Hacker etiginin temeli budur. Bu temel, bugiin dijital olsun olmasin hemen her tiirli
aktivizm, toplumsal inisiyatif, insan haklari savunucular, hatta Birlesmis Milletler ve
Avrupa Insan Haklari Mahkemesi tarafindan da paylasiliyor.

Bilgiyi 6zgiir kilmanin yollar farkl elbette. Ama bilgi 6zgiirligi genellikle cok ce-
sitli glic odaklarinin bireylere ve halklara karsi giristigi gayri mesru bir cok eylemin
ic ylzini ortaliga dokecegi icin, bilgi genellikle tahakkiim altina alinip dolasimi en-
gellenmeye calisiliyor. Bu tarih boyunca da bdyle oldu, bugiin de béyle. Bu yiizden
bilgi genellikle ele gecirilerek bireylere ve halka “sizdirldi™.

Sizinti gazeteciligi basin tarihinin basindan beri gazeteciligin asli bir boyutudur
ve basin o6zgirligii kavraminin da temel dayanaklarindan birini olusturur. Bilginin
tahakkiim altina alinmasinin insan haklarini ihlal etmesi yiiziinden béyledir bu. Cinki
hic bir iktidar odaginin halkin ardindan dolap cevirip bu bilgiyi saklama hakki yoktur.
Ustelik bilgi, neredeyse fizik yasalar kadar giiclii toplumsal dinamikler yiiziinden
sizma egilimindedir ve hep sizmistir. Eh, internet bu konuda zaman, kapsam ve
erisim kolayligi bakimindan ciddi bir devrim yaratali beri, bilgiyi tahakkim altinda
tutmak cok daha zor hale geldi. Bu da iktidar dedigimiz mekanizmanin biinyesinde
yikici bir etki yapiyor ve tehdit algisini panik atak yaratacak olcilide derinlestiriyor.

Mesela WikiLeaks bir hacker organizasyonu degil, bir sizinti gazeteciligi platformu;
ama yeni nesil, internetin mimkiin hale getirdigi, anaakim medyanin kodlarina ba-
gimh olmayan bir platform. Sizdirilan bilgiler ise organizasyona cok cesitli yollardan
geliyor. Hacktivist eylemler de bunlardan biri. WikiLeaks'in Stratfor sizintilari veya
Suriye Dosyalari dogrudan Anonymous kanalindan geldi.3°

35Hacker ethic: Steven Levy, Hackers: Heroes of the Computer Revolution, Anchor Press,
1984, www.gutenberg.org/catalog/world/readfile?fk_files=1443393; Ayrica bkz. "Hacker ethic",
https://en.wikipedia.org/wiki/Hacker_ethic

36Bkz. wikileaks.org/the-gifiles.html ve wikileaks.org/syria-files/docs/2256714_summary-for-
you.html
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Internetin kendisi de basindan beri bir kamusal alan olarak politik faaliyetin yeni
cepheler actigi bir evren olmustu. Internetin basindan beri isin icinde olan ve bu
ortamin ilk sivil inisiyatiflerinden Elektronik Ufuklar Vakfi'nin (EFF) kurucusu John
Perry Barlow, daha 1996'da “Siber mekanin bagimsizlik bildirgesi”ni yayinlamis ve
devletlere “burada istenmiyorsunuz” diye seslenmisti.3” Ayni Barlow, 2010 sonunda,
Wikileaks'in “Cablegate” yayinlarina karsi ilk saldirilar ve savunma hareketleri basla-
diginda Twitter'dan su mesaji gecmisti: “Ilk ciddi enformasyon savasi basladi. Savas
alani Wikileaks, sizler de ordularsiniz.”38

Hemen ardindan da Arap Bahari patladi, sosyal medyanin muhaliflerin érgiitlenme,
iletisim ve kamuoyu olusturma cabalarinda ne kadar etkili oldugu gérildii. Sonra
Yunanistan, ispanya, “Ofkeliler Hareketi” (Los Indignados), Israil, Londra yagmalari
derken “Wall Street'i isgal Et!" (OWS) eylemleri giderek yerkiireye yayilan isgal
hareketlerine donistii. Bu eylemlerin her birinde internetin, sosyal medyanin ciddi
bir mevcudiyeti var.

Bu istisnasiz tiim iktidarlar odaklarini, cok uluslu sirketleri, askeri-endiistriyel komp-
leksleri ciddi bicimde trkiittii ve hemen karsi saldiriya gectiler. Devletleri ve sirketleri
korkutan sadece internetin bu muhalif kullanimi degil. Ciinkii bu muhalefet, inter-
netin basindan beri orada olan anarsist / "hacktivist” hareketlerin de yiikselisini
tetikledi. Ana akim medyanin “sivilceli sisko ergen” hacker imajina hic de uymayan
cok genis, tamamen lidersiz, gayri-merkezi ve dagitik bir bicimde o6rgiitlenen Anony-
mous, LulzSec, Telecomix gibi kiiresel ve son zamanlarda adini sikca duydugumuz
RedHack bir cok ulusal ve yerel hareket ortaya cikti.

Burada Anonymous gibi hacktivist gruplardan farkli bir diizlemde is goren, daha
cok “gblge bilgiislem” (dusk computing) alanina ait bir politik hareket olarak gore-
bilecegimiz “Telecomix” gibi olusumlardan da kisaca s6z etmek gerek. Golge bilgi-
islemciler daha cok bir “cephane tedarikcisi” gibi calisiyorlar. interneti sansiirlenen,
kesilen veya ciddi bir bicimde gozetim altinda bulunan dijital aktivist gruplara go-
zetlenmeden internete cikacak anonimlestirme, sansiirii bosa cikarma teknolojileri
saghyorlar. Telecomix, Arap Bahari sirasinda Tunus'tan Misir’a, Libya'dan Suriye'ye
aktivist gruplara cesitli teknolojik yardimlarda bulundu. Telecomix grubu, ayni za-
manda iran, Cin gibi yerlerdeki muhaliflere sunduklari teknik yardimlarla taniniyor.
Mesela, Misir Hikiimeti tilkenin tim internet ve diger iletisim baglantilarini 28 Ocak -
2 Subat 2011 tarihleri arasinda kestigi sirada, Misirli muhaliflere amatér radyo (ham-
radio) kullanimindan anonim chat ortamlarina ve internet faks koprilerine (telefax)

37 Anonymous, simdi bu belgeyi tekrar yayinlayarak internet kullanicilarinin katilimiyla giincel-
lenmesi i¢cin ¢agnda bulundu: anonpublicrelations.tumblr.com/post/18792058607 /a-cyberspace-
independence-declaration-by-john-perry

38Satter, Raphael G.; Svensson, Peterand (2010), "WikiLeaks Fights To Stay
Online  Amid  Attacks", Associated Press, 3.12.2010 (Business Week kanaliyla),
www.businessweek.com/ap/financialnews/D9JSHKUGO.htm
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kadar bir cok teknoloji kullanarak yardimci oldular.3°

Sosyal sifreleme denizanasi kiimesi” (sociocyphernetic jellyfish cluster) gibi ilging
bir alt tanim tasiyan bu olusum, Avrupa Birligi ile etkilesim kurarak Birligi daha
acik bir topluma dogru ydnlendirmek amaciyla bir araya gelen bir ekip tarafindan
2009 basinda kurulmus.*® “Telecomix hem “WeRebuild.EU" adli, yasa teklifleri ha-
zirlayan ve siyaset ve siyasetciler hakkinda veri toplayan grup hem de bu grubun
sundugu tekliflerin altyapisiyla ilgili sirecleri yoneten operasyon grubu tarafindan
kullanilan ortak bir isim. Telecomix kiimesi, ifade 6zgurligini glivence altima almak
icin iki yontem kullaniyor. Bunlardan ilki Avrupa Birligi ve lye devletlerin yoneticile-
rine yonelik lobi faaliyetlerinde bulunarak onlara diizenleme siirecleriyle ilgili olarak
yardimci olur. Diger yontem ise ifade 6zgiirligini sifreleme / kriptolama teknikle-
riyle giivence altina almak. Nitekim grubun "Telecomix Kripto Mithimmat Birosu"
(Telecomix Crypto Munitions Bureau) adini verdigi birim bu amacla kurulmus. Te-
lecomix sunuculan uygulama ve siireclerini diger aktivist kiimelerinin 6zgiir kullani-
mina aciyor. Bu araglar, egitici belgeler, kilavuzlar ve ideallerini gerceklestirmek icin
acik, yaratici calismalara katilmak isteyen herkesi kapsayan isbirligi uygulamalarin-
dan olusuyor. “WeRebuild.EU", ayni zamanda aktivizm icin yararli bir bilgi temeli
olusturarak gayrimerkezi siyaset imkanlari sunuyor. "Telecomix Kripto Mihimmat
Biirosu", ise iran, Cin, Misir érneklerinde oldugu gibi, ileri kriptoloji teknikleriyle bir
tir aktivizm savunma hatti gibi calisiyor. Hatta bu Biro o kadar iyi calisiyor ki, Misir
internet kesintisi sirasinda ortaya cikan ABD internet giivenligi teknoloji sirketlerinin
“derin sorgulama paketleri” (DPI) vb. teknolojilerine karsi ciddi bir inovasyon labora-
tuvarina donismis durumda. Mesela heniiz daha yeni gelismekte kuantum bilgiislem
gibi tekniklerle ileri kriptolama algoritmalarinin ¢éziilmesi, anonimligin cokertilmesi,
kimlik bilgilerinin aciga cikarilmasi gibi “gilivenlik” onlemlerine karsi daha simdiden
savunma gelistiriyorlar. “Gériinmez internet projeleri” (Invisible Internet Projects -
IIP) olarak adlandirilabilecek bu projeler, P2P aglarini maksimum giivenlik ve ano-
nimlik korumasi ile giiclendiren I2P aglan; regiiler internet tizerinden ulasilamayan
sistemlerin olusturdugu Karanlk Ag (Dark Net); arama motorlarinin endekslemedigi
Derin Ag (Deep Web); Freenet, Tor/onionspace, HavenCo gibi kontrol edilemeyen,
sansiirlenemeyen veri saklama bdlgeleri olan “sanal veri limanlar” (virtual data ha-
vens); kullanicisini ele vermeyen blackthrow (ultimate chaosbox) tiirii kaos kutulari
(chaosboxes); sifreleme ortamlarn (siberalem/cyberspace’den farkli bir paralel evren
olarak cypherspace/sifreli alem) gibi cok sayida derin alana aciliyor. Grubun slogani
da hos: “Biz Internet'teniz, baris icin geldik” (We're from internet, we come in pe-
ace).."*

Gerek Telecomix, gerekse Anonymous ve LulzSec gibi hacktivist gruplar Arap Ba-

39Bkz. werebuild.eu/wiki/Egypt/Main_Page; ayrica bu yardimin nasil oldugu hakkinda etrafli
bilgi icin bkz. Kanalley, Craig (2011), "Anonymous Internet Users Help Egypt Communicate", The
Huffington Post, 30.01.2011, news.yahoo.com/s/huffpost/20110130/cm_huffpost/815889

40Bkz. telecomix.org ve cryptoanarchy.org/wiki/ Telecomix

41Qzgiir Uckan & Cemil Ertem, WikiLeaks: Yeni Diinya Diizenine Hosgeldiniz, a.g.y., sf. 190 -
191
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harinda Tunus, Misir, Yemen, Libya, Suriye polisine ve istihbaratina da ciddi darbeler
indirdiler. Miibarek'in isyani bastirmak icin interneti kestigi bes giin icinde Misir bor-
sasi cokerken, bu gruplarin destegiyle muhalefet tweet gecmeye devam ediyordu.
Akabinde bu gruplarla iktidarlar arasindaki savas daha da derinlesti. interneti san-
stirleyen otoritelerin web sitelerine saldirilardan, devletler hesabina calisan 6zel siber
giivenlik sirketlerinin kirli sirlarinin ele gecirilmesine, liyelerinin tutuklanmasi sonrasi
Ispanya, Yunanistan, Fransa gibi iilkelerdeki polis sistemlerine, hatta Interpol ve FBI
sistemlerine yapilan ve bir kismi da bu sistemleri gercekten cokertip hassas bilgile-
rin ortaliga sacilmasina neden olan operasyonlar geldi. Bu karsilikli bir savas ve cita
siirekli yiikseliyor. Bu savas internetin baska bir cok seyin yani sira bir politika alani
olmasiyla yakindan ilgili...

internetin bir politika alani olmasindan daha dogal bir sey olamaz, ciinkii orasi ka-
musal bir alan, bir topluluklar mekani. Ciinkii, Bruce Sterling'in dedigi gibi, “topluluk
(community) ve iletisim (communication) sézciikleri ayni kéke sahiptir.” lletisim ve
topluluk arasindaki ortaklik, ortakligin, ortak olanin ta kendisi. Ancak bir ortakhk te-
melinde topluluk kurabilirsiniz ve ancak ortak bir dil ile iletisimde bulunabilirsiniz...
iletisim toplulugu olusturan ortaklik bagini hayatta tutar ve toplumun érgiitlenmesi
icin gerekli alis veris, etkilesim zeminini kurar. iletisime kast ettiginiz, onu sansiir-
lediginiz, iletisim ortamlarini milkiyetinize gecirdiginiz, baskici bicimde yonetmeye
yeltendiginiz zaman topluluk hayatta kalmak icin kendisini savunur ve politika ya-
par, eylemde bulunur ve gerekirse saldirgana saldirir... Bugiin dijital aktivizmle olup
biten seylerin bir kismi da bundan ibarettir. Ama iletisim zaten her tirlii aktivizmin
zorunlu kosullarindan biridir.

Internetin giderek bir savas alanina déniismesi de iletisim ve topluluk arasindaki
bu asli bag yiiziinden. Toplulugu yonetmek icin iletisimi yonetmek en eski iktidar
tekniklerinden biridir. iletisimi yonetmeyi beceremediklerinde de kesmeye calisirlar.
iktidarlar ve halk arasinda, iktidarlarin kendileri arasinda, iktidarlar ve aktivistler ara-
sinda, toplumlar, iktidarlar ve teréristler arasinda, kiltirler arasinda, yani normalde
her nerede savas ve catisma yasaniyorsa, internette de yasaniyor. Anonymous gibi
hacktivist olusumlar da bu savasin icinde. Ote yandan egemen “savas sdylemi’ne
karsi da tetikte durmak gerek. Ciinkii iktidarlar savasi mesrulastirmak icin onu mit-
lestirmekten etrafinda bir korku halesi olusturmaya her tirli dezenformasyon yon-
temini kullanir ve savas tehdidiyle 6zgiirligiiniz karsisinda size giivenlik satmaya
calisir.

Bu karsilikli bir savas ve cita siirekli yikseliyor. Bir taraf interneti sansiirlemek,
denetlemek, P2P aglari engellemek, dosya paylasimini durdurmak icin elinden geleni
ardina koymayacak, diger taraf I2P aglan gelistirecek, 6zgiir ag, derin ag, karanhk
ag, veri cennetleri, kaos kutulari, TOR (free net, deep web, dark net, data heavens,
chaosbox) gibi sansiirii ve engellemeyi fazlasiyla giiclestiren farkli teknolojiler kulla-
nacak. Daha simdiden savasin cephesi heniiz prototip halindeki kuantum bilgiislem
veya sinir ag1 benzeri ag sistemlerine sicradi bile... Burada gercekten de sivilceli ergen
cocuklardan s6z etmiyoruz...

63



Ozgiir Uckan D alternatif bilisim

Bu “siber savas”in tozu dumani Anonymous ve benzeri diger olusumlar hakkinda
da medya efsanelerinden psikolojik savas operasyonlarina her tiirlii dezenformasyon
ortaligi bulandiriyor. Mesela NSA basin biiltenlerini aynen haberlestirmek beis gor-
meyen Wall Street Journal, Anonymous’un ABD sehirlerinin enerji sebekelerine sal-
dirmayi tasarlayan éciiler olarak portresini ciziyor.*? Bizde de yalanlamalara ragmen
Basbakanlik sistemlerine saldirdiklari haberleri Hiirriyet gibi gazetelerde yayinlani-
yor.*3

Anonymous

Yaklasik iki yildir, kendilerine “Anonymous” adini veren “hacktivist” grubun / grup-
larin adinin, kiiresel internet giindeminde gecmedigi giin yok neredeyse. Devletlerden
sirketlere, resmi kurumlardan siber giivenlik firmalarina, banka ve édeme sistemle-
rinden istihbarat kuruluslarina, belli {ilkelerden Interpol gibi uluslararasi otoritelere
kadar bir cok iktidar odagina karsi eylemler gerceklestiriyorlar. Bu eylemlerin her
birinin politik bir nedeni, hedefi ve mesaji var. Onlar bu yiizden “hacktivist” ola-
rak adlandiryoruz, ciinkii bu terim politik amach hack eylemlerini tanimlamak icin
kullaniliyor.

Anonymous'un ortaya cikisi biraz daha eskilere gidiyor, ama onlar &zellikle 2010
sonunda WikiLeaks'e yonelik ABD baskisina ve bu baski sonucunda organizasyonun
bagis kaynaklarina PayPal, VISA, Master Card gibi 6deme sistemlerinde el konul-
masina karsi giristikleri “intikam" eylemleriyle duyduk. O zamandan beri de, gerek
Arap Bahari sirasinda Tunus, Misir, Libya, Suriye, Yemen, Bahreyn gibi otokratik
iktidarlara karsi giristikleri eylemler, akabinde de Ofkeliler (Los Indignados) hare-
keti kapsaminda Yunanistan, Ispanya gibi iilke otoritelerine yonelik eylemleri, “Wall
Street'i isgal Et" (OWS) ile baslayip kiireye yayilan isgal eylemlerine verdikleri des-
tekler, SOPA / PIPA ve ACTA gibi telif hakki lobileri tarafindan internete yonetilen
tehditlere karsi baglattiklan “Kara Mart” (Black March) boykot girisimi, ABD se-
cimlerinde bu baskici diizenlemeleri destekleyen meclis iiyelerinin teshir edilmesi gibi
kampanyalar ile adlarini duyurmaya devam ediyorlar. Bu arada, Turkiye'deki agir in-
ternet sansiiriine karsi “OpTurkey”, "OpDigiturk” gibi eylemler ve BTK sistemlerine
saldirilarak kullanici bilgilerinin elde edilmesi gibi olaylarla ililke giindeminde de yer
tutuyorlar.

Anonymous'un ortaya cikisi, 2003'de “4chan imageboard”da** déndiiriilen bir mu-
habbete rastliyor. “Imageboard”, metin yerine imgeleri kullanan bir tiir cevrimici
tahtaya not birakma sistemi / forum (BBS / Bulletin Board System’lar gibi).*

42" Alert on  Hacker Power Play", Wall Street Journal, 21.02.2012, online.wsj.com
/article_email /SB10001424052970204059804577229390105521090-IMyQjAxMTAyMDIwMD
EyNDAyW;j.html

43"Anonymous Basbakanlik’'a saldirdi iddiasina yalanlama geldi", Emek Diinyasi, 7.03.2012,
www.emekdunyasi.net/ed /teknoloji/16328-anonymus-basbakanlika-saldirdi-iddiasi

“*https:/ /www.4chan.org/

45"Imageboard", https://en.wikipedia.org/wiki/lmageboard
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“4chan”, Japonya'da baslayan “imageboard” mantiginin (mesela “Futaba Channel")
ingilizceye uyarlanmis hali olarak ayni yil ortaya cikan, anarsist, aktivist ruha sahip
bir forum ve kendi alt kiltiiriind yaratmis durumda. Su siralar her yerde goriilen
“meme” (internette viriis misali yayilan kavram-imgeler) furyasi da oradan cikiyor.
Yine orada dénen bir “meme”den tireyen bu fikir, internetin kékeninde bulunan
anonimlik kiltiiriine bagl ve kendilerine “anarsist kiiresel beyin" diyen bir grubun
tartismalariyla sekilleniyor ve yayiliyor. Kavrami sahiplenen bir cok cevrim ici veya
cevrimdisi anarsist grup da ortaya cikiyor es zamanli olarak.

Onceleri oldukca satirik ve ironik takiliyorlar; ama bu hazciligin yani sira politik
soylem her zaman var. 4chan’in yani sira, 711chan, “Encyclopaedia Dramatica” ve
farkli IRC kanallarinda da bulusuyorlar; sonra grup biiyiidiikce YouTube kanallarin-
dan sosyal medyanin diger alanlarina da yayiliyorlar. 2008'den sonra grubun politik
eylemliligi artiyor. ilk kurban Tom Cruise ve Scientology Tarikati oluyor. Cruise'un
tarikatla ilgili bir videosu internete sizdirilyor ve “Project Chanology™ basliyor. Tari-
kat videonun telif hakkinin kendisinde oldugunu ileri siirerek YouTube'dan silinmesini
isteyince, Anonymous bunu ifade 6zgirligiine bir saldir olarak yorumlayip tarikat
web sitelerine saldirmaya basliyor. Anonymous'un iinlii motto'su da bu sirada ortaya
cikiyor: “Biz Anonim'iz, Biz Lejyonuz. Bagislamayiz. Unutmayiz. Bizi bekleyin.”

Daha sonra 2010 sonunda WikiLeaks'e yonelik saldirilara karsi, bu saldinlarin so-
rumlular olarak gordiikleri PayPal VISA, Bank of America gibi kurumlarin sitelerine
karsi DDoS (Distributed Denial of Service) ataklarindan olusan “Hesap Kesme Ope-
rasyonu”nu (Operation Payback) baslatmalariyla bu eylemler hiz kazandi ve cesit-
lendi.*® Arap Bahari ile birlikte eylemlerin politik cizgisi de belirginlesti ve derinlesti.
Bu eylemlerin bir kisminda bir diger hacktivist grup olan Lulz (AntiSec) da destek
verdi.

Anonymous, bir 6rgit degil, bir “grup” da degil, bir "fikir". Bir takim eylemlerde
bulunduguna gore bir yapilanma, bir tiir organizasyon. Ama bildigimiz anlamda bir or-
ganizasyon da degil. Ciinki bir lideri, hiyerarsik 6rgiitlenme bicimi, merkezi istihbarati
vb. yok. Anonymous, internetin zincirlerinden serbest biraktig gayri-merkezilesmenin
ortaya cikardigi “lidersiz organizasyonlar”in tipik bir 6rnegi. Bir tir “franchise”. Bir
fikri paylasan herkesin, ismini cismini ortaya cikarmadan, acik bir sistem icerisinde,
benzer fikirleri paylasan diger insanlarla bir araya gelip gecici topluluklar olusturup
bu fikirler adina bir takim eylemlere girisebilecegi ve “Anonymous” franchise'ini kul-
lanabilecegi bir ag yapilanmasi.

Ori Brafman ve Rod A. Beckstrom, Denizyildizi ve Oriimcek: Lidersiz Organi-
zasyonlarin Onlenemez Basarisi adli ufuk acici kitaplarinda gayri merkezilesme ve
internet arasindaki iliskiyi cok veciz bir sekilde acikliyor:*” “Ister Fortune 500 sirket-
lerinden birine, isterse bir orduya veya bir topluluga bakalim; dogal tepkimiz ‘burada

“6Eylemlerin  bir listesi icin su giizel infografik'e bakilabilir: wikibon.org/blog/wp-
content/uploads/2012/02/rise-of-the-hacktivist.html

470ri Brafman ve Rod A. Beckstrom, The Starfish and the Spider: The Unstoppable Power of
Leaderless Organizations, Penguin, 2006

65



Ozgiir Uckan D alternatif bilisim

sorumlu kim?" diye sormak olacaktir. Bu kitap, kimse ‘sorumlu’ olmadiginda, ortada
hiyerarsi diye bir sey bulunmadiginda ne oldugunu anlatir. Diizensizlik, hatta, kaos
cikacagini diistineceksiniz. Ama farkh bircok arenada geleneksel liderlik mekanizma-
sinin yoklugu, endiistriyi ve toplumu ters yiiz eden giiclii gruplarin yikselmesine yol
aciyor. Kisacasi bu, etrafimizda firtinalar koparan bir devrim. (...) Gayri-merkezilesme
binlerce yildir uyuyordu. Ama internetin ortaya cikisi bu giicii serbest birakti, gele-
neksel is diinyasini yerle bir etti, tim sektorleri degistirdi, birbirimizle kurdugumuz
iliskileri belirledi ve diinya politikasini etkiledi. Bir zamanlar zayiflik oldugu disiini-
len, yapi, liderlik ve bicimsel 6rgiitlenmenin yoklugu simdi 6nemli bir deger haline
geldi. Goriinen o ki, kaotik gruplar yerlesik kurumlara meydan okuyor ve onlari boz-
guna ugratiyor. Oyunun kurallari degisti. (...) Oriimcek, merkezilesmis bir hayvandir;
bacaklari merkezi gévdesinden uzar; basini kesin, olir... Denizyildizi ise gayri-merkezi
bir agdir. Basi yoktur. Temel organlari her bir kolda tekrarlanir. Ikiye béldiigiiniizde
iki denizyildiziniz olur.."48

iste, Anonymous da tipik bir deniz yildizi. ABD karsisindaki Viet Kong gibi; Co-
nquistador'larin karsisindaki Apaciler gibi; mizik, sinema ve medya endiistrisinin
karsisindaki P2P ve 12P aglan gibi...

Brafman ve Beckstorm, bir deniz yildizini 6riimcek zannetmenin cok kolay oldu-
gunu; gayri merkezi bir organizasyona saldirildiginda bunun, onu cogaltmaktan, daha
acik, daha gayrimerkezi ve dagitik hale getirmekten baska bir ise yaramayacagini;
clnkii acik sistemlerin kolayca mutasyon gecirdigini; ve gayri merkezi organizasyon-
larin kolayca sizin icinize sizabilecegini de sdyliyor. Bu yiizden son zamanlarda ABD
otoriteleri ve Interpol'iin gerek Anonymous, gerekse Lulz gibi yapilara yonelik ola-
rak yirattikleri tutuklama operasyonlarinin bu yapilar bitirmesine de pek imkan yok.
“Lulz’un lider kadrosu ele gecti, liderlerinden biri de FBI'a calisiyormus” tiirli haberler
yapmak, ya da "OpTurkey” sirasinda Anonymous'un zombi programlarini kullanan
gencleri tutuklayip, “iste Tiirk Anonymous'lari” diye baslik atmak, sadece geleneksel
medyanin kahraman mitolojisiyle ve iktidarin dezenformasyon operasyonlariyla ilgili
degil, deniz yildizlarini 6riimcek zannetmenin kacinilmazligiyla da ilgili...

Ama bu cok vahim bir hata. Mesela ABD ayni hatay: siirekli tekrarlayip duruyor:
Viet Kong'la diizenli bir orduymus gibi savasti ve Apaciler karsisindaki Conquista-
dor’larin kaderini paylasti. Simdilerde, Bin Ladin'i éldiirerek, kendi yarattigi lidersiz
organizasyonu bitirdigini zannediyor. Julian Assange'l diizmece suclamalarla itham
edip yargilayabilse WikiLeaks'i bitirecegini zannediyor. Anonymous'a karsi da ayni
geleneksel taktigi uyguluyor. Her biri birbirlerinden cok farkli amaclar, dinamikler ve
itilerle hareket eden bu olusumlarin ortak taraflarn lidersiz, gayrimerkezi organizas-
yonlar olmalari ve bu deniz yildizlariyla érimceklerle savastiginiz gibi savasamazsiniz.

Aslinda taa 2001'de John Arquilla ve David Ronfeldt, ABD “derin kurulusu”

48Bkz. Ozgiir Uckan, "Denizyildizi ve oriimcek", Gennaration, 11 Agustos 2011,
www.gennaration.com.tr/yazarlar/denizyildizi-ve-orumcek /
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RAND'a hazirladiklar bir raporda bu konuda ABD'yi uyarmislardi.®® “Aglar ve Ag
Savaslari: Ter6r, Suc ve Militanhigin Gelecegi” raporu, network teorisinden girerek ar-
tik devrin gayri merkezi ag yapilanmalarinin devri oldugunu, bunlarla miicadelenin de
onlar gibi davranmakla olabilecegini aciklamislardi uzun uzun. Ama koca bir ériim-
cegi bir siirii deniz yildizi gibi davranmaya zorlayamazsiniz. Kocaman bir ériimcegin
bir siirii deniz yildizina karsi pek bir sansinin olmamasi da cabasi...

RedHack

Tirkiye'de hacker camiasi aslinda oldukca uzun bir siiredir faaliyet gosteriyor ve genel
hatlariyla ikiye ayriliyor: Milliyetci oldugunu iddia eden ve genellikle baska bir dev-
letle su veya bu sekilde bir sorun yasandiginda o iilkedeki bazi sitelere saldirip mesaj
birakan “devletsever” hacker'lar ve RedHack 6rneginde oldugu gibi, bilginin 6zgiir-
lesmesini savunan “Hacker Etigi"ne uygun eylemlerde bulunan daha “sol” egilimli
hacker'lar... Bir cok grup var.

Birinci kategoridekiler, mesela Ermeni soykirim yasasina karsi bu yasayi giindeme
getiren Fransiz milletvekilinin sitesine saldirip, oraya tehditkar mesajlar birakmak
veya internet sansiiriinii giindeme getirmek icin Tirkiye'deki bazi sitelere saldiran
Anonymous'un iletisim forumlarindan birini hack'lemek gibi “devlet yanlisi” eylemler
pesindeyken, ikinci grup ise tam tersine otorite karsiti, anarsist ve sol bir takim
eylemlere girisiyor ve hedef olarak da Emniyet veya ana akim medya gibi kesimleri
seciyor. Birinci grupta polise calisan bir cok hacker'in oldugu da dedikodular arasinda.
Bunlarin bir kismi daha gecenlerde siradan bir dolandiricilik eylemine karistiklari icin
ifsa oldular mesela.

Bu arada kendisine “hacker” diyen herkesin bu sifati tasimadigini da belirmemiz ge-
rek. Bir cok kisi, “hacker”liktan ziyade, internette buldugu bazi yazilimlar kullanarak
oraya buraya saldiran ve “lamer"” tabir edilen siradan kullanicilardan ibaret.

“Hacker” kiiltiiriinde kisisel itibar her zaman 6nemli olmustur; bu yiizden secilen
anonim kimligi camiada @nlii kilmak icin girisilen bir cok amacsiz eylem de kafa karis-
tiriyor elbette. Ama politik hack'leme, yani “hacktivizm” tamamen politik amaclarla
secilmis hedeflere, genellikle bilgi ele gecirip yayinlama veya belli bir sistemi bir sireli-
gine islemez hale getirerek zarar verme amaciyla ve temelde de kamuoyu olusturmak
icin girisilen eylemler. Bu bakimdan basindan beri 6rgiitlenme tarzlan her zaman
gayri-merkezi ve dagitik bir yapida oluyor ve genellikle bunlarin liderleri bulunmuyor.
Bunlar hiicre biciminde calisan bir cok grubun internet {izerinden koordineli calis-
masiyla faaliyette bulunuyorlar. Dolayisiyla aralarindan bir kac kisinin yakalanmasi
tizerlerinde pek de yikici bir etkide bulunmuyor.

Mesela bir cok Anonymous liyesinin yakalandigi ve onlara “agir bir darbe” indiril-
digi yolunda haberler okuyoruz, ama bu dyle bildigimiz anlamda bir “6rgit" degil ki,

49Networks and Netwars: The Future of Terror, Crime, and Militancy, Edited by John Arquilla,
David Ronfeldt, RAND Corp., 2001, www.rand.org/pubs/monograph_reports/MR1382.html
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“lider kadrosunu" yakalayip isini bitiresin. Bu bir ideoloji ve tamamen gayri merkezi,
hiicresel bir yapi. Birini yakalasan on kisi daha dahil oluyor harekete ve kimin ne ya-
pacagina anlik olarak karar verip 6ngériilemez bir sekilde faaliyetlerini siirdiiriyorlar.
Ama mesela LulzSec daha merkezi bir yapi oldugu icin lider kadrosu da bulunuyor
ve bunlarin yakalanmasi ve iclerinden birinin (yani “Sabo"nun FBI tarafindan) ele
gecirilmesi grup tizerinde yikici etkide bulunabiliyor. Nitekim grup dagildigini aciklad:
bile. Bu gruptan dagilanlar muhtemelen Anonymous franchise'ini kullanarak eylem-
lerine devam edecektir. Otoritelerin ayni “basari”y1 Anonymous lizerinde gdstermesi
mimkiin degil. Olsa olsa bazi dagitik parcalar ele gecirip géz dagi vermeye ve korku
yonetimine kalkisabilirler ve bunun etkisi sinirlidir.

v on

Tirkiye'de siber saldirlarin “yaygin olmadig1” dusiiniliyor, ama bu da pek temelli
bir yargi degil. Bu saldinlari daha 6nce duymuyor olmamiz, daha ¢cok ana akim med-
yanin kendi oto sansiiriinden dolayi béyle. Ana akim medya her zaman devletsever
hacker’larin eylemlerine yer verdi. Artik bu tiir eylemleri duyuyor olmamizin nedeni
internetin ta kendisi. Son iki yildir Tirkiye'de sosyal medya, 6zellikle de Twitter
resmen giindem belirler hale geldi. Onemli bir olay oldugunda ilk oraya bakiyoruz,
hic birimizin aklina geleneksel medyaya bakmak gelmiyor. Ana akim medya da top-
lumun dikkat esigini sosyal medya sayesinde asan olaylara mecburen yer vermek
zorunda kaliyor. Bu Van depreminde de béyle oldu, Ahmet Sik'in daha yayinlanma-
dan yok edilmek istenen kitabinda da, Deniz Feneri davasinda da, Uludere olayinda
da, Pozanti Cezaevi rezaletinde de, cocuk tecaviizii skandallarinda da... iktidar bu
durumdan cok rahatsiz ve sosyal medyayi zapti rapt altina almak icin yakin zamanda
bir girisim beklenebilir. Beklenebilir de, bu konuda ne kadar basarili olur orasi mec-
hul. Daha gecenlerde Cin'in (inli ates duvari bile coktii de Cinliler topluca Twitter'a
girdi...

Tirkiye de giderek yiikselen siber savastan payini aliyor. Son bir kac yilda gerek
hikimet kuruluslarina gerekse sirketlere yonelik bir cok siber saldiriya tanik olduk.
Mesela BTK’nin devlet eliyle merkezi filtre karari “giivenli internet” adi altinda ya-
yinlandiginda gerek BTK gerekse TIB siteleri saldiriya ugradi ve bir siire kapali kald.
Diger devlet kuruluslarina da benzer saldirilar diizenlendi. Bunlarin bir kismini Anony-
mous grubu “"OpTurkey” adi altinda Gstlendi, bir kismini ise kimin diizenledigi ve bu
sizmalar sirasinda ne tiir bilgilerin elde edildigi bir sir olarak kald.

RedHack ve benzeri sol egilimli Hacker gruplari aslinda epeydir eylemde bulunuyor;
hatta internetin ilkemize girip belli bir kullanici niifusuna ulasmasindan beri diyebili-
riz. Aralarinda uzun zamandir adini duydugumuz bazi hacker'lar var. RedHack'in ey-
lemleri arasinda cesitli banka sistemlerine saldirilardan, Istanbul’da trafik cezalarinin
silinmesine, valilik, kaymakamlik ve belediye sitelerinin islemez hale getirilmesinden
MOBESE sisteminin teknik detaylarinin yayinlanmasina, RTUK sisteminin cokertil-
mesinden Adnan Oktar sitelerinin engellenmesine bir cok eylem var. Bunlarin cogu
geleneksel medyada haber olmadi. Hatta sirf bu yiizden Milliyet'in sitesini kirip kendi
haberlerini yaptilar ve bazi radyolarin yayinlarina girerek mesajlarini ilettiler. Son iki
yildir sosyal medyanin bir haber mecrasi olarak ana akim medyayi sollamasindan beri
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bu tip eylemleri daha cok duyar olduk. Medya da bu haberlere mecburen yer verdi.
Diinyada hacktivist hareketlerin yiikselis egiliminin aynen buraya da yansidigi ortada.
Bu tip eylemlerle daha cok karsilasacagiz gibi goriiniiyor. Siber giivenlik ve siber
savas bizim glindemimizden de diismeyecek.

RedHack'in Ankara Emniyeti'nin sistemlerine sizmasi ve elde ettigi bilgileri yayinla-
masi, Emniyet'in de “bunlar zaten iyi korunan énemli sistemler degildi” aciklamalari
lizerine, bazi sifrelerin “123456" gibi numaralardan olusmasi, RedHack'in yaptig sal-
dirinin pek de énemli olmadigi, bosuna éviindikleri yolunda bir kaninin olusmasina
neden oldu. Hacker'lik ve 6éviinmek ic ice gecmistir. Her ne kadar politik hacking ey-
lemlerinde daha az bir diizeyde de olsa, dviinmek, basari duygusu hacker kiltirinin
ruhunda var. O yiizden bunu dogal karsilamak gerek. Teknik olarak bakildiginda ise,
RedHack'in yayinladig bilgilerin (bunlar arasinda Emniyet mensuplarinin sicil numa-
ralar, e-posta hesaplari ve bunlarin pek de zayif olmayan sifreleri de var), sadece
“123456" tarzinda basit bir sifreyle korunan bir sistemden elde edildigi disik bir
ihtimal. Muhtemelen Emniyet'in sistemlerinde de bu tir sifre olmayan sifreler vardir,
ama onlar herhalde énemli bir seyi korumuyordur (diye ummak lazim). Yayinlanan
bilgilerin tek bir sistemden gelmedigi de belli. Thbar bildirileri ve bunlar hakkinda
yapilan islemler baska, Emniyet mensuplarinin verileri baska. Neresinden bakarsa-
niz bakin bu énemli bir sizinti ve internet giivenliginden biraz olsun anlayan biri bu
eylemi kiicimseyemez, kiiciimsememeli.

Ortaliga sacilan veriler de hassas konularda ve bunun ciddi sonuclari olabilir. Ge-
nelde bu tip yayinlarda bir editorlitk calismasi yapilarak isimler vb. sansiirlenir. Red-
Hack bunu yapmamayi secmis. Nedenini bilmiyoruz. Ama dedigimiz gibi, bunun ciddi
sonuclari olabilir ve bu sonuclarda sorumluluk ayni zamanda bu verileri koruyamayan
otoriteye de aittir. Yapilan eylemin Tirk Ceza Kanunu'nda yeri vardir; sisteme izin-
siz girme ve veri elde etme kanunda tanimlanmis suclardir. Ama bunun su¢ olmasi,
veriyi korumakla yikimli kurumun sorumlulugunu azaltmaz.

Ote yandan RedHack sitesinin mahkeme karariyla ve 5651 sayili kanun gerekce
gosterilerek engellenmesine hukuki temel yakistirmak giic. Ciinkii 5651 sayili internet
sanslri kanunundaki katalog suclarin hicbiri bu duruma uygulanamaz. Bu konuda
kanunda bir bosluk var ve birisi bu karara itiraz etse, hitkiim diser. Nitekim uzman
hukukcular Yaman Akdeniz ve Kerem Altiparmak, mahkeme kararinin hukuksuz ol-
duguna dair goriis bildirdiler.>® Bu da tek basina ilginc bir durum.

RedHack sorusturmasina bakan Ankara Cumbhuriyet Bassavciligi Bilisim Suclari
Sorusturma Biirosu'nun gérevsizlik karari verip sorusturmayi “Ozel yetkili Savci”ya
devretmesi de cok tuhaf bir durum.5! Ciinkii bu tip eylemlere dair suclar Tiirk Ceza
Kanunu'nda tanimlanmis “sisteme izinsiz girmek”, “sisteme zarar vermek” ve “sis-

50Ekin KARACA, "kizilhack'in Kapatilmasi Hukuksuz", Bianet, 01.13.2012,
www.bianet.org/bianet/ifade-ozgurlugu /136596-kizilhackin-kapatilmasi-hukuksuz#

51"Redhack"e de ézel yetkili savcr, CNNTurk, 15.03.2012,
www.cnnturk.com/2012/bilim.teknoloji/teknoloji/03/15/redhacke.de.ozel.yetkili.savci
/653216.0/index.html
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temdeki verileri ele gecirmek” gibi suclarla ilgilidir ve bu tip suclara normal mahke-
meler bakar. “Ozel yetkili savcl” atamakla ilgili elimizde kabarik bir sicil oldugu icin
de bu durumu tuhaf karsilamamak gerek. Anlasilan o ki konuyu “devlet giivenligini
tehdit etmek” ve “terdr” gibi suclarla iliskilendiriyorlar. Burada, biraz Amerikanvari
bir “korku yonetimi” tutumu sezmek mimkiin. Tipki ibret olsun diye Megaupload'in
kapatilip sahibinin tutuklanmasi veya Lulzsec Gyelerinin tutuklanmasi gibi bir ope-
rasyona girisiyorlar gibi goriiniyor.

Hacking ve teror iliskilendirmesi Tirkiye icin yeni bir durum. Nitekim bu cercevede
ilk tutuklamalarin geldigi goriildii.>> Ama RedHack hemen tutuklananlarin kendile-
riyle ilgili olmadigi ve eylemlerini siirdiireceklerini acikladi. Daha 6nce de Anonymous
uyeleri diye tutuklananlarin olayla ilgisi diisiik seviyede bir takim gencler oldugu or-
taya ctkmisti. “RedHack iiyeligi” suclamasiyla tutuklanan gencler “teror orgiiti tye-
ligi" ile yargilanmaya baslandilar ve haklarinda 24 yila varan hapis cezalar istendi.
Ama cok sayida kampanya, RedHack'in israrla eylemlerine devam ederek bu genc-
lerin muhalif kimliklerinden ve sosyal medyada eylemlerine sempati gostermekten
baska kendileriyle herhangi bir ilgisinin bulunmadigini ifade etmesi, muhalif milletve-
killerinin konuyu giindeme getirmesi gibi gelismeler sonunda, davada tutuklu kimse
kalmadi.>® Zaten RedHack’i “silahli terdr drgiitii” saymaya yonelik cabalarin hukuki
bir temeli de yoktu.

Bu arada medyada RedHack'in yabanci istihbarat ajanslar tarafindan “kullanildi-
gna" yonelik haberler de cikti... Hacker'larin belli cevreler tarafindan kullanimi da
Hacker’ligin tarihine ait bir olgudur ve sik sik bu tiir kullanimlar olmustur. Bir cok
hacker da sapka degistirip sonradan 6zel giivenlik ve istihbarat sektériiniin veya poli-
sin hizmetine girmistir. Bu, yeraltinda oynanan bu oyun icin dogal bir durum. Mesela
Rus mafyasinin da yogun bir sekilde hacker kullandigi dedikodular arasindadir. Bu
sonuncu kullanim daha cok para aklama, endiistri casuslugu, rakipler hakkinda bilgi
elde etme veya sistemi cokertmekle tehdit etme / santaj yapma tiiriine giriyor ve
aslinda bu tip suclan artik sadece mafya degil sirketler ve bankalar da siklikla isli-
yor. Son iki yihn WikiLeaks sizintilar, basta Bank of America olmak lizere pek cok
bankanin yasadisi hacking eylemlerine giristigini ortaya cikardi.>* Eh polisin veya dev-
letlerin istihbarat orgiitlerinin de hacker kullanmasindan daha dogal bir sey olamaz
bu kaotik diinyada...

Tirkiye'de polisin hacker kullanimi ile ilgili dedikodular daha cok “devletsever”
ve “milliyetci” hacker camiasiyla ilgili. RedHack'in icine polis sizmis midir, onlar
dezenformasyon amach kullaniyor mudur? Bunu bilemeyiz. Ama grubun gecmisine
ve yaptigi eylemlere bakarak bunun duisiik bir olasilik oldugunu da séylemek gerek.

52"RedHack gdzaltilan basladi", Evrensel, 17.03.2012, evrensel.net/news.php?id=25260#

53"RedHack davasinda tutuklu sanik kalmadi!", Radikal, 26.11.2012,
www.radikal.com.tr/Radikal.aspx?aType=RadikalDetayV3&ArticlelID=1109435& Category|D=77

54Bkz. “The US bank and the secret plan to destroy WikiLeaks”, The Indepen-
dent, 15.02.2011, www.independent.co.uk/news/world /americas/the-us-bank-and-the-secret-plan-
to-destroy-wikileaks-2215059.html
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Grubun tam olarak nasil oérgitlendigini de bilmiyoruz. Yani eger cok merkezi bir
yapilanma icindelerse bu tiir riskler her zaman icin vardir. Tipki LulzSec'in organik
parcalarindan birinin FBI tarafindan belli bir siire kullanilip grubun desifre edilmesi
gibi. Ama FBI'in kullanimi grubu cokertmeye odakliydi, grup aracihgiyla dezenfor-
masyon yaymaya degil.

Mesela Anonymous gayrimerkezi ve lidersiz bir organizasyon oldugu icin onlari de-
zenformasyon amach kullanmak pek olasi degil. Anonymous araciligiyla Wikileaks'e
dezenformasyon sizdirildigi yolunda dedikodular varsa da bunlar dedikodudan ibaret.
Ciinkii Wikileaks sizintilari arasinda simdiye kadar dogrulanmayan cikmadi ve bu tip
girisimlerle gecmiste gayet de giizel bir sekilde bas etmeyi bildiler. Sizintilari dog-
rulamak icin cok saglam bir sistemleri var. Bunu “Wikileaks: yeni Diinya Diizenine
Hosgeldiniz" kitabimizda detayl bir sekilde aciklamistik. Hatta Bank of Amerika'nin
tuttugu HBGary sirketi bu tip bir sahte sizintiyla Wikileaks'i itibarsizlastirmaya ca-
hsmisti da yakalanmisti. Sonradan Anonymous HBGary'ya saldirdi, Bank of America
oziir diledi, HBGary sirketi de hara¢c mezat satildi.

Simdi, bu tip bir kullamim RedHack icin s6z konusu mudur? Acikcasi tam ola-
rak bilemeyiz, ama buna pek de ihtimal vermemek gerek. Son zamanlarda anaakim
medyaya kadar sirayet etmis emniyet ici hesaplasma hikayeleri komplo damarimizi
kiskirtabilir; ama sonucta gecmisi bu hesaplasmadan 6ncesine dayanan ve acikca
sol egilimli bir hacker grubundan bahsediyoruz. Elbette her sey miimkiindiir ve her
seyden kusku duymakta yarar var. Ama bu ortaliga dokiilen ve heniiz kimsenin ya-
lanlamadigi onca belgenin anlamini degistirmiyor. Tipki Wikileaks hakkinda dretilen
onca komplonun sizintilarin anlamini ve etkisini degistiremeyecegi gibi... Hayr, iki
grubu karsilastirmiyoruz. Sonucta Wikileaks sadece sizintilari yayinliyor, onlari sizdi-
ranlarin anonim kalmasini saglayarak (er Bradley Manning kendi kendini ele vermisti
— hacker hastalig1). RedHack ise belgeleri kendisi ele geciriyor ve yayinliyor. iki farkli
durum...

Bu arada RedHack eylemlerini siirdiirdi ve bu eylemler gruba ciddi bir kamuoyu
sempatisi sagladi. Mesela:

e Temmuz 2012'de Disisleri Bakanligi'nin dosya paylasim sitesinin hedef alin-
masi. Saldin sonucunda Tiirkiye'de calisan pek cok yabanci diplomatin kimlik
bilgilerinin Dropbox adli site lizerinden yayinlanmasi. Siteye Basbakan ve Di-
sisleri Bakani'nin bugiin “diisman” olduklari Suriye Devlet Baskani Esad'la
“dost” fotograflarinin konulmasi

e 17 Temmuz 2012'de OSYM sitesinin bir siireligine cokertilmesi.

e 29 Mayis 2012'de Tiirk Hava Yollari'nin internet sitesine greve destek amaciyla
bir siber saldir gerceklestirilmesi. (Ulastirma, Denizcilik ve Haberlesme Bakani
Binali Yildirim eylemi dogruladi fakat herhangi bir zararin meydana geldigini

inkar etti).
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e 22 Temmuz 2012'de Adalet ve Kalkinma Partisi resmi web sayfasinin gegcici
siireligine mesaj birakilarak kapatilmasi.

e Eylemlerini destekleyen akademisyen ve gazetecilerin tehdit edilmesi lizerine
(Tehdit edilenlerden biri oldugumu belirteyim burada), Ankara Emniyet Mii-
dirligi'nin web sitesinden daha 6nce ele gecirdikleri 77 megabyte boyutun-
daki ihbarlarin bulundugu txt dosyasinin tamaminin yayinlanmasi.

e 29 Ekim 2012'de Diyanet Isleri Baskanligi'nim ana sayfasini hackleyerek hii-
kiimete ve Fethullah Gilen cemaatine yonelik bir dizi elestirinin yayinlanmasi.

e 8 Ocak 2013 tarihinde Yiiksek Ogretim Kurumu ( YOK ) sitesinin 2. kez
hacklenmesi ve ele gecirilen yolsuzluk belgelerinin yayinlanmasi.%®

Ozellikle bu son YOK hacklemesi ve belge sizintisi ciddi yanki uyandirdi. RedHack'in
YOK saldirisi, Basbakan'in Aralik 2012'de ODTU'ye 8 TOMA, 200 zirhli arac ve 3600
polis esliginde girmesi, polis siddetinin ODTU kresine bile sicramasi sonucunda cikan
olaylara adanmisti.%® Elbette YOK hacklemesinde, hiikiimete yakin, Cumhurbaskani
tarafindan atanan rektérlerin yarisir gibi ODTU'yii kinayan bildiriler yayinlamasinin ve
niversite 6gretim gorevlisi ve o6grencilerin rektorlerine karsi protestolarinin da biiyiik
pay! vardi.>” Ama YOK eyleminin biiyiik yanki uyandirmasi, RedHack'in sistemden
ele gecirdigi yolsuzluk belgelerini yayinlamasi sayesinde oldu.>® YOK belgelerin yayil-
masini dnlemek icin elinden geleni yapti, ama nafile. internet ve sizinti birlikteliginin
onlenemez giiciine bir kez daha tanik olduk. Bu belgeler iniversitelerimizin icinde
bulundugu durumun vahametini ortaya koymasi bakimindan ibret vericiydi ve daha
uzun bir siire bu sizintilar konusulmaya devam edecek.

RedHack'in kamuoyunda en cok sempati toplayan eylemlerinden bir baskasi da, 12
Mayis 2012 Anneler Giinii'nde Aile ve Sosyal Politikalar Bakanligi'nin hizmet.aile.gov
.tr adresindeki sayfasini hackleyerek, sayfaya, “benim annem cumartesi” sarkisi es-
liginde Redhack’in “Her savasta sadece anneler dliir! Annelere kiymayin efendiler!
Anneleri Gzmeyin” mesajinin yer aldigi bir kolaj birakmasi ve bu giini Cumartesi
Anneleri'ne armagan etmesi oldu.>°

55Bkz. “RedHack", https://tr.wikipedia.org/wiki/RedHack

56Bkz. Omer Harmankaya, "Basbakanlar icin ODTU'ye girme kilavuzu", Radikal Blog,
21.12.2012, blog.radikal.com.tr/Sayfa/basbakanlar-icin-odtuye-girme-kilavuzu-8761

57"Yandas rektorlere’ karsi ODTU'ye sahip ciktilar", Yurt Gazetesi, 25.12.2012,
www.yurtgazetesi.com.tr/gundem /yandas-rektorlere-karsi-odtuye-sahip-ciktilar-h25775.html

58"Redhack YOK'e Ait Yolsuzluk Belgelerini Yayinladi", Sosyaling, www.sosyaling.com /redhack-
yok-e-ait-yolsuzluk-belgelerini-yayinladi/; "Redhack hackledi! YOK ve Rektérleri Suskun!",
Muhalefet, 09.01.2013, muhalefet.org/haber-redhack-hackledi-yok-ve-rektorleri-suskun-12-
4644.aspx; "Iste Redhack'in ortaya cikardigi biiyiik yolsuzluk ve usulsiizliikten bazilar", Medya
Tutkunu, www.medyatutkunu.com/2013/01/08/iste-redhackin-ortaya-cikardigi-buyuk-yolsuzluk-
ve-usulsuzlukten-bazilari/

59"Redhack’ten anneler giinii hediyesi", Sendika.org, 13.05.2012,
www.sendika.org/2012/05/redhackten-anneler-gunu-hediyesi/
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Bir baska eylem de, adaletsizlige karsi kamu vicdanini temsil ettigi icin sempati
toplayan “O. C." hacklemesi oldu: Bu cocuk tecaviizii davasinda mahkeme gizlilik
karari vermis ve tiim saniklar serbest birakmis, bu da halkin adalet duygusunu incit-
misti. RedHack, 34 kisinin cinsel istismarina ugrayan O.C. davasindaki karara tepki
olarak Yargitay ve Anayasa Mahkemesi sitelerini cokertti. Twitter'da RedHack'in
#RedHackOCicinVuruyor etiketi uzun zaman egilim listesinde kaldi.°

Grubun en esprili eylemlerinden biri ise, Kamu [hale Kurumu'nun (KIK) sitesini
hackleyip bir ilan yerlestirerek, “kullanim siiresi doldugu” icin iktidar partisi AKP'yi
1 TL.ya satisa cikarmasi oldu.%!

RedHack, istesek de istemesek de artik Tirkiye politik panoramasinin bir parcasi.
Son zamanlarda grubu ele alan “RED! adli bir belgesel film yayinlandi.®? Yavas yavas
grup hakkinda kitaplar da belirmeye bashyor...%3

Hacktivizm: Gri Bolge®*

Hacktivizmle bilgi 6zgurliigi ve dijital aktivizm baglaminda ilgilenen yazarlar, aka-
demisyenler, genellikle kendilerini bir tiir “gri bolge"de bulurlar. Hack eylemi, amaci
ne olursa olsun bir “suc” olarak tanimlanmistir (nitekim kimsenin bunu reddettigi
yoktur, hacktivistlerin kendilerinin de); yani cogu iilkenin ceza yasalarina gére “bilgi
sistemlerine izinsiz girme” ile baslayip "bitinligini bozma”, "bilgi elde etme” vb.
diye giden bir dizi suc ile iliskili olarak tanimlanir. Ama mesela elde edilen bilginin
sizdirilmasi, yani bir yayin organinda yayinlanmasi ise basin 6zgiirliigiine girer ve suc
degildir (elbette bu bilginin niteligine gore degisir... Mesela bir niikleer santralin kritik
bilgilerini paylasamazsiniz, ama su biirokratin riisvet aldigini, devletin su biriminin
hukuksuz yollara saptigini veya su bankanin halki dolandirdigini yahut su sirketin
yasalari ihlal ettigini sizdirirsiniz ve buna “kamu yarar” denir).

Bu bilgilerin hangi yollarla elde edildiginin bir 6nemi yoktur. Ama sizdirildiginda,
bilgiye konu olan odak lizerinde hem kamu vicdani hem de hukuki acidan 6nemli bir
etkide bulunacagindan, s6z konusu odak bu bilgiyi halktan gizli tutmak icin elinden
geleni yapar. Bu durumda o bilgiyi ya o odagin icinden biri su veya bu saikle sizdirir
veya birileri o bilgiyi su veya bu yolla ele gecirir. Bilgiyi yayinlayanin sorumlulugu
yoktur. O kamuya karsi gorevini yapmaktadir. iste hukukta bu gibi paradokslara

60"Redhack O.C. icin hackledi", Radikal, 31.08.21012, www.radikal.com.tr/Radikal.aspx?aType
=RadikalDetayV3&ArticlelD=1098738& CategorylD=77

61"RedHack’den AKP'lileri cildirtacak ilan", Muhalif Gazete, 03.11.2012,
www.muhalifgazete.com/51923-RedHack-den-AKPlileri-cildirtacak-ilan.htm

62“RED!", www.bagimsizsinemamerkezi.org/portfolio/red/

630rhan Gokdemir, RedHack: Sanal alemin klavyeli asileri, Destek Yayinlari, Subat 2013,
https://www.idefix.com/kitap/redhack-orhan-gokdemir/tanim.asp
?sid=UTY7QZ0DJH5HINDIQQHU

64Bu son boliim, RedHack hakkinda verdigim demeclerden dolayi, 6nce kisisel verilerimin yayinlan-
masiyla tehdit edilmem, sonrasinda da bu saldirinin gerceklesmesinin ardindan yaptigim uzunca bir
aciklamadan hareketle olusturuldu. Aciklamanin tamamina suradan erisilebilir: Ozgiir Uckan, "'Gri
bolge'de renk korliigii: Hacktivizm, beyaz bereliler, basin 6zgirligi ve bilgi hakki", 17.07.2012,
www.ozguruckan.com/kategori/makaleler /33898 /gri-bolge
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bazilan “gri bolge” der.

Zaten hukukun sadece siyah ve beyazdan olustugu iddiasi, ancak hukuktan anla-
mayanlarin inanabilecegi bir mittir. Hele, ayni yasanin ayni maddesinin suna baska
buna baska ve tamamen keyfi bir bicimde uygulandigina tanik oldugumuz bir cog-
rafyada mit bile degildir...

Mesela bu cografyada heniiz bir kisisel verileri koruma dizenlemesi bulunmamak-
tadir. Gerek devlet birimlerinin gerekse sirketlerin vatandasin kisisel verilerini hukuk
disi sekillerde ele gecirip yayinlamalari vaka-i adliyedendir (dinleme ve telekulak skan-
dallanyla dolu yakin gecmisimizi hatirlayin). Bunlar mevcut diizenlemelerimize gére
de suctur, ama kimse cikip bu suclari kovusturmaz, ama mevcut giic odaklarinin
isine gelmeyen bir bilgi sizip yayinlandiginda, bunu yapanlar en agir suclu muamelesi
goriir, hatta bazi durumlarda “terdrist” olarak yaftalanirlar. “Eee, madem sug, nicin
bu giic sahiplerinin de cezalandirldigini gérmiiyoruz” sorusu, meseleye demokrasi ve
hukuk devleti perspektifinden bakan az sayida kisi tarafindan dile getirilir; o zaman
da bu kisiler “sucu évmek”le suclanirlar. Resmen suc isleyen birilerine imzali miihiirli
tesekkar plaketleri dagitilirken, bunu yapanlarin sucu dvmekten de 6te “tesvik ettigi”
pek dile getirilmez.

Burasi da iste boyle ilgin¢ bir cografyadir. Bu tarz hukuksuz isler hemen her cog-
rafyada iktidar odaklar tarafindan yapilir, ama gizli sakli yapilir, buradaki gibi alenen
degil. Ciinkii burada giic hukuka inanmaz.... Gi¢ kendi hakkina inanir, bu hakki her-
kesin ve her seyin istiinde gériir ve bu yiizden, herkesten (halktan) kendisini (hakkini)
kutsal kabul etmesini ister. Halbuki, demokrasi devletin (ve diger giic odaklarinin,
sirketlerin, organizasyonlarin vb.) bireyler lehine hukuk tarafindan sinirlandirildigi re-
jimlere denir. Bunun tersi oldugunda, yani bireyler devlet (ve diger giic odaklar)
lehine sinirlandirildiginda ise bu rejime bir cok isim verilebilir, ama “demokrasi” ve
“hukuk devleti” bu isimler arasinda yer almaz.

iste bu cografyada insan haklari, (dijital) aktivizm, internet — siyaset iliskisi ve
buna bagh hacktivizm, sizinti gazeteciligi, yeni medya gibi konular hakkinda cali-
sanlar, kendilerini sik sik boyle bir “gri bolge”de bulurlar. Bu dogal. Bu yiizden,
mesela bir roportajimda, “Redhack iddia edildigi gibi teror orgiitii degil, hacktivist
bir organizasyondur, ceza yasalarina gore suc isnat edilmelidir, terér diizenlemele-
rine gore degil”; bir digerinde, "yaptigl eylemlerin ve sizdirdigi bilgilerin halkin bir
béliminde sempati yaratmasi dogaldir, bu yiizden, Twitter'da, Facebook'da bu or-
ganizasyonu takip edenleri, paylasimda bulunanlari kalkip da “terér orgiitiine yardim
etmek” sucundan yargilamakla tehdit etmek, temel insan hakki olan ifade 6zgiirli-
giiniin Birlesmis Milletler tarafindan taninan internet lzerindeki mevcudiyetini ihlal
edecek bir korku operasyonuna girismektir ve hukuksuzdur”; bir baskasinda, “Siber
saldirilardan korunmanin yolu, her hacker grubunu terérist olarak tanimlamak ya da
internette ifade 6zgirligini kisitlayici operasyonlara girismek degildir. Hikiimetin
yapmasi gereken, uluslararasi standartlara uygun, profesyonel giivenlik sistemleri kur-
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maktir” diyorum...%> Ve bu benim “RedHack destekcisi” diye suclanip tehdit edilmem
icin yetiyor. Oysa bu sdylediklerim uluslararasi hukuk teamiillerinin bir yansimasindan
ibaret...

Tiarkiye'nin “ilklerin (lkesi”, “model lilke” vb. diye adlandiriimasina bayiliyor yo-
neticilerimiz. Pek fazla ilk ctkmiyor buradan, ama bazen de cikiyor. Mesela, devlet
eliyle merkezi filtre uygulamasinin “giivenli internet” diye adlandirilmasi boyle bir ilk
oluyor (Mensup oldugumuz Avrupa Giivenlik ve isbirligi Teskilati’'nin 56 iilkesi icinde
bir ilkiz bu bakimdan, ama model olmadigimiz asikar, kimse heniiz bizi izlemedi).
Yine, bir siiredir uluslararasi ortamlarda tartisilan ama taniminda bir tarla uzlasi-
lamayan “siber terérizm” konusunda da bir ilki gerceklestirdik, ve diinyada hic bir
ilke hentiz Anonymous'u, LulzSec'i filan “terérist” ilan etmeden 6nce (diger devlet-
ler temkinli bir sekilde “siber tehdit” demeyi tercih ediyorlar), biz RedHack'i “silahli
terdr Orgiiti” ilan ediverdik! Bu ilanin hukuki sorunlari bir tarafa, “silah”larin niteligi
baska bir tarafa, birden nur topu gibi bir terér érgltiimiiz ve Twitter'daki kirk kiisur
bin takipgisi oluverdi...

“Siber terérizm” konusunun diinya capinda da oldukca tartismali bir konu oldugu
ortada. Siber saldirilar cok genis bir alana yayiliyor ve bunlarin timini “siber teror”
olarak adlandirmak miimkiin degil. Bu saldirilar, belirli ve bilinen bir terorist grup veya
baska bir devlet destekli profesyonel grup tarafindan gercekten “terdr” yaratmak,
yani halkta korku ve dehset uyandirmak veya hayati sistemlerin isleyisini engelleyerek
otoritelerin elini kolunu baglamak icin yapilirsa bunu “teror eylemi” diye niteleyebiliriz
belki, ama giderek daha cok karsimiza cikan, politik savunuculuk amaciyla yapilan
hacktivist eylemlerin “terdr” kapsamina sokulmasini onaylamayan cok sayida uzmana
katilmamak miimkiin degil.

Boyle bakinca Tiirkiye'de herhangi bir “siber terérizm” olayinin heniiz yasanma-
digini séylemek gerek. Yapilanlar daha cok politik amacli, uluslararasi toplum tara-
findan da kinanan insan hakki ihlalleri konusunda protestolarda bulunan hacktivizm
eylemleri. Hedeflerin biyiik kismi séz konusu hak ihlalleri bakimindan elestirilen ku-
rumlarin siteleri. BTK hacklemesi Tirkiye'nin agir internet sansiirlinii protesto etmek
icin yapildi. icisleri Bakanligi sitesi, Bakanin toplumun genis bir kesimi tarafindan
tepki gbren sdylemlerini protesto etmek icin saldiriya ugradi. Disisleri Bakanhg: sitesi
de, hikiimetin Suriye ile savas konusunda yine toplumun bir kesimi tarafindan onay-
lanmayan politikasini protesto etmek icin degistirildi. Bu eylemler toplum tarafindan
“teror eylemi” olarak algilanmadi. Bu gruba karsi olanlar bile boyle disiinmedi. Elde
edilen bazi bilgilerin yayinlanmasi giivenlik sorunu olusturuyor, ama otoritelerin ken-
dileri bu glivenlik sorununu azimsayan séylemlerde bulundu.

Bunlar, yasal olmayan metotlar kullanilarak yapilmis hacktivizm eylemleridir, siber
terérizm degil. O zaman, “aslinda hic bir yere giremediler, dimdik ayaktayiz” soyle-

%5Mesela bkz. www.ntvmsnbc.com/id/25364227/; turkey.setimes.com /tr/articles/ses/articles
/reportage/2012/07/03 /reportage-01; turkey.setimes.com/tr/articles/ses/articles/features
/departments/national /2012/07 /11 /feature-01
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minde bulunan otoriteler bu eylemleri neden “ter6ér” kapsaminda nitelendirmekte bu
kadar israrli? Heniiz uluslararasi diizeyde lizerinde uzlasiimamis, hukuki acidan ol-
dukca sorunlu, tartismali bir bicimde yeni bir suc ortaya cikarmanin kimsenin tahmin
edemeyecegi sonuclari olabilir; bu tir kestirme yollardan kacinmak gerekir.

Bunlar “teror eylemi” olarak niteleyip gerek bu gruplara gerekse insan haklari ih-
lalleri konusunda benzeri kaygilari tasiyan insanlara yonelik korku operasyonlarina
girismek ise, altina imza koydugumuz ve uygulamakla yiikiimli oldugumuz uluslara-
rasi sozlesmeleri acikca ihlal eder; hukuk disidir.

istatistiklere gore diinyadaki iic terdér suclusundan biri Tiirkiye'den cikiyor; bu-
nun nedeninin, cogu gazeteci, yasal aktivist, yazar, égrenci vb. olan bu insanlarin
gercekten “terdrist” olmalarindan cok, yarginin yetkilerinin hukuksuz bir bicimde ge-
nisletilerek tiim muhalif seslere terérist damgasini yapistirilmasi oldugunu diisiinen
cok sayida kisi var.%°

Hacktivist eylemler de yasal degildir ve bilisim sistemlerine girmek, onlari degistir-
mek, bilgi elde etmek ceza kanunlarina gore suctur, ama terdrle miicadele kanunlarina
gore degil. Bu eylemler, ancak gercekten bir teror orgitii tarafindan terér yaratmak
icin yerine getirilirse, hukuki sagduyu ile hareket edilerek birer terér sucu olarak
nitelenebilir. Hele bu hacktivist gruplarin eylemlerine su ya da bu sekilde sempati
duyan vatandaslarin terér orgiitli sempatizanhigindan kovusturulmalari ise bir hukuk
devletine yakismayacak, agir bir demokrasi ihlalidir.

Hacktivist eylemler, gerek tasidiklan alt kiltir ozellikleri geregi, gerekse kullan-
diklari mizahi dil, sectikleri hedefler ve toplumsal mesajlari nedeniyle, her yerde her
zaman belli bir sempati uyandirirlar. Bu sosyolojinin cokca isledigi bir konudur. Hic
bir hukuk devletinde bu sosyolojik olgu, suca destek diye kovusturulmaz.

iste bu yiizden, tipki benim gibi hedef gosterilen, tehdit edilen Alternatif Bilisim
Dernegi'nin ilgili aciklamasina tiimiyle katiliyorum: “RedHack’in Disisleri Bakanhgi
sitesini kirip, yabanci elcilik calisanlarina ait belgeleri yayinlamasinin ardindan ’yetkili’
bazi kisi ve gruplarca sosyal medyada korku sdylemi yayilmaya baslandi. Bu sdyle-
min hedefi sansiir ve otosansiirdiir. Tiirkiye'de yurttaslarin kime destek olacagini,
neyi, nasil, ne kadar soyleyebilecegini belirlemek ve sinirlamak istiyorlar!.. Eylemin
ardindan ABD'nin girisimleri ile Redhack'in Twitter hesabi kapatildi ve Dropbox ilgili
dokiimanlari sildi. Ardindan Redhack, jet hiziyla bir terér orgitii ilan edildi. Bunun
icin bir manifestoya sahip olmalari ve amblemlerindeki orak cekic gerekce gosterildi.
Bu izaha muhtac bir hukuk garabetidir. Tirkiye, Diinya’nin en cok teror suclusuna
sahip ilkesidir. Bunun nasil mimkiin olabildigi bu érnekten anlasilabiliyor. Ciinkii
her aykiri ses terérist ilan edilmekte ve TMK'ye tabii tutulmaktadir! (...) Ayrica bu
olayin ardindan sosyal medyanin, RedHack'e destek veren, onlara sempati duyan ve
eylemlerini alkislayanlarin da terére yardim etmis olacaklari yonlii mesajlarla doldu-

66 Mesela bkz. Can Diindar, "Az kalsin terdrist oluyordum", Milliyet, 08.07.2012,
gundem.milliyet.com.tr/az-kalsin-terorist-oluyordum /gundem
/gundemyazardetay/08.07.2012/1564168 /default.htm
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gunu izledik. Bu soylemin hedefi sansiir ve otosansiirdiir. Kimin neye, ne sekilde
destek verecegi, kimi alkislayip kime tepki gosterecegi ifade 6zgiirligii kapsaminda
ve kisinin hir iradesine baglidir. Bu hiir iradenin baski ve tehdit altina alinmasi du-
rumudur. Temel insan hak ve hiirriyetlerine aykiridir. Yurttaslarin iletisimi ve giincel
politik katimi daha yatay ve demokratik bir diizlemde yapabildigi sosyal medyanin
ve Internetin, tiirlii gerekcelerle tahakkiim altina alinmasi girisimlerini kinyoruz."%”

Devletlerin ve diger iktidar odaklarinin benzeri tahakkim girisimleri giderek in-
terneti devasa bir gozetim distopyasina dénistiirme egiliminde. WikiLeaks kurucusu
Julian Assange, Jacob Appelbaum, Andy Miiller-Maguhn ve Jérémie Zimmermann'la
birlikte yayinladig “Sifreci Punklar: Ozgiirliik ve internetin gelecegi” adli kitapta bu
distopik egilimi veciz bir sekilde konumluyor: “internet insan uygarligina bir teh-
dittir"%® “Assange ve diger yazarlara gore, ‘simdiye dek gordiigiimiiz en tehlikeli
totaliterlik kolaylastiricisi’ haline getirilen internet, uygarligimizi hizla kiiresel bir
postmodern gbzetim ve denetim distopyasina dondstiiriiyor. Aslinda bu kiiresel polis
devletine adim attik bile... Hedefli gbzetimi ‘toplam gbzetim, denetime ve fisleme'ye
donistiiren kiiresel glivenlik ve casusluk endistrisinin devletler ve sirketlere actig
bu yeni diinyada, bireylerin mahremiyeti, hak ve 6zgiirliikleri her an ihlal ediliyor. 10
milyon dolari 6deyen herhangi bir devlet, vatandaslarinin tiim iletisimini -mobil ileti-
simini, e-posta iletisimini, sosyal medya dahil olmak (lizere tiim internet davranisini-
elde edip kalici olarak depolayabilir, cok gelismis arama ve 6rintl bulma algoritma-
lariyla bu kazana kepceyi sallayip onlara karsi kullanabilir. Oysa biliyoruz ki, seffaf
olmasi gereken devletler ve sirketlerdir, bireyler degil. Biliyoruz ki, demokratik dev-
let, vatandaslari tarafindan denetlenen ve sinirlanan devlettir. O halde ne yapmali?
Yazarlar, ‘giicli sifreleme silahlarina’ caginyor. Gegcmisi sifreci punklar (cypherpunks)
ve kripto anarsizm kiiltiiriine uzanan Assange ve digerleri, ‘bilgiyi sifrelemek, sifre-
sini cozmekten daha kolaydir' diyor: “..diinyanin en kuvvetli siiper giciiniin bitiin
kaynaklari ve biitiin siyasi arzusu dahi sifreyi cozemeyebilir. Ve insanlar arasindaki
sifreleme patikalari dissal devletin zorlayici giiciinden 6zgiirlesmis bdlgeler yaratmak
icin birlesik bir ag olusturabilir. Biiylik 6lcekli midahaleden azade kalabilir. Devlet
denetiminden azade kalabilir. "®°

Acikcasi, internetin ve bilginin bir savas alani haline geldigi giiniimiizde, bu yogun,
derin ve cok katmanh micadelenin kisa vadede bir kazanan olmayacagini disiini-
yorum. “Internetin yapisini, gayri-merkezi, dagitik, sinirsiz / sinir asan, acik, etkile-
simli, altyapidan bagimsiz ve kiresel nitelikleriyle tanimlanz hep. Gercekten de bu
nitelikler, interneti, ‘aglarin agi’ olarak diger aglardan farklilastiran yapisal 6zellik-

67 Alternatif Bilisim Dernegi, “Sosyal Medyaya Otosansiir Dayatan Korku Operasyonlarini
Kiniyoruz”, Basin agiklamasi, 09.07.2012, www.alternatifbilisim.org/wiki/Sosyal_medyaya_oto-
sans%C3%BCr_dayatan_korku_operasyonlar%C4%B1n%C4%B1_k%C4%B1n%C4%B1lyoruz

68 Julian  Assange, Jacob Appelbaum, Andy Miiller-Maguhn ve Jérémie  Zim-
mermann, Cypherpunk: Freedom and the Future of Internet, OR Books, 2012,
www.orbooks.com /catalog/cypherpunks/; Tiirkcesi: Sifrepunk: Ozgiirliik ve Internetin Gele-
cegi Uzerine Bir Tartisma, Ceviren: Ayse Deniz Temiz, Metis Yayinlar, 2013

690 zgiir Uckan, “Siber alemden sifreli aleme”, BThaber, 21.01.2013, www.bthaber.com/siber-
alemden-sifreli-aleme/
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lerdir. Interneti, Birlesmis Milletler gibi tek bir merkezden yénetme hayali bir cok
devletin riyalarini sisliyor, ama merkezi bir internet ancak hayallerde var olabilir.
Cinki interneti internet yapan, gayri-merkezi ve dagitik olmasi. Ama devlet ve sir-
ketler gibi iktidar odaklari, gayrimerkezi ve dagitik bir teknolojik ortam icinde bilgiyi
merkezi bir bicimde islemek ve yonetmek icin ellerinden geleni yapiyor. Ciinkii her
sinir sistemi merkezidir. Ote yandan bu acik, gayri-merkezi ve dagitik yapida gide-
rek kapali ve merkezilesmis ag adalarinin olustuguna tanik oluyoruz: Tipki her yone
yayilan ve bir merkezi olamayan devasa bir sehirde, duvarlarla cevrilmis, yiiksek gii-
venlikli, merkezi bir sekilde yonetilen kapali yerlesim ve is adalarinin belirmesi gibi...
internet bir yandan gayri-merkezi ve tarafsiz yapisini korurken, éte yandan bu yapi
icinde, merkezi, denetimli, (neo)korporatist bilgi adalari olusup yogunlasiyor ve ya-
yiliyor: bulut bilgiislem, doku bilgiislem (fabric computing), ag ontolojileri (internet
of things), DPI, RCS vb. etkin veya pasif gbzetim, izleme, fisleme teknolojileri...
Bu yapiyi genel ve kapsamli bir merkezilesme yerine, lokal, mobil ve yayihmcr bir
‘siiper-merkezilesme’ olarak adlandirabiliriz. internet tamamen antagonist bir yapida
olan bu gayri-merkezilesme / siiper-merkezilesme egilimlerinin es zamanli olarak ya-
sayabildigi bir ortama dénismiis durumda. Dijital ekosistem, yakinsama etkisiyle tek
bir toplam sisteme dogru gidiyor ve mobilite, gercek zamanli ve kitlesel bilgi is-
leme/erisim/paylasim bu sistemin baskin unsurlari. Devletler, sirketler, bireyler bu
ayni sistem icinde ayni kaynaklardan besleniyor. Bir tarafta siiper-merkezi yapilarin
tahakkiim egilimi, diger tarafta giderek daha da dagitik ve gayri-merkezi hale gelen
gbcebe odaklarin izlenemez, anonim ve lidersiz organizasyonlar ve asimetrik giici,
ikisinin arasinda da giderek artan internet nifusu... Antagonist egilimlerin bu karma-
stk birlikte-yasami muhtemelen internetin gelecegini de belirleyecek bir catisma ve
gerilim durumu yaratacak. Ote yandan, bu, citanin siirekli olarak yiikseldigi bir oyun
ve muhtemelen bir kazanani da olmayacak.”"®

Yani bir grubun yakalanmasi, dagitilmasi, kullanilmasi vb. oyunu bitirmiyor; tersine
kapsamini genisletip derinlestiriyor. Hacktivizm etki alanini genisletip derinlestirerek
siirecek. Bu, internete ickin ikilik hipotezinin, yani her giiciin karsitini yaratarak
ekosistemin dengelenmesinin bir sonucu...

Doruk Cansev'in Bianet'te yayinlanan, “beyaz sapka” ile “beyaz bere” arasinda
nefis bir iliski kuran, bu yazinin konusu ile de yakindan ilgili, “Korsanlarimizin Ehliyet
Sinavi” adli yazisindan bir kolajla bitirelim.”! Ciinkii hacktivizmin halet-i ruhiyesinin
“nelerle karistinlmamasi gerektigini” gayet iyi anlatiyor:

“Etimolojik olarak korsan'in kékii corsair'a (Lat. cursus kokii) uzaniyor
ve bu soézciik de yaygin kullanimiyla tiim hiikiimetlerle savas halinde olan
eskiyalardan ziyade bir devlete baghhgini bildirmis paramiliter gemicileri
imliyor. Bu ylizden onlardan bahsederken yalnizca cografi konumlarini

00zgiir Uckan, "Internet: Gayri-merkezilesme mi siiper-merkezilesme mi?", BThaber,
06.05.2012, www.bthaber.com /internet-gayri-merkezilesme-mi-super-merkezilesme-mi/

IDoruk Cansev, "Korsanlarimizin Ehliyet Sinavi", Bianet, 16.07.2012,
www.bianet.org/bianet/bilisim /139733-korsanlarimizin-ehliyet-sinavi
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degil tabii olduklari iilke isimlerini de belirtiyoruz. Oyle ki cogunlukla
"lettre de marque" adiyla; yapilacak saldirilarin hedefini, sinirlarini ve
karsiliginda vadedilen odiliin biyikligiini aciklayan bir lisans altinda,
diisman ilan edilenlere karsi (Bu diisman bir iilke olabildigi gibi gercek
deniz haydutlarini da icerebilir) bir cesit "vatansever" kontrgerilla miica-
delesi yuritiyor bu korsanlar. (...) Hizmetlerini genelde bir 6dil karsili-
ginda sunan korsanlarin bu anlamda kiralik olmasi baghlik dinamiklerini
yakalayabilmemiz agisindan anlamli. (...) Hacker cemaati (itiraf edile-
meyen, deyim yerindeyse imkansiz bir cemaat olarak) aslinda yine bir
sir (kod) etrafinda oriiliir. Bu sirsa kimilerince hacker etigi olarak ya-
salastirilmaya calisilan ve bilginin acik paylasimi sayesinde hicbir sirrin
kalmayacag topik diinyaya yonelik manifestolarla viicut bulmustur. Ne
var ki merkezsizlige yapilan cagri, 6teki mesajlardan baskin cikar. So-
nucta Anonymous ve Redhack gibi ulvi amaci izledigi disiintlen grup-
larin yaninda kendilerine yazinin basindaki paramiliterlik vurgusuna cok
uygun bir isim secmis olan Akincilar'in da dahil oldugu CyberWarriors
tipinde "beyaz sapkali" korsanlarimiz da var. Bilindigi (izere bu terim
genellikle bir sirket veya devlet icin calisarak onlarin giivenlik aciklarini
bulmalarina yardimci olan hackerlan tarif ediyor. Tipki kiralik deniz kor-
sanlari gibi odiile baglilar, fakat bu 6dil bazen sirf yakalandiklarinda
kendilerine uygulanan santajin geri cekilmesi -baska bir deyisle cezanin
yoklugu- olabiliyor. Yalniz, bu tanimin cizdigi cerceveye bakarsak "Bili-
sim Giivenligi ve Bilisim Suglarina Karsi Micadele Dernegi" araciligiyla
Aksaray Polis Meslek Yiiksekokulu'nda bizzat emniyet tarafindan resmi
bir bicimde tesekkiir belgesi verilen CyberWarriors muhalif medyamizin
ilan ettigi Gzere beyaz bereli olmayabilir. En azindan bildik anlamiyla...
(...) Acikcasi son giinlerde bizzat konuyla ilgilenen gazeteci ve akademis-
yenlerin sahsini ele alan saldirilarda isimlerini ya da nicklerini bilmesek
de devletin kiraladigi hackerlarin parmagi oldugundan cogumuz emin
sanirim. Yersiz yurtsuzlasan bu saldirn yetkisi, temellik edildigi her per-
formansta kendisini yeniden kodluyor. Kim bilir; belki de politik denetim,
erisemedigi giiclere saptirma ve yonlendirme tarzi elektro-iktidara ait di-
yebilecegimiz stratejilerle hitkmetmeyi basariyor. Arkaplandaki tablo ne
olursa olsun ideolojik eslesmeler ona kendi pis islerini yaptiracak failler
sunmayi siirdiirdigi siirece bu duruma itirazi yok, hatta minnetini "lettre
de marque"i animsatacak bir térensellikle tesekkiir belgesi olarak sunu-
yor. Iste burasi ne yazik ki beyaz sapka’'nin beyaz bere'ye, yiiksekokulun
karakola dondstiigii, resimdeki kan kirmizi Tiirk bayragininsa degisme-
den kaldigi kritik nokta. Ciinkii -yine Foucault'ya basvuruyorum- ‘bu
pratikler - bir 6znel istenc eylemi olarak- bir 6zneden cikmazlar, fakat
eylemlerini tarihsel olaylar ve kuramlarin olumsal agina sokan insanlardan
kaynaklanabilirler.’ (...)

Yo ho ho ve bir sise rom."

79



Julian Assange ‘D alternatif bilisim

Sifreleme silahlar icin bir cagn

7

Julian Assange

Bu kitap bir manifesto degil. Buna zaman yok. Bu kitap bir uyari.

Diinya ulusétesi bir distopyaya dogru kaymiyor, kosar adim ilerliyor. Bu gelisme
ulusal glivenlik cevreleri disinda geregince algilanmadi. Ketumiyet, karmasiklik ve
dlcek yoluyla gizlendi. Ozgiirlesme yolundaki énemli aracimiz internet, simdiye dek
gordiigiimiiz en tehlikeli totaliterlik kolaylastiricisina dénistiiriildii. internet insan
uygarhigina bir tehdittir.

Bu donlstimler sessizce gerceklesti ciinkii ne olup bittigini bilenler kiiresel gozetim
endiistrisinde calisiyor ve onlari konusmaya iten birsey yok. Kendi gidis yoluna bira-
kilacak olursa, birkac yil icinde, kiiresel uygarlik postmodern bir gbézetim distopyasi
olacak; en st diizeyde beceri sahibi bireyler disindakilerin ondan kagmasi miimkiin
olmayacak. Aslina bakilirsa halihazirda bu durumu yasiyor olabiliriz.

Cok sayida yazar internetin kiiresel uygarlik icin ne anlam ifade ettigini ele aldi ama
yaniliyorlar. Yanihyorlar ciinkii dogrudan deneyimin getirdigi perspektif duygusundan
yoksunlar. Yaniliyorlar clinkii diismanla hic yiiz yiize gelmediler.

Dinyanin herhangi bir aciklamasi, diismanla ilk temas [kurulmadan] bir anlam
tasimaz.

Biz diismanla karsilastik.

Son alti yil boyunca Wikileaks'in diinyanin neredeyse bitiin giiclii devletleriyle
catismalari oldu. Biz yeni gbzetim halini konunun icinde olan kisinin bakis acisiyla
biliyoruz ciinkii sirlarini derinlemesine inceledik. Biz bunu bir savascinin bakis acisiyla
biliyoruz clink(i insanlarimizi, paramizi, kaynaklarimizi ondan korumak durumunday-
dik. Biz bunu kiresel bir bakis acisiyla biliyoruz ciinkii hemen her lilkede insanlarimiz,
varliklarimiz ve bilgi [kaynaklarimiz] var. Biz bunu zamanin bakis acisiyla biliyoruz
clinkii bu olguya karsi yillardir déviisiiyoruz ve olgunun katlanarak biiylidiigiine ve
yayildigina tekrar tekrar sahitlik ettik. Yayilip ele geciren bu asalak internetle birlesen
toplumlarin kanini emerek semiriyor. Gezegenin lizerinde yuvarlaniyor ve 6niine cikan
biitlin devlet ve halklara bulasiyor.

72Cypherpunks kitabinin giris yazisidir, K. Deniz Ogiit'iin cevirisi Aralik 2012'de yayinlanmustir:
marenostrum.blogsome.com/2012/12/03/p128/
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Ne yapmali?

Zamanin birinde, adresini vermeye gerek olmayan bir yerde, bizler, genc internetin
yapicilari ve sakinleri, yeni diinyamizin gelecegini tartismistik.

insanlarin tiimii arasindaki iliskilere yeni diinyamizca aracilik edilecegini ve insan-
larin nasil bilgi, ekonomik deger ve kuvvet alisverisinde bulunduklariyla belirlenen
devletlerin dogasinin da degisecegini gérmiistik.

Mevcut devlet yapilariyla internet arasindaki birlesmenin devletlerin dogasini de-
gistirmek icin bir gedik yarattigini gordiik.

ilk olarak, devletlerin, emredici zorun iizerlerinden yiiriidiigii sistemler oldugunu
hatirlayalim. Bir devlet icindeki gruplar destek almak icin yarisabilir ve bu yiizeyde
demokratik goriingliye yol acar ama devletleri payandalayan, siddetin sistematik uy-
gulanisi ve bunun énlenmesidir. Toprak miilkiyeti, emlak [miilkiyeti], kiralar, kir pay-
lari, vergilendirme, mahkeme harclari, sansiir, telif haklari ve patentlerin hepsi tehditle
uygulanan devlet siddeti (izerinden zorla ayakta tutulur.

Bizler cogu zaman siddete ne denli yakin oldugumuzun farkina bile varmayiz clinki
ondan kacinmaya 6zen gosteririz. Havayi koklayan denizciler gibi, ylizeydeki diinya-
mizin asagidaki karanlikla nasil desteklendigini nadiren dusiiniip tasiniriz.

internetin yeni uzayinda zorlayici kuvvetin karsisinda denge unsuru ne olacak?

Bu sorunun sorulmasi bile anlamli mi? Ote diinya islerine dalmis bu uzayda, gé-
rinirde fikir ve bilgi akisinin bu platonik aleminde, zorlayici kuvvet kavramina yer
olabilir mi? Tarihsel kayitlari degistirecek, telefonlar gizlice dinleyecek, insanlari ayi-
racak, karmasikliktan moloz yiginlari yaratacak ve duvarlar drecek, isgal ordusu gibi
bir kuvvet, ha?

internetin, fikir ve bilgi akisinin platonik dogasinin degerini, bunun fiziksel temeli
dasiriyor. Temelleri, okyanus tabanlarinda uzanan fiber optik kablo aglaridir, te-
pemizde doénen uydulardir, New York'tan tut Nairobi'ye dek kentlerdeki binalara
yerlestirilmis bilgisayar sunuculandir. Arsimet’i alelade bir kilicla katleden asker gibi,
silahli bir giic de Bati uygarliginin, platonik diyarimizin, zirvedeki gelisimini kontrol
altina alabilir.

Eski diinyanin kaba atomlarindan soyutlanan internetin yeni diinyasi bagimsizliga
hasretti. Ama devletler ve yandaslan -fiziki dayanaklarini kontrol yoluyla- yeni diin-
yamizi kontrol etmek icin hamle yapti. Bir petrol kuyusunu kusatan ordu veya sinirda
risvet alan bir giimrilk memuru gibi, devlet, kisa zamanda kendi denetiminde olan
fiziksel uzay bizim platonik alemimiz lizerinde denetim kurmak icin kullanmayi 6g-
renecekti. Bu bizim diisledigimiz bagimsizligi engelleyecekti, ve ardindan, fiber optik
hatlarla uydu yer istasyonlarinin iizerine ¢cokerek yeni dinyamizdaki bilgi akisina bii-
yik Olcekli miidahaleye devam edecekti; konunun esasi bu ciinkii her tiirlii insani,
ekonomik ve siyasal iliskiyi kucakliyor. Devlet yeni toplumlarimizin toplardamarlarina
ve atardamarlarina silik gibi yapisacakti; ifade edilen veya gorisiilen her iliskiyi,
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okunan her Web sayfasini, gonderilen her mesaji ve Google'da aranan her diisiinceyi
midesine indirecekti ve ardindan iktidari aklina bile getirmeyenlerce olusturulmus bu
bilgiyi, her giin elde ettigi milyarlarca unsuru ucsuz bucaksiz gizli depolara sonsuza
dek durmasi icin istifleyecekti. Bu hazineye, insanligin bu ortak 6zel entelektiel ¢ik-
tisina cok gelismis arama ve Oriinti bulma algoritmalariyla defalarca ve defalarca
kepceyi sallayarak hazineyi daha da zenginlestirecek ve miidahale edenlerle miidaha-
leye maruz kalanlar diinyasi arasindaki kuvvet dengesizligini en ¢oklayacakti. Bunun
ardindan devlet, 6grendiklerini savaslar cikarmak, insansiz hava araclari yapmak, BM
komitelerini ve ticari anlasmalari hileyle yonlendirmek, kendine bagh genis sanayi se-
bekesine, icerden 6grenenlere, yandaslara cikarlar saglamak icin gerisingeri fiziksel
dinyaya uygulayacakti.

Ama birsey kesfettik. Sinirsiz hakimiyete karsi bir umudumuz. Cesaret, sezgi ve da-
yanismayla, direnis icin kullanabilecegimiz bir umut. icinde yasadigimiz fiziki evrenin
tuhaf bir 6zelligi.

Evren sifrelemeye inanir.
Bilgiyi sifrelemek, sifresini cozmekten daha kolaydir.

Bu tuhaf 6zelligi yeni diinyanin yasalarini yaratmak icin kullanabilecegimizi gordiik.
Yeni platonik alemimizi onu destekleyen uydular, denizalti kablolari ve onlari kontrol
eden merkezler gibi temellerden soyutlamak icin. Kendi uzayimizi bir sifreleme ortiisii
ardinda tahkim etmek icin. Fiziki gercekligi denetleyenlere yasaklanmis yeni Glkeler
yaratmak icin. Bizi oralara kadar takip etmek sonsuz kaynak gerektirirdi.

Ve bu yolla bagimsizligimizi ilan edecektik.

Manhattan Projesi'ndeki bilimciler evrenin niikleer bomba yapimina izin verdigini
kesfettiler. Bu apacik belli bir sonuc degildi. Kimbilir, niikleer silahlar fizik yasalarinin
sinirlart icinde olmayabilirdi. Bununla birlikte, evren atom bombalarina ve nikleer
reaktorlere inaniyor. Tuz gibi, deniz veya yildizlar gibi bunlar da evren tarafindan
kutsanmis goriingiilerdir.

Benzer sekilde, evren, fiziki evrenimiz, birey veya bireyler grubunun giivenilir se-
kilde, otomatik olarak, hattd belki bilmeksizin birseyi sifrelemeye olanak verecek
ozellikte; dyle ki, diinyanin en kuvvetli siiper giiciiniin biitiin kaynaklari ve biitin
siyasi arzusu dahi sifreyi cozemeyebilir. Ve insanlar arasindaki sifreleme patikalari
dissal devletin zorlayici giiciinden 6zgiirlesmis bolgeler yaratmak icin birlesik bir ag
olusturabilir. Blyiik dlcekli miidahaleden azade kalabilir. Devlet denetiminden azade
kalabilir.

Bu yolla insanlar kendi isteklerini tamamen seferber olmus siiper giiciin istekleri
karsisina dikebilir ve kazanabilirler. Sifreleme fizik yasalarinin somutlasmis halidir ve
devletlerin kuru giiriltisiine pabuc birakmaz, hattd ulusotesi gézetim distopyalarina
da pabuc birakmaz.
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Diinyanin bu yolda calismasi gerektigi asikar degildir. Yine de, bir sekilde, evren
sifrelemeye giiliimsiiyor.

Sifreleme siddete meyletmeyen dogrudan eylemin en st diizey bicimidir. Nikleer
silah sahibi (lkeler milyonlarca birey iizerinde sinirsiz siddet uygulayabilseler dahi,
giicli sifreleme su anlama gelir ki, bir devlet, sinirsiz siddetle ihlaller yapsa bile,
bireylerin ondan sir saklama niyetini ihlal edemez.

Gliclii sifreleme sinirsiz siddet uygulamasina direnebilir. Zorlayici kuvvetin herhangi
bir derecesi bir matematik problemini hicbir zaman ¢cézemez.

Peki ama diinya hakkindaki bu tuhaf gercegi alip ondan internetin platonik ale-
minde insanligin bagimsizligi icin temel, 6zgiirlestirici bir yapitasi yaratmamiz miim-
kiin mii? Ve toplumlar Internetle birlestikce bu ézgiirliik devleti yeniden tanimlamak
icin fiziki gerceklige yansitilabilir mi?

Devletlerin zorlayici giiciin nerede ve nasil uygulanacagina karar veren sistemler
oldugunu animsayalim.

Fiziki diinyadan Internetin platonik alemine ne kadar zorlayici kuvvet sizabilecegi
sorusu sifrelemeyle ve “sifreci-punk”larin ideallerince yanitlandi.

Devletler internetle birlestikce ve uygarligimizin yarini internetin yarini haline gel-
dikce, kuvvet iliskilerini yeniden tanimlamak zorundayiz.

Boyle yapmazsak, Internetin evrenselligi kiiresel insanligi tek bir devasa kitle go-
zetim ve kitle denetim sebekesine eklemler.

Tehlikeyi bildirmek zorundayiz. Bu kitap bir gozciiniin gece karanhgindaki haykiri-
sidir.

20 Mart 2012’de ingiltere’'de ev hapsinde iade kararini beklerken arkadasim olan
¢ gobzciiyle, seslerimizin birlesmesiyle uyuyanlar uyandirabilme umudu temelinde
bulustum. Ogrendiklerimizi olan biteni anlamak ve harekete gecmek icin heniiz bir
sansin varken sana, okura, iletmemiz gerekiyor.

Yeni diinyamizin silahlarini kusanmanin, kendimiz ve sevdiklerimiz icin savasmanin
vaktidir.

Gorevimiz yapabildigimiz yerde kendi kaderini tayin hakkimizi glivenceye almak,
bunu yapamadigimiz yerde iizerimize gelen distopyaya karsi tedbirli olmak ve eger
geri kalan her sey basarisiz olursa onun kendini yok edisini hizlandirmaktir.

o o Londra, Ekim 2012
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Anonim’in Tasavvuru

Seda Giirses’3

“Anonimlik, savunmamizdaki en 6n saftir.”
Profesér Xavier, XMEN: Birinci Sinif

Anonimlik, hem kavram hem de strateji olarak oldukca giicli bir durusa sahip-
tir. Bir eserin sahipligi, orijinal olan, kok gibi kavramlari asar ve kendisini sarki, siir,
sOzli tarih, destanlar, komplo teorileri, toplu gonderimler gibi giinliik hayatin 6nemli
olgular iizerinden bize sunar. Anonimlik, ylzyillar boyunca toplumlar tarafindan go-
rislerin acik bir sekilde ifade edilmesi adina basvurulmus bir yontemdir. Bu sekilde
anonimlik bireysel bagimsizligi vurgulamakla birlikte, odak noktasini her zaman bi-
reysel kullanimdan ziyade topluluk odakli etkisine cekmistir. Anonim ifade ve yaratilar
gecmise ait kiltlrel yontemler, inanc ve normlara isik tutarken, gelecek topluluklarin
da kendilerini ifade etmeleri icin bir arac olmustur.

Anonimlik, mesajin ve bu mesaji iletmenin, mesaji ileten bireyler ve bu bireyler ara-
sindaki farkliliklardan daha 6nemli oldugu inancini benimseyerek bireye, bireysellikten
siyrilip coktan var olan tek bir viicut olma, cogulcu tekil olma imkanini sunar. ister
bir gosteri ister bir futbol maci esnasinda olsun, anonim ortakhgin giicii, katilimci
bireyleri daha giivende ve uyum icerisinde hissettirir. Ote yandan, daginik yapisi ve
katilimcilarin diledikleri zaman miidahil olup diledikleri zaman cekilebilme 6zgiirliik-
lerinin neticesinde, bu kopmaz goriinen bag oldukca da hassas olabilir. Anonimlik,
ortak nokta korundugu siirece varhigini siirdirebilir. Ayrica bu degiskenlik, anonimligi
diger tim kolektif yapilardan ayiran en temel ozelliktir.

Anonimlik hicbir zaman bir sonuc¢ degil, aksine her zaman bir aractir. Bu sebeple
anonimlige basvurma sekilleri amaclara gore cesitlilikler gésterebilir. Ornegin, bir as-
keri birlikteki tiniformali askerler ya da bir kurumun yéneticileri (Anonim Ltd)" de
merkezi yonetimli bir anonim olusum icerisinde olabilirler. Organize ya da merkezi

"3Ingilizce'den ceviri: Senem Emirzeoglu

7The Economist dergisinde yayinlanan bir makalede "ingiliz Virgin adalarindan Delaware’e
kadar bir cok hikiimette, asil sahibini saklayarak ya da degistirerek bir firma kurmak mim-
kiindiir.” denmektedir. The Economist, “Kurumsal Anonimlik: Hafif ve Yanhs”, 21 Ocak 2012:
www.economist.com/node/21543164 (accessed March 15, 2012) [name of author not given in
on-line issue]
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yonetimli anonim olusumlarda, katilim zorunlu olup, eylemler siki bir denetim altin-
dadir. Amac yine korumak olmakla birlikte, diger anonim olusumlarin aksine bu olu-
sumda koruma, siirec esnasinda tiiketilen katilimci bireyler (izerinde degildir. Burada
kontrol mekanizmasi, anonim olusuma konu olan devlet, millet veya kar ortaklarinin
var olan giiclerini belirginlestirmek ve fikir ayriliklarini bu misyondan korumak icin
calismaktadir.

Bu degisken ve merkez yonetimli yapisi ile anonimlik, internet gibi network sis-
temleri icin kullanildiginda da ayni prensiple isler. Fiziksel diinyada da oldugu gibi,
kendisini coklu sonuclari olan bircok farkli mekanizmayla ortaya koyar ve bu sebeple
farkh potansiyel ve sinirlamalara sahiptir.

internet ve Anonimlik

internet iizerinden iletisimde, anonimligin giicii uzun zamandir hackerlar ve bilim
adamlari tarafindan bilinen ve kabul edilen bir gercektir. “Anonim iletisim” teknolo-
jileri (Bu teknolojiler icerisinde “Tor" popliler bir 6rnek teskil etmektedir.), mesajlari,
gonderenin takibini mimkin kilacak her tiirli bilgiden arindirir. Boylece belli bir 6bek
icerisinde bu bireysel iletisimciler ayristirilamaz hale gelirler. Gézlemciler bu 6bek
icerisindeki bireysel iletisimcilerin, iletisim halinde olduklarini gorebilir ancak kimin
kiminle paylasim halinde oldugu bilgisine ulasamazlar; bdylece bu 6bek icerisindeki
bireyler aciga cikmadan dogacak hicbir olumsuz etkiye maruz kalmazlar.

Anonim iletisim, internet iizerindeki etkilesim ve paylasimlarin takip edilebilirligini
alt etmek, calismaz hale getirmek icin tasarlanmistir. Yapisi itibari ile, tim mesajlarr,
online etkilesimleri ve diger tiim bilgi formlarini takip edebilir ve bilgilerin bireysel
kullanicilarini, fiziksel zaman ve mekanda tespit edebilecegi gibi, bu bilgi formlarini
toplama, inceleme, ayristirma, yeniden sekillendirme ve tekrar kullanma yetisine de
sahiptir. Anonim iletisim kanallari, bilginin cikis noktasini gizleyerek, bu bilginin asil
sahiplerini (bilerek ya da bilmeyerek) korumaktadir.

Anonim iletisim metotlarini kullanan grup ve topluluklarin cesitliligine ragmen, bu
tarz teknolojilerin kullanimi genellikle medya ve genel prensipler acisindan negatif
bir Gne sahiptir. Anonim iletisim altyapilarinin, genellikle suc icerikli eylemlere ya
da sapkin davranislara yol acmak icin olusturuldugu diisiincesi hakimdir. Otorite-
leri rahatsiz eden olgu anonimlikten ziyade, kullanici tabaninin karakter yapisi ve
anonim iletisimin daginik dogasidir. Bu yargi, biiyiiyen bilgi ekonomisinin ¢ikarlarina
tami tamina uyan, bilgi avcilari ve diizenleyicilerin genis veritabanlarina uyguladiklari
merkezi anonimlik ile kesinlik kazanir.

Pazar, Kontrol ve Anonimlik

Su anda bilgi ile yonlendirilen ekonomik bir aldatmacanin ortasindayiz. Bu aldat-
macanin arkasindaki ideolojiye gore bilgilerin toplanmasi, toplumlarin davranis bi-
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cimlerini daha gorilur kilarak, bu davranis bicimlerinin daha iyi organize, kontrol
edilmesi ve ongoriilmesi konusunda biiyiik 6nem teskil eder. Toplanan bu bilgiler,
bilgiyi toplayan kurumlara yonetim sistemleri ve pazar etkinliklerini gelistirecek veri-
ler sunacaktir. Toplanan bilgi 6bekleri tizerinde yapilacak istatistiki islemler sayesinde
ilerleme kaydedilecektir.

Toplanan bu bilgiler Gizerinde yapilacak istatistiki analizler ve bu analizlerin sonuc-
larina riayet edilerek, yonetim sistemleri ve pazar etkinliklerini gelistirecek verilere
ulasilacaktir. Davranissal reklamcilar ve hizmet saglayicilara gore, toplumlari anlama
ve kurumlarin bu toplumlarin bireysel tercihlerini anlayarak buna yonelik hizmet sun-
malari agisindan bu bilgi 6bekleri “yer tutucu” 6zellige sahiptir. Bilginin kendi adina
konustugu bu siirec icerisinde, 6zenle hazirlanmis bu istatistiki cikarimlar, 6znel tar-
tismalarin, yansimalarin ve sosyal ihtiyac ve endiselerin yerini almis olur.

Bu sebeple, bu ideolojiye gore kontrol ve faydanin taahhidi bilgiye ve bu bilgi-
nin algilanis giiciine baghdir. Ancak, tiiketici ya da vatandaslara ait bu denli biiyik
miktarlarda bilginin toplanmasi ve islenmesi unsuru hem tarihte hem de bugiin "Giz-
lilik Sorunu”nu beraberinde getirir. Genel olarak kabul edildigi Gizere bu problemi
giindeme getirmek, bilgiyi toplayan ve isleyen kurumlarin giici lzerinde kisitlayici
unsurlar olusturur. Bu kisitlamalar, veritabanina konu olan bilginin bagl oldugu bi-
reyler benzersiz bir sekilde tanimlanabilir hale gelene kadar gecerlidir. Problemin
indirgenmesi iizerinde calisilan bu siirecte bilgiyi isleyenler, kendi cikarlari dogrultu-
sunda anonimligi kesfederler. Veritabani bir yandan bir dbek olarak kullanishhgi zarar
gormeyecek sekilde korunurken diger yandan da bu bilgi 6begindeki her bir bilgi bi-
rimi ile bu birimin yazari arasinda hicbir bag kalmayacak sekilde manipiile edilmelidir.
Bu sonug bir sekilde saglandiginda o bilgi 6begi icin anonimlestirilmis denilebilir ve
bu noktadan itibaren oyun adil hale gelir. Bilgi 6begine bir bitiin olarak miidahale
edilebilir ancak kabul edilebilir olan, hicbir bireyin hedef alinmamasidir.

Bu sekilde bilginin iletilmeden &nce olgunlasana kadar yogrulmasi yaklasimi, sadece
bilgi avcilar tarafindan degil ayrica diizenlemeler tarafindan da desteklenmektedir.
Avrupa Bilgilerin Korunmasi Yonergesi, anonim bilgi 6beklerini koruma kapsamindan
cikarmistir.” Bir bilgi 6begi anonimlestirilmis ise, bu bilgi dbegi serbesttir. Bu serbest
bilgi 6begi, ayni yonergenin temel hedeflerinden biriyle paralel olmak (izere, sadece
pazarlar tarafindan kisitlanabilir.

Anonimligin Vasileri

ister internet ister diger alanlarda olsun, anonimligin genel faaliyeti, gdnderilen mesaj
ile bu mesajin asil sahibi arasindaki bagi ortadan kaldirmaktir demistik. lletisim stra-

"SAvrupa  Birligi  (1995). Bilgilerin  Korunmasi  Yonergesi (Avrupa  Parlamentosu
ve 24 Ekim 1995 tarihli Konsey tarafindan bireylerin kisisel bilgiyi islemesi ve
bu tarz bilgilerin serbest dolasimi iizerine yayinlanan Yoénerge 95/46/EC). eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML  (accessed March
15, 2012)
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tejisi olarak bu anonimligin 6nemli bir unsurudur. Mesaj gonderildigi andan itibaren
baskalar tarafindan degistirilerek tekrar sahiplenilebilir. Degisken ozellikteki anonim
mesajlarin en cezp edici 6zelliklerinden biri de budur: Bir birey ya da grup tarafin-
dan bu mesajin sahiplenilebilir olmasi. Ancak bir mesajin, bir grup tarafindan, var
olan tiim baglantilarinin ortadan kaldirilmasi sureti ile degistirilmesi, mesajin icerigi,
varis yeri ve asil sahibi gibi unsurlarin tekele donistiiriilmesi gercegi, bu mesaj ve
“anonim” arasindaki iliskiyi tamamen hassas ve savunmasiz hale getirir.

Bu dinamigin en giizel 6rneklerinden biri
Adela Peeva'nin “Whose is this song/Bu
sarki kimin?"7® adli filmidir. Bu belgeselde,
Peeva, Balkanlarda, anonim bir halk sarkisi-
nin koklerini arar. Ziyaret ettigi her kdy ya
da sehirde Peeva, sarkinin iceriginin degis-
tigini gorir; sarki kimi yerde bir ask sarkisi
iken, baska bir bélgede dini unsurlar iceren,
tepelerin arkasindaki bir koylii kizin hikayesini
anlatan ya da savasi anlatan bir sarki olmus-
tur. Ve her yeni varyasyonla, sarkinin kokleri
hakkinda yeni bir kapi acilir. Her bolgede sarki bir dnceki hikayeden farkl bir kdkene
baglanir. Sarki, bir diger bolgedeki kokten koparilarak, yeni bolgenin milli gecmisi
ve gelecek karakterini ustaca secilmis tiplemelerle betimleyen bir hal alir. Ve yelpaze
oldukca genistir; genc Tirklerden sehvet dolu Yunanlara, onurlu Arnavutlardan dini
bitiin Bosnalilara, zevk ve sefa diskiini Sirplardan batil inanclaryla tinlii Cingenelere
ve hatta gozi pek Bulgarlara kadar bu anonim sarki bircok milletten payini alir.

Peeva'nin filmi aslinda anonim eylemler, prototipler ve eserlerle ilgili ikilemi acikca
ortaya koyuyor. Anonimlik sayesinde, yazarinin ya da kokeninin agirhgi olmadan 6z-
glirce hareket eden toplu bir mesaj olusturulmus olur. Tabii ki bu bosluk, bir grup,
toplum ya da organizasyonun, mesaji (stlenip onu gecmis ve gelecek motifleri ile
siisleyerek sahipli hale getirilmesi suretiyle son bulur. Bu noktadan sonra mesajin
zerinde oynanmis ve mesaj tekel hale getirilmis olur. Bunun temel sebebi anonimlik
sayesinde mesajin 6ziinden koparilmis ve bu sayede kacinilmaz bir sekilde sahiplenil-
meye acik hale getirilmis olmasidir.

Ote yandan, eger anonim bir mesaj, yeniden yapilanmaya bu kadar acik ise, mesaj,
onu lreten anonim kaynaklari anlatan bir hikdye yaratmak icin dahi kullanilabilir.
Anonim mesaj bu sekilde bir u dénisi yaparak yaraticilarinin hikdyesine donsiir.
Popiler ayaklanmalarin, giiciini ispat eden bir azinlik tarafindan ele gecirilmesi, halk
sarkilarinin soven ilahilere donistiiriilmesi, acimasiz giivenlik 6nlemleri icin anonim
siber eylemlerin kullanilmasi gibi durumlar, kdkeninden koparilmis bu mesajlarin sonu
olabilir.

76 Adela Peeva, Dir. Whose Is This Song?/Bu Sarki Kimin?, film, 2003
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Bilgi ekonomisinde, anonim bilgi 6bekleri, toplumlarin egilim ve aktivitelerinin diji-
tal yansimalari olarak goriliir. Bu bilgi 6bekleri izerinde tekel sahibi organizasyonlar,
yonetim sekilleri ve pazarin gelisimine uygun oldugu gerekeesi ile bu bilgileri kabul
edilebilir ve edilemez aktivite seklinde siniflandirma 6zgirligiine sahiptir. Bu 6bek-
lerdeki bilgiler direk olarak bireylerle baglanti halinde olmadigindan, gizliligin bozul-
madig! 6ne sirilebilir. Bilgi 6bekleri anonim hale geldigi icin, bilginin iletildigi ya da
yonlendirildigi topluluklar, bu bilgilerin kalitesi, yogunlugu ve hatta onlara karsi ya
da onlar icin kullanimi konusunda soracaklari sorulara muhatap bulamayacaklardir.

Devamlilik, S6ylem ve Anonimlik

Tarihindeki 1srarci varolusuna bakilacak olursa, anonimlik bu varolusuna devam da
edecek. Bu sebeple, bu viral stratejinin internet yoluyla kendini yenilemesi de sasir-
tici degil. En destansi ve giiclii oldugu zamanlarda anonimlik, bireylerin etrafinda
bir kolektif savunma olusturarak karsit hedefli giivenlik icin kullanilmistir. Ancak,
anonimligin ayni sekilde, bilgi ekonomisi icin kacinilmaz olan gizli, kokeninden ay-
rilmis ancak yine de bilgi setleri ile bagimli mesajlar iiretmek icin kullanildigini da
unutmamak gerekir.

Bilgi fetisine dayanan bu ekonomi, tuhaf koleksiyonlar olusmasina neden olur. Su
anda, “arkadaslar”imizin, kendi tercihlerine gore olusturduklari ve bizim ilgi alanla-
rmiz, isteklerimiz, fikirlerimiz ve zayif yonlerimiz hakkinda bilgi iceren devasa veri-
tabanlar bulunmakta.

Ve bu veri tabanlarinda uygulanan anonimlik, bu bilgi setlerine dahil olan katilimci-
larin korunmasini amaclamaz, ki bu anonimlestirme tekniklerinin en gelismis olanlari
dahi giivenligi konusunda resmi bir garanti sunamaz’’. Buradaki anonimlestirmenin
amaci, kisilerin, bu bilgi setlerinin, network diinyasinda kaynaklara ve baglantilara
nasil ulastigi gercegini anlama ve sorgulama yetki ve giiclerini azaltmaktir. Bu se-
beple, anonimligin, internet (izerinden bireyleri korumasini goze alip desteklemeye
devam ederken, diger yandan bilginin dretildigi anki icerigi ile bu bilginin hayatla-
rimizi idare ve manipiile etmek niyeti ile kullanilan icerik arasinda kopukluga sebep
olacak deformasyon ve degisimlere karsi dikkatli olmaliyiz.

Anonimlik, kolektif mesajlarin iletilmesi ve politik tarafsizlik olusturulmasi adina
her zaman giicli bir arac olacaktir. Ancak anonim iletisimin teknik érneklerle destek-
lenmesi iletisim agimizin calisma prensiplerinin temelini olusturmalidir. Bu noktada,
anonimligin kot kullanima oldukca acik olmasi, ozellikle politik baglamda, birden
fazla stratejinin olmasini gerektirir. Anonim kaynakh aktivitelerin devamliligini sag-
lamak adina, 6rnegin anonim mesajlarin giicinii destekleyecek acik, net, cesur ve
yazili politik beyanlar gibi, farkli iletisim kanallar kullanilabilir.

" Arvind Narayanan ve Vitaly Shmatikov " ‘Kisisel olarak tespit edilebilir bilgi’ iizerine efsaneler
ve yanilgilar”, ACM lletisim cilt. 53, sayi. 6, 2010
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8

Gerilla Acik Erisim Manifestosu’

Aaron Swartz

Bilgi giictiir. Fakat her zaman oldugu gibi bu giicii
kendine saklamak isteyenler var. Yiizyillarca diinyanin her
yaninda, kitaplar ve dergilerde yayinlanmis biitiin bilimsel
ve kiltiirel mirasin giderek daha fazlasi sayisallastiriliyor
ve bir avuc 6zel sirket tarafindan kilit altina aliniyor. En
anli bilimsel sonuclarin yayinlandigi makaleleri mi oku-
mak istiyorsunuz? Reed Elsevier gibi yayincilara muaz-
zam meblaglar gdndermeniz gerekecek.

Bu durumu degistirmek icin miicadele edenler de var.
Bilim insanlari telif haklarini devretmesin, calismalarin Internet lizerinde herkesin eri-
simine acik olarak yayinlansin diye yigitce savasti. Fakat bu calismalar en iyi ihtimalle
gelecekte yayinlanacak seyleri etkileyebilecek. Simdiye kadarki her sey kaybedilmis
olacak.

Bu kabul edilmez bir bedel. Bir akademisyen, meslektaslarinin calismalarini oku-
mak icin para vermeye zorlanir mi? Biitliin kitiiphaneler tarandiysa bunlari sadece
Google'dakilerin mi okumasina izin verilir? Bilimsel makaleler Birinci Diinya'daki sec-
kin Gniversitelere saglanir da Kiresel Gliney'deki cocuklardan esirgenir mi? Bunlar
korkuncg ve kabul edilmezdir.

“Tamam hakhsin” diyor cogu kisi, “ama ne yapabiliriz? Sirketler telif haklarini elle-
rinde tutuyor, erisimi licretlendirerek devasa paralar kazaniyorlar ve bunlar biitiiniiyle
yasal, onlari durdurmak icin yapabilecegimiz hicbir sey yok.” Fakat yapabilecegimiz,
hatta yapilmis olan bir sey var: Karsi saldiriya gecebiliriz.

Bu kaynaklara erisimi olanlar, 6grenciler, kiitiiphaneciler, bilim insanlari; size bir
ayricalik verildi. Siz bu bilgi ziyafetinden beslenirken diinyanin geri kalani disarida
birakilmis durumda. Bu ayricaligi kendinize saklamamalisiniz, aslinda ahlaken de sak-
layamazsiniz. Bunu diinya ile paylasma goreviniz var. Ve yaptiniz da: meslektaslarla
sifrenizi paylastiniz, arkadaslariniz icin dosya indirdiniz.

Disarida birakilanlar, bu sirada siz de bos durmuyordunuz. Catlaklardan gozliyor-
dunuz, citlerden tirmaniyordunuz ve yayincilarin kilit altina aldig bilgileri 6zgurlesti-

"8Manifestonun Tiirkce cevirisi Temmuz 2011'de netdefteri.alternatifbilisim.org’da yayinland.
Ceviren: Isik Baris Fidaner
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rerek arkadaslarinizla paylasiyordunuz.

Ama biitiin bu eylemler karanlkta, yeraltinda gizlenerek ilerliyordu. Hirsizlik veya
korsanlik denildi, sanki bir bilgi hazinesini paylasmak bir gemiyi soyup mirettebati
oldiirmek ile ahlaken esdegermis gibi. Fakat paylasmak ahlaken yanlis degildir, aksine
ahlaki bir buyruktur. Yalniz acgoézliliikten gbézii donmiis birisi arkadasina istedigi
kopyay! vermez.

Buyiik sirketlerin, elbette, acgozlillikten goézleri donmistir. Uyduklarn kanunlar
da bunu gerektirir, aksi halde paydaslari isyan eder. Ve satin aldiklari siyasetciler
onlara arka cikmak icin kimin kopya cikarabilecegi lizerinde onlara istisnai haklar
veren kanunlar cikarir.

Adil olmayan yasalari izlemek adaletli olamaz. Aydinliga ¢ikmanin, biyik sivil ita-
atsizlik gelenegimizle, kamusal kiiltiiriimiziin sahsi gaspina karsi oldugumuzu ilan
etmenin zamani gelmistir.

Nerede depolanmis olursa olsun, bilgiyi almali, kendi kopyalarimizi cikarmali ve
dinya ile paylasmalyiz. Telif hakki biten seyleri alip arsive eklemeliyiz. Gizli veri-
tabanlarini satin alip internete koymaliyiz. Bilimsel dergileri indirip dosya paylasim
aglarina yiiklemeliyiz. Gerilla Acik Erisim icin savasmalyiz.

Butiin diinyada yeterince fazla sayida olursak, yalnizca bilginin 6zellestirilmesine
karsi gliclii bir mesaj vermekle kalmayacagiz, ayni zamanda onu tarihe gdmecegiz.
Bize katiliyor musunuz?

Temmuz 2008, Eremo, Italya

*k Xk

Amerikali yazilimci, yazar, insan haklari ve internet ak-
tivisti Aaron Swartz, 11 Ocak 2013'te, New York Bro-
oklyn'deki evinde kendisini asarak intihar etti. Daha 26
yasindaydi, ama kisacik hayatina cok sey sigdirmisti: He-
niz 14 yasindayken XML iizerinde calisarak, bugiin de-
vasa internet iceriklerini diizenli olarak izlememizi miim-
kiin kilip hepimizin hayatini kolaylastiran RSS'in ilk si-
rimindn gelistirilmesine katkida bulunmustu. Artik bir
fenomene doniismiis olan internet platformu Reddit’in
kurucularindan biriydi. Lawrence Lessig ile beraber "Creative Commons" lisansini
insa eden ekibin icindeydi. internette sivil hak ve 6zgiirliikleri savunan, cok sayida
kampanyanin etkili bir sekilde hayata gecirilmesini saglayan Demand Progress'in ku-
rucusuydu (http://demandprogress.org/).

1986 — 2013

Ama cogumuz onu, ABD'nin haddini asan, diger ulkelerin hukuksal bagimsizli-
gini ihlal edecek, sirketlere interneti sansiirleme yetkisi verecek SOPA ve PIPA yasa
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tasarilarinin, biyiik bir internet aktivizmi basarisiyla bosa cikarilmasini saglayan kii-
resel internet grevi kampanyasinin baslaticilarindan biri olarak tanidik. Bu kampanya
internet aktivizminin tarihine gecti ve daha sonra yine internet tarafsizhgini tehdit
eden ticaret anlasmasi ACTA, internetin kontroliinii devletlere vermeye calisan BM
ve ITU'nun WCIT konferansi karsiti kampanyalara 6rnek ve 6n ayak oldu. Aaron
Swartz'in yaraticiligi, sorumlulugu ve duyarlihigi, ama her seyden énce bilginin 6zgiir
dolasimi ve erisimine duydugu baglilik hepimize ilham verdi.

Aaron Swartz'in, intihar etmesi cok iiziicii, ama siradan ve sadece "kisisel" bir olay
degil ne yazik ki. Swartz, bir stiredir FBI tarafindan ciddi bir taciz altindaydi. Akade-
mik dergilerde yayinlanmis makaleleri cevrimici olarak (ve genellikle fahis fiyatlara)
satan JSTOR adh sistemden cok sayida makaleyi (icretsiz paylasmak amaciyla in-
dirdigi iddiasiyla tutuklanmis ve ABD Adalet Bakanligi'nca 35 yil hapis ve 1 Milyon
dolar tazminat cezasina carptirilmasi istemiyle hakkinda bir dava acilmisti. Davasi Ni-
san ayinda goriilecekti. Swartz bu makaleleri Massachusettes Institue of Technology
(MIT) yerleskesindeki kayith bir baglantiyi kullanarak indirmisti. JSTOR makaleleri
paylasmadigi icin dava acmaktan vazgecti ama MIT ayni basireti gosteremedi ve
Adalet Bakanligi'nin ne zamandir aradig firsati onlara sundu; bu élciisiiz dava boyle
acildr.

FBI ve ABD yonetiminin Swartz'a bu kadar kizgin olmasinin ardinda bir cok sey
var. Mesela Swartz, 2008 yilinda, aslinda kamu mali olan ABD kanunlari ve hukuk
kararlarini iicretli olarak kendi vatandasina satan PACER sistemine alternatif olus-
turan RECAP sistemini kurdu ve vatandaslar iicretini 6deyerek satin aldiklar tiim
hukuk metinlerinin bu sistemden licretsiz paylasmaya cagirdi. Swartz, tek basina, ce-
binden kiiciik bir servet de harcayarak Amerikan hukuk kiilliyatinin %20'sini herkesin
erisimine acti. FBI ve Adalet Bakanlig kudurdu. Swartz'in SOPA / PIPA ve Demand
Progress basarilari da lzerine tuz biber ekti. Bu yiizden Adalet Bakanligi Amerikan
Anayasasi'nin hukukta élcalaligi ve esitligi ilgilendiren tim ilkelerini cigneyerek, in-
tikam duygusuyla ve baskalarina da ibret olsun diye bu odlciisiiz hukuk macerasina
giristi.

Ozgiirligiinden (listelik 35 yil gibi hayatinizin yanisi boyunca) alikonulmak teh-
didi size bir cok sey yaptirabilir. Bu gayet insani bir duygudur. Dolayisiyla, Aaron
Swartz'in intihar etmesinde bu vahsi ve gayri mesru tehdidin payinin olmadigini dii-
siinmek imkansiz. Nitekim ailesi ve Lawrence Lessig, Cory Doctorow gibilerinin de
aralarinda oldugu yakin dostlari, ABD otoritelerinin bu 6liimden kismen sorumlulu
oldugunu disiiniiyor. Ailesi muhtemelen FBI ve Adalet Bakanligi'na dava acacak.
Aaron'un arkasinda durmayan MIT ise giiclii bir sekilde protesto ediliyor. Ayni za-
manda Swartz'in JSTOR davasindaki avukati da olan Lawrence Lessig, davaya bakan
savct Carmen Ortiz'in derhal gérevden alinmasi icin bir imza kampanyasi baslatti.

Lessig'in su climleleri aslinda meseleyi gayet iyi ortaya koyuyor: “Aaron, hayati
boyunca hi¢ bir zaman ‘para yapmak' pesine diismedi. Reddit'in donistigu seyle
sansi yaver gitti, ama RSS standardinin olusturulmasindaki calismasi, Creative Com-
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mons'un mimari kurulumundaki roll, kamusal kayitlar 6zgirlestirmesi, 6zgiir bir ka-
musal kitiphane kurmasi, ‘Change Congress/FixCongressFirst/Rootstrikers’ kam-
panyalarini baslatmasi ve Demand Progress'i kurmasi, Aaron’un her zaman (en azin-
dan kendi anlayisina gére) kamusal fayda icin calismasinin sonucuydu. Cok parlak ve
eglenceliydi. Dahi bir cocuk. Bir ruh, bir vicdan, kendime milyon kez sordugum bir
sorunun kaynagiydi: Aaron ne disiniir? Bu kisi artik yok, uygar bir toplumun ancak
taciz olarak adlandirabilecegi bir sekilde ucurumun kiyisina itildigi icin yok. Hataliyim
belki, ama olciiliillik duygusuna da sahibim. Eger ikisine de sahip degilseniz, ABD
yonetiminin gliciiniin arkanizda olmasini hak etmiyorsunuz demektir.”

Bugiin akademisyenler Aaron Swartz'i, akademik dergilerde yayinladiklar maka-
leleri #pdftribute etiketiyle internette herkesin erisimine acarak aniyorlar. Docto-
row'un, Glenn Greenwald'in, Kevin Poulsen’in, Linus Torvalds'in ve 6zellikle Qu-
inn'in yazdiklari, Hackernews'de veya Reddit'de paylasilanlar, onun ardinda nasil bir
iz biraktigini yeterince anlatiyor.

Evet, Aaron Swartz'i, korporatizmin cikarlarinin uzantisi ve kendi halkinin diismani
olmaya meyletmis bir devlet, ABD éldiirdi. “Biitiin diinyada yeterince fazla sayida
olursak, yalnizca bilginin 6zellestirilmesine karsi giiclii bir mesaj vermekle kalmaya-
cagiz, ayni zamanda onu tarihe gomecegiz." diyen Swartz, temsil ettigi 6zgiirlesme
potansiyelinden (irken devlet tarafindan oldardldi.

Huzur icinde yatsin...
Ama bilgiyi 6zgilirlestirenlerin sayisini artirarak ruhunu yasatabiliriz.

Alternatif Bilisim Dernegi
www.alternatifbilisim.org /wiki/Aaron_Swartz

Aaron 61dii.

Bu gilgin diinyadaki gezginler,
bir mentor’u, bir bilge biyligi yitirdik.

Hak davasinda hackerlar, bir kayip verdik,
i¢imizden birini yitirdik.

Yetigsiler, ugragilar, dinleyiler, besleyiler,

blitin ebeveynler,

bir gocugu yitirdik.

Hep birlikte aglayalim.

timbl

(WWW’yi kuran Tim Berners-Lee’nin W3 gruplarina goénderdigi mesaj:

lists.w3.org/Archives/Public/www-tag/2013Jan/0017 .html
Geviri: Igik Baris Fidaner)
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==Phrack A.§.==

Cilt Bir, Say:i 7, Dosya 3 / 10

Bu yazi tutuklanmamdan kisa bir silire sonra yazildi...
\/\Bir Hacker’in Vicdani/\/
+++Mentor+++

8 Ocak 1986’da yazildi

Bugiin bir kigi daha yakalandi, biitiin gazeteler yaziyor. "Bilgisayar
Sug Skandalindan Bir Geng Tutuklandi", "Bankayi Kurcalayan Hacker Tutuklandi"...
Allahin belasi gocuklar. Hepsi birbirinin aynisi.

Peki, o tam-takim psikolojiniz ve 1950’lerden teknobeyninizle, bir de
hacker’in gézlerinin ardina baktiniz mi1? Onu harekete geciren nedir, onu gekil-
lendiren hangi giiglerdir, onu bigimlendiren ne olabilir diye hig merak ettiniz
mi?

Ben bir hacker’im, diinyama girin...

Benim diinyam okulla basgliyor... Diger gocuklarin gogundan daha akilli-
yim, bize égrettikleri bu zirvalar canimi sikiyor...

Allahin belasi bagarisiz. Hepsi birbirinin aynisi.

Ortaokul veya lisedeyim. Ogretmenlerin bir kesirin nasil sadelestirile-
cegini onbeginci defa anlatiglarini dinledim. Anladim. "Hayir, Bayan Demir,
caligtigimi gostermedim. Kafamdan yaptim..."

Allahin belasi gocuk. Muhtemelen kopya gekti. Hepsi birbirinin aynisi.

Bugiin bir gey kegfettim. Bir bilgisayar buldum. Bir saniye, bu c¢ok iyi.
Ne istersem onu yapiyor. Eger hata yapiyorsa, benim yiiziimden. Beni sevmediginden
degil...
Veya beni tehdit gibi gordiigiinden. ..
Veya ukala oldugumu diisiindiigiinden. ..
Veya O0gretmeyi sevmediginden ve burada olmamasi gerektiginden...
Allahin belasi gocuk. Biitiin yaptigi oyun oynamak. Hepsi birbirinin ay-
nisi.

Ve iste oldu... bir diinyaya bir kapi agildi... bagimlinin damarlarini
kaplayan eroin gibi, telefon hattindan elektronik bir pals génderiliyor, gilindelik
yetersizliklerden kagacak bir siginak araniyor... bir devre karti bulunuyor.

"Igte bu.. igte burasi ait oldugum yer..."

Buradaki herkesi taniyorum... higbiriyle tanigmadiysam bile, higbiriyle
konugmadiysam bile, bir daha higbirini duymayacak olsam bile... Hepinizi biliyo-
rum...

Allahin belasi gocuk. Yine telefon hattini kapatiyor. Hepsi birbirinin
aynisi...

Hepimizin birbirine benzediginden zerre siiphen olmasin... Okulda ete agken
kagikla bebek mamasi yedirildik... gegmesine izin verdiginiz et pargalari da &nce-
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den cignenmig ve tatsizdi. Sadistlerin baskisi altindaydik, ya da hissizlerce yok
say1ldik. Ogretecek gseyi olan az kigi igin istekli 6grencilerdik, ama onlar da
G6lde su damlalari gibi.

Artik burasi bizim diinyamiz... elektron ve devre anahtarinin diinyasi,
baud’un gilizelligi. Zaten varolan, aggdézli vurguncularca igletilmese sudan ucuz o-
lacak bir hizmeti parasiz olarak kullaniyoruz ve bize suglu diyorsunuz. Kegfedi-

yoruz... ve bize suglu diyorsunuz. Bilginin peginden gidiyoruz... ve bize suglu
diyorsunuz. Deri rengi olmadan, milliyet olmadan, dinsel tarafgirlik olmadan va-
roluyoruz... ve bize suglu diyorsunuz. Atom bombalari yapiyorsunuz, savaglar gi-

kariyorsunuz, O6ldiiriiyorsunuz, hile yapiyorsunuz ve bize yalan sdyleyerek bizim
kendi iyiligimiz igin olduguna inandirmaya galisiyorsunuz, yine biz suglu oluyo-
ruz.

Evet, sugluyum. Sugum merak. Sugum insanlari nasil goriindiigiine degil, ne
sOyledigi ve ne diigiindiigiine gére degerlendirmek. Sugum sizden daha akilli olmak,
bunun igin beni asla affetmeyeceksiniz.

Ben bir hacker’im ve bu da benim manifestom. Bu bireyi durdurabilirsiniz,
ama hepimizi durduramazsiniz... nihayetinde, hepimiz ayniyiz.

+++Mentor+++

Ceviri: Igik Barig Fidaner
Kaynak: www.phrack.org/issues.html?issue=7\&id=3\&mode=txt

PHRACK DERGISI gelmig gegmis elektronik dergilerin en uzun omiirliilerinden
biridir. PHRACK DERGISI 1985’ten beri hacker toplumunu igletim sistemleri, ag tek-
nolojileri ve telefonculugun yanisira uluslararasi bilgisayar yeraltinin ilgi alan-
lari konusunda bilgilendirmekte. PHRACK DERGISI olabildigince sik yayinlanan iicret-
siz ve kamusal bir yayindir.

Phrack Galiganlari

Version: PHRACK

mQGiBEucoWIRBACFnpCCYMYBXOygl3LrH+WWM1/g6WZxxwLM2IT65gXCuvOEbLHR
/0dZ5T7Z6s0405b0EWkk5palZ8egNp44+Fn+ExI78cv7MLIf fwiWEAS+raQuvN2w
OWUsfztWHZqPf4HMefX92pv+1kVcio/b0aRT51RbvD7IdYLrt YbOV7RYGwCgi60r
dJ5iN+YVDMx81kUICI8kPxcD/1aHZqCzFx711//40tZQNOndP10EH+C7GDfYWi4P
DcLN1F812h1qyJf3QCs93PQR+fu7XWAIyyo5rLHpFfuU29ZZH10e0VR6pLITas2Z
2zXNdU48Bhj1uf4XvONaAY1Q5ffIJ4a37uIKYRn28s0wH/7P8VGD7K7EZn3MMyewo
aPPsA/4y1QtKkaPB9iTKUlimy5ZZorPwzhN1iEbIanCGfePgPz02QMG8gnId40/o
1uEOYK1GnUbIMOb6LzI2A5EuQxzGrWzDGOM3uLDLzJtBCg8oKFrUoRVuldnPEqc/
NQzRYjRK8R8DoDa/QZgyn19pXx40Q3tA1dI4dAQ022ajUhEoobQf UGhy YWNr IFNO
YWZmIDxzdGFmZkBwaHJhY2sub3JnPohgBBMRAgAgBQJLnKFiAhsDBgs JCAcDAgQV
AggDBBYCAWECHGECF4AACgkQxgxUfYgthE7RagCeL/XirVrcUzgKBrJGevoOxjIE
Y1kAoIBqC2GuYJrXxP0/KaJtXglJjd7zuQQNBEucoWIQEADrU+2GAZbWbTE1b1Rp
/MyoUNHmOgx0o7afqVdQe8epub/waQD1bnE+VucI7ncmQWUdDOgkkyzaX1FD1vId
LYh/dMu4/h+nTyuCLNgoycqvf 1k8Dax6Q0ADqOBZ1M51GTL6EVOBnCitWCvgYCmLO
aP01bacJ1Nx0/cpWKe+YEL1Zss7Q+04SBvDOyX8B78eEs62dbRAudubFQ/tjQd3z
cXZ0S1i9Du9DAa2vzk8tqlc6RAsSONY4KxBu+6VW/1xvGt3iNR1IFQAdya6Kx3fhog
2zVjkt300gNDJ6u/9zYbMbt jtoFqSIJDR4DhZINbS57nuTkIqhOGDVOtxfKcc8QxH
wyYiH47M9znHFtHHvTOPzGCc2F18s3EUFv1XZUW3ikcFbkyqTgnseqvbk9YQ8FDHX
IvBVpj8nqLi3CBADy8z2gy5r4TryV3sf01TT40r0GtiG3WeebOwuMj5+hr303zgN
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Kirmizi hapi secmek ™

Isik Baris Fidaner

Bizim gibi “televizyon cocuklar” icin 90’larin hollywood filmlerini izlemek, kendi
kafanin icine girip bakmak gibi bir sey. O zamanki 6zel kanallarda o kadar cogunu
izlemisizdir, o filmlerde yansitilan deger ve imgelere o kadar maruz kalmisizdir ki, bu
filmleri izlemek eski arkadaslarla bulusmak kadar tanidik gelir.

Eski bir filmi bugiinkii aklimizla izlerken, filmdeki sacmaliklar, yanhsliklari fark
ettikce, sadece o zamanki akhmizin eksikliklerine degil, o giinden bugiine biling-
disimizda yasamis, belki hayal giiciimiiziin ve diinyadan beklentilerimizin sinirlarin
cizmis olan bu “hollywood cercevesinin” tiim egriliklerine sasakaliriz. Yani sahteligi
goriiriiz, ama yillarin sartlanmasiyla bunlari begenmekten, huzur bulmaktan kendi-
mizi alamayiz.

Bu kisa giristen sonra filme gelelim.
Sneakers (Sifreciler), bundan 19 yil 6n-
cesine ait bir “hacker filmi". O gilinden
bugiine dinya cok degisti, hatta bili-
sim dinyasi cok cok degisti. Yine de
degismeyen temel seyleri gormek ilging,
klavye, ekran gibi. O zamanlar fare ol-
masa da...

Beni filme ulastiran, hacker gruplar
LulzSec ve Anonymous hakkinda yazil-
mis bir yaziydi®®. Yazida eski arkadaslar
olan Cosmo ve Marty'nin karsilastig bir
sahneden bahsediliyor.

Filmi 6zetlersek, Cosmo ve Marty genclik heyecaniyla banka sistemlerini kirip,
devletin parasini aktivist kuruluslara aktarmanin yolunu bulurlar. Sonra polis evle-
rini basip Cosmo’yu hapse atarken Marty kacip izini kaybettirir. Yillarca hapishanede
haset biriktiren Cosmo, kurdugu gizli érgiitle Marty'yi tuzaga disiriip esir alir ve

Bu yazi Temmuz 2011'de netdefteri’nde yayinlanmistir:
netdefteri.alternatifbilisim.org /2011 /07 /kirmizi-hapi-secmek-sneakers-1992 /

80\www.deathandtaxesmag.com/107061/lulzsec-and-anonymous-launch-operation-antisec-claim-
secret-hacking-underway/
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Marty'nin elindeki elektronik maymuncuk cihazini ele gecirir. Burada yukarida bah-
settigimiz sohbet gerceklesir. Bu konusmalarda Cosmo biiyiik fikirlerini anlatir, ama
Marty de Cosmo'nun zihnini okur gibidir. Cosmo daha sonra Marty'nin eski sucunu
acik ederek devlet onu hapse atsin, cezasini bulsun diye serbest birakir. Yillardir
kendi giivenlik ekibi ve techizati olan Marty de armut toplamadigini goéstermek (izere
mithis bir operasyonla cihazi Cosmo'dan geri alir. Filmin sonlarinda eli bos kalan
Cosmo'nun “hayir ben kazanmistim, dur gitme” diye Marty'ye hava atamadigi icin
Gzaldigini goriiyoruz. Ve nihayet devletle de isini baglayan Marty, finalde Cosmo'yla
olan genclik diislerini de gerceklestirerek, zenginlerin parasini aktivist orgiitlere ak-
tariyor.

Filmde esas oglanin Marty oldugunu, Cosmo'nun daha akilli ama haset duyan bir
cesit “kotl adam” oldugunu, en sonda da Marty'nin kazandigini belirtelim. Bu iki
karaktere “iyi hacker” ve "kotii hacker” dersek, hollywood evreninin bu iki stereotipini
stiziip ctkarmayi deneyebiliriz.

Tek tek farkhliklara girmeden 6nce su detay 6nemli: Cosmo’nun diisiincesini be-
lirttigi birkac sahnede Marty'nin leb demeden leblebiyi anladigini goriiyoruz. Yani
Marty aslinda icten ice Cosmo’'nun fikirlerine katilmaktadir, ama sartlar geregi farkli
bir inanci-dusiinceyi-davranisi tercih etmektedir. Cosmo 6zii-s6zi bir olan bir egzant-
rik kisilikken, Marty Cosmo’dan 6grendiklerini bastirarak “normal bir erkek” olmayi
secer, ideolojiye gomdliir. Marty'nin normallesmesinde, Cosmo hapiste her seyden
mahrumken beraber oldugu ve simdi de yaninda olan eski kiz arkadasi Liz énemli bir
unsurdur.

Diinyay degistirmek

Cosmo, sirketleri, bankalari, borsalari, (ilkeleri hatta tim dinya ekonomisini ¢oker-
terek, boylece zenginlik ve yoksullugu ortadan kaldirarak esitligi saglamayi tasarla-
maktadir. Yani bir cesit komiinist/anarsisttir:

“Butin milkiyet kayitlarini yok et. Diisiin Marty. Zengin insan yok, fakir
insan yok. Herkes ayni. Hep istedigimiz sey bu degil miydi? Diinyayi
baska kim degistirecek Marty? Greenpeace mi?”

Bu soze “Delisin sen..” deyip giilerek tepki gosteren Marty ise aksine Greenpeace,
Uluslararasi Af Orgiitii gibi kuruluslarin diinyayi degistirecegine inanir, ya da en azin-
dan bu inanca deger verir. Final sahnesinde buralara yasadisi olarak para aktardigini
goruriz.

Cosmo, dinyanin yapisini elektronik bilgi akisiyla aciklar. Bu ylizden elektronik
erisim, dogrudan dogruya diinyayi degistirme giiciidiir:

“Diinyay artik silahlar yonetmiyor, enerji ve para da... Diinyayr artik
sifirlar ve birler ydnetiyor, kiiciik veri parcalari. Elektronlar sadece.”
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Ama Marty buna karsilik gencken yaptiklarina “sadece bir oyundu” diyerek kendi
gecmisini reddeder, Cosmo ile yaptiklarini hayatindan dislar. Ama finalde yaptig
yasadisi para transferleri, aslinda bu ideallere gizliden sahip ciktigini, yani bir anlamda
Cosmo'dan rol caldigini gosterir.

Tasidigi bilgiyi tiim sonuclari ve sorumluluklari ile Gstlenmeye hazir olan Cosmo,
Marty'yi de yanina cagirmaktadir. Fakat Marty, bu yiikii tasimak yerine, bilgiyi go-
rinmez hale getirerek normal yasantisini siirdiirmek istemektedir. Yani bu iki tavir
bir anlamda Matrix filmindeki kirmizi ve mavi haplara karsilik gelir. Fakat Matrix'in
99'daki evreninde Neo'nun tek akilci secenegi kirmizi hapken, Sneakers'in 92’deki ev-
reninde hala mavi hapi secgip normal bir yasam siirmek mimkiindir. Boylece Marty,
Cosmo'nun sodylediklerinin dogru oldugunu bilse dahi ancak mavi hapi secerek “esas
oglan” olabilmektedir.

Yil 2011

Gilinimuze donelim. Biiyik devletleri ve sirketleri hedef alan, sizdirma ve saldiri ey-
lemleri diizenleyen Wikileaks, Anonymous ve LulzSec gibi gruplarin bugilinkii diinya-
daki rolii nedir? Hedef aldiklar white hat (yasalci) hackerlarin rolii nedir?

Hacktivist eylemler pratik sonuclaryla orantisiz, cok yaygin bir etki yapabiliyor. Bu
durumu anlamak icin giinimiiziin ideolojik atmosferi biiyiik 6nem tasiyor.

Sorumuz su: Nasil oluyor da 6nceden hic duymadigimiz birilerinin bu eylemlerine
sempati duyabiliyoruz? (sayet onlarin ABD ya da baska “tamidik” bir giidiimde ol-
madiklarina ikna olmussak) Yoksa onlari bir yerlerden taniyor muyuz? Cosmo’'nun
Marty'nin “karanlik yiizii" olmasi gibi, Assange veya Anonymous gibi figiirler ABD,
Mastercard gibi biiylik giiclere meydan okuyarak bizim gizli arzularimizi mi gercek-
lestiriyorlar? Peki bu sempati bizi daha baska, isyanci bir yonelime mi sevkediyor,
yoksa tatmin saglayarak “normal yasantimizi” kolaylastiriyor mu?

Assange orneginde, eyleme ancak dolayl olarak katilabildigimiz icin gercek poli-
tik sonuclari saymazsak, cikardigimiz tatminle kaldigimizi séyleyebiliriz. Ama Anony-
mous, bizi dogrudan dogruya “isyana katilmaya” cagirarak oyunun kurallarini yeniden
degistiriyor. Sirketler nasil hizmetleri bir tik dteye getiriyorsa, Anonymous da “hack-
tivizmi"” bir tik 6temize getirdi. Yine de eyleme katilanlarin kimlikleri gizli kaldigi icin,
hackerhgi sozli olarak reddedip sonra sessizce yapan Marty'den Gteye gidilemiyor.
Yapilan sey tam olarak politik bir eylem olamiyor, yani yine bir ¢cesit “mavi hap"” bu.
Hepimiz tek tek Marty'yiz, ama gizlice Cosmo’yu da yasatiyoruz.
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Kirmizi hap

Peki “kirmizi hap” tam olarak nedir?

Oncelikle diinyanin nasil yénetildigi, ne gibi esitsizlik ve adaletsizliklerin oldugu,
bunlarin nelerden kaynaklandigi gibi konular (izerine temel bir bilgiyle, bir cesit diinya
gorisiyle yola cikmak gerekiyor. Eger bu temel bilgiden kacinirsak, belki belirli zevk-
lerle kisitladigimiz hayatimizla yetinebilir, memnun bile olabiliriz, ama mavi hapi
secmis oluruz.

Sahip oldugumuz bilgiyi tam anlamiyla iistlenmek, kisisel-kurumsal isimlerle, yani
pratik kamusal-politik yasam zemininde hareket etmemizi gerektiriyor. illa yasal ol-
mak, devletlerce taninmak gerekir demiyorum. Ama “politik” bir eylemde bulunmak
icin bir cesit kamusal mesruiyeti zemin almak gerekir. Marty gibi bildiklerimizi ken-
dimize saklamayi, gizlice eylemde bulunmayi secersek belki bu bilgiyle ve yaptigimiz
kiclik seylerle kendimizi tatmin edebilir ve dogacak biiyiik sikintilardan kaginabiliriz,
ama yine mavi hapi secmis oluruz.

Son olarak, o bilgiyi kaybetmeden tasimak ve siirekli glincel tutarak gelistirmek ge-
rekir. Yani arastirarak 6grenmek ve baskalarina aktarmak, bilgiyi paylasarak-dagitarak
biyitmek icin siirekli caba gosterilmesi lazimdir. Kendi bilingli varligimizi tiim din-
yaya ilan ettikten sonra bu etkinligi gelistirmeye, baskalarini katmak icin ugrasmaya
usenirsek, belki mevcut halimizden gurur duyabiliriz, ama yine mavi hapi secmis
oluruz.

Sonuc
O zaman yapilacak ii¢c temel seyi sayalim:

1. Bir diinya goriisiine sahip olmak, bu temel bilgiden yola ¢cikmak.

2. Kendini ve ait oldugun toplulugu adlandirmak, kamusal mesruiyet alaninda
hareket etmek.

3. Tasinan bilginin topluluga tam olarak niifuz etmesi, arastirma ve 6grenme ile
siirekli glincellenerek gelistirilmesi.

Bir filme ve cagristirdiklarina bakarak, bilginin kullanimi iizerine bir cesit “politik
etik” gelistirmek ne kadar mantikli bilmiyorum. Hayal giicii hollywood evreni etki-
sinde kalmis (sakatlanmis?) bir televizyon cocugu olarak elimden bu geliyor. Herkese
iyi glinler...

98



Gamze Goker D alternatif bilisim

Internetin yaramaz cocuklan: Hacker’lar®!

Gamze Goker

Internet diinyasinin vazgecilmez aktérleri “Her sisteme lazim” hacker'lar kendilerini
iyi niyetli, merakl, zeki, siirekli kendini asan insanlar olarak tanimliyorlar. "Kétii
niyetli olanlara hacker degil, onlara dogrudan bilisim veya bilgisayar suclusu diyoruz.
Sanayi casuslugu yapan bilgisayar uzmanlari bunlara iyi bir érnek” diyen hacker’lar;
bazen mevcut sistemlerin bosluklarindan girip sistemin giliclenmesi icin énerilerde
bulunduklarini bazen de sistemlerin aciklarini bizzat kapattiklarini séyliyorlar.

Goriistugiimiiz iic hacker da kendini tanitmak istemedigi icin yazida onlarin takma
adlarini (nickname) kullanacagiz. Once hacker'in tanimini hacker'larin kendisine sora-
im dedik ve yaniti Wideman'den aldik: "Hacker’ lar kendilerini asla desifre etmeyen,
sistemleri bir sistem yoneticisi kadar, hatta daha da fazla bilen ve bu mevcut sistem-
lerin bosluklarini bulmaya calisan kisiler. Bu sistemlerin bosluklarini ortaya koyan exp-
loit dedigimiz minik programciklar yaziyorlar. Bir de bu baba hacker'larin cikartmis
oldugu exploit’ leri kullanarak sistemler lizerinde yipratma calismasi yapan cracker
dedigimiz kisiler var. Internet'ten énceki dénemde kullanilan yazilimlarin sifrelerini
kirmaya da ‘crack’ deniyordu. Ama giiniimiizde cracker olarak nitelendirdigimiz kisiler
gercek hacker’larin ¢cikarmis oldugu exploit’leri kullanarak sistemlerin bosluklarindan
yararlanarak sistemlere giren insanlar. Genel anlamda hacker’larin amaci bosluk bul-
mak, yeni seyler kesfetmek ve hedefledikleri isletim sistemini miimkiin oldugunca
gtivenli hale getirmek."

Bir de herkesin cekindigi, zarar veren hacker'lardan s6z edelim deyince Wide-
man dizeltti: "Kétid niyetli olanlara hacker degil dogrudan bilisim veya bilgisa-
yar suclusu diyoruz. Sanayi casuslugu yapan bilgisayar uzmanlari bunlara iyi bir
6rnek. Bunlar da hacker olarak geciyor. Bir bicimde bilgisayar sistemlerine siza-
rak yeni tasarlanan bir kayit cihazinin mikrofilmlerinin sayisal kopyalarini ele ge-
cirip bunu pazarlamak da bir bilisim sucu sayilir. Yani mutlaka Internet iizerin-
den gitmek gerekmiyor. ABD'de, Rusya’'da bircok drnegi gériildigi gibi bankala-
rin sanal POS sistemlerine sizarak para calmaya calisanlar var. Bunlar hacker di-
zeyinde bilgi sahibi olan suclular. Bunlari ben hacker olarak nitelendirmiyorum."

81By yazi daha 6nce 13-19 Aralik 1999 tarihli BT Haber gazetesinin 247'inci sayisinda yayim-
lanmistir. Hackerlar {izerine Tiirkiye'de yayinlanan ilk yazilardan biri olmasi nedeniyle bu derlemede
yer almaktadir.
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Wideman, Tirkiye'de hacker olarak nite-
lendirilebilecek insanlarin yiizde 90'inin ha-
lihazirda bu piyasada sistem yoneticisi ola-
rak calisan kisiler oldugunu soyliiyor. "Hac-
ker deyince insanlarin aklina Matrix filmin-
deki Neo gibi biri geliyor. Benim evimde bil-
gisayar bile yok. Isten saat 6-7'de cikiyorum,
geziyorum, dolasiyorum, evime gidiyorum" diyen Baxter bu imajdan rahatsizlik duy-
dugunu da belirtiyor.

“En giivenli finans sektorii”

Hacker'lar, Turkiye'deki sektorlerin sistemlerini en giivenli ve en giivensiz olarak
ayinyorlar. Wideman en giivenli buldugu finans sektoriini ve bu sektérdeki ilk de-
neyimlerini soyle anlatti: "Tirkiye'de bankalar ilk Internet bankaciligi yapmaya bas-
ladiklarinda ‘durumlan nedir?’ diye bir yokladim. Web sitesi tasarim hatalarindan
kaynaklanan giivenlik bosluklari vardi. Bir java applet’inin dogru calismamasi ya da
web sitesini ana sistemle entegre eden minik ara yazilimdaki minik programlama ha-
talarindan dolayr komik suistimallerde (abuse) bulunabiliyordunuz. Bir keresinde 240
karakterli bir ad soyad doldurarak hesap actim. Ben kesfettikten yaklasik yarim saat
sonra sistemi yamadilar."

Hacker'lara gore basinda ilgilenen kimse olmadigindan kamuda en giivensiz sis-
temler (niversitelerin sistemleri. Dogal olarak hacker'lar da kendi islerini yapmak icin
rahathkla girip cikiyorlar. Nemesis bir hobisini bu yolla siirdiriyor: "Ben miizikle ilgi-
lendigim icin siirekli bir mdizik arsivi olusturuyorum. Bunun icin hizli bir hatti ve biiyiik
bir diski olan bir sistem lazim. Bu sistem en iyi liniversitelerde oldugu icin ODTU ve
Bilkent' in sistemlerine giriyor, ihtiyacim oldugu kadar kullanip cikiyorum." Nemesis,
6zel sektériin sistemlerini daha giivenli hale getirmeye basladigini ancak kamu sekté-
riindn cok kétii durumda oldugunu da séyliyor: "Onlara acidigimiz icin sisteme girip
diizeltip cikiyoruz. Sistemden sorumlu olan kisi benim girip ciktigimi bile fark etmi-
yor. Benim diizelttigim yerden bir daha kimse giremiyor ciinkdi diizeltip cikiyoruz."

“Bir finans kurumuna
asla saldirmam”

Wideman bir sisteme gi-
rip problemlerini  gordii-
giinde genellikle uyariyor
ama bazen de hizli adim-
larla bir anlamda hemen
oradan uzaklasiyor. "Orne-
gin, bir keresinde bir (ini-
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versitenin sitesine girecek-

tim yanlslikla baska bir numara cevirip bir bankanin POS cihazlarinin sehirici cevir-
digi numaralardan birini disiirmisim. Sayisal bir santralden bagh oldugumu anla-
yinca korkudan bilgisayari salterden kapatip hemen oradan uzaklastim. Karsinizdaki
bir kamu kurumu veya iiniversite olunca korkmamak gerekiyor. IMKB, bir borsa araci
kurum veya banka sistemine yani bir finans kurumuna asla saldirmam."

Nemesis, sistemini kirdigi bir yerden daha sonra sistem yoneticiligi teklifi de almus:
"Iki yil énce lzmir'de bir ézel lisenin sistemini kirmistim. Sonra sistem ydneticisi
bana sistemlerini yonetmemi, bunun karsiliginda da hacking isini 6gretmemi istedi.
Anlastik. Bir bucuk iki yil onlarin sistemini yonettim. Ayrica gectigimiz dénemlerde
Askeri sitelere girip ana sunucunun adini Nemesis yapip citkmistim. Alti ay boyunca
bunu fark etmediler. Fark ettikten sonra da bunu silemeyip Netmask'e yonlendirdiler.
Sanirim o isim hala orada duruyor."

Baxter da Bilkent Universitesi'nin sistemine disaridan giremeyince otobiise atlayip
Bilkent'e gitmelerini ve orada yaptiklarini séyle anlatiyor: "Kiitiiphane laboratuva-
rinda Internet yasak. Kitap arama programini kurcalarken bir sekilde shell, yani komut
satirina diistiik. Oradan telnet cektik. Bilkent'i kendi icinden kirdik. Yani firewall'i
ayaklarimizla asmis olduk."

Nerelere saldirmak eglenceli? Bu sorunun ortak cevabi: Medya kuruluslari. Wi-
deman'in anlattigina gore hepsi cok glivenliksiz. Milliyet gazetesinin sitesini birileri
‘indirdikten’ soma Milliyet'in ISS’i DorukNet cok ciddi bir giivenlik yatinmi yapmus,
ayrica SCO sunucusu giincellenmis. Simdi artik amatérler giremiyormus.

“En iyi giivenlikci eski hirsizdir”

lyi bir hacker olmak icin Unix'i iyi bilmek gerektigini hatirlatan Wideman'e ‘Sinir
tanimaz’ hacker olarak hangi sistemin giivenli oldugunu sorduk. "En iyi giivenlikci
eski hirsizdir" dedi ve basladi anlatmaya: "Kullanimi kolay oldugu icin genellikle NT
tercih ediliyor. Ben bir veritabani kurup lizerine milyon dolarlik para akacak sistem
kuracaksam NT de almam, Linux da. Eger Internet’e bagl degilseniz yani bir intra-
net ya da LAN iseniz ve PC sunucu kullaniyorsaniz, RISC islemciler kullanmiyorsaniz
kesinlikle SCO kullanmanizi éneririm. En azindan géctigii zaman karsinizda bir mu-
hatabiniz var."

""Peki bir sistemin giivenli olmasi icin neler yapilmas: gerekiyor?'':

"Bir sistem yéneticisinin yapmasi gereken éncelikle sistemi tasarlamaktir. Bir araci
kurumun sistemini yénetiyor olsam isletim sisteminde SCO kullanirnm. Onun (ize-
rinde Oracle, SQL veya Informix veritabani calistiririm . Eger bir finans kurumunda
PC tabanli bir sunucu kullaniyorsam izerinde Linux degil SCO calistirinm. Ve ’ke-
sinlikle personelimi egitirim. Son kullanici dahi sistemde bir ariza ciktiginda aninda
miidahale edebilecek kadar o sistemi bilmeli. Aslinda Tiirkiye'deki isletim sistemle-
rinde ya da aglarda bir sorun yok. Sistemler yanlis veya eksik dizayn edildikleri icin
glivensizler. Diinyanin en pahali giivenlik yazilimi AltaVista firewall'u kullandigi halde
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yanlis kuruldugu icin giivensiz olan sistemler gérdiim. Ama &yle sistemler de gérdiim
ki iki bilgisayar, bir modem ve bir yénlendiriciyle bir hosting sirketi calistiriyor. Oraya
aylarca ugrassan giremezsin, ciinkdi sistemlerini optimize etmisler."

Nemesis bu dizayn hatasina érnek olarak TurNet'i gosteriyor. Sisteme cok rahat
girip ciktiklart ve tekelciliginden dolayr her zaman karsi olduklart TT'yle yasadigi
sorunu soyle anlatiyor: "Ben bir égrenci olarak hem ISS’ye ayda 20 dolar hem de te-
lefon faturasina 10 milyon 6deyemem. Buna karsi ¢ikmak icin kendime bir abonelik
hesabr actim. Diger sistemdeki abonelikleri arkadaslarima dagittim. Bunun hakkinda
bazi yazilar cikip bunu parayla sattigimi iddia ettiler. Oysa ben bunlari arkadaslarima
licretsiz olarak dagitmistim. Sonra evime telefon acip beni dava edeceklerini séyledi-
ler. Daha sonra iliskiyi biraz diizelttik. Bana is teklifinde bulundular. Okuldan dolayi
kabul edemedim."

Wideman ise TT'yi sdyle degerlendiriyor: "Minik hatalarinin disinda TTNet'in ger-
cekten giizel bir sistemi var. Kesinlikle iyi niyetle hazirlanmis."

“Internet’i gelistiren partiye oy veririm"

Baxter, "Internet’i hangi parti gelistirirse ona oy veririm" deyince Wideman bunun
cok yaygin bir goriis oldugunu, Intemet’i gelistiren partinin su an 2/3'( oy verme
yasinda olan, Internet kullanan 250-300 bin kisinin oyunu alacagini sdyledi ve bir
6neride bulundu: "Bence bir bakanlik kurulmali ve Mahserin Dért Atlisi: Mustafa
Akgiil, Ethem Derman, Attila Ozgit ve Ufuk Caglayan'dan biri Bilisimden Sorumlu
Devlet Bakani olmali."
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Mustafa Akgiil:
Aktivistlere sifreleme tekniklerini 6gretmeliyiz!

(Soylesi: Gamze Goker- Mutlu Binark)

Mustafa Akgiil “Tiirkiye internet'inin babasi” payesini tiimiiyle hakeden
emektar bir aktivist. Tiirkiye'de heniiz Internet'in esamisinin okunmadig
yillardan baslayarak internet’in ne ise yaradigini ve neden gerekli oldu-
gunu biyiik bir 6zveriyle anlatti. Cansiperane siirdiirdiigii micadeleyle 12
Nisan 1993'te memleketimize internet’in gelmesine onciiliik eden ekipte
énemli bir rol aldi. Internet’e baglandiktan sonra giiniin kosullari geregi
kendisine bicilen “Internet’i tanitma ve sevdirme” gérevi giinden giine
artarak 26 yildir devam ediyor. internet Haftasi, Internet Konferansi,
Akademik Bilisim gibi bilisim etkinliklerinin bas organizatéri; TRUUG,
inet-D, LKD, Bilisim STK Platformu gibi sivil érgiitlerin kurucusu. in-
ternet’i cok sevdi, her tiir toplumsal ve siyasal degisimin merkezinde
olmasi gerektigini sdyledi. Ama teknokratik ya da teknolojik determi-
nist yaklasimlara yiiz vermedi. Aksine Internet'i hep demokrasiyle, insan
haklariyla, en basta ézgiirliiklerle birlikte zikretti. internet’in toplumsal
miicadelelerin bir araci olmasi gerektigini hep hatirlatti. Orgiitlenmeye
cok inandi.

Her zaman Internet’le ilgili meselelerin sadece teknolojik degil ayni za-
manda ve daha c¢ok politik meseleler oldugunu vurgulayarak konustu.
Enseyi hic karartmadi, hep yarina, daima umutla, “iflah olmaz bir iyim-
serlikle” ve genc enerjiyle bakti. O yiizden hic gercekten yenilmedi. Bir
internet misyoneri olarak, bilgi toplumu hayalini bilyiik heyecanla, emek
emek ord.

Bilkent Universitesi Bilgisayar Teknolojisi ve Bilisim Sistemleri Béliimii
Ogretim Uyesi Doc. Dr. Mustafa Akgiil'iin “Internet: Bilgiye Erisimin
Yeni Arac ve Olanaklar” adl kitabi 1995'te yayimland:.

“Mustafa Akgiil’e Armagan” kitabimiz icin kendisiyle 6zgiir yazilimdan
hacktivizme ve sifrelemeye, Tiirkiye'de internet’in ve internet etkinlikle-
rinin tarihcesinden hiikiimetlerin bilisim politikalarina ya da politikasiz-
hiklarina kadar bir dizi konuda uzun uzun soylestik.
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“Internet yasamdir” slogani ilk nasil cikt1?

internet Haftasi'min iiciinciisiinde, yani 2000 yi-
linda ciktr. Internet konferanslarinda hep béyle bir
slogan pesindeydik. Internet’i biiyiitelim, gelistirelim
falan derken, Internet haftalarinda o slogan énce séy-
leydi, “internet’le tanisin...internet yasamdir!” Bu-
rada ... ciinkii anlaminda disiinilmiisti. Bu slogan
daha sonra “internet yasamdir'a doniistii. Ilk acik-
larken aklimizda olan “Internet’le tanisin, ciinkii bun-
dan sonra hayatiniz internet’le olacaktir”di, yani bu-
nun geri donusi yok anlaminda séylilyorduk. Daha
sonra “internet yasamin bir yansimasi, yasamda ne
varsa hepsi internet'te, artilariyla eksileriyle” oldu-
gunu agirlikla vermek istedik, bizim icin yasamsal
6nemde oldugunun altini cizmek istedik. “Yasamda /! S L
olan biitiin sorunlar da internet'te var, farkinda olun ve tedbirini de alin” anlaminda
da sdyliiyoruz. internet hem diinyaya acilan bir sokaktir, ayni zamanda diinyaya aci-
lan bir pazardir ya da diinyaya acilan bir kiiltiir ortamidir. Herkese erisebilirsin, herkes
sana erisebilir. Zaman ve mekanin etkisi yok ya da azaltilmis durumda. Dolayisiyla
en sik soyledigimiz sey, Hakkari'de olmanin, bir dag basinda olmanin sakincalarini
ortadan kaldiriyor Internet. Yani sen yeterince calismaya, terlemeye hazirsan, beyinsel
giiciin varsa herhangi bir dalda uzman olabilirsin. Ornegin radyolog gibi belli uzman-
liklarda dag basinda yasayip biitiin diinyaya hizmet verebilirsin. internet'in ciddi bir
esitleyici oldugunu anlatmak icin bunlar séyliyorduk.

Dag basindaki insan ideal olarak internet’e erisebilir ve diger tiim engelleri
asabilir goriiniiyor ama bir de sayisal ucurum diye bir gerceklik var...

Tabii tabii, yurttasin altyapiya erisebilmesi ve teknoloji icin gerekli bilgi ve bece-
risinin olmasi gerekiyor. Anayasalara Internet erisimi temel bir hak olarak girmeye
basladi. Okuma yazma nasil bir haksa, bilgiye erisebilmek, internet’i kullanabilmek
hem olanak olarak hem de beceri olarak bir hak haline geldi. Ciinkii, internet'te
olamayan insanlar bir dénem sonra hicbir sey yapamayacaklar. Ne is arayabilecekler,
ne devlet iliskilerini yapabilecekler, ne saglk hizmeti alabilecekler. Diinyadan kopuk
yasayacaklar. Sayisal ucurumu 6nlemek icin dnceden evrensel hizmet disiiniliyordu.
Daha sonra Fransa, Finlandiya basladi ve diger baska iilkelerde genis bant erisimi
temel bir insan hakki olarak hayata gecmeye basladi. Ben su benzetmeyi cok sik
yapiyorum, insanlar nasil ki elektrigi ve telefonu sorgulamiyorlarsa internet'i de ar-
tik sorgulamazlar, onlar kadar dogal bir sey haline geldi artik internet. O bakimdan
iilkelerin sayisal ucurumu engellemek icin cok ciddi caba harcamasi lazim. Artik Inter-
net'e ve bilgiye erisim temel yurttashk hakki haline geldi. Hem fiyati uygun saglamak
lazim, parasi olmayanlara bunu saglamak lazim hem temel becerileri kazandirabil-
mek lazim. Gelisebilmek icin, diinyayla rekabet eden, yarisan bir llke olabilmek icin
internet cok dnemli bir role sahip. Temel zenginlik kaynagi bilim ve teknoloji haline
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geldi. Internet ve bilim-teknoloji sarmal bir sekilde birbirini destekleyerek birlikte ge-
lisiyorlar. Internet hem ekonomi icin vazgecilmez bir araclar biitiinii, ayni zamanda
bir yurttas olarak yonetime katilma, yonetimden bilgi alma gibi, demokratik yasamin
bir parcasi haline gelmis durumda. Yasami siirdiirmek icin gerekli, olmazsa olmaz
bir noktaya geldi. Bitiin diinya da oraya dogru gidiyor. Biz tabii bunu tam anlama
noktasinda degiliz, donanim boyutlarina daha fazla odaklaniyoruz.

Tiirkiye su an bilisim ve internet’e ne kadar 6nem veriyor? Sayisal ucurum
ne durumda?

Ciddi bir eksigimiz, internet baglantili konulari élcecek yapilarimiz eksik. KIEM'ler
(Kamu internet Erisim Merkezi) buna giizel bir 6rnek. 2010'da biten Bilgi Toplumu
Stratejisi icinde dnemli bir maddeydi. Pek cok yerde KIEM acildi, TTnet acti, baskasi
acti. Bunlarin ne kadar kullanildigini, ne kadar calistigini, ne ise yaradigini dlgen hicbir
calisma yok. Ben Rize'de gittim, hic kimse gelmiyordu.

Ulasilabilir bir yerde miydi?

Cok kot bir yerde degildi. Erisilebilir bir yerdeydi. Kizilcahamam civarinda bir kay-
makamla konustum, “bizde kullaniliyor” dedi ama gidip kontrol edemedim. Ama bu-
nunla ilgili dogru diizgiin bir ydnetmelik citkmadi. Bilisim egitimi vermek ve KIEM'leri
calistirmak konusu Milli Egitim Bakanligi’na verildi ama calismadi, calistigina dair bir
bilgi yok yani. Toplum sorgulamiyor zaten. internet kullanim oranlariyla ilgili elimizde
dogru diizgiin Tiirkiye Istatistik Kurumu’nun (TUIK) istatistikleri var. Onlarda da bir
tikanma gorliyorum ben. Son iki li¢ yilda artis cok az. Hanelerde erisim ve kullanima
bakiyorlar. Hanede ve niifus oraninda %48 civarinda, %50'yi bulamadi iki dc¢ yildir.
Her ne kadar Bilgi Teknolojileri ve lletisim Kurumu (BTK) zaman zaman yiizde 55
diye aciklama yapsa da ellerinde bir sey yok, onlar garip bir hesap yapiyor. “Hesabi
aciklayin” dedim, aciklamadilar. “Bilgi Edinme"yle basvurmak lazim, ama onu ya-
pamadik, unuttuk. Mobil, 3G, fiberde gelisme var ama xDSL'de gerileme var. Yeni
kullanici kazanmaktan cok, mevcut kullanici yeni teknolojileri kullanmaya bashyor

Tiirkiye'nin internet’e yaptigi yatinmlar ve
yapilan yatinmlarin geri doniisiiyle ilgili seffaf
bilgi iiretimi ve arastirmalar da eksik goriinii-
yor...

Cok ciddi bir arastirma eksikligi var. Bazi merakli
akademisyenler ya da STK'lar calisiyor. Ama lilkede
adinda internet olan bir arastirma enstitiisii benim
bildigim kadariyla yok. ODTU'de bir e-devlet mer-
kezi var. Bir sey yaptigini pek gérmedim, okullarla
ilgili ya da KIEM'lerle ilgili bir iki sey yaptilar, raporu
istedim, ne web'de vardi, ne de gonderebildiler. Bir
goriiniirligi yok zaten. Merkezi kurmak icin bilisim
sirketlerinden para aldilar, sonra bir sey olmadi.
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izleme, olcme, degerlendirme konusunda ciddi bir sikinti var...

Var tabii. Ama iilkenin arastirma giindeminde internet yok. Yani Tiibitak'in cag-
rilar falan var ya, bunlardan bir tanesi internet degil. Yeni bir alan olarak, internet
konusunda dogrudan dogruya bir master programi var mi?

Yeni medya programlar var, bilisim anabilim dallan var.
Yeni medya daha genel bir boyut. Uc tane oldu galiba. Bahcesehir, Kadir Has...

Ankara Universitesi ve Baskent Universitesi'nde ders olarak var. Yeni medya
doktora dersleri var...

Daha cok master tezi var. Az sayida doktora tezi var. Bunlar daha cok sosyoloji,
iletisim béliimlerinde. Ama bir internet merkezi, bir arastirma merkezi, arastirma
konusu agirlikli olarak internet olan bir yiiksek lisans, doktora programi olan bir iini-
versitemiz bile yok su an. Ayrica izleme konusunda ciddi bir caba yok, devletin boyle
bir endisesi yok, Avrupa Birligi baskisiyla TUIK birtakim anketler yapiyor. Hane halki
kullanimi ve ticari kullanimi 6lcmeye calisiyor. Bunlarla ilgili bir geribesleme yapilami-
yor. Devlette bununla ilgili genel olarak bir yapi yok. Bugiin Bilisim Komisyonu'nun
raporuna bir bakayim istedim yine, giriyorsun, komisyonun sira sayisini bilmen lazim,
Allahtan ben o komisyonda konusmustum, yazismalardan o numarayi buldum, rapor-
larin oldugu sayfadan, daha 6nce almistim bazi raporlari, yeni raporu ordan buldum,
bin kiisur sayfa rapor. Bir yonetici 6zeti yok. Bes bolim yapmislar, her boliimiin
sonuna onerileri koymuslar. Tirkiye'nin bakis acisini gostermesi bakimindan, o ko-
misyon raporundaki ana cikis noktasi “internet'in zararlarina karsi Tiirkiye'yi nasil
koruruz?” idi.

Bu birkac ay once cikan rapor degil mi?

Evet, alti ay kadar oldu galiba. “Internet'ten nasil yararlaninz” anlayisi yaygin.
Ama Internet'in olmazsa olmaz bir sey oldugunu hala algilamis degiller. AKP biraz
daha ilgili davraniyor, ama internetin Tiirkiye'yi sicratacak bir teknolojiler biitiinii
oldugunu kavramis durumda degil kimse. Ciinkii hicbir yerde Bilisim Komisyonu
gibi yapilar yok. Kendi iclerinde ‘nasil yararlaninz' diye bazi calismalar yapiyorlar.
Ama Tirkiye geneline yonelik pek bir sey yok. CHP secim oncesinde bir brosiir
cikartti. Onun disinda orgitli, kapsamh bir caba yok. Aksiinger ya da Aydemir bir
cok sey yapmaya calisiyorlar, ilgili, merakli insanlar var ama bunlar yeterli kapsamda
degil ve orgutlilik eksik. Hatirlarsin bir toplantiya gitmistik, orada da cok dar bir
alanda bakmislardi, olayin batiiniine iliskin ya da partinin diger boyutlariyla bunlari
bitiinlestirmeye donik bir caba gdzitkmiiyor.

Bir yama, bir eklenti olarak duruyor...

Yani “konulardan biri de internet” diye bakiyorlar. Isin kilit roliinii kavramis degiller.
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Bir anaakimlastirmaya ihtiyac var...

internet'i merkeze koymalari lazim. Ama onun icin de lider lazim. Agirhg olan,
derleyip toplayacak. CHP'de Erdal Aksiinger ve merakli bes-alti kisi var. Herhangi biri
bir sey yaptiginda kendi basina yapiyor. Kendi aralarinda yeterli bir haberlesme yapisi
kurmus goézitkmiyorlar. “Su konuda bir sey yapalim™ deyip besinin birlikte hareket
etmesi lazim. Tek tek Adana milletvekili, Bursa milletvekili yerine, alti milletvekili
birlikte yaptigi zaman belki partinin geri kalanini da harekete gecirebilecek bir sey
yapabilir.

Hangi konularin oncelikle arastirnlmasini onerirsiniz, hangi konularn arastir-
macilar oncelikle calissin?

internet konferanslarinda gériiyoruz, bazi arastirmalar cok kétii. Onlara bir yon-
lendirme yapilabilir. Tiirkiye internet'i nasil algiliyor, sorunlar nerde, temel sorunlari
kimse konusmuyor. Tiirkiye'de hala serbest rekabet yok. Bunu arastiran kimse yok.
Mesela Oxford’da internet Enstitiisii var. Orada master programlari var, ingiltere'ye
yonelik arastirmalar yapiliyor. Olumlu bir sekilde yaklasip isin icine girince arastirma
konulari da cikar tabii. Tiirkiye'de nasil algilaniyor, sorunlar nelerdir, ayrica teknik
olarak bircok sey tartisilabilir, neye ihtiyac var gibi. Internet kafeler biraz zayifladi
ama hala énemliler. Sadece onlara yardimci projeler olabilir. Ulkemizdeki internet
baglantili cabalarda bir bitinliik yok, bitinlik oldugu zaman cok sey cikar.

Sizce bir bilisim bakanlgna ihtiyac var ni?

Bakanligin artilani ve eksileri var. Mevcut bakanlik algisini esas alinca birtakim iti-
razlar var ve o itirazlarin da bir hakli tarafi var. Daha dinamik bir yapi kurmadigin
siirece, bakanlik hantal. Tiirkiye'de hem devletin konuyla ilgili islerini koordine edecek
hem Tirkiye'deki calismalarin temas noktasi olacak, baglantiyi saglayacak bir yapi
sart. Hem devlete hem Tiirkiye'ye mesaj verecek, koordine edecek, savunacak bir yapi
sart. O yapi nasil olur tartisilabilir. DPT benzeri bir miistesarlik daha esnek olabilir.
Culnkii garip bir yapi var Tiirkiye'de. DPT Basbakanlik'tan ya da herhangi bir bakan-
liktan, Ulastirma Bakanligi'ndan daha iyi para verebiliyor. Bu yapinin 6zel sektorle
sivil toplumla calisabilmesi, kisa siireli uzman calistirabilmesi lazim. O bakimdan dar
bakanlik yapisindan daha esnek olmasinda fayda var. Ote yandan bakanlik olmasi
agirhigini artiriyor tabii.

Su an Sanayi Bakanhgi’'nin icinde bilisimle ilgili birimler, Kalkinma Bakan-
ligi'nin icinde Bilgi Toplumu Dairesi devam ediyor...

Su an hala daginik yapi var. Mecliste Bagimsiz Bilisim Komisyonu yok, Sanayi
Komisyonu'nun icinde. Ulkede bes parcali bir yapi var Ulastirma Bakanligi var, Bas-
bakanlik'ta bir E-devlet Calisma Grubu var, Basbakanlik Idareyi Gelistirme Dairesi
Baskanligi var. Biz Kamu-Net'i ilk yaptigimiz zaman, Baskan Giirol Banger'le biz
idareyi Gelistirme altinda beraber calismaya baslamistik. BTK ve Ulastirma Bakan-
l1g1"'n1 bir mi sayarsin iki mi sayarsin, Tirksat var, Ulastirma Bakanligi'na baglh ama,
e-devlet kapisi projelerini ve giderek pek cok e-devlet projelerini yapiyor. Simdi PTT
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giriyor, hadi PTT karar verici konumda degil ama Tiirksat 6nemli oyuncu, BTK
onemli oyuncu. Ulastirma Bakanhg soyle ilginc bir durumda. Tanim olarak poli-
tikalardan sorumlu bakanhk, bilisimle ilgili politikalari hala lizerinde tutuyor. Ama
bakanlk icinde bir yapi yok. Haberlesme Genel Midurliagi icinde degerlendiriyorlar
onu, onun icinde Internet’le ilgili bir daire yok, uzmanlasma yok. Yani Haberlesme
Genel Midiirliigii icinde, bildigim kadariyla Internet konusunda yeterli sayida ne uz-
man ne mihendis var, ne sosyolog var, ne gazeteci var, ne hukukcu var. Yani bunun
icin bir kadro olusturmus degiller. Oradaki insanlar zaman icinde ihtiyaclarina gore
bir seyler 6greniyorlar. Bir iki kisi aldilar, onlar da gitti. Yetismis uzmanin yoksa ye-
tistirirsin, adama master yaptirirsin. En azindan bu konularda bilgili bir hukukcu, bir
sosyolog, belki bir psikolog olmasi lazim, bir iletisimci, bir ekonomist olmasi lazim.
Hicbir sey yok. BTK bunu biraz yapmaya calisti ama BTK'nin baska hatalar var.

Nasil olabilecek peki hocam bu? Bu bakis acisinin degismesi nasil saglana-
bilir?

Bu siyasi liderlik meselesi tabii. Sorun orada. Toplumsal liderlik meselesi. Ama
basinda da ayni durum. Tirkiye'nin giindeminin cok hizli degismesi nedeniyle kimse
uzmanlasamiyor.

1999°da iic hacker’la sdylesi yapmistim Bir tanesi sdylesinin sonunda “Bence
bir bakanhk kurulmah ve Mahserin Dort Athisi: Mustafa Akgiil, Ethem Der-
man, Attila Ozgit ve Ufuk Caglayan’dan biri Bilisimden Sorumlu Devlet Ba-
kam olmali” demisti. Siz de tam ondan iic yil sonra CHP’den milletvekili aday
aday! olmustunuz. Ama listede yer alma sorunu olunca, “bu Tiirkiye'nin bi-
lisim ve internet’e verdigi degerin bir yansimasidir, deger verilmiyor” diyerek
secimden cekilmistiniz. O siire¢c nasil yasandi, o giinden bugiine ne degisti?

Partiler kendi icine kapali yapilar aslinda. Disaridan birinin gelmesini pek istemiyor-
lar. Vitrine konacak, Tiirkiye'nin geneline seslenecek isimler ayri. O dénem Tiirk-Is
baskanini aldilar, Yasar Nuri Oztiirk'ii aldilar. Tiirkiye'nin geneline hitabedecek, vit-
rine konacak adamlar olunca onlari aliyorlar. Ayni donemde benim bir arkadasim vardi
Mersin'de, cok sevilen bir doktordu, onu almadilar, idare onu gérevden almisti, halk
isyan etti, sonra geri koymuslardi. Oyle baska bir adam vardi, onu da koymadilar. Cok
acik da soylediler, parti icinde emek vermeden koymuyorlar. Kendini ispatlayacaksin
partide, emek vereceksin, sadakatinden emin olacaklar ancak dyle koyuyorlar. Genel
yap! zaten o partilerde, hepsinde dyle.

Siz o donem bilisim ve internet’in 6nemini anlattiginizda bunun kavrandigini
diisiinmiis miiydiiniiz?

Su lafi cok duyarsin, herkes internet'i cok iyi bilir, “Internet cok 6nemli”, ama
yaptiklarina baktigin zaman 6nem vermediklerini goriiyorsun. Mesela Basbakan icin
diyelim, bu Bilgi Toplumu Stratejisi 2006'da yayimlandi. Bir “ulusa seslenis” ya da
her neyse, dyle bir konusmanin énemli bir parcasi olacak 6nemde bir sey. Ama dyle
algilamadiklari icin hic éyle kullanilmadi. Sonra baska konusmalarda “Biz internet’i
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cok gelistirdik” falan diyor ama oyle bir girisimi boyle bir konusmanin ana temasi
yapma ihtiyacini hissetmiyor. Sadece o hissetmiyor, liderlik hissetmiyor, yani danis-
manlari hissetmiyor. O dénemde basinda bir iki haber oldu, "Bilgi Toplumu Stratejisi
2006-2010" Resmi Gazete'de yayimlandi, “Tirkiye suraya gelecek” diye bir iki haber
yaptilar. Simdi o bitti, bu sene yeniden yapiliyor. Parti yonetimleri arasinda cok fazla
fark yok bu konuda.

Kalkinma Bakanhgi’'nmin yaptigi degil mi bu?

Strateji ve Eylem planin siiresi biteli iic seneyi gecti. O zaman da DPT yapmusti,
planlamayi DPT yapiyor, uygulamayi baskasi yapiyor. DPT planlama yapar ama
Bilgi Toplumu Stratejisi Grubu'nun DPT'de kurulmasi da yanls. Su acidan yanlis,
2002'de bir mistesarlik tizerinde calisihyor. O zaman Devlet Bahceli bakiyordu bu
islere. ODTU’de yapilan 1. Bilisim Surasi'nin kapanis oturumunda, AKP dahil biitiin
partiler imza attilar, s6z verdiler, “bilisim komisyonu kuracagiz” diye. Sonra DSP
icinde iki farkli oneri verildi. Secimden sonra da olmadi. Ziya Aktas'la Emrehan
Halici iki ayri 6neri verdi. Ondan sonraki secimde de CHP ve AKP vardi, AKP
yanasmadi. Ondan sonra 2004'te 2. Bilisim Surasi'ni yaptik, niye yaptik belli degil,
AKP istedi diye yaptik. Ama ayni sekilde hicbir sey uygulanmadi. Komisyonu bile
kurmadiktan sonra. Eskiden mecliste Bilgi Toplumu Calisma Grubu vardi, o da gitti.
iste bu yeni "Bilisim ve Internet Komisyonu" calisti, koca bir rapor iiretti. Bu rapor
icin 100 kadar milletvekilinin imzasi var, 6-7 tane tekliften birlestirilmis, ana agirlik
“Internet’in zararlarindan nasil korunuruz?”. Birinci konu o. Erdal Aksiinger'in bilisim
sektoriiniin gelistirilmesiyle ilgili 6nerileri var. Baskanin demecleri koruma agirhkli.

Bilisim muhabirligine ilk basladigim zamanlar yurttaslar olarak devletle za-
man alici, yorucu, yipratici, biktirici biirokratik iliskilerimizi kolaylastirmak
icin, hepimiz kendi alanlarimizda e-devlet uygulamalar bir an once hayata
gecsin diye tesvik edici calismalar yaptik. Gecen zaman icersinde o donemki
calismalarimizin bir tiir aleyhimize isledigini fark eder olduk. Gozetlenme,
dinlenme vs. gibi. Biz nerde yanhs yaptik?

Biz yanlis yapmadik aslinda, devlet internet’in farkina vardi (giiliiyor). Stratejik
kadrolar tiim diinyada internet'in gec farkina vardi. En basta telekom sirketleri inter-
net'i gec fark etti. Arpa-Net'in olusturulma déneminde AT& T 'ye gidiyorlar ve “boyle
bir proje var" diyorlar. Miidiirler bakiyor “Bu iste para yok" diyor ve ilgilenmiyor.
TR-Net projesi ilk basladigi zaman iiniversitelerin bir projesiydi. “Universiteler hat
istedi, verdim” diye bakis acisi gecerliydi. Internet Konferansi’'nin acilisinda Tiirk Te-
lekom Genel Midirii'niin yaptigi konusmaya bakarsan, FTP nedir, mail nedir, DNS
nedir onlari anlatiyor, isin ne oldugunun farkinda degil. Internet Kurulu'nda Tiirk Te-
lekom vardi, ancak 2000'de fark ettiler. internet Haftasi onlara miisteri getiriyordu.
TT'nin internet Konferansina sponsor olmasi, inernet Haftasinda bas oyunca olmasi
ondan sonra oldu. AKP hiikimetinden sonra, 2002'den sonra fark ettiler. 2000’lerde
internet Konferansi'na sponsor olmaya basladilar. Sonuc olarak Internet’in ne oldu-
gunu Tirk Telekom da bayagi gec, 5-6 yil sonra fark etti. Avrupa'dakiler de oyle.
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'97'de Avrupa'da sayisal boliinme ortaya cikti. Yani kuzeyle giiney arasindaki fark
cok ciddi boyutlara ulasti, ondan sonra Fransa ve Almanya da cok ciddi cabalara
girdiler. Altyapiyr gelistirdiler. Onlar acigi biiyik 6lciide kapadi, ama giineyde hala
var, Yunanistan, italya, Portekiz, ispanya, bunlar hala cabaliyor. Bizde asil olarak
yasaklama ve kontrol kavramlar etrafinda konusuldu. Basin Kanunu'na dahil etmek
istediler, cok sancili bir siirecti o.

Giincellenen her bir internet sayfasindan cikti alip savciliga gidilecekti...

Basin Kanunu'na dahil olmasi o demek, bizim onu algilamamiz da biraz zaman
aldi. O teklifin gelisi de cok ilginc. Anayasa Komisyonu'nda, liclii koalisyondan birer
milletvekili imza atiyor, isimlerini de cok gec 6grendik, ama karar (¢ ortak tara-
findan birlikte alinmisti. Ondan sonra hatalarini fark ettiler ama geri donemediler.
Cumhurbaskani veto etti. Ama yasalasma sirasinda son asamada Emrehan Halici
onu yumusatti. Ciinkii ne oldugunu anlayinca kiyamet koptu. Ankara’da Milli Kii-
tiiphane'de bir toplantiya gitmistik, orada yumusatma yoniinde isaret gelmisti. Biraz
yumusattilar, hakaret halinde sadece para cezasina doniistii ama maddi tazminat
talebini cikartamadilar. Benim TBD dergisinde bir yazim vardi “Ve devlet internet’i
kesfetti” diye. Clinkii alternatif medya o zaman ortaya cikmaya baslamisti, cok elesti-
riler vardi, Hiisamettin Ozkan'la Mesut Yilmaz elestirilerden kurtulmak icin o zaman
internet’i Basin Kanunu'na dahil ettiler. Onlarin asil motivasyonu suydu: “basinda
hakaretin cezasi yiizde 50 artiriliyor, Internet’te de bu uygulansin”. internet’te bu
yoktu. Cezada diizenleme olmadan uygulayamiyorsun, emsali esas alarak uygulamak
her zaman muimkiin olmuyor. Hirsizlik her zaman olur da, “benim bilmem ne kim-
ligi caldi"y1 Ceza Kanunu'na uygulayamiyorsun, baska bir kanunla yapman lazim.
Kanundaki hirsizlik maddesi baska bir sey oldugu icin hirsizlik maddesinden onu
yapamiyorsun.

Gozetleme, denetleme, izlemeyle ilgili ne dersiniz?

Bitiin diinyada devletler aslinda bu yola gidiyorlar. Devleti yonetenlerin bakis aci-
sina bagh, demokratik olmayinca, kontrol etme arzusu fazla olunca bunu yapiyorlar.
Tirkiye'de de yasalar kétii ama yasalarin uygulamasi daha koéti. Denetleme yapi-
lari ve saydamlik hi¢ yok. Turkiye'deki ana sorun bu. Teknoloji buna uygun. “1984"
romanindaki 6ngorii de dyleydi. Belki o derece degil ama, teknoloji buna uygun. Ka-
cinilmaz olarak belki kayit tutmasi gerekiyor. Sistemin yapisindan dolayi kayit tutmak
cok kolay hale gelmis durumda. Bu siyasal bakis acisi bunu istedigi siirece teknoloji
buna uygun. Bizim gérevimiz siyasal olarak 6zgiirliikleri savunarak bununla miicadele
etmek. Bunun olmamasi gerektigine genis kitleleri ikna etmek.

Siz ne tiir miicadele yontemleri 6neriyorsunuz?

Eldeki biitiin olanaklari kullanmak gerekiyor. Once ne oldugunu anlatmak, bil-
gilendirmek, ikna etmek. Wikileaks, Anonymus, RedHack gibi cabalar bunlarin ne
oldugunu ortaya koymasi acisindan 6nemli. Geleneksel yapilar bu tiir cabalar des-
teklemek bakimindan uygun degil. Her iilkede, devlette her ne kadar bu bakis acisi
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olsa da, heniiz devletlerarasi isbirligi yok en azindan. Bir de bakis acilari farkh. Cin,
Rusya, Kuzey Kore, iran ile isvec, Norvec'in arasinda ciddi bir farkhilik var. O bizim
lehimize isleyecek, isliyor su anda zaten. Diinyada ciddi bir miicadele siiriiyor. Bu
demokratiklesme, 6zgiirliigii savunmakla, insan haklarini savunmakla paralel bir sey.
Miicadele siirecek.

Assange’in son kitabinda soziinii ettigi sifreleme konusunda ne dersiniz?
Gozetlenme ve baskiyla miicadele etmenin tek yolunun sifrelemeden gectigi...

Su anda sifreleme 6nemli tabii. Ama teknoloji nasil gelisecek bilmiyorum, kestiremi-
yoruz. Teknigin biitiin olanaklarini kullanmamiz lazim. Oziinde siyasal bir miicadele.
Insani 6zgiirlestirme miicadelesi. O cerceveyi unutmamak gerekir.

Herkes bir sifreci olacak ni?

Bu teknikleri 6gretebilmemiz lazim. En azindan aktivistlere 6gretebilmemiz, onlarin
kullanabiliyor olmasi lazim. Bitiin toplumun sifreci olmasina gerek yok ama &nder-
lerin, organizatérlerin sifreci olmasi lazim. Aktivistler, siyasal miicadelelerin énderleri
bu teknolojilerle daha ic ice olurlarsa toplumu da o ydne cekebilirler, en azindan
kendileri daha iyi miicadele edebilirler.

Tirkiye'de sifrelemeyle ilgili yeni bir diizenleme var, tiim sifrelerin BTK’ya
devredilmesi gerekiyor...

Cok kotii bir ydonetmelik cikti. Biz de INETD olarak Danistay’a gittik onunla ilgili,
Danistay daha farkinda degil, bir cevap vermedi, anlamamislardir da. Belki kafala-
rindaki sadece cep telefonlariyla ilgili bir diizenlemeydi, ama dyle bir sey yapmislar
ki aslinda https'i kullanmak bile suc. Ciinki sifre kullaniyorsun onda da.

Sizin bir ticari degeriniz de olabilir degil mi? Sizin ticari bilgilerinizin, sirla-
rnimizin giivenligini saghyor mu bu yonetmelik, bu devlet kurumu?

Tabii, tabii ¢cok sorunlu. Nedense o konuda 6zel sektorden ses cikmadi.
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Onlar da farkinda degiller mi acaba?

Farkinda olmayabilirler. Biz bir aciklama yaptik, birka¢ yerde yazildi, bizim disi-
mizda pek cok kisi de yazdi. Ama bilyiik bilisim érgiitleri, TUBISAD (Tiirkiye Bilisim
Sanayicileri Dernegi), TBD (Tiirkiye Bilisim Dernegi), TBV (Tirkiye Bilisim Vakfi)
bile giiriiltii etmedi. Onlar farkinda degilse bile asil TUBISAD'in giiriiltii etmesi la-
zim. Ben hatirlamiyorum giiriiltii ettiklerini, en azindan dava acmadilar. Onlar da
rahatsizlar ama bizim kadar bir sey yapmadilar. Onunla baglantili olarak bu kisisel
verilerin korunmasi ile ilgili kanunun cikmasini herkes istiyor, ciinkii AB Tirkiye'yi
yeterli giivenli bulmuyor, o yiizden baz isleri yapamiyorlar, onun icin bazi islere gi-
remiyor bizimkiler. Tirkiye'de veri toplayamiyorlar. AB sirketleri Tiirkiye'de calisma
yiriitemiyor giivenli olmadigi icin, onun icin diizeltmek istiyorlar ama kendi iclerin-
deki “ben daha oncelikli olayim™ kavgasini cozemedikleri icin yonetmeligi tekrar geri
almislar, diizeltecekler. Bilisim STK Platformu diye bir seyi kurmaya calistim, bas-
lattim, daha sonra TBV'nin 6nderliginde devam etti, aylik toplantilari olan bir yapi.
Bu yapi BTK ve Ulastirma Bakani Binali Yildinm’la ortak calisiyorlar. Bir seyler ba-
sariyorlar. Qyle bir isbirligi var. Istanbul’da bir bilisim vadisi projesi var. Basbakan'i
kimse kizdirmayi géze alamadigi gibi, biirokratlarini, bakanlarini kizdiracak bir sey
sOylemeyi de goze alamiyorlar. Her sey biter o zaman. Zaten bilisim vadisi projesini
Nihat Ergiin kendi secim bolgesi olan Kocaeli'ne aldi. Ne durumda bilmiyorum, bir
Bakanlar Kurulu karari ¢cikti ama daha bir sey yapilmadi bir kac yildir. Kendi kontro-
liinde olmayan bu tip seylerde cok yavas calisiyorlar. Kendi kontroliine almak istiyor
AKPliler.

Assange’in son kitabindaki “internet insan uygarlig icin bir tehdittir” ciim-
lesini nasil yorumluyorsunuz?

Ben o kadar kotiimser degilim, bitin ézgirlikler icin ayni sey gecerli, micadele
etmezsek o ézgiirliigii alamayiz. Internet bir araclar toplulugu, bu araclari iyi kullan-
mak da mimkin kétd kullanmak da. Onun icin bizim yeterli miicadeleyi vermemiz
lazim. Cok giiclii bir arac. “internet yasamdir” dedigimiz gibi, artik kimsenin internet
kullanmama gibi bir tercihi olamaz. Yok, gecti artik o. Diin aksam bir sey okudum, bir
iki listeye gonderdim, ispanya’'da 180 bin kisilik kiiciik bir sehirde “smart city (akilli
kent)"” diye bir deney yapiliyor. 10 bin tane sensér koymuslar, her bilgiyi topluyor.
Trafikti, hava kirliligiydi, suydu buydu. Su anda elinde akilli telefonla duraktasin, tu-
tuyorsun, sana ordan gecen otobiislerin hangileri oldugunu, hangi durumda oldugunu,
trafikte tikaniklik var mi yok mu gibi bilgileri veriyor. Kim olursan ol bir mobil cihaz
hayatimizin kacinilmaz bir parcasi haline gelecek. internetsiz bir yasam miimkiin de-
gil. Internet'i 6zgiirliiklerimizi, daha katihmci bir yapiyi, insan haklarini gelistirici bir
bicimde ve daha insanca bir yasam icin kullanmak {izere miicadele etmek gerekiyor,
kendi kendine olacak degil. Devleti elinde tutanlar tabii ki Internet’i de kendi cikarlari
acisindan kullanmak isteyecekler.
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Diinyada ve Tiirkiye’de bu miicadelelerin gelisimi acisindan iyimser misiniz
peki?

Ben genellikle iyimserim. “iflah olmaz bir iyimser” olarak tarif ediyorum kendimi.
Her yenilgiden sonra yeniden basladigimiza gore...

RedHack ve Anonymus gibi orgiitleri yakindan takip ediyor musunuz, eylem
politikalar hakkinda ne diisiiniiyorsunuz?

Cok yakindan takip edemiyorum ama bu tiir 6rgiitler kanunlar cok fazla zorlama-
dan, ciddi zarar vermeden, aciklari, bazi bilgileri ortaya koyuyorlar. Herkesin bilgisini
alip satmiyorlar, herkesin e-mail adresini alip spam’cilere satmiyorlar. Ya da sistem-
leri cokertmiyorlar, birtakim bilgileri alip sistemdeki sagliksizliklari, kotiiliikleri ortaya
koyuyorlar, o bakimdan iyi ediyorlar. O ilkenin kanunlarini cigniyorlar, ama bilerek,
sonuclarina katlanarak yapiyorlar. Biraz Robin Hood benzerlikleri var, dogru yapi-
yorlar. insanoglunun kahramanlari demek lazim. Az sayida adam teknik becerisini
kullanarak insanlik icin bir seyler yapmaya calisiyor. Bence saygi duyulmasi gereken
bir sey.

Wikileaks?

Saydam olmasi gereken yonetimlerin saydam olmayan, kanuna aykir bicimde va-
tandastan sakladigi bilgileri bulup ortaya koyuyorlar, olmasi gereken bir davranis. O
anki kanunlar buna aykiri olabilir, ama bunlar detay. Manning ne yaptigindan onur
duyarak yaptigini acikladi.

Manning ve Assange’a karsi devletin tepkileri ya da Tiirkiye’de devletin
RedHack’e karsi tepkisi konusunda ne diisiiniiyorsunuz?

Devlet elindeki olanaklari kullanmaya calisiyor. Hukukun temel ilkelerine aykiri.
Bunlarin actig bilgilerin zaten halktan gizli olmamasi gerekir. Pek cogunun yapilma-
masi gerekirdi. ABD Assange’a karsi uluslararasi hukukun, evrensel hukukun kural-
larini cigniyor. Vatandaslarin Wikileaks'e bagisini engellemek mesela, bdyle bir hakki
yok. Giiclii devlet olmanin verdigi giivenle, baskiyla yapiyor. internet servis saglayici
sirketler kendi yaptiklari s6zlesmeye uymadilar. Wikileaks'e karsi olan taraf da islerine
geldikleri zaman mevcut hukuk kurallarina uymuyor zaten. Bu siyasi bir miicadele.
Is kitleye geldiginde, savas ordan cikiyor zaten, kimse kurallari dinlemiyor.

RedHack teror orgiitii suclamasiyla karsi karsiya, RedHack’ciler su an tero-
rist olarak yargilamyor. Twitter'da onlara destek twit’leri atanlara da yardim
ve yatakliktan ceza verilecegi soylenmisti...

O terimi abuse etmek, kotlye kullanmak. Bu eylemlerinin kimseye bir zarari yok
ki. Kanunlar istedikleri gibi yorumlayacaklarini zannediyorlar. Hukukun evrensel il-
kelerine, cok temel insan haklarina aykin bunlar. RedHack zarar vermiyor. Yani gidip
BTK'nin biitiin makinelerine gidip silseler, zarar vermis olurlar. Bir zarar verdikleri
yok, sadece biraz rezil etmeye ugrasiyorlar, bir de olmamasi gereken bir bilgiye ula-
sirlarsa, zaten saklanmasi illegal olan, yani kamudan saklanmamasi gereken bilgileri
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aciga cikariyorlar. Genel hukuk acisindan ben bir zarar gérmiiyorum, mesru goriiyo-
rum. Yazili hukuk acisindan sorunlu olabilir, aslinda degil, o da tartismali da hala.
Insan haklari savunucusu olarak ben bir sorun gérmuyorum, zarar vermedikleri slirece.

Size Tiirkiye'nin Richard Stallman’i diyorlar...

Biylik onur, ama benim o kadar biiyiik bir katkim oldugunu distinmuyorum. Stall-
man'in birkac rolii var. Birincisi lider. Ozgiir yazilm hareketinin yilmaz bir savunu-
cusu, 6dinsiiz, ama ayni zamanda cok ciddi kod gelistirmis olan birisi. Benim kod
gelistirme konusunda bir katkim yok ama savunma anlaminda elimden geleni yap-
maya calistim, calismaya da devam edecegim.

Ozgiir yazilimla Internet’i sarmal, icice gecmis
olarak gériiyorum, ciinkii internetsiz 6zgiir yazilim
bu noktaya gelemezdi, 6zgiir yazilimsiz internet de
bu noktaya gelemezdi. Dolayisiyla karsilikli bir da-
yanisma s6z konusu. Ozgiir yazilimin temsil ettigi
acikhk, katihmcilik fikirlerinin de cesitli yansima-
lari var, acik ders malzemeleri, online dersler, acik
biyoloji, acik ilac gelistirme yapilari, acik kitap gibi
seyler giindemde. Biitiin fikri haklar 6zgiir yazilim
felsefesinin yansimasiyla degisme siirecinde, degis-

\ o mek de zorunda. Orada da cok ciddi bir savas sii-

\\ f N rityor, siirecek de. internet devrimsel bir gelisme

’ \ oldugu icin bircok seyi yikacak, yikiyor. Bunlardan

\ m' bir tanesi fikri haklar, bir tanesi devletlerin kapa-

itk boyutu, bu uzun siirecek bir savas, devletler

kolay kolay teslim olmayacaklar. Biz kazanacagiz diye umuyorum ben, bu tabii kitlele-

rin bu ise sahip cikmasiyla baglantili, demokrasi miicadelesi uzun siiren bir miicadele.

Fransiz ihtilalinden bugiine ne acili seyler yasandi. Fransa'y: diisiiniin, kac defa gitti

geldi, gitti geldi. insanlik istenen noktada degil, gelismis diinya bile istenen noktada
degil.

"\\‘\‘"

Fikri haklar ve kisisel mahremiyet konulari uzun siirecek bir miicadele. internet
fikri haklar ve mahremiyet ve gizlilik boyutunda, farkl kesimlerin, ic ice gecmis ke-
simlerin saldirisi altinda. Daha bu uzun siirecek, daha basindayiz, daha yeni yeni
uyaniyorlar. Bizde de sanatcilarin “biz satamiyoruz, para kazanamiyoruz” seklinde
karsi cikislari var. Farkli bir model gelisiyor, onu algilamis durumda degiller. Nasil bir
¢dziim bulacagiz konusunu heniiz bilemiyoruz. Ciinki fikri haklar konusunda bizim
bir taraftan yaraticilhg gelistirecek yapilar kurmamiz lazim. Eski yapi kirnlacak, bu
kacinilmaz olarak boyle. Yani eskiden bir plak satacaklar su kadar para kazanacaklar
devri gecti artik. Eskiden binler diizeyinde plak satilirken simdi milyonlar diizeyinde
biitin diinyaya ulasiyorsun, dagitim yapisi kdkten degisiyor. Sayisal iiriinlerde marji-
nal maliyet sifir. Bunun bir etkisi olacak tabii ki. Plakta falan marjinal maliyet sifir
degil, hem dagitim maliyeti cok yiiksek hem (lretim maliyeti var. Lastik de olsa, ka-
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git da olsa dyle, bir de dagitim maliyeti var. Iste bunlar sifirlandi. Zaman sifirlandi.
Ama Obiir taraftan da milyonlara, milyarlara erisebiliyorsun. Bunun bir etkisi olacak.
Yani insanligin, az sayida insanin cikarlariyla, milyonlarin, milyarlarin hayati cikarlari
arasinda secim yapmak zorunda kalinca tabii ki genis kitlelerin cikari tercih edilecek.
Bu ilacta da boyle, elektronik dergilerde de boyle.

Kapanmak durumunda olan seylerden biri de bilimsel dergiler. Dergiler devam
edecek ama su andaki yapi yikilacak. Su andaki dergiler o kadar pahal ki pek cok
tniversite alamiyor. Asil iireticiler para kazanmiyor, onlar emeklerini veriyorlar, onlara
para gitmiyor. Dergilerin finansori biiylik dlciide kamu. Arastirmalari kamu finanse
ediyor, arastirmacilar yaziyor, hakemler para almiyor, ¢cok az sayida kisi, yani firmada
calisan editorler para aliyordur, dagitim, reklam, onlar daha cok para aliyor, cok
pahali oldugu icin ihtiyaci olan pek cok kisi erisemiyor bunlara. Bu sagma sey uzun
siirmeyecek. Yavas yavas kiriliyor zaten.

Birtakim insanlar ders kitaplarini yaziyor, degisik formatlarda Internet’e koyuyor,
onu destekleyen malzemeleri de koyuyorlar. Istiyorsan aliyorsun kitabi yayincidan, is-
tiyorsan indirip okuyorsun. Boyle bircok kitap var artik, gittikce de artiyor. Ciinki
basili, ciltli kitabin erisebilecegi kisi sayisi sinirli. Simdi ABD'den bir kitap almaya
kalksan astari yiiziinden pahaliya geliyor. Ve vakit sorunu. Obiir taraftan aninda in-
direbiliyorsun. Sonucta daha genis kitleye ulasmak, cok daha az paraya bu isi yapmak
anlamli hale geliyor. Resim degisiyor. Sayisal driinlerle ilgili endustrilerde cok koklii
degisiklikler oluyor. Birileri hala direniyor. Mahremiyet boyutunda cok ciddi sorunlar
oluyor. Pek cok sektor yeniden yapilanma siirecinde. Pek cok seyin nasil gelisecegini
su an kestiremiyoruz, miimkin degil. Bu kestirme konusunda 6rnek vereyim. Biliyor-
sun Youtube'u (¢ tane iniversite 6grencisi kurdu. Bir bucuk yil sonra bir tanesi “ya
bu is yiirimeyecek, ben iiniversiteye doniyorum™ dedi, alti ay sonra milyar dolara
sattilar. Isin icinde olanlar, tasarlayanlar éngdremiyor.

Ozgiir yazihmla ilk ne zaman tamistimiz?

Ben Bilkent'e ilk geldigim zaman Latex diye bir sey vardi. Knut diye Stanford’lu bir
matematikgei var, bilgisayarci aslinda, onun Amerikan Matematik Dernegi ile birlikte
kendi kitaplari icin gelistirdigi TeX denen bir sistem var. O sistem Bilkent'e ilk gel-
diginde birtakim arastirma raporlarina kapak yapilacakti. “sen bu isi biliyorsun, sen
yap" dediler. Sonra Tirkiye'de bunu yaymaya calistik. Matematik kongrelerinde fa-
lan, kamu hizmeti olarak bununla ugrastim. internet'i Amerika'dayken, yani Bilkent'e
gelmeden 6nce o anki haliyle kullanmaya baslamistim. ‘87'de Bilkent'e geldim. O za-
man Tiirkiye'de Bitnet kurulmustu. ODTU'den bir terminal alarak basladik, sonra
bir iki ay icinde kendimiz Bitnet'e baglandik. O zaman Bitnet lizerinden haberles-
mek ve dosya almak miimkiindii. O arada ben Trickle diye Ege Universitesi'nde bir
dagitim agini buldum. Onun icinde Unix vardi, Unix’in arasinda GNU'yu farkettim.
Tiirkiye internet’e tam baglanmadan, Bitnet sirasinda ben Bilkent'te bir GNU arsivi
kurmaya basladim. '87, '88, '89 yillarinda Stallman’in yazdiklarini derleyip Bilkent'te
herkesin kullanimina acmistim. ‘89'da bizim Bitnet (izerinde bir kavgamiz oldu. '89
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éncesinde Bilkent'te “Internet’e baglanalim” basvurusu oldu. O dénem Bilkent'te
Amerika'dan gelmis pek cok kisi var, o anki Internet’i kullaniyorlar, 6zellikle haber
gruplari var. “Biz de baglanalim™ diye yukariya 6nerdiler, cok pahali oldugu icin
onaylanmadi. Ondan sonra Bitnet'te Dost diye bir haberlesme agi vardi, “niye biz
internet’e baglanmiyoruz” diye bir tartisma oldu. Bitnet'le internet'in protokolleri
farkh. Bu arada ben haberlesme yapilar kuruyorum, o zaman e-posta temelli soyle
bir sistem vardi:. “Su var mi diye mesaj génderiyorsun”, “var” diyor, parcalayip gon-
deriyor. Oyle bir yapiyr ben kullaniyordum, Bilkent'e de kurdum, Bilserv adiyla, 89-90
falan. Bu Bitnet-internet kavgalari oldu. Sonra 92'de Kemal Giiriiz Tiibitak baskani
oldu ve "iyi Universiteler bana oneri getirsin para verecegim” dedi. DPT'nin hala
var olan bir projeleri destekleme birimi vardi, onun yonetimini Tibitak'a verdiler
o zaman galiba ya da projeleri secme konusunda inisiyatif verdiler. Bu kavgalarin
lizerine o zamanki Tiibitak Bilgi Islem Daire Baskani Selcuk Yeralan ile Attila Oz-
git bir oneride bulundular. Boylece Tr-Net projesinin onerisi verilmis oldu ‘91'de.
92'de Hollanda'daki RIPE'a X25 (zerinden bag-
landik. Erdal inénii'niin de basbakanhginin son
ceyregi falan. ODTU Bilgi Islem’de bir cekim ya-
pildi, televizyonda da yayimlandi. X25 paket sa-
yisina gore fiyatlandirlir, kac paket gitti, onu sa-
yiyor, ona gore fiyatlandirma yapiyor. POS cihaz-
lari hala X25 kullanirlar, az bilgi oldugu icin. Belki
artik kullanmiyorlardir ama. RIPE baglantisi cok
pahali geldi. Ulkelerarasi konusma yapiyorsun, bir
de paketler sayiliyor. Onun iizerine ertesi giin In-
ternet kesildi, Tiirk Telekom'a basvuru yapildi. 12
Nisan 1993'de internet baglandi. Biz de o yiizden internet’in dogum giiniinii 12
Nisan olarak kutluyoruz. Biz tabii cok kavga ettigimiz icin, bu kez de baglaninca
herkese Internet’in ne oldugunu gosterme gorevi cikti. O yiizden diyorum “elimizi
verdik, kolumuzu kurtaramadik”. Yani ondan sonra Internet'in ne oldugunu anlat-
maya calistik. Bilkent'te o donem &yle bir yapi vardi ki, herkese mail atabiliyorduk.
O donem Bilkent'te olan herkesin bir Akgiil dizini vardir. Disarida da dyle seyler yapi-
yorduk ama cok yavas gelisti her sey. '93'te Bilisim Kurultayi'nda bir etkinlik yaptik.
Orada Ufuk Caglayan ve Attila Ozgit ile tanistik. Attila orda Tr-Net'i anlatti, Ufuk
e-devlete giden yolda GOSIP'i (Government Open System Interconnection Profile)
anlatti. Erol Arkun o zaman Bilkent'in rektor yardimcisi, Bilgi islem’e de bakiyordu.
“Sen internet’i bir anlat” dedi. Yani internet’in genel kamuya ilk tanitimi orada oldu.
Amerika'dan bir kovboy gelmisti, o da X25'le ilgili bir seyler anlatti. Yani modemle
yurtdisina baglandi. Orada bir seyler gosterdi, '93 yilinda, ama tam Mozilla'nin ¢cik-
tig1 yil, biz Nisan'da Internet’e baglandik, Mozilla Agustos'ta tanitildi, Bilisim Zirvesi
de Eylil'deydi. 94'te etkinlik yaptik. 93'te Attila Elektrik Muhendisleri Odasi'nda
bir konusma yapti, onlar bir brosiir cikarttilar “Internet nedir?” diye. '93 sonunda
TUIK'te 1. Istatistik Kongresi vardi. TUIK'in, o zamanki adiyla DIE'nin, basinda
Orhan Giivenen vardi. Bir sekilde tanisikligimiz vardi, cekti beni, “gel sen de Istatis-
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tik Dernegi'nin kurucu lyesi ol” diye, o zaman rektorliikten izin almak gerekiyordu
dernek iiyesi olmak icin, Istatistik Kongresi'nde ben Internet konusunda bir konusma
yapmak istedim. Orda 16-17 sayfalik bir metin irettim. Attila'larinki daha teknik bir
seydi, benimki daha kullaniciya yonelik bir seydi. Sonra '94 Subat'inda Tubitak'ta
bir tanitim toplantisi oldu.

Yani internet’i tanitan ilk kamusal konusma Attila Ozgit tarafindan EMO’da
yapilds, ikinci etkinlik Bilisim Kurultay’'nda Ufuk Caglayan, Attila Ozgit ve si-
zin katiliminizla yapilan bir oturum oldu, iiciinciisii de istatistik Kongresi’ndeki
sizin daha cok kullaniciya yonelik olan konusmaniz...

Kasim ya da Aralik'ti, DIE'de bir konferansta Orhan Bursali ve Safak Alpay'la
tanistim. Safak o zaman Sabah'ta sayfa editériiydii. Ben onlara internet'i tanitan
bir yazi hazirlayip verdim, ondan sonra Cumhuriyet Bilim Teknik'te cikti. Sanirm
‘93'tii. ‘94 Bilisim'inde bir calistay yaptik, “Internet’i nasil bilyiitiiriiz" diye kafa yor-
maya cahstik. Ondan sonra bir sey olmadi. ‘95'te TRUUG (Tirkiye Unix Kullanicilari
Grubu-TR Unix User Group) Acik Sistem Kullanicilari Dernegi adini almisti. Oradan
biriyle tanisinca, “bir etkinlik yapalim” dendi, TRUUG da birkac ciddi konusma oldu.
Ben Iinternet’le ilgili bir konusma yaptim, Nusret Dalfes bir konusma yaptik. Su anda
iTU Bilisim Enstitiisii Miidiirii. Galiba Dicle de konusma yapti orda. Dicle Erogul
Tirk Telekom Data Dairesi'nde, o zaman daha bilisim aglarn da yok. ‘93'te Ege'de
Bitnet baglantisi vardi, ODTU'de Tr-Net baglantisi vardi. Bogazici Universitesi de
kendi kiraladigi hatla Tr-Net'e baglanmisti. internet gelmeden Bitnet iizerinde TU-
VAKA (Tiirkiye Universite ve Arastirma Kurumlari Ag1) vardi. Bitnet ydnetimiyle
ilgili birkac komite vardi, biri bilgi islem daire baskanlarinin oldugu, digeri teknik
adamlarin oldugu iki komite vardi. iki komite, tam ne zaman karar verdiler emin
degilim, .tr'nin yapilanmasina 95 6ncesinde karar verdiler. O teknik komite karar
verdi. Ben tabii sonra 6grendim, o yapinin icinde degildim, ben kavga ediyordum
sadece (giiliiyor). Tr-Net projesi baslayinca dediler ki “biz ag kuralim”. Arastiralim,
dgrenelim gibisinden bir sey yapildi. O agin icinde Yildiz Teknik Universitesi, iTU ve
Bogazici Universitesi vardi, kendi aramizda baglaniyorduk, Anadolu Universitesi de
vardi. internet gelmeden énce biz bir FTP servisi kurduk, arsiv vardi dedim ya, Tiir-
kiye'deki herkese acik olan ilk FTP servisi muhtemelen biz Kemal'le (Oflazer) yaptik.
Nisan'da internet geldi, birkac ay sonra istanbul’dan Bogazici falan kendi baglantisini
yaptl. Mesela bizim baglantimiz 19.2 idi. Bilkent'le ODTU arasindaki baglanti. Tiibi-
tak’la ODTU arasindaki baglanti muhtemelen 64 K idi. Yurtdisi 64K zaten, iki sene
64K'da kaldi. Bizim Bitnet'le kurulan baglantida Fransa'yla baglanti 9.8'di. Biraz bu
isler gelismeye baslayinca, e-posta ile dedigim gibi paketlerin parcalanip gelmesiyle
tikanmalar basladi. Haber gruplarindan resimleri falan isteyince insanlar, resimler o
zaman simdiki kadar biylik degildi ama, kapasite tikaniyordu. Stallman’in yazdigi
seyleri, GCC'yi (The GNU Compiler Connection) érnegin, 150 parcada aldigim olu-
yordu. 150 parcayi aliyorsun, ona goére adlandiriyorsun, sonra birlestiriyorsun, sonra
baska islemlerden geciriyorsun, sonra derliyorsun.
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Acayip bir emek..

O zaman oyleydi. Bir parca en fazla 64K olabiliyor, aksi takdirde bir parca kay-
boluyor, her sey yeni bastan bashyor. Uygun bir biiylklik secmen gerekiyor. Ege
Universitesi '94 sonuna dogru baglandi ama o sirada kavgalar basladi. internet Kon-
feransi'ni anlatacagim asil. Biz de ‘95 Nisan'da Istanbul’da bir panel yaptik, sonra
Ankara'da yaptik. Ondan énce bu kavgalar sirasinda inet-tr diye bir listemiz vardi
ODTU'de. Orada bir 6neride bulundum, “kavga ediyoruz madem, bir araya gelelim
de konferans yapalim, sunlari konusalim” dedim, kimse ilgilenmedi. 95 nisanindaki
panelin bitisinde panelistlere 6nerdim. “Olur” dediler, bunu tartistik. Anlasamadik,
ODTU'yle siirtiistiik. “Su zaman su yerde olsun” demedim. “Bizde yapalim” desem,
“niye sizde olsun” diyecekler. ODTU o zaman kendisinde olsun istemiyor, baskasi
yapsin da istemiyor, “bunu otelde yapalim” diyor. Ortada para falan da yok zaten.
Nisan'dan Eyliil'e kadar zaman gecti.

Sizin rektor destekliyor mu o zaman sizi?

Ali Dogramaci'ya gitmedim ben o zaman, rektér yardimcisi Erol Arkun “biz evsa-
hipligi yapanz" dedi, teklif ondan geldi, “biz yapalim” demedim yani, sanirm yuka-
riyla konustu. Onun Gzerine ben “Bilkent olarak talip oluruz” dedim, Ufuk (Caglayan)
destekledi. Ufuk’la ikimiz esbaskandik, o zaman esbaskan sistemini uyguluyorduk.
Kavga giiriiltii Kasim'da yaptik burada. ilk internet Konferansi béyle bir siirecin so-
nunda cikti. Ama sdyle komik seyler var, konferanstan bir giin 6nce Don Topsec,
Kanadali arstirmaci (Wikinomics, Digital Economy kitaplarinin yazari), Internet’le
ilgili cok yazan biri. Ozel sektér onu getirdi bir giin énce konustu, ne bizim haberi-
miz var bu etkinlikten ne de onlarin bizim konferansimizdan haberi var, tipik Tir-
kiye yani. Adam Istanbul’'da konustu gitti. Onu getirenlerin internet Konferansi'ndan
haberi yok, bizim onlardan haberimiz yok. O zaman BT Haber'de yaziyordum, yaz-
dim, internet Konferansi'ni duyurdum, liste yaptim. O sirada Babiir Ozden'in bir
lafi vardi, Superonline'in Genel Miidiirii, Super Offline demistik, onun icin ¢cok kiz-
mislardi. '95'te ben duyuru yaptigimda, konferansin sonunda kalkti “biz Superonline
diye bir sey kurduk, 2 megabitlik baglanti kuracagiz, siz kumda oynayin." Dedigi
esas olarak buydu. O zaman servis saglayiciya baglaniyorsun, onun icinde forumlar,
dosyalar falan var, e-postan oraya geliyor, baska yere gitmiyorsun. American Online
falan da oyle yapiyordu.

Japonya’da da oyleydi. Eudora. Universitenin aginda kalimyordu. intranet
gibiydi. Ama e-posta geliyordu.

E-posta hizmeti var, forumlar var, birtakim dokimanlari koyuyorlar. Bilgiler sinirli
tabii. Belki FTP servisi var. Haber gruplarina erisebiliyorsun. Kendi e-postalarina
falan erisebiliyorsun. O, o modeli anlatti. Biz konferansi bir sonraki yil istanbul'a
tasidik. Bir ddnem Ankara-istanbul arasinda gittik geldik. Sonra Askeri Miize'yi kes-
fettik, bir donem orda kaldik. Sonra sektor ilgisini yitirdi, 6zel sektor biraz cokti,
Tirk Telekom daha aktif duruma geldi. O zaman iiniversitelere geri dondiik, o arada
bir sene atladik tabii, 2004'te ben bypass oldum, o zaman yapmadik. Dediler ki
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“senin saghgin 6nemli” onlar bir sey yapmayacaklar nasil olsa (giliiyor). Ertesi yil
sponsor bulamadik, Askeri Miize'de yapamadik, Bahcesehir Universitesinde yaptik.
En son Eskisehir'de ve 6ncesinde izmir'de yaptik. Sonra gene benim saglik sorunlarim
ortaya cikti.

Bitnet sirasinda ben Unix biliyordum ama 6zgiir yazilim bilmiyordum, orada 6zgiir
yazilimlari indirip ne oldugunu kurcalayinca ne oldugunu anladim. internet gelme-
den bir sene kadar énce BSD (Berkeley Software Distribution) salgini vardi, PC'ler
icin BSD, onlari izledim, ama kurmadim. Sonra Linux cekirdek olarak '91'de ortaya
ciktr, '92'de Tiirkiye'ye gelmeye basladi, ama ‘93'te bir olgunluga erismisti. internet’e
baglaninca, bu yazilimlari kurarak kendimi bir sistem admin konumuna getirmistim.
Sistem odasina gidiyordum, root aliyordum, onlar veriyordu falan. Sonra default web-
master oldum ben (giiliyor). Orda Linux dizini acip, Linux’la ilgili seyleri toplamaya
basladim. Temel GNU yazilimlari ile baslamistik. ‘93 sonunda ODTU'de de bir seyler
vardi. iki tane liste acip birbiriyle haberlesmesi de miimkiindii; biz de dyle basladik.
Sonra ODTU'dekini kapadik ve linux@bilkent.edu.tr listesi iizerinden haberlesmeye
basladik. Sonra da kurtulamadik.

LKD'yi 2000'de kurduk. Ik internet Konferansi'ni Bilkent'te yaptik, Miizik Fakiil-
tesi Konser Salonun ilk etkinligiydi, resmi acilisindan énce yaptik. ilk giin Konser Sa-
lonu doldu. ikinci giin Mithat Coruh Anfisi ve siniflarda yaptik, onlar da yetmedi, ilgi
vardi, ilk giin 800 kisi gelmisti. ikinci giin Linux’culari bilgi isleme havale ettik, orada
bir araya geldiler. Linux camiasinin ilk ylizylize bir araya gelisi oydu. Ondan 6nce
bizim Bilgi islem’de Yavuz Selim Komiir, o zaman Akdeniz Universitesinde idi. O bir
liste acmisti, orada tartistilar, “ne yapalim” diye, ondan sonra Konferans'ta bir araya
geldiler. Ikinci konferansi Yeditepe Universitesi'nde yaptik. Orada Linuxculara biiyiik
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bir salon verdik, bir ag kurdular, informal egitimler verdiler. Uciincii Internet Konfe-
ransi'ni ODTU'de yaptik, o derli toplu bir konferans oldu, bir Internet kafe kuruldu.
Linux calisan bilgisayarlar kuruldu. Bir Linux dagitimi, Tiirkce dokiimanlar CD’ye ha-
zirland, bir de kitapcik dagittik. ilk ciddi etkinlik '97 internet Konferansi'nda oldu.
Konferans icinde de Linux egitimleri basladi. Bir sonraki konferans, Istanbul Teknik
Universitesi evsahipliginde Liitfi Kirdar'daydi, orada Turkuaz CD'si dagitimi yapildi.
Kitapcik da dagritildi. Turkuaz RedHat temelli, Hayri Turgut Uyar onderliginde ul-
kemizde Uretilen/paketlenen ilk dagitimdir. Birkag striimi yapildi. Tekir ve Sarman
olarak hatirliyorum isimlerini. Egitimler verilmeye baslandi. Ondan bu yana internet
Konferansi’'nda bir salon Linux kullanicilarina aittir. Gencler o kadar dernek kurmak
istemiyorlar, sonra kurulmasi gerektigini kararlastirdik, Ankara Universite'nin Cép-
lik Restoran'i vardi, oradaki toplantilardan sonra dernegin kurulmasina karar verdik.
2000'de kurduk, fakat Emniyet'le haberlesmede bir sikinti yasadik, bir sene sonra
haberimiz oldu. 2001'de onay verdiler. 2002'de genel kurulu yaptik. ilk toplantida
cogunluk saglamaya calistik, eksiktik ama sahtekarlik yaptik (giliyor). Ondan sonra
o siralarda ODTU'de bir serbest yazilim konferansi yapildi. ODTU Teknokent'te kii-
ciik bir Linux sirketi var, Idea, onun basindaki arkadaslarla IEEE'deki Bora Giingdren
ODTU'de bir serbest yazilim konferansi yapti, bir iki giinliik. “Biz Linux Senligi ya-
pacagiz” dedik orada, “Niye Linux'culara haber vermeden yaptiniz” diye elestirdik
biraz onlari, clinkii bize haber vermeden kendi baslarina yapmislardi. Sonra bu der-
nek genel kurulundan sonra Linux Senligi lafini ilk Ahmet Dervis ortaya atti, sonra
“tamam sen gorevlisin” dedik. Bir sene sonra 2002'de ilk Linux senligini yaptik, simdi
adi Bilgi Universitesi ile birlikte Ozgiir Yazilim Giinleri olsa da...

Akademik Bilisim'lere ne zaman basladik dersen, aslinda en basindan beri, Aka-
demik Bilisim'de bir Linux oturumu vardir. Ilkini ‘99'da ODTU'de yaptik, onda da
yine Linux egitimleri vardi. Ondan sonrakilerde daha da yogun oldu. Ik birkac yil
Linux egitimlerini internet Haftasi olarak biz érgiitledik. Asil Konya'dan sonra gezici
seminerler ortaya cikti. LKD dedi ki, “isteyene biz gelip Linux anlatirniz”. Devrim,
Fatih, Doruk, baskalari bir iki hafta Tirkiye'yi dolasip ikiser giin farkli sehirlerde
kalarak Linux'u anlattilar. Ben de gittigimde zaman zaman Internet Haftasi’'nda in-
ternet'i anlatirken Linux'u da anlatiyorum, uygun oldugu zaman, bazen iki konusma
yapiyorum.

inetD ne zaman kuruldu?

Aslinda o cok eski bir dernek. Tirkiye'deki ikinci
bilisim dernegi. '90'da TRUUG olarak kuruldu.
2000'e dogru, '95-'96 gibi Acik Sistem Kullanici-
lari Dernegi adini aldi, Posix'i esas alarak kuruldu.
2000 yilinda ben dernek baskani oldum. Benden 6nce
Ufuk'tu. 2000'de InetD olarak Stallman’i Tiirkiye'ye
ilk biz getirdik. istanbul'da konustu, Ankara'da ko- internet Teknolojileri Dernegi
nustu, izmir'e gitti, orda konusmadi. ilkeleri var,

“ben bedava konusmam" diyor. “Konferans disinda
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bu konulari konusmam” diyor. Kendi adamlariyla konusuyor da, herhangi biri geldigi
zaman konusmuyor. Izmir 9 Eyliil Universitesi'nde bir toplanti yaptilar. Ama Stall-
man para 6demedikleri icin konusmadi. Burada 1000 TL mi 1000 dolar mi verdik.
Bilkent'te yemekte “yok burada konusmam” dedi. “Konusmamdan sonra tartisabili-
riz" diyor. Biz tabii ucak biletini verdik. Bir anlami var tabii onun éyle yapmasinin,
ona Oyle cok talep geliyor. Bunun daha ciddi bir caba olmasini istiyor. Para olunca
daha ciddi bir caba oluyor. Para veren adam duyurmak icin daha cok caba sarfediyor.
LKD etkinliklerine bazen gidiyorsun kimse olmuyor, duyurmuyorlar ciinkii. Aslinda
para almanin oyle bir yarari var.

Siz hem anaakim yazihm ortamlarinda hem 6zgiir yazihm iiretim ortam-
larinda bulundunuz degil mi? ikisini karsilastinnca calisma kiiltiirii, birlikte
iiretme kiiltiirii, insan iliskileri bakimindan bir farkhlik oluyor mu? Ozgiir ya-
zihmin kendisinden kaynakl..

Oluyor tabii. Ben yazilimci degilim, dolayisiyla hic bilgi islemde calismadim. Ama
bu islerin icinde olan biri olarak biraz sezebiliyorum, bir kiiltir farkhhg var tabii.
Ozgiir yazilimailar daha cok internet iizerinden calisiyorlar, onun getirdigi bir felsefe
farkliligi oluyor.

Biraz tamimlayabilir miyiz? Hakikaten bu hediye ekonomisi algisi insan ilis-
kilerine yansiyor mu is iiretim siireclerinde? O felsefe farki nedir tam olarak?

Benim gordiigiim kadariyla etkilesime daha yatkin, daha dostca, daha dayanismaci
kesin tabii. Paylasmaktan cekinmiyorlar. Genelleme yapmaktan cekiniyorum, ciinkii
cok fazla insan tanimadim ama rekabet daha az gibi geliyor bana. Bu felsefe pek cok
alana yansiyor. Acik ders malzemeleri, online kurslar, acik kitap, acik biyoloji, acik
bilim gibi seyler var yani. Hepsinin cikis noktasi 6zgiir yazilim felsefesi.

Birlikte iiretme mantigi, kollektivite degil mi?

Bilimin temel cikis noktasi yani. Herkesin tekerlegi kesfetmesi yerine varolan {lizerine
kurmak.

Sizce Tiirkiye'deki 6zgiir yazilim goniilliileri Tiirkiye’'deki bilisim politikala-
rinin iiretilme siireclerine miidahil oluyor mu, olabiliyor mu? Ne derece olabi-
liyor?

Cok olabildigimizi sdylemek miimkiin degil. Bu cabayi gdstermeye calisiyoruz. Bi-
lisim sektorii midahil olmaya calisiyor ama bizim bilisim sektorii icindeki glicimiiz
zayif. Orgiit olarak buna sicak bakan birkac érgiit var, parmakla sayabilecegimiz.
Simdi biz daha ézgiirliikcii olanlar OSTK diye bir olusumla bir araya geldik. Ozgiir-
likci, other ya da o anlaminda...Alternatif Bilisim Dernegi, Bilgisayar Miihendisleri
Odasi (BMO), LKD, inet, Pardus Kullanicilari Dernegi (PKD), belki simdi PHP
Kullanicilari Dernegi'ni ekleriz. Telekomcular Dernegi tam girmediler. Aslinda birkac
tane dernek var, orgiitlenme reflekslerimiz zayif.
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Peki bu politikalara miidahil olmanin 6niinde ne gibi engeller var? Gerek
karsi taraftan gerek bu dernekler tarafindan?

Birincisi, sivil toplumun bu siireclere katilmasina genel bir direnc var. Sivil toplumla
isbirligi yapmak istemiyorlar. Siyasi partiler sicak baksalar bile organik bir yapi ku-
ramiyorlar. Her ne kadar her siyasi partinin sivil toplumla ilgili bir baskan yardimcisi
varsa da onlarin hicbiri bilisim sivil toplum orgiitleriyle ya da 6zgiir yazilimla ilgili
bir sey yapmiyor. Ozgiir yazilimi CHP biraz kullanmaya calisiyor, MHP kullaniyor,
BDP'liler kullaniyor saniyorum. Herkesin kendi 6nceligi oldugu icin 6zgiir yazilimla
ilgili bir gorevleri yok, birak komisyonu falan, boyle bir temas olmadi simdiye kadar.

Diinyadaki 6zgiir yazihm hareketini takip ediyor musunuz?
Edebildigim kadariyla...

Tiirkiye'deki 6zgiir yazihm hareketinin diinyadaki 6zgiir yazihm hareketi ile
iliskileri nasil, baglar stki mi? Birlikte herhangi bir sey yapiliyor mu?

Diinyadaki kampanyalari takip ediyoruz, onlara katiliyoruz. 27 Mart'ta Open Do-
cument Giinii var. O tip etkinlikleri takip ediyoruz. Yer yer Tiirkiye'deki gruplar
ozgiir yazilm gruplarinin icinde, yerellestirme calismalarinin icinde. Degisik grup-
lar tarafindan Tirkiye'de 6zgiir yaziim konferanslar yapildi. BSD'nin 6nerisiyle ya-
pildi, PHP icin de dyle bir sey yapilacak galiba. Kiiciik gruplarin iliskileri var. Cok
diizgiin bir yapisi yok, Tiirkiye'de kendi aramizda iliskiler biraz zayif. Yani LKD di-
sinda da kiiciik gruplar var. Onlarla LKD arasinda da tam bir organik bag kura-
madik. Internet’in ve gencligin getirdigi bir sey var, insanlar kimseye haber verme-
den ya da izin almadan bir grup kurup calisabiliyor, bir 6zgiir yazilim camiasinin
parcasi olabiliyor. Mint Grubu var, Tiirkiye'de birka¢ bagimsiz Linux gelistirme ca-
basi var. Denizli'de Truva Linux'u var. Istanbul diye bir cekirdek gelistirme projesi
var. Bunlarin her biri “ben yaparim” diye bagimsiz hareket ediyor. Tamam bagimsiz
olsunlar ama bir haberlesme cabasini gosterebilirler, onu LKD’nin yapmasi lazim,
yapamadik onu da. Diinyada da Linux International var, o da cok &zel bir yapi.
Bir Tiirk onun yonetim kurulu Gyesiydi,
hala da Uyesi olabilir. Kisisel baglanti-
larimiz vardi, LKD kurulmadan o6nce,
bize “derneklesin” diye onerileri vardi.
Oraya iletmek icin bir izleme sistemi
yok, o yapilar heniiz olusturulmus degil.
Biraz fazla bagimsiz seyler. Ozgiir ya-
zihmin belki 6zelliginden dolayi, Linux
International’in bir cati yapisi yok. Tor-
valds'in basinda bulundugu bir labora-
tuar var. Herkes kendi icinde bir seyler
yapiyor ama, diinya Olciisiinde bir net-
work sbézkonusu degil. Biz paramiz ol-
madigi icin gidemiyoruz, Linux konfe-
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ranslari var, oralarda belki bir seyler déniiyor, oralara gitmek bayagi pahali oldugu
icin gitmek icin bir cabamiz olmadi. LKD'nin gonderecek yapisi yok tabii.

Bu akista bir soru geldi akhima, biz hep 6zgiir yazihmdan bahsediyoruz ama
web’i sosyal medya sarmis durumda ve bunlann hicbirinin de 6zgiir olmadigini
biliyoruz. Ama Tiirkiye’'de sanki internet’i kullanmak web 2.0 uygulamalarini
kullanmaya, sosyal medyayi kullanmaya donmiis durumda. Biitiin egitimler
sosyal medya kullanimi, sosyal medyada itibar yonetimi, sosyal medyada is-
tihdam, sosyal medyada is gibi bir yone evrilmis durumda. Bu gelisen ataga,
gidisata ne diyorsunuz? Bu gercekten internet mi?

internet'in siradan insana sunulan yiizii sosyal medya haline geldi.
Siyasi partiler icin de bdyle oldu..

Bu hizli tikketme aliskanhiginin belki bir yansimasi. Burada arastiran, sorgulayan
yurttasa gecis sorunu var tabii. Bu sosyal medya uygulamalarina bakarsan 6zgiir ya-
zilim Gzerine kurulu. Onlari kullaniyorlar, dyle bakmak lazim. Facebook 6zgiir tasarim
esliginde ve onu paylasmaya da yanasiyor. Facebook kendi sunucusunun mimari tasa-
rimini da kendisi yaparak tasarruf ediyor ve bunu yayinliyor. Google da ézgir yazilim
tizerine kurulu. Ama tabii ki abuse s6z konusu. Bizim hoslanmadigimiz pek cok seyi
hepsi de yapiyor. Ticari yapilar olduklari icin belki de kacinilmaz olarak yapiyorlar.
Bunlara 6zgir alternatifler var. Bir sosyal ag yazilimi kullandik, ama pek tutmadi,
ben bile pek bakmiyorum. Ama bugiin bahsettigim Ispanya'daki sehirde, sehir yo-
netimi kendi sosyal agini kurmaya calisiyor. Sehir yonetimi sehir icinde geri besleme
yapisi olarak dyle bir seyi deniyor. Avrupa Birligi kendi 6zgiir sosyal aglarini tesvik
ediyor. Youtube disinda birkac yapi daha var ya, Tirkiye'de sik sik kapatiliyor, onlari
destekliyor mesela.

izlanda’da mesela devlete katilma, anayasa pratigi sosyal aglar iizerinden
oldu, niifus da az...

Avrupa'da, ABD'de ciddi deneyler var. Nasil olmasi gerektigini bilmiyoruz tabii.
Daha cok basindayiz bu islerin. Su benzetmeyi cok sik yaparim, nasil ki buharl
makine bulundugu zamanla sanayi toplumu arasindaki iliski cok az, internet'te de
oyle. Daha 20 yildan soz ediyoruz ve nasil gelisecegini de hic kestiremiyoruz. Google
cikmadan kimse Google'i hayal edebilir miydi? Daha oturmus seyler vardi.

Altavista’yla Netscape vardi. Simdi yoklar degil mi?

Yahoo dominantti. Yahoo kapanmak lizere neredeyse, yani kapanmaz kolay kolay
ama cok zorlaniyor. Ileriyi kestirmek cok zor su an. IBM'in basindaki kisinin ‘50'lerde
ettigi bir laf var: “Diinyaya iki ya da (¢ bilgisayar yeter”. Bu IBM'in efsanevi bir bas-
kani. Bill Gates'in meshur bir lafi vardir: “640K kime yetmez ki?". Ama o kosullarda
ancak o kadarini gérebiliyorsun. iki coban dag basinda zengin olma hayalleri kuru-
yorlar, biri digerine soruyor, “zengin olsan ne yaparsin?”, éteki cevapliyor: “soganin
ciiciigiinii yerim”. Bu kez digerine déniip soruyor “sen ne yapardin?” diye. Oteki diyor
ki “Yapacak bir sey birakmadin ki!”. Adamin aklina diinyayi turlayim, sampanya ice-

123



o, T
Mustafa Akgiil ile soylesi P alternatif bilisim

yim, karides yiyeyim diye gelmez ki. Clinki bilmiyor. Hayaller bile bildiklerinle sinirli.
Olmayan kavrami liretemezsin ki. Dolayisiyla ileride ne olacak, birtakim éngoriilerde
bulunuyoruz ama, bazilan tutuyor, bazilari da o kadar tutmuyor.

Siz hic hackleme yaptimz mi?

Yok yapmadim ama beni hack'lediler. inetD'nin sayfasinda, benim blogumda éyle
bir seyler oldu. Ben birinde bir seyleri ihmal etmisim, makine bir anda sifirlandi,
LKD'nin birtakim arsivleri de gitti.

internet icin aktivist olmak, biraz once kisa tarihi verdiginiz siirecin en
basindan bu yana nasil ilerledi? llk zamanlarda daha zordu simdi kolaylasti ni
ya da tam tersi mi?

Konular degisti. Simdi farkli alanlarda ilerliyoruz. ilk baslarda biz internet’in ne
oldugunu anlatmaya calisiyorduk. Gerci hala onu anlatiyoruz ama (giiliyor), simdi
fark surada, eskiden bilmiyorlardi, simdi herkes bildigini diistiniiyor. Simdi “Tirkiye'de
Internet'te sorun var” desek, bircok Internet kullanicisi “hadi canim sen de” diyecek.
Pek cok kimse sorun olmadigi kanisinda. Youtube'a giremedigi zaman herkes onu bir
sorun olarak gorliyor ama filtreyi bir sorun olarak gérmiiyor.

Nitelikli kullamim da yok, o da bir sorun.

Su anda Internet kullanan ya da kullanmayan insanlara sorsak biiyiik cogunlugu
Internet'le ilgili bir sorun sdyleyemeyeceklerdir, belki pahali derler o kadar.

Yeni medya okur yazarhiginin olup olmamasi da bir sorun olarak goriilmii-
yor...

Ethem'in (Derman) bir lafi var “Bilgisayara dokunan herkes kendini uzman zanne-
diyor.” Hicbir egitim almadigi, neyi bilmedigiyle ilgili bir fikri olmadig icin her seyi
bildigini saniyor. Kendi duydugu seyleri yapabiliyor, cevresindekilerin yaptiklarini ya-
pabiliyor, dolayisiyla “her sey budur” diye degerlendiriyor, her seyi de biliyor. Sorunlar
tzerine diisinme aliskanligi yok. Bu biraz kdltiirle ilgili ama biraz da bilgiyle ilgili.
Bazi seylerin disaridan verilmesi lazim, coban 6rnegindeki adama disaridan vermen
gerekiyor. insanlar kendi baslarina “bu konuda da bir uzmanlk vardir” demez, bilisim
kiltiri olmayan adam “gidip birine sorayim” demez. Yani ac oldugunu bilirsin, has-
taysan da bilirsin ama bilgi fakiriysen fark etmen mimkiin degil, onun icin birazcik
kiltir alman lazim.

Siz insaat miihendisligi egitimiyle baslamissiniz, arkasindan matematik egi-
timi almissiniz, bu egitim siirecinden gecip daha sonra nasil bir Internet mis-
yonerine doniistiiniiz Turkiye'de?

Bilkent Endiistri Miihendisligi'ne geldim, sonra LaTeX'te basladim, kavgalarin so-
nucunda internet’in ne oldugunu anlatmak zorunda hissettim kendimi, sonra elimi
verdim, kolumu kurtaramadim iste (giiliiyor). internet konferanslari, internet Kurulu
derken genisleyerek, blyiiyerek devam etti.
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Alternatif Bilisim Dernegi'nin su anki konumu, rolii nedir sizce?

Alternatif Bilisim klasik bilisim STK'larina ciddi bir alternatif olusturdu. Onlarin
bos biraktigi alana giiclii bir sekilde girdi aslinda. Yapilmasi gerekenlerde onciilik
ediyor. lyi bir kadroyu da topladi etrafinda. O bakimdan biiyiik STK'larin cesitli
nedenlerle bulasmadigi seylere biiyiik bir cesaretle bulasiyor ve bu bakimdan biiyiik
bir hizmet veriyor. Ona destek olan LKD, inetD, BMO falan var ama Alternatif
Bilisim dernegi belli bir liderligi yapiyor.

Bu sizin kisisel goriisiiniiz mii, yoksa genel olarak bdyle bir algi var mi
gozlemlediginiz?

Yani cok insanla konusmadim o yiizden genel durum nedir degerlendiremem ama
birazcik bu alanda ne oldugunu izleyen bu goriise varir. TBD'nin hicbir seye sesi
cikmiyor, TBV'nin de oyle.

Son olarak eklemek istediginiz bir sey...

internet'i o6zgiirlitkler ve demokrasi baglaminda diisiinmek lazim ve iilkenin kal-
kinmasi, rekabet etmesi ve kisisel gelisim acisindan olmazsa olmaz oldugunun altini
cizmek lazim. Internet'i her seyin merkezine koymak gerekiyor. internet ve demok-
rasi baglantisi cok 6nemli. Ulke bir yere gidecekse, bu demokrasiyle olacak, internet
orada onemli bir ara¢, sadece demokratik anlamda degil, kalkinma ve bireylerin ge-
lismesinde cok kritik bir rolii oldugunu diisiiniiyorum. Demokrasiyle ic ice bir sekilde
degerlendirmek lazim, demokrasi olmadan da internet bir ise yaramiyor.

Mustafa Akgiil'le gériisme 15 Mart 2013 tarihinde Bilkent Universitesi'nde yapildi.

R

Alternatif Bilisim Dernegi, 1 Mayis 2012
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internete 6vgi

iki tane goézilin varsa senin,

binlerce gézi var internetin.

her kullanicinin bildigi birkag kent,
bes kitanin begini de biliyor internet.

her kullanicinin vakti belli,
internetin ise tarih saati.

her kullaniciyi yok edebilirler her an.
internet ise yedi degil, binlerce can.

ama tamamlanamamig bir sinir sistemine benziyor.

brecht’ten bozan: 1sik barig fidaner

Bilgiye erismek ozgurluktdur.

D alternatif bilisim

http://www.alternatifbilisim.org

alternatif bilisim dernegi’ne bagis yapmak igin
IBAN: TR28 00015 00158 0072 9858 2660
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Hackerspace; elektronik, bilgisayar, teknoloji, internet, diy ve
benzeri konulara ilgi duyan insanlar igin; beraber galigabilecek-
leri ve etkinlikler diizenleyebilecekleri bir sosyal ortam, proje-
lerini veya galismalarini ylriitebilecekleri bir atdlyedir. Sadece
bir mekandan ziyade el birligi ile toplanan teknik imkanlar bulu-
nabilen bir yer.

Birgok illkede hackerspaceler bulunuyor; daha fazla bilgi:
http://en.wikipedia.org/wiki/Hackerspace

Adres:

Egitim Mah. Omerbey (Gikmaz) Sokak. No:19/B Kadikdy/ISTANBUL
(1.Ag1kgbz caddesindeki, Kadikéy Adliyesi D Blok yanindaki gikmaz
sokak)

Tarif:

Soégitliigegme metrobiis/tren istasyonundan, evlendirme dairesinin 6-
niinden gegip, 1giklardan karsiya gegtiginizde, dere boyunca dere-
nin sagindan ilerleyin. Yol bittiginde saga ve sonra ilk sola do-
niin. Gikmaz sokagin sonunda, soldayiz.

twitter: @istanbulhs

google+ / facebook: Istanbul Hacker Space - Serbest Proje Atdlyesi
github.com/istanbulhs

irc.freenode.net #istanbulhs

+90 216 418 0 417

iletisim@istanbulhs.org

Epostanizda talebinizi, geri donig igin gerekli iletigim bilgile-
rinizi net bir gekilde not ettiginizden emin olun.

Istanbul Hackerspace



Kitabimizin bir de 6zel anlami var. Degerli hocamiz Mustafa Akgiil,
yasami ve bikip usanmadan pesinden kostugu idealleri ile
Tirkiye'de toplumun ve 6zellikle de egemenlerin internet'e iliskin
negatif algisini degistirmeye ugrasti, ugrasmaya da devam ediyor.
Jargona uyacak olursak bu algiyi hacklemeye cabaliyor. Birseyleri
degistirmenin, yonetime katilmanin, karar verici politikaci ve
birokratlari ortak aklin, bilimin aydinligina uydurmanin oldukga
zor oldugu bu ilkede bu ¢abanin kendisi biyik bir basari
ornedidir. Maalesef kamu ve siyasetciler tarafinda bu cabalar
duvarlara carpmaya devam etmekte, neticeler almasi uzun sireler
almakta. Ama biz zaten bu miicadelenin uzun soluklu oldugunu
yine Akgill hocamiza bakarak 6greniyoruz.

Kendi payimiza bu cabalarin neticesiz kalmadigini bu calismayla
gostermek istedik. Bu kitabi kendisine armagdan ediyoruz.

Tesekkirler Akgil hoca.

216947

LA
) . u
Q alternatif Elektronik kitap olarak indirebilirsiniz.
9786056

bilisim ekitap.alternatifbilisim.org



