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Fikret OTTEKIN
Elektronik Yiksek Mithendisi

Gegen sayimizda Tiirkiye'de "Cep Telefonu".ola-
rak taninan GSM (Global System for Maobile
Communication) sisteminin genel bir tanimin
yapmus, sistemin igerdigi pek gok iglevsel ve tek-
nik ozelligi konu etmigtik. GSM sistemi ka'icsuz

iletigim teknolojisinin geldiji en son noktayi yan-
sitmaktadir. Bu sistemin standartlannin ufak te-

fek degisiklikierle, GSM'in ikinci nesil temsilcisi
olan DCS (Digital Communication: System) stan-
dartlanna doniigecegi ve bu sistemlerin gok uzun
yillar giincelligini koruyacag diisiiniiliirse GSM
standartlarinin 6nemi ortaya gikar.

Cep telefonu sisteminin standardizasyori: sira-
sinda sistemin giivenligini ve performar....: ..
bildigince artirmak igin gesitli yontemler galioii-
rilmigtir. Bu yazimuzda GSM siste:ninin igerisinge
yer alan bu ilging 6zelliklerden birkacini sizlere
lalulinaya galigacagiz.

DOGRULAMA

Bilindigi gibi, kullanicilanin sistemden hizmet
alabilmeleri igin sistem igleticisi tarafindan kendi-
lerine verilen SIM kartlanmi kullanmalar: gerek-
mektedir. Terminal agildifinda kullanicinin tele-
fon numaras: SIM'den okur.up sisterne bildiriiir
ve yapilan konugmalann {icretleri ilgili telefon
numarasirun hesabina kaydedilir.

Sistem tarafindan taninan numaralarn tagiyan
kartlarin korsan olarak tiretilip kullanilma olasili-
g1, numarann gerc¢ek sahibini ve sistemin giive-
nilirligini korumak igin 6nlem almay1 zoruniu ha-
le getirmektedir.

Sistem igleticisi tarafindan her abonenin SIM kar-
tina Ki ad1 verilen bir kullaruct anahtan yerlegti-
rilmigtir. Bu anahtarla ilgili iglemlerin timd
SIMn dstiinde gergeklegtirilir ve bdylece Ki'nin
his brr zaman kartin digina qlkmamaﬂl saglanmg

olur. Sistem tarafindan her abone igin ayrn ayn

belirlenip saklanan Ki anahtan, ilgili abone kayit-

lanma isteginde bulundugunda SIM'in gegerlili-

gini sinama amacivla kullanilmaktadir. Dogrula- .-

1) olarak adlandirilan bu islem-
terminaller sisteme kayut-

ma (authentic. .n

de basarilt oiz:oayan

lanmaz veacll v dum gagnst diginda higbir istek-

lerine cevap ve.i i ez.

Dng= 1lema iy wmnmeaki asamalardan olug-

1) Sistem oo ale "RJ\I\'D" adi verilen 16
WEN RSN T N o)

o Ao \.‘:._n.u. .l,'

2) Terminal 1.4 »ID'l SIM'e gonderir ve SIM A3
algoritmasini kullanarak RAND ve Ki'den
SRES adi verilen yeni bir parametre lretir.
SRES = f(AJ)[Ki, RAND]

3) Terminal SRES1 sisteme geri.gonderir.

4) Sistem bu arada SRES'i kendi saklad:i§ Ki'yi
kullanarak hesaplar.

5) Sistem terminalin he:,apladigl SRES ile kendi

hesaplady) 511‘!;5 i-kargilaghins

Bu parametreler I:}irl;?inne esitse SIM'in geqer i oI-
duguna karar \eghx R
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Sekil 4. Sistern Mimarisi

vb. terminallerle BTS'ler arasindaki Um
arayiizeyinde gegerli parametrelerdi). BTS'ler
terminallerle ilgili gerekli sinyallerin alinina
ve gonderilmesinden sorumlular ve bunun
diginda fazlaca bir fonksiyonlan yok.

Sekil 5.

CSN AL Yapusi

E TERMINALLER

e e e Sy g i

s ie——

¢) BIS'lerin bagh oldugu
2ase Station Controiier
{BSC) birimleri trafik yo-
gunluguna gore 20, 30 ya
da daha fazla BTS'yi
kontrol ediyor.
terminalin hangi kanal
lizerinden konugacaZina
ve gerekirse ¢agrn sirasinda
‘herhangi bir terminalin
kanal ya da BTS degistir-
mesine (Handover) BSC
birimleri karar vermekte.
Bir BSC ve kontrol ettigi
BTS'lerin olugturdugu gru-
ba BSS (Base Station

Hangi

|
——— ——

« Subsystem) adi veriliyor

(Sekil 5).

3) Mobile Switching Center (MSC) birimleri

birkag BSC birimini denetliyor ve GSM igi ya
da sistemlerarasi gorigmelerin kurulma ve
jonlandirlmasindan sorumlu. Dolaysiyla
MSC birimleri difer sistemlerle (PSTN, ISDN,

ASELSAN DERGIS! - NISAN 1994 (O2EL)

vb.) baglanti kurmak igin
gerekli fonksiyonlan: (In-
terworking Functions;
WF) gergeklegtiriyor. Ay-
rica sislem operatdrleri de
a't yepiyr MSC seviyesin-
den kontral etmekto,

Sistemin MSC seviyesinde
bir ya da daha gok MSC'yi
+destekleyen iki veri tabani
gormekteyiz. Bunlar ziya-
ret¢i veri tabani (VLR;
Visitors Location Register)
veasil veri tabani (HLR;
Home Location Register)
birimleri. Her HLR biri-
minde sisteme kayitlt ter-
minallerin helli bir baliimii
e gy
lerden hangilerine kayit-
lanmug oldugu vb.) yer al-

16
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makta. VLR biriminde ise kendi HILR sahas i
disinda dolagmakta olan terminailerin hangi
HLR'ye kayith oldugu bilgisi gegici olarak tutul-
makta. VLR ve HLR birimlerinin yazbinlerce
aboneyle ilgili bilgiyi saklavacak ve qagrinin ku-
rulmasini yavaglatmadan gerekli bilgiye ulagabi-
lecek kapasitede olmalan gerekiyor.

SISTEM / FREKANS PLANLAMASI

GSM sisteminin toplam 124 tagiyicya sahip
oldugunu daha 6nce belirtmistik. Sistem maliyeti
agisindan bir degerlendirme yapildifinda en
kazangh vontemin gehrin ortasina giigla bir BTS
kurmak ve eldeki tim tasiyicilani bu BTS'ye
yiiklemek _olacag: seklinde bir sonug ortaya
gikiyor. Ancak boyle bir yontem kullanmak olast
degil, ¢linki 124 tagiyic bir milyon kigilik (ya da
cok daha kalabalik) bir sehrin konugma talebini
kargilayamiyor. Bu noktada frekans tekrar
kullanimi (Frequency reuse} zorunlu olarak
devreye girmekte. Elde sonsuz geniglikte bir
frekans bandi olsa da, sehir merkezlerinde
yitksek binalar giddetli yansima ve kinlmaiara
neden oldugundan tek hitcreyle elkili bir
kaplama alani olugturulamiyor.

Yogun trafik ve kaliteli kaplarna aiant ¢l v

BSIC = 4

Ayni tasiycilan
kullanan hicraler

Sekil 6. Frekans Planlamas

Hiicre Gruplan

h \\\\

FD F1 F4 F2 F5 F3 F&

4 bk e i SR e mtm;'mwmmw
7o oalulu o selyr merkezlerinde qok kigik
Lirereler (- occll) kullanma geregini glindeme
gotirmekte. BTS'lere kanal tahsisi yapilirken
frekans bandinda ardisik olarak yer alan
tagiytailarin  fiziksel olarak birbirinden

olabildigince uzak hiicrelere atanmas: gerekiyor
(Sekil 6). Aksi halde daha 6nce de belirttigimiz
gibi ara kanal karigimlar: sistemin performansini
onemli olglide diiguriyor.

Pasif durumdaki terminallerin ayni frekanstan

kontrol kanali yayini yapan BTS'leri birbirine
karistirmamalari i¢in de bir 6nlem diiglinilmis.
Her BTS bagh oldugu hiicre grubunun kimlik
numarasini (BSIC; Base Station Identity Code)

yayinhyor. Bdylece pasif durumdaki bir terminal

yer degistirirken dinlemekte oldugu kanaldaki
BSIC'in degistiini gortrse bagka bir BTS'yi
dinlemeye basladigim fark ediyor.

Bit vazimizda GSM sisteminin islevsel 6zellikleri-
ni tanitmus ve bazi teknik dzelliklerini incelemis
olduk. Gelecrk yazimuzda da sistemde kullanilan
sifreieme, aralikli alma / gdnderme, aktarma
{handover) -fr @ans atlamasi glm pek cok ilging

Gzollifi tamomaya ¢ahisacagiz
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BTS |+ D > M 2 Terminal .-
e SRES : b

; : .| SRES=A3(Ki,RAND)
/ _SIM b
T
= - - !
Sekil 1. Dogrulama 1
!
. E
KRIPTOLAMA la kriptolama ve kripto ¢bzme iglemi gergek- i
Analog sistemlerde uygulanmasi havli zor olan Jeytinilir. "
ve ok da iyi sonug vermeyen kriptolama islem-  Mod 2 toplama iglemi gok basit bir islem oldu- |
leri sayisal sistemlerde kolayca uygulaiuhilmek-  sundan gériieme sirasinda terminalin islemcisi- i

te ve oldukga basanl sornugiar ahnmaktad:r. Cep
telefonu sisteminde kriptolama iglemleri 1995
baglaninda ikinci evre ergevesinde devreye gire-
cek ve tiim ses ve veri iletigimlerine uygulana-
caktir. GSM'de kriptolama igleminin temelinde
dogrulama amaciyla da kullanilan Ki anahtan
yer almaktadir. Kriptolama iglemi gu gekilde ger-
ceklestirilir :

1) Sistem terminale "RAND" adi venien 16

byte'lik bir say1 gonderir,

2) Terminal RAND"1 SIM'e gonderir ve SIM,
"Agik anahtar algoritmasi” (public key) adivia
ABD'de standartlagmakta olan A8 algoritma-
sint knllanarak RAND ve Ki'den Kc adi veri-
len oturum anahtann (session key) tiretir.

Kc = f(A8) [ Ki, RAND]

3) Terminal Kc'yi ve sistemin yaymnladigi FN
(Frame number) parametresini kullanarak A5
algoritmasiyla her gergeve igin iki ayn sifrele-
me ve sifre ¢ozme dizisi (S1, S2) tiretir.

(81, 52) = f (A5) [ K¢, FN]

4) Bu iki dizinin terminalde alinan ve vollanan
dizilerle Modiilo 2 aritmetigi ile toplanmasty-

A ok az vaktiy ahr. Knpiolamanin Laginda
kullanilan AS algoritmasi ise ideal bir kriptolama
algoritmasi 6zelliklerini tagimaktadir. $6yle ki al-
goritmayi galistirardk Ki ve RAND'dan Kc'yi el-
de etmek kolay oldugu halde Kc'den Ki'yi hesap-
lamanin neredeyse imkansiz oldugunu sdyleye-
biliriz. Boylece A8 algoritmasiyla Mod2 toplama
igleminin arlarda kullamlmasiyla hem ok gii-
venli hem do ok huzh bir kriptolama yontemi
~usturulmustar

AKALIKLT ALMA r — -
Terminallerin agike ve sisteme kavitlanmus oldu- E
gu, fakat herhangi.bir goriigmenin olmadift du- ——~
rumlarda, koatrol kanalini dinleyerek sistemden
kendilerine herhangi bir ¢agn gelip gelmedigini_ i
izlemeleri gerekir. Bu bilgi Genel Kontrol Kana-
I'uin (broadcast control channel) Cagirma Kanali
(paging channel) boliimiinde yayinlanur.

LY
Ay

e A T e =+ s

Terminaller sistemin yayinladig1 parametreler
uyarinca gruplara aynilirlar ve her terminal ken-
disine ait Cagirma Kanali grup numarasim he-
saplar. Daha sonra terminaller Cagirma Kana-
Ii'nin sadece kendi gruplanma aynlmig boluma-
nit dinlemekle yiiktimlii olurlar. Bu durumda ter-
minaller (sistem operatdriiniin segecegi paramet-

o
1 4

1} g % L
e )

\
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reye gore) 0.47 saniye ile 2.12 sanive arasinda
degisebilen bir periyot icerisinde sadece 18.4 mi-
lisaniyelik bir stire boyunca alma yaparlar (Sekil
2). Terminaller boylece toplam zamanlarinin
%0.87 si ile %3.92 si arasinda bir bolimiini Ca-
girma Kanali'ni dinleyerek gegirmis olurlar. Bu
uygulamaya Aralikli Alma (Discontinuous Re-
ception) ad1 verilmigtir.

Aralikli Alma uygulamasi gagrilarin kurulmasin-
da 0.5 - 2.0 saniyelik gecikmeye yol agmasina
ragmen batarya tiiketimini 6nemli dlgtide azaltti-
g1icin yararh olmaktadir.

ARALIKLI GONDERME

Herhangi bir telefon gérﬁgmesinaé taraflarin
toplam konugma siiresinin yaklagik. yarisinda
konustugunu, kalan siirede ise dinleme duru-
munda kaldiklarini varsayabiliriz. Dinleme du-
rumundaki kullanicinin terminali bu sirada or-
tamda var olan giiriiltiiyi isleyip yayinlayarak
istenmeyen iki sonucun ortaya gikmasina neden
olur. '

Oncelikle gereksiz bilginin iglenmesi ve yavin-
lanmasi cep telefonu tasaniminin kritik paramet-
relerinden batarya tiiketimini artirarak daha bi-
yiik ve agir batarya kullanimini zorunlu hale ge-
tirir. Batarya tiiketiminin yani sira GSM bandina
sikisik bir bigimde yerlegmig RF ka nallarinda ge-
reksiz yayin yapilmasi bog yere ara kanal karigi-
mina neden olarak sistemin performansin dusii-
I

Terminal alma yapiyor 0.4 - 2.12 naniye

=%

. X

R L .
Terminal \ 1 /' 18 milisaniye
Gagirma Kanali

rur.

01 sakincalan ortadan kaldirmak amaciyla, GSM
standardizasvonu strasinda encoder qikinindaki
diziyi inceleyerck kullanicimin konugup konus-
madh@ma karar verecek bir algoritma geligtiril-
mistir. Voice Activity Detection olarak adlandi-

rilan bu algoritma ozetle insan sesini geri plan-~

daki giiriiltiiden ayinp ortalama glictinii hesap-
lar. Hesaplanan parametre belirli bir degerin alti-
na digtiiziinde algoritma kullanicinin konusma-
digina karar verir.

Konusmanin olmadig zaman araliklarinda ter=
minaller ses bilgisi yerine geri plandaki giirtilti-
vii islerler ve 480 milisanivede bir -gergeve {fra-
me) tiretip yayinlayarak normal iletigim hizinin
yaklagik 1/24'tine dugerler (Sekil 3). Geri planda-
ki gliriiltiyle ilgili bilgiler igeren bu gergevelere
Silence Descriptor (StD) adu verilir. SID gergeve-
leri diger terminalde comfort noise denilen suni
bir ses olusturulmast amaciyla kullanilir. Boylece
dizer terminaldeki kullanicinin baglantinin kop-
tugunu sanmas: engellenmis olur.

Yukarida tammlanan iglemlere 6zetle Aralikl
Gonderme (Discontinuous Transmission) denil-
mektedir. Bir terminalin yanm saatlik bir kenug-
mada 100 birim giic harcadigini varsayarsak ara-
ikl gonderme Gzelligi eklendiZinde ayni termi-
nalin harcadig giiciin 56 birime dugtugint gorti-
iz,

r

Terminallar g demma yapryor..

O syl O 0 O

— L

Tarminal 1]

Tnnﬂmalzm:j D D !:J D m
Vil s ==
San frarelen 510 frameler 430 milisn,

100

Fr g;‘.“‘f’r.‘lf [t
T T e A VA

Anlikh gAndermae olmaksizin
batarya tuketimi,

B7alikli gdndermeyle batarya tUketimi.
a

Sokil 2. Araltkl Alma

Sokil 3. Aralikh Gonderme
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DINAMIK YAYIN GUCU KONTROLU

Cep telefonunun en ilging ozelliklerinden biri de
terminallerin yayin guclintn sistem tarafindan
denetlenmesidir. Terminaller herhangi bir ko-
nusmaya maksimum giigle yayin yaparak baglar-
lar. Ancak daha sonra vavin gliglerini sistemden
saniyede iki kez gelmekte olan Tx-Power paia-
metresine gore ayarlarlar. Bu ayarlamay: yapar-
ken de yayin glicl, ara kanal karisimina neden
olmamak igin, 2 dB'lik adimlar halinde her adim-
da 60 milisaniye beklenerek degistirilir.

Sistem terminallerden yayin giiglerini 13 dBm’e
kadar diigiirmelerini ya da 43 dBm'e kadar artir-
malanin isteyebilir. Bu uygulama sayesinde
BTS'lere yakin olan terminallerin yayin yapmak
igin gerekenin ustiinde giig harcamalan 6nlen-
mis, ara kanal karnisimi da en alt dﬁmfde tutul-
mus olur. >

FREKANS ATLAMASI

Cagninin kurulmast agamasinda sistem terminale
en az bir, en ¢ok 64 tamiyicadan olusan bir set
(Mobile Allocation) gonderir. Terminal, ¢agn bo-
yunca belli bir diizene gore bu tasiyicilarin tize-
rinde dolagir ve her aralifi degisik bir tagiviada
alir / gonderir. Tagtyiai dizisinin (Hopping Sequ-
ence) eldeki tasiyic setinden nasil olugturulacag
GSM spesifikasyonlarinda tanimlanmugtir, Bu la-
nima gore tagiyic setinin yani sira sistem termi-
nale iki parametre daha gonderir (Mobile Alloca-
tion Index Offsot ve Hopping Seauence Num.-

ber). Bu parametreler aracihiiyla n tasiyiaidan

tretilebilir. Ancak bu 16 tagiyicidan olusan bir
alamin avni anda 1024 terminal tarafindan kulla-
nilabilecegi anlamina gelmez. Frekans bandinda
belli bir alan birkag terminal tarafindan kullanula-
caginda, bu terminallerin frekans boyutunda qa-
kismamalar istenirse 16 tasiyicidan olugan bir
balpede en fazla 16 terminal vor alabilin
Herhangi bir ¢agrida frekans atlamas: kullanilip
kullanilmayacag: sistemden gelen parametreler
uyarinca ¢agr kurulurken belirlenir. Frekans at-
lamas: da kriptolama’ gibi ikinci evre gergevesin-
de devreye girecektir.

Frekans atlama 6zelligi cep telefonu sistemine iki
biiyiik avantaj getirmektedir. Konugma sirasinda
degisik frekanslarin taranmasi terminallerin "fa-
ding” dedigimiz fiziksel olaydan fazla etkilenme-
mesini sajlar. Bu kavrama Frequency Diversity

denilmektedir. Frekans atlamas: ayrica sistemi -

cullanan tiim abonelerin hemen hemen aym mik-
tarda ara kanal karigimina maruz kalmastn sag-

lar. Bu kavrama da Interferer D:vemry denil- s

mektedir. 0 =
EL DEGISTIRME

Kablosuz iletisim sistemlerinde terminaller her
an hareket halinde olabildigi icin gdriigme strer-
ken iginde bulunulan’iletigim ortami gagn kuru-
lurkenki durumundan ¢ok daha farkli bir duru-
ma gelebilir. OrneZin terminallerden birinin ko-
nusma sirasinda hizmet aldi®: hiicrenin kaplama
alaninin cigina gitkmast ya da ara kanal karigt-
mindan ¢ok daha fazla etkilenen bir bolgeye gel

i

Er

g .-,._

v Tl

olusan bir tagiyic1 setinden 64 n degisik tagiyic =
dizisi tiiretilebilmektedir. Ornegin (6=16 igin) 16 mesi olasidir. Bu gibi durumlarda gorujmen g
tasiyrcidan olugan bir setten 1024 degisik dizi sonlandirmadan gagrinin yen.i hiicre Gstiindenya 3
. - - :,t
Gelen Sinyal Siddeti Alma Seviyesi Bit Hata Orani Alma Kalitesi o
> -48 dBm 63 <02 % 0 i3
(-49 dBm, -48 dBm) 62 (02%.04%) ¢ I
. 128 -
(-110 dBm, -109 dBm) I (6.4 %. 12.8 %) 7 < i
<-110dBm 0 >12.8 % 8 o

Tablo 1. Gelen sinyal siddetinden Alma Sevivesinin

gihanimast

Table 2. Bt hata orani’'ndan Alma Kalitesi'nin gkanlmasi
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Song

da yeni kanallardan tekrar kurulmasi iglemine El
degistirme (handover) ad: veriliyor.

GSM'de handover iglemi sistem tarafindan; an-
cak terminallerin yardimuyla gergeklestirilir. Go-
rugme yapmakta olan tiim terminaller hizmet al-
diklan ve alabilecekleri en yakin alti BTS'i (Base
Transceiver Station) dinler ve yaptiklan 6lgiimle-
rin sonuglarini sisteme bildirirler. Hizmet alinan
BTS'le ilgili olarak Alma Seviyesi (receive level)
ve Alma Kalitesi (receive quality) parametreleri,
komsu BTS'lerle ilgili clarak ise sadece Alma Se-
viyesi parametresi hesaplanarak saniyede bir ya
da iki kez sisteme iletilir (Tablo 1,2).

Bu parametreler sistem tarafindan degerlendiri-
lir (Tablo 3) ve gerekirse el degistirme isleminin
yaptlmasina karar verilir.

Tabloda gosterilen ikinci durumda terminal ara
kanal kanigimindan daha az etkilenen bir tagiyia-
ya aktanlir. Bu isleme Hiicre Igi Aktarma (intra
cell handover) ad: verilmektedir. Son durumda
ise terminal daha iyi hizmet almak icin Hiicreler
Aras1 Aktarmaya (inter cell handover) gereksi-
nim duyar.

Yukarida inceledigimiz islemleri 6zetlememiz
gerekirse (Tablo 4) dogrulama ve sifreleme is-
lemlerinin sistem giivenligine, el degistirme ve
Frekans Atlama 6zelliklerinin sistem performan-
sina, Arali¥li Alma ézelliginin ise batarya tasar-
rufu agisindan terminallere katki sagiadigini soy-
leyebiliriz. Aralikli Génderme iglemiyle Dinamik
Yayin Kontrolu ozelligi ise hem giivenlik hem de
batarya tasarrufu agisindan yararhdir.

Alma Alma
Seviyesi | Kalitesi Durum
lyi Ivi Normal
lyi Kati Terminalin konumu iyi ancak
ara kanal kangimindan
etkileniyor.
Katii Kaitii Terminal kullanmakia
oldugu hiicrenin
sitrinda va da digina gikivor.
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Tabio 4. Incelenen islemlerin sisteme katkisi lul
Sistemin sayisal olmas: bagta sifreleme olmak :Q‘
tizere tim bu iglemlerin etkili bir bi¢imde gergek- _ ’j
K

lestirilebilmesine olanak saglamaktadir.

Tablo 3. El degistirme parametrelerinin degerlendidlmes:
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