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SUNUS

Yasamin temeline baktiGimiz zaman degisimi gortiyoruz. Doga bu degisimi

DNA kodlarina isleyerek yeni nesillere aktarirken, nesiller kendi icinde yasam
dongtilerine sahip. Bu dongtiler tiretim ve tiiketim dengesini saglamak ve bu denge
icinde arz ve talep yaratarak tretkenligi Roriiklemek tizere ¢alistyor. Insanin ruhu
yeniligi arzuluyor, bu arzu sahip olma gayreti ile bizleri daha ¢ok ¢alismaya itiyor.

Bugtin isletmelerin ve bireylerin, kendilerini yenileyemedikleri bir diinyada var olma
miuicadelesinde kaybetmeye mahkum olduklarini kesinlikle biliyoruz. Bu yenilenme
surecini, sadece bir topluluga, bir sektére hatta gezegenimizin kendisine bile
atfedecegimiz bir zaman dilimindeyiz. Degisimi izlemeli, takip etmeli, kovalamal,
yakalamal: ve tetiklemeliyiz.

Yenilik¢i bir teknoloji olarak Blockchain kavraminin bugtiniint, 1990h yillarda
internet kavramuinin bulundugu noktaya benzetmek yanhs olmaz. Daha farkl

bir ifadeyle Blockchain teknolojisinin, gelecek 25 yilda ttiim diinyay: derinden
etkileyecek ve en az internetin geleneksel is diinyasina etkisi kadar yenilik¢i
modelleri ile is diinyasini tekrardan déntisttirecek bir teknoloji oldugunu
soyleyebiliriz.

Bankalararast Kart Merkezi olarak, Blockchain gibi devrimsel bir teknolojiye

ait temel kavramlart sadece kendi buinyemizde gergeklestirdigimiz arastirma,
inceleme ve uygulamalar ile simirl Ralmayarak; ¢ok yonlii sekilde ele alan, yalin bir
dil ve érnekler ile aktaran boyle bir eseri okuyucular ile bulusturdugumuz icin gok
mutluyuz ve gururluyuz.

Kendimize, tlkemize ve insarimiza inantyoruz. Cok calistyoruz ve stiphesiz ki
kendimize belirledigimiz hedeflerimizde basarili olacagiz.

Dr. SONER CANKO

Bankalararasi Kart Merkezi
Genel Mudur



ONSOZ

Elinizde tuttugunuz (veya bir ekranda PDF olarak gértinttilediginiz) bu kitabin
temelleri, FinTech Istanbul organizasyonunun kuruldugu 2016 yilina dayantyor.
Blockchain teknolgjisi ile alakali pek ¢ok haberi, kavrami ve makaleyi paylastigimiz
FinTechIstanbul.org sitesinde biriken iceriklerin bir araya gelmesi, bu kitabin
harcini ve tuglalarini olusturdu. Ancak bu temel yapitaslarinin bir binaya
dontismesi cok ciddi ince iscilik ve pek cok Risinin katkist ile miimktin oldu.

Kendisiyle dijital ortamda tarustigim ve ilk kitabin baskust elimize gecene dek

yuz yuze hi¢ gériismedigim Sevgili Serkan Dogantekin'in teknik veriler icin altina
girdigi buytik ytiik, Bankalararast Kart Merkezi Genel Mudtr Yardimcist Celal
Ctindoglunun gdsterdigi yol ve bizzat insaatin i¢ine girerek emek vermesi, Prof.

Dr. Selim Yazicrmin akademik yonlendirmeleri ve bu kitabin tiim revizyonlarinda
emegi gecen daha pek cok kisinin bu kitabin olusumuna katkist oldu. Elbette tiim
bu stirecin tetikleyicisi, motivasyon saglayicisi ve destekleyicisi BKIM Genel Muduru
Dr. Soner Canko'nun azmi ve isrart olmasa, belki de bu ytiktin altindan kalkmak
mumkuin olmazd.

Bu ikinci ve genisletilmis bask, bir yildan kisa bir stirede ne denli cok gelismenin
oldugunu bir kere daha bizlere gésterdi. Artik kitabin, bu versiyonundan
baslayarak “yeni baski” ugrasinin 6tesine gecmesini, kitabin dijital kopyasinin
surekli olarak gtincellenmesini hedefliyoruz.

Bu stirecte emegi gecen tum paydaslara ve bensiz gecirdikleri stire boyunca
gosterdikleri hosgéruntin yaru sira tim huysuzluklarima da sabirla katlanmalar
sebebiyle sevgili esime ve cocuklarima, tekrar tesekkur ediyorum.

AHMET USTA



ONSOZ

90l yillarin ilk yarisinda William Gibsonin Neuromancer adli kitabir
okuyup “Gelecekteki diinya boyle olmali” diyen bir cocuk olarak, son 20
yilda gerceklesen bilisim tabanli devrimler ve bunlarin diinyay: bastan asagi
degistiren etkileri, benim icin her seferinde bir nevi riiyalarin gerceklesmesi
etkisi uyandirtyor. Blockchain devrimi bu zincirin simdilik son halkalarindan
biri ve belki de icerdigi potansiyel nedeni ile uzun stireden bu yana en
heyecan verici olanu.

Iste bu heyecan, giris seviyesinde olsa da bu Ritap sayesinde mimkin
oldugunca genis bir Ritle ile paylasmay, denize ufak bir tas atarak
dalgalar yaratmay, yeni diistince firtinalarina vesile olmayi, deneysel de
olsa yaratict calismalar: tetiklemeyi hedefledik. Bu stirecte desteklerini her
zaman sunan sayin Dr. Soner Canko’ya, Bankalararasit Kart Merkezi'ne,
Fintech Istanbul ekibine, kitabi birlikte kaleme aldigimiz sevgili Ahmet
Usta’ya ve bikkinlik yarattigim o cekilmez anlarimda dahi pozitif enerjilerini
benden esirgemeyen hayatimdaki o sevgqili Risilere icten tesekktrlerimi
sunmak istiyorum.

Bu kitap tizerinde ¢calismak benim icin ¢ok keyifli ve égretici bir deneyim
oldu, umarim siz okuyucular da hem bu kitab: okurken hem de sonrasinda,

Blockchain’in ac¢tigt yeni diinyada yeni kitalara dogru yelken acarken
benzer duygular icinde olursunuz.

SERKAN DOGANTEKIN



GIRIS

Modern temelleri 15. Ylizyllda Medici ailesi tarafindan Floransada atilan bankacilik
sektory, 600 yih askin bir sure boyunca sadece urunlerini gelistirmekle kalmad;,
ayni zamanda musterilerine karsi giicli bir given yapisi da olusturdu. Ancak

2008 y1linda baslayan kuresel kriz, gayet koklu yapilar tzerine kurulu olduguna
inarmlan bankacilik ve finans sektérune yonelik tiketici bakis agisinda énemli bir
degisime neden oldu. Tuketiciler, bankacilik ve finans sektoranin yarn sira bu
yapilart diizenleyen merkezi kurumlara kars: da ciddi bir given kayb: yasadilar.
Kendilerine satilan finansal tirtinleri ve hizmetleri yeterince denetlemedigi ve
duzenlemedigi icin kuresel merkez bankalarini suclayan tuketiciler, bankacilik
sisteminde yatirim yapmaya yonelik inanclarini buyuk 6l¢ude yitirdiler.

2008 finansal krizini tetikleyen Lehman Brothersn iflasi, ayni yilin Eylil ayinda
gerceklesmisti. Bu olaydan sadece iki ay sonra, bugin dahi gercek kimligi
belirsizligini sirduren ve “Satoshi Nakamoto” takma adini kullanan bir kisi (veya
bir grup) “Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi” baghkl teknik bir
calisma yaynladi.

Bitcoin, hicbir merkezi sisteme bagh olmadan ¢alisabilen, kullamcalarinin ve
disaridan kisilerin manipulasyona yonelik mudahalelerine kars: gerekli 6nlemlerin
alindigy, dijital bir para birimi olarak bizlere sunuldu. Bu sistem, altinda yatan
guclu sifreleme (kriptografi) teknikleri ile mutabakat Gizerine kurulu sekilde veriyi
kayit altina aliyor, kaydedilen veriyi tek bir merkez yerine tim kullanicilarina birer
kopyasin dagitarak saklryordu. Nakamoto'nun makalesinde Blockchain kelimesi
hi¢ gecmese de, uygulanan yontemler ve makalede yer verilen cesitli semalar
sebebiyle Blockchain kavram dogdu ve hizla geliserek kuresel ¢lctide kabul
gordigu temel bir teknolojik kavrama donismeyi basardi. Aklimiza gelebilecek
her dijjital veri kaydinin bir kopyasinin ¢ikartimasi sadece zaman problemi iken
Blockchain teknolojisi bu duruma timiuyle yeni bir bakis acisi getiriyordu.
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Temel olarak Blockchain teknolojisi, verinin kopyasinin ¢ikartilmasina engel
degil. Ancak, kurulan dagitik veri defteri sistemi dahilinde bu tarz kopyalarin
barinmasina izin vermiyor. Dolayisiyla, Blockchain platformlar: kendi icinde
dijital enflasyon sorununu ortadan kaldirtyor. Bu durum, oncelikle kripto para
adini verdigimiz uygulamalarin hayata gecirilmesini mumkun hale getiriyor.

Blockchain teknolojisini bizlere sunan ve ispatlayan Bitcoin, yapist itibariyle
geleneksel finans dinyasina karsi anarsist bir olusum iken, bankacilik
sisteminin icinden gectigi buyuk kriz, bu yeni olusumun beyaz atli prense
donusmesi icin gereken sureyi kisaltmis bulunuyor.

Burada okuyucularimiz icin belirtmemiz gereken 6nemli bir husus;
Blockchain teknolojisine ait kavramsal temel ve bilesenlerin, sadece Satoshi
Nakamoto’nun makalesine 6zgl olmadigidir. Bu bilesenler, ilk olarak 90’
yillarda kaleme alinan, asagida belirttigimiz t¢ farkli makale ile karsimiza
cikmaktadir:

v Stuart Haber ve W. Scott Stornetta tarafindan hazirlanan 1991 yilina ait
makalede’, belgelerin zaman damgasi ile birlikte kripto imzalarla nasil
kullanilacag: anlatilmaktadir.

¢ Ross Anderson’in hazirladig1 1996 yilina ait bir makalede? ise, kaydedilen
guncellemelerin silinemeyecegi, merkezi olmayan bir veri depolama sistemi
tarumlanir.

¢ Bruce Schneier ve John Kelsey tarafindan hazirlanan 1998 yilina ait bir
makale® ise, glivenilmeyen makineler tGzerinde tutulan ginlik dosyalarinin
(log files) icerdigi hassas bilgilerin korunmasi icin sifrelemenin nasil
kullanilacagini aciklar.

T “How to Time-Stamp a Digital Document, Stuart Haber, and W. Scott Stornetta, In Advances in

Cryptology - Crypto ‘90, pp. 437-455. Lecture Notes in Computer Science v. 537, Springer-Verlag,
Berlin 1991.

2 “The Eternity Service, Ross J. Anderson. Pragocrypt 1996.

3 “cryptographic Support for Secure Logs on Untrusted Machines®, Bruce Schneier, and John Kelsey,
in The Seventh USENIX Security Symposium Proceedings, pp. 53-62. USENIX Press, January 1998.

Teknik dinyadan uzak bir okuyucu icin bu makalelerde bahsi gecen kavramlarin
kafa karistiric olabileceginin farkindayiz. Depolama sistemleri, veri, veri tabanlar:
ve kriptografi gibi Blockchain teknolojisinin temellerini olusturan ve herkesin asina
olmak zorunda olmadig kavramlar ile karsi karsiyayiz. Bu sebeple Blockchain
kavramini anlatmaya devam etmeden once, tarihsel gelisimleri ile birlikte
Blockchain teknolojisini daha iyi anlamamiza imkan saglayacak kavramlar ilk
bolimde ele alacagiz. Bu bolimun ilerleyen sayfalarinda teknik detaylara girmeden
Blockchain platformlari, uygulama alanlari, uygulama érnekleri ve temelinde
Blockchain teknolojisini barindiran ICO gibi konulara deginip, ikinci bolumde ise
teknik detaylara yakindan goz atacagiz.

Kitabimizin icinde pek ¢ok kavramin tekrar edildigini gorebilirsiniz. Bunlar,
okuyucumuzun hafizasina gtivenmedigimizden degil, sik tekrarlar ile konularin
pekisecegine olan inancimizdan kaynaklanmaktadir.

Kitabimizin bu yeni baskisinda, birincisinde oldugu gibi Bitcoin ve diger
kripto para birimlerinin on yila yakin macerasini degil, bunlarin altinda yatan
ve yetenekleri ile cok daha genis olanaklar sunan Blockchain teknolojisini
anlatmaya calisacagiz.

Son yillarda giderek gindemi isgal eden bu teknolojinin poptlerligine ragmen
henuz yolun ¢ok basinda oldugunu séylemek zorundayiz. Bundan 20 sene

once interneti anlatan bir kitap yazmus olsak, kullanacagimiz ctimle yapilar
bugtn Blockchain igin yazdiklarimizdan ¢ok farkl olmayacakti. Dolayisiyla
Blockchain teknolojisini, bu teknoloji ile birlikte ortaya cikan Bitcoin gibi kripto
para birimlerini, akilli s6zlesmeleri, dijital kimlik ¢6ziimlerini, simdiden anlamaya
ve Uzerinde kafa yormaya baslamamiz gerekiyor. Bu kitabin amaci, sizlere
Turkee olarak kaleme alinrmus ve Blockchain teknolojisine kapi acan temel bir
rehber sunmak. Internetin son geyrek ytizyilda ticaret, iletisim ve diinyay: nasil
degistirdigini g6z dnune alarak, Blockchain teknolojisinin de benzer bir macerann
temellerini olusturdugunu vurgulamak istiyoruz.

Kitabimizin bu ikinci ve genisletilmis bakisinda, bu maceraya daha detayli bakmak
Uzere yeniden yolculugumuza baslayabiliriz.
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Bolum I

BLOCKCHAIN 101:
BLOCKCHAIN'T ANLAMAK

1.1. Temel Kavramlar

Blockchain teknolojisini anlamak icin bazi temel kavramlar konusunda
kafamizda soru isaretleri kalmamas: gerekiyor. Bu sebeple bu boélimde
Veri, Veri Tabanlari, Ag Teknolojileri ve Kriptografi gibi kavramlarin
kisaca tarihsel gelisimlerine ve ginumuzdeki modern karsiliklarina géz
atacagiz.

Eger bu kavramlar konusunda bilgilerinize giiveniyorsaniz bu bélumu
atlayarak zaman kazanabilirsiniz. Ancak satir aralarinda dikkatinizi
cekecek bilgileri kacirmamak adina okumanizi tavsiye ederiz.
Baslayalim;

Veri Nedir?

Ingilizce ve Latince dillerinde ayni kelime olarak karsimiza gikan ve artik
gunlik yasamda da dilimizde normallesmeye baslayan “data” kelimesinin
Turkge karsihgidir. Islenmemis, ham bilgi parcacigina verilen isimdir.

Wikipedia'da yer alan agiklamalar ile ilerleyecek olursak veriler; élcum,
sayim, deney, gozlem ya da arastirma yolu ile elde edilmektedir. Olgim
ya da sayim yolu ile toplanan ve sayisal bir deger bildiren veriler nicel
veriler, sayisal bir deger bildirmeyen veriler de nitel veriler olarak
siniflandiriimaktadir. Her sembolik gosterim gibi, veri de belirli bir nesne,
birey ya da olguya iliskin bir soyut ifadeler kiimesidir.

Bir verinin tek basina bir anlami ve islevi bulunmaz. Veriler toplandiktan
sonra gruplanarak, siralanarak ve 6zetlenerek, elle ya da bilgisayarla
islenip enformasyona donustiruildiklerinde anlam kazanirlar. Béylece,

ait olduklar1 unsuru aciklama giiciine kavusur ve problem ¢6zme ya da karar
verme gibi bir amaca hizmet edebilecek duruma gelirler.*

Kayith olmayan verileri ise konusma esnasinda aktarilan kelimeler, muzik notalar
veya bir deniz fenerinden gorsel olarak iletilen mesajlar olarak ele alabiliriz.

Bu tarz veriler vericisi ile alicisi arasinda transfer edildikten sonra varliklarin
kaybetmektedirler.

Dusunulenin aksine veri sadece insanlar tarafindan tretilmez. Kayit altina
alamadigimiz giines patlamalarindan kaynaklanan kozmik 1sinlar ve atomlarin
etrafinda donen elektronlar gibi milyonlarca farkh veri evrende strekli olarak
Uretilmektedir. Bundan daha ilging olani ise hayatin temelini olusturan genetik
kodlamalar yani DNA insanhgin elinden ¢ikmamuis, hiicreler arasinda kopyalanarak
cogaltilabilen ve belirli sartlar altinda vericisi ve alicisi arasinda transfer edilerek
yeniden olusturulan en temel veri kayitlar arasinda yer alir.

Insanlik tarihine ait bulunabilmis en eski kayith veri, M.O 12 binli yillarda bir
maymun kemiginin Uzerine atilan ¢entiklerdir. Ginimuze kadar ulasmay:
basaran bu érnek, Afrika'min ayri isimli bélgesinde bulundugu icin Ishango kemigi
olarak isimlendirilmistir. Ishango kemigi, buglin Belcika Kraliyet Doga Bilimleri
Enstitisunde koruma altinda sergilenmeye devam ediyor.

Yazinin kesfedilmesi ile birlikte veri kayitlarinin hizla arttigina ve insanlar arasinda
aktarilan bilgi miktarinin cogaldigina sahit oluyoruz.

Gunumuzin modern veri merkezlerinin atasi kabul edilebilecek buytik bir
kattuphanenin ise ilk olarak M.O. 330 yillar1 civarinda Buytik iskender tarafindan
kuruldugunu biliyoruz. Bunyesinde 150 bini askin ciltten olusan, toplamda 900
binden fazla el yazmasi eserin yer aldig1 bu kadim kuittiphane, maalesef 391 yilinda
yakilarak yok edilmistir.

Uzun yillar boyunca el yazmalar seklinde kaydedilen veriler, 593 yilinda Cinde
tahta oyma yontemi ile gelistirilen ilk matbaa aracih ile daha hizh cogaltilabilir
hale gelmistir. Metal harfler kullanan ilk modern matbaa ise 1450 yilinda

4 https://tr.wikipedia.org/wiki/Veri
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Almanyada Johannes Gutenberg tarafindan gelistirilmistir.

Verinin insanlarin kontrolinde makine diline déntismesi ise 1801 yilinda Fransiz
bir mucit olan Joseph Jacquard’in karton plakalar Gzerinde delikler acmasi ile
gerceklesir.

Jacquard tarafindan icat edilen delikli kart metodu 1832 yilinda Rusyada Semen
Korsakov tarafindan, verinin depolanmasi ve hizh sekilde bulunmasi icin,
Homeoskop ad1 verilen bir cihaza donusturalmustur.

Delikli kartlar ile verinin islenmesi, 1950 yillara kadar popilerligini korumus
bir yéntemdir. NASA ilk insanl uzay ucusunun temellerini olusturacak
hesaplamalarin bir kisminu delikli kartlar ile programlanan bilgisayarlar araciig
ile gerceklestirmistir. Ancak, delikli kartlarin ok fazla yer kaplamasi nedeniyle
alternatiflerin aranmasina baslanmus ve ilk olarak 1950 yilinda, UNITYPER isimli
ABD merkezli bir sirket tarafindan, bilgisayarlar icin manyetik depolama sistemi
gelistirilmistir. Manyetik depolama sistemleri, uzun yillar boyunca finans ve
bankacilik sektérinde de kullanilan UNIVAC bilgisayar sistemlerinin en 6nemli
bileseni olmustur.

Manyetik seritlerde veri depolama teknolojisinin 1951 yihnda UNIVAC ile birlikte
ticari olarak bilgisayar diinyastyla bulusmasinin ardindan, IBM 1960 yilinda, ilk
8 in¢ buyukligindeki disketi (Floppy Disk) gelistirmistir. Bu dénemden sonra
cok farkl standartlarda disketler tiretilmistir.

1990'h ynllarda CD teknolojisinin hayatimiza girmesi ile birlikte manyetik diskler
yerlerini optik depolama tnitelerine birakmis, 1995 yilindan itibaren ticari

CD kaydedici cihazlar ofis ve evlere girmeye baslamustir. Bu gecis doneminde
disketlerde 1,44 MB gibi kapasiteler konusulurken, CD'ler ile birlikte bu miktar
600 MB'n ustune ¢ikms ve dijital depolamasinda devrim niteliginde bir adim
atilmustir.

90’h ynllarin sonuna dogru poptler hale gelmeye baslayan bir diger teknoloji ise
Evrensel Seri Yolu (USB) tizerinden bilgisayarlarimiza baglanan flash bellekler
olmustur.

90larin sonundan 2000'li y1llarin ortalarina kadar énce disk basina 4,7 GB

veri depolayan DVD ve sonrasinda ¢ok daha yiuksek kapasitelere sahip Blu-

ray optik diskler hayatimiza girse de USB teknolojisinin yeni versiyonlar: ve
kapasitesi stirekli buytiyen flash bellekler ile birlikte 2010 ve sonrasinda artik
bilgisayarlardaki optik disk stirtictiler bir standart olmaktan ¢ikmistir. Internetin
de yayginlasmasiyla daha yuiksek kapasiteye sahip dahili surtctleri, USB 3.0

ve Ustl baglanti standardina sahip veya ag tizerinden kullanilabilen harici disk
Uniteleri tamamlar hale gelmistir.

2005 ve sonrasinda hayatimiza giren bir diger énemli veri depolama araci ise
Bulut (Cloud) kavramu ile internet tizerinden sunulan servisler olmustur. 2006
yiinda Amazon Web Servisleri (AWS) tuketicilere sunulmustur. Bu servisleri
kullanarak hizla poptiler hale gelen bulut depolama ¢ézimu Dropbox servisi ise
2007 yiinda hizmete girmistir.

2010 yihindan itibaren, hicbir fiziksel bilesen icermeyen SSD (solid state disk)
depolama teknolojisi, bilgisayarlarda 6énemli bir yer edinmeye baslarmstir.

Gunumuzde bulut servisleri teknolojik trtinlerin vazgecilmez standart parcalar:
haline gelmistir.

Veri Tabanlari

Veri kavramini ele aldigimiz gecen boélimde, doganin Urettigi verilerden
baslayarak, insanligin ginimuzun en modern veri depolama sistemlerini
gelistirmesine dek gecen sureci hizlica gbzden gecirdik. Elimizdeki veriye, bu
veri ile uretilmis bilgiye ve bunlari saklayacak ortamlara artik yabanci degiliz.

Bu sefer, veriyi depolarken kullandigimiz metodoloji ve sistemlere yakindan
bakacagiz ve gecen bélumde bahsettigimiz delikli kartlarin bir veri tabani
olarak kullanilmasini ele alarak hikayemize devam edecegiz.

Delikli kartlar, veriyi depolamak kadar organize sekilde saklamak icin
de kullanilan bir yontemdi. Pek cok farkl delikli kart, tzerlerinde sakli
olan verilerin amacina uygun sekilde kullanilabilmesi icin duzenli sekilde
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dolaplarda saklaniyordu. Amaclar: farkl olsa da giiniin sonunda veri kiimeleri
organize bir sekilde saklanryordu.

1950'li yillardan itibaren analog, manyetik ve sonrasinda dijital veri saklama
yontemleri gelistikge verinin daha diizenli sekilde saklanmasina olan ihtiyag
artmaya basladi. Bu sebeple kokeni ytizlerce yil 6ncesine dayanan kuttiphanecilik
ve arsivcilik teknikleri bilgisayar sistemleri ile bulusmaya ve sekil degistirerek
modernlesmeye baslad.

“Database”, yani Turkgce karsilig ile “veri tabarm” kavramu bilgisayar sistemleri icin ilk
olarak 1960l yillarda kullanilmaya baslandi. Bu alandaki ilk modern uygulama, aya
gitmek Gizere tasarlanan Saturn V roketine ait parcalarin listelendigi ve kaydedildigi
veri tabani sistemi olarak karsimiza ckiyor.

1970'lere gelene kadar, aslinda veri tabani olarak adlandirilan tim sistemlerin,
temelde bugin salt metin igerikler olusturmak icin kullandigimiz not defteri
uygulamalarina benzedigini goérityoruz. 1973 yilinda IBM San Jose Arastirma
Laboratuvarinda ¢alisan Edgar Codd, devrimsel sayilabilecek bir kavramy, “Iligkisel
Veri Tabant” tanumini ortaya koymustur.® Codd, kurum iginde gerceklestirdigi
sunumda bu tarumi yaparken soyle bir ifade kullanmistir: “Gelecekte btiytik

veri kiimeleri ile calisacak kullanicilarin, makinelerin bu veriyi nasil sakladig
konusunda bilgi sahibi olmasina gerek olmamaldir.”

Hliskisel veri tabanlari, veriyi tablolarda saklar ve bu tablolar arasindaki baglantilar:
olusturur. Kullamailar verilerin nasil saklandigl ile degil, kendilerine nasil
sunuldugu ile ilgilenirler. Veri tabarunda kayith verilerin sorgulanmast icin yine
Edgar Codd tarafindan gelistirilen SQL® dili kullarlir. SQL ,1980’li yillardan itibaren
bir veri tabani sorgulama standartina donasmustur.

19807li yillarda kisisel bilgisayarlarin yayginlasmaya baslamast ile hayatimiza giren
bir diger diizenli veri depolama ¢ozumu ise 90’k yillarda Hesap Tablosu olarak
da isimlendirilen Tablolama Uygulamalari olmustur. ik olarak Lotus 1-2-3 olarak

5 http://www-03.ibm.com/ibm/history/ibmi100/us/en/icons/reldb/
6 5QL: Structured Query Language — Yapilandirilmis Sorgulama Dili

karsimiza ¢ikan tablolama ¢oziimleri, ilerleyen yillarda Microsoftun gelistirdigi MS
Office urtin ailesi icinde yer alan Excel ile birlikte, temel egitimden en kompleks
sirketlerin finans ve muhasebe servislerine kadar her alanda kullanilan bir ¢oztime
donusmustar.

Tablolama uygulamalarimin sinurh veri depolama ve analiz ¢oziimleri oldugu gézden
kagmamaldir. Ginumiizde devasa veri tabanlari trilyonlarca satir veri igerebilir ve
boyutlari Petabyte diizeyinde olabilir.

2000l ynllardan itibaren kullanulmaya baslayan bir diger veri taban ¢6zimu ise
NoSQL olarak tabir edilen ¢oziimler olmustur. Bu veri tabanlary, iliskisel tablolar
yerine sabit yapida tekil semalar icerirler ve bu sayede ¢ok buytik veri kiimeleri
icinde ¢ok hizh arama yapmaya imkan tanurlar. Ornegin, Google arama motorunda
bu tarz bir veri tabar kullanilir ve bu sayede milyarlarca web sayfasi icinde
aradiginiz bir veya daha fazla kavram icin milisaniyeler icinde sonug almaniz
mumkun olur.

Bir 6nceki bolumde ele aldigimiz depolama amagh kullanilan bulut servisleri,
ayrni zamanda veri tabani hizmetleri icin de sunulmaktadir. Ornegin Amazon,
bu konuda kendi rtinleri olan RDS, DynamoDB, Redshift gibi farkl ¢oziimler
sunmaktadir.

Artik, donammin uygulamalara ve uygulamalarin servislere donustugu bir
dénemden geciyoruz. Bu sebeple bulut ¢oztimleri essiz bir maliyet avantaji ile
ihtiya¢ duydugumuz altyapilari bize sagliyor. Ancak bu, teknolojik gelismenin son
noktasi degil. Otesi de var.

Sonsuzluk ve Otesi’

Sehir 1s1klari ile kirlenmemis actk bir gokytiziine bakacak olursaniz, yildizlarin
say1st karsisinda hayranlik duymamaniz mimkuin degil. Oysa su ana kadar
gozlemledigimiz yildizlarin sayisi tim evrenin ¢ok ufak bir pargasin olusturuyor.

7 Disney Pixar'a ait Toy Story animasyon dizisindeki Buzz Lightyear isimli astronot karakterin sloganu.
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Bugln internete baglanan cihaz sayisi insan nifusunu gecti. Nesnelerin
Interneti (10T - Internet of Things) adi verilen bu yap: katlanarak
buyturken, olusturdugu ekonomi trilyonlarca dolar olarak kabul ediliyor.
Butun bu sistem tarafindan uretilen verinin dagitik sekilde kaydedilmesi
ve saklanmasi mimkun olabilir mi?

Aslinda bu sorunun cevabi uzun yillar 6nce verilmisti. 2000’lerin
basinda birbirinden bagimsiz iki proje olarak karsimiza ¢ikan eDonkey
ve BitTorrent, tam olarak internet tizerinde hi¢ tanimadigimiz ama
iletisime gegebilecegimiz diger kisiler, daha dogrusu makineler
uzerinden verinin paylasilmasi icin gelistirilmis, uctan uca “Peer To
Peer - P2P” olarak isimlendirilen bir tir veri depolama ¢ozumu olarak
karsimiza ciktilar.

Bu sitemlerde veri, tek bir merkezde degil sayis1 milyonlar: bulabilecek
makineler uzerinde dagitilmis veya paylasilmis sekilde bulunur. Bu
makinelerden bazilari verinin tamamini, bazilari ise kismen belli

bir parcasini icerebilir. Ulasmak istediginizde sistem size bu veriyi,
sunulabilecek en hizli dizenlemeyle, farkli makinelerden cekecek sekilde
yonlendirir. Siz veriyi kendi bilgisayariniza ¢ekerken, aldiginiz veri
karsiiginda ayni zamanda diger kullanicilara bir veri kaynag: olarak

hizmet edersiniz. Sistemin kullanicilari, sisteme verdikleri destek sireci ile
dogru orantil olarak sistemden faydalanabilirler. Bu platformlar, bulutun

otesinde bir ¢ozum sunmakla birlikte, icerigin sifrelenmemesi, verinin

nerelerde saklanacagina dair secenek sunmamasi gibi nedenlerden dolayz,
kurumsal veya mahremiyet iceren kisisel veriler icin giivenli bir depolama

¢ozumu degildir.
Bu yaklasim ile Dagitik Kayit Defterleri (Distributed Ledger Systems)
ad1 verilen ¢cozumler ortaya cikmistir ve kitabimizin ana konusu olan

Blockchain teknolojisi de bu ¢ézumun farkli bir uygulamasi olarak
degerlendirilebilir.

Ag Teknolojilerinin Kisa Tarihi

Teknoloji sayesinde artik yuz yillik zaman dilimleri daha hizli geciyor.
Bizler daha kisa zamanda daha ¢ok sey yapmamiza ragmen! Bugin
iletisimde 6nemli bir rol oynayan kablosuz iletisim teknolojilerinin,
aslinda milyonlarca yildir dogal ekosistemin temel taslarindan birisini
olusturmasi, belki de bu bélimin en ilging bilgilerinden birisi olabilir.

Bitkilerin tamamina yakin nesillerini devam ettirmek i¢in kablosuz
iletisim teknolojisini milyonlarca yildir kullaniyor. En eski veri
kayitlarindan birisi olan DNAnin kablosuz sekilde iletilmesi icin cicekler
polenlere ve diger bitkiler cekirdeklere sahiptir.

Insanoglunun modern iletisim teknolojilerini kullanmaya baslamasi,
elektrigin kesfi sayesinde hayatimiza girmeye baslamistir. ABD'li Joseph
Henry, 1830 yilinda ilk kez elektromiknatis kullanarak, uzaktan zil calan
bir sistem icat etti. ABD'li ressam Samuel Morse, 1835 yilinda ilk kez
elektro miknatish telgrafi gelistirdi ve ayni zamanda tim diinyada kabul
goren Mors alfabesini olusturdu.

Insanlarin birbiri ile sesli olarak uzaktan konusmast iginse yaklagik 40 yil
gecmesi gerekti. 1880 yilinda Alexander Graham Bell ve Charles Sumner
Tainter, radyofon isimli aygiti gelistirdi.

1930 yilinin sonuna dogru Almanyada, metin transferine izin veren, Telex
adinda yeni bir iletisim teknolojisi gelistirildi.

1949, modern anlamdaki MODEM'in ilk gelistirildigi y1l oldu. 1958 yilina
kadar sadece kisith ve askeri projelerde kullanilan MODEM teknolojisi,

ilk olarak Bell Telekom tarafindan ticarilestirildi. 1958 yili ayni zamanda
telefon aglarimin da ilk kez dijitallesmeye basladig1 sene oldu.

1960 yilinda, ginimuzin istemci-sunucu (client-server) yapisinin
temelleri atildi ve IBM, 1964 yi1linda ABD hava yolu sirketleri i¢cin SABRE
adinda bir ag olusturarak, 65 sehirdeki 2 bin terminali birbirine bagladi.

1969 yilinda, ABD ordusu icin gelistirilen ARPAnet, ayni anda farkl
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bilgisayarlarin baglanabildigi ilk ag olarak tasarlandi ve bugin kullandigimiz
internetin temelleri de ayn yillarda atild.

1973 yilinda, Xeroxda ¢alisan iki mihendis, Robert Metcalfe ve Dave
Boggs, Ethernet teknolojisini gelistirerek, bugtin hala bir standart olan ag
teknolojisinin temellerini att1.

1982 yilinda, dinyanin ilk Ag Isletim Sistemi olan Novell NetWare piyasaya
surdlda.

1987 yilinda, mobil GSM standartlar1 olusturuldu.

CERN'de gorevli olan Tim Berners-Lee, 1990 yilinda HTML (Hypertext Markup
Language) dilini yayinlayarak, World Wide Web (WWW) platformunun
kurulmasini sagladi.

1991 yilinda National Science Foundation (NSF), Internet’i 6zel bir ag olmaktan
cikartip herkesin kullanimina acti. 1996 yilina gelindiginde, internet kullanic
sayisi dunya capinda 36 milyona ulasmust.

2000l yillar, kablosuz ag teknolojilerinin gelismeye basladig ve WiFi
standartlarinin hayatimiza girdigi yillar oldu. 2009 yilindan sonra Mobil Web
erisimi artik bir luks olmaktan cikt1.

Gunumuzde ¢ok yuksek hizlara ulasan iletisim aglari, Blockchain teknolojisinin
hizla yayginlasmasini saglayan en ¢nemli bilesenlerden birisidir.

Kriptoloji

Son olarak, Blockchain teknolojisinin temelinde yatan ve biiytik 6neme sahip
Kriptoloji kavramina goz atacagiz.

Binlerce yildir, uretilen veri kayit altina alimrken ortaya ¢ikan en 6nemli
ihtiyaclardan bir tanesi, veriyi istenmeyen gozlerden saklamak olmustur.

Kriptoloji her ne kadar kulagimiza modern bir kelime gibi gelse de aslinda eski
bir Yunanca kelime olan kryptos kelimesinden turetilmistir. Kryptos gizlilik

anlamina gelirken, kriptoloji gizlilik bilimi anlamina gelmektedir. Kriptolojinin
bir alt bilim dal olan Kriptografi de yine eski bir Yunaca kelime olan ve yazi
anlamina gelen graphien s6zcigu kullanilarak turetilmistir. Kriptografi
(cryptography) verilerin (yazilarin) sifrelenmesini ifade etmektedir.

Sifreleme, herhangi bir veri kiimesini bir kural yapisi kullanarak rastgele
gorunen bir veri kimesine donusturur. Bu rastgele gibi gériinen veri kiimesi,
ancak sifreleme yapilirken kullanilan anahtara sahip olanlar tarafindan
orijinal ve anlamli haline geri dénusturulebilir. Bu anahtara sahip olmayanlar
icin ise bir anlam ifade etmez. Boylece sifrelenmis veri nerede ve ne sekilde
depolanirsa depolansin, sadece anahtar sahibi tarafindan anlaml kalmaya
devam eder. Bu surecin teknik detaylarina ilerleyen bélimlerde deginecegiz.

Blockchain Teknolojisinin Felsefesi

Tarih boyunca veri kayitlarimin hizmet ettigi 6nemli ihtiyaclardan birisi,
biyumekte olan topluluklar icinde diizenin saglanmasi olmustur. Buyumekte
olan toplumlarda, birbirini tanimayan kisi ve yapilar arasindaki iligkilerin
kurallara baglh hale getirilmesi ve bu kurallarin kayitlara gecirilmesi her
zaman buyuk 6nem tasimistir. Temel olarak giinimuze dek kurulan pek cok
organizasyon, dernek, vakif, sirket ve hatta devletler bu kayitlar: olusturmak,
dizenlemek ve isletmek icin yine topluluklar ve toplumlar tarafindan
kurulmustur.

2008 y1inda Lehman Brothers'in iflasindan sadece iki ay sonra ortaya ¢ikan
ve daha 6nce de belirttigimiz gibi kimligi hala gizliligini koruyan Satoshi
Nakamoto takma adl kisi veya grubun yayinladig1 “Bitcoin: Esten Ese
Elektronik Nakit Odeme Sistemi” baslikh teknik calisma, her ne kadar bir dizi
matematiksel ve teknolojik uygulamay bizlere sunsa da, ashnda makalede
verilen temel mesaj, mealen s6yledir: “Ey insanlar! Birbirinizi tantyin veya
tarimayin, artik merkezi yapilara ihtiya¢ duymadan gtivenli bir veri kayit
sistemi kurmak mumkin. Bu sistem, matematik ve teknolojinin imkanlarin

kullandigt icin maniptile edilemez ve bozulamaz.”
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Blockchain felsefesinin verdigi mesaji artik biliyoruz. Bu mesajin 6ziinde
yatan, merkezi olmayan ama guvenli veri kayit sistemlerinin nasil hayata
gecirildigini anlamak icin, veri, veri tabany, iletisim aglar: ve kriptografi
kavramlar: hakkinda bilgiye de sahibiz. Simdi, Blockchain teknolojisinin

|7}

calisma sureclerine gecis yapabiliriz. O halde “Perde Acilsin

1.2. Blockchain Diinyasina Giris

Su ana kadar Gizerinden gectigimiz basliklar: bir butin olarak ele almanin vakti
geldi. Artik veriyi merkezi sistemlere kaydetmek zorunda degiliz, veriyi bulut
servisleri gibi hizmetleri kullanarak hatta P2P gibi yapilar Gizerinden dagitarak
saklamamiz mdmkun. Bulut ve P2P yapilarinin izerinde veri tabanlar: da
bulunabilir. Ustelik verinin biytkliga pek cok noktaya dagitilmast igin bir
engel de teskil etmiyor, zira ¢cok yuksek hizl iletisim aglarina sahibiz. Aslinda
bu Blockchain dinyasina giris icin gerekli olan birinci asamay bizlere sunuyor.

Asama 1: Dijital Kayitlarin Evrimi

Tekrarlayacak olursak; 6nce bir kaydin tek bir kopyasina sahiptik, daha sonra
bu kaydi birkag bilgisayara dagittik, ardindan bu kaydin pek ¢ok kopyasini pek
cok bilgisayara dagittik, nihayet her bilgisayar, -ki burada bilgisayar ifadesinin
icine artik akill cep telefonlar ve internete baglanabilen diger elektronik
cihazlar da girmektedir-, islemin bir kaydini tutacak hale geldi. Bunun en temel
sebebi ise maliyetlerin zaman icinde ciddi sekilde dismesiydi.

Sekil 1: Dijital Kayitlarin Evrimi

BiLGISAYARLAR $$$$ | BIiLGISAYARLAR $$$$ J BIiLGIiSAYARLAR $$$$ | BiLGISAYARLAR $$$$
ILETISIM $$$$ ILETIiSIM $$$$ ILETISIM $$$$ ILETiSIM $$$$

MOORE KANUNU, NETCALFE KANUNU, REED KANUNU, BEZOS KANUNU
TEKNOLOJiININ GELiSiMIYLE MALIYETLER DUSER

VERI BIRDEN COK VERININ PEK GOK VERI TUM

VERI TEK BILGISAYARDA B KOPYASI PEK COK N
SAKLANIR BILGISAYARDA BILGISAYARDA BILGISAYARLARDA
SAKLANIR SAKLANIR SAKLANIR

Moore, Metcalfe, Reed hatta Bezos kanunlar: olarak ifade edilen yaklasimlar,
temelde bize ayni seyi soyler: dijital teknolojilerde gelisim sureci o kadar
hizhdir ki her birkag yillik donemde teknolojik ilerlemeye kiyasla maliyetler
ters orantili olarak dusus gosterir.

Bu gelisim, bizi Sekil 1'de gordigimuz son asamaya; yani temel olarak verinin,
ucuzlayan iletisim aglar1 iizerinden, pek ¢ok sayidaki bilgisayara dagitilmasinin
pratik aciddan mimkun oldugu noktaya getiriyor. Bu noktada kayitlarimiz tim
sistemlere kopyalanmis oluyor.

Bu yaklasima Dagitik Kayit Defteri (Distributed Ledger) ad: veriliyor. Bu
kavramin yeni bir kavram olmadigini ve gecmiste eDonkey veya Bittorrent gibi
aglarda kullanildigini anlatmistik. Ancak bu aglarin ortak sorunu, tizerinde
tutulan verinin genellikle sifrelenmemis olmasidir. Bu sebeple dileyen herkes
bu verilere erisebilir. Bu noktada verileri sifreleyerek (kriptografi ile) dagitik
kay1t defterlerine aktarmak mumkin olabilir. Ancak bu durumda veriyi
sifreleyen kisi/taraf disinda hig¢ kimse bu veriden fayda géremeyecektir.
Ustelik, herhangi bir sekilde ag noktalarinin birisinde veri tizerinde bir
degisiklik meydana gelirse, verimiz sifrelenmis olsa bile tutarsiz durumlar
ortaya cikabilir. Bu durum bizi ikinci asamaya tasir.

Asama 2: Dagitik Kayit Defterinde Nitelikler ve Siirecler

Birden fazla tarafin bulundugu bir sistemde, sisteme eklenmesi istenen

her verinin gecerli bir standarda sahip olmas: beklenir. Boylece sistemin
butunligu korunabilecektir. Ancak, dagitik yapilar birbirini tanimayan
taraflardan olusabilecegi icin, sistemin geneli tarafindan kabul edilmis
kurallara bagl bir yap1 kurgulamak gerekecektir. Bu kurallar, belli bir amaca
hizmet edecek sistemlerin tasarim asamasinda belirlenir ve farkl ihtiyaclara
gore degisiklik gosterebilir. Bu kurallar manzumesinin yapisina ve ¢alisma
surecine, her bir uygulamanin kendisine ¢zel olmak Gizere, “mutabakat yapisi”
adini veriyoruz.
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Belli bir mutabakat yapisi ile kurgulanan sistemler icinde, tim paydaslarin
uydugu kurallarin isleyis stirecine de “mutabakat stireci” adini veriyoruz.

Sinirh sayida birey bir araya geldiklerinde el sikisarak s6zli veya yazih bir
kaynt ile bir mutabakat saglayabilirler. Dijital bir sistem tizerinde mutabakat
yapisinin saglanmasi icin, bunun yazilim kodlar: kullanilarak garanti altina
alinmas: gerekir. Iste tam bu noktada Blockchain teknolojisi ortaya ¢ikiyor ve
diyor ki, “Ben ttiim bu sorunlar: ¢ézecegim. Bastan mutabakat yapist (kurallar)
belirlenmis sekilde veriyi kaydetmenizi saglayacagim. Daha sonra bu kayitlart
iletisim aglar tizerinden, pek ¢cok noktaya dagitacagim. Bu streg icinde
verinin tim noktalarda ayrni kaldigina dair gtivenilir bir mutabakat stireci
saglayacagim. Hatta bununla da kalmayacagim tum kullanicilarin verilerini
sifreleyecegi bir ¢6ztim de sunacagim.”

Bu noktada Blockchain teknolojisi, dijital dinyada artik kolaylikla
olusturabildigimiz, giincelledigimiz ve hatta silebildigimiz veri kullamim sekline
farkl bir bakis acis1 getiriyor; “Ben dagitik bir veri kayit sistemiyim” diyor ve
ekliyor: “Sundugum ¢éziimde kaydedilen bir veri sonsuza kadar degistirilemez,
béylece gtivenilir bir yap: ortaya ¢ikar.”

Blockchain Kayit Yapisi

Blockchain teknolojisinde veri her zaman belirli bir siralama yaklasimu ile kayit
altina alimir. Bunu daha iyi anlamak icin kurgusal ama basit bir 6érnek verelim:

Elinizde Gizerinde bir deligi bulunan 5 tane minik karton etiketiniz ve bir

adet yeterince uzun bir ipiniz olsun. 5 arkadasiniz ile duzenlediginiz bir parti
esnasinda bir oyun oynayacaksiniz. Oyuna bir etiketin Gizerine adiniz1 yazarak
ve bir imza atarak basliyorsunuz. Sonra bu etiketi ipinize gecirip, bir digim
atiyorsunuz. Daha sonra yakin bir arkadasiniz bir diger etikete adini yazarak
imza atiyor ve ayni ipe gecirerek digim atiyor. Bu islemi 5 arkadasinizin hepsi
tekrarliyor. Artik elinizde belirli bir sira ile ilerleyen, her birinin Gsttinde bir
kisinin ad1 ve imzas1 bulunan etiketlerin dugimlendigi bir ipiniz var.

Sekil 2: Etiket
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Blockchain kayit sistemi de temelde bu 6rnege benziyor. Etiketlerimizi
yazdigimiz isimlerimiz veriyi ifade eder. Verilerin belirli kurallar ile yazildig
her bir etiket ise Blok ad1 verilen yapilar: ifade eder. Her bir blok kendi 6zel
imzasina sahiptir. Blockchain uygulamalarinda imzalar, kitabimizin ikinci
boélimiunde detaylari ile ele aldigimiz 6zel bir matematiksel uygulama ile
retilir. Ipimizin Blockchain sisteminde karsilig1 ise zaman akisidir, her bir
blok olusturuldugu anda blogun uzerine tarih ve saat bilgilerini iceren bilgi

de eklenir (ipimizde attigimiz digim). Boylece her biri kendi imzasina sahip,
belirli bir zamanda kaydi olusturulan veri bloklar sira ile arka arkaya dizilir ve
bir blok zincirini olusturur. Bu yapida ilk kayit baslangic blogu oldugu icin, bu
bloga 6zel olarak Genesis adi verilir.

Sekil 3: ilk Blok (Genesis) kaydindan sonra
Baslangic tum bloklarin birbirini takip ettigi yap:

Genesis
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Blockchain Sira Yapisi

Etiketlerimiz ve ipimiz ile uyguladigimiz 6rnegimiz ile yolumuza devam edelim.

Bu ip uzerindeki herhangi bir etiketi aradan cikartmak icin, o etiketi yirtmaniz
ya da o etikete kadar tim dugumleri ¢ozerek o etiketi aradan cikarttiktan
sonra diger etiketleri tekrar ipe sirayla digumlemeniz gerekecektir. Hatta
aradan cikarttigimiz etiketin yerini de degistirebiliriz. Streg biraz zahmetli
olabilir ancak bunu basarmak mumkun. Bu tehlikeyi fark ettikten sonra,
ortadan kaldirmak igin, etiket zincirimizi yeni bir kural daha ekleyerek
“mutabakat yapisin1” tekrar olusturalim ve oyunumuzu tekrar bastan
oynayalm.

Gegen sefer oldugu gibi adimizi bir etikete yazip, imzamiz attiktan sonra
ipimize gecirip yine digum atryoruz. Bu sefer bir diger arkadasimizin kendi
adini yazip imzasin attif etiketin altina biz de ilk etiketin sahibi olarak kendi
imzamizi atalim ve bu sekilde ipe gecirip digum atalim. Uctinct sirada adin
yazip imzasini atan arkadasimizin etiketine ise ikinci etikete adini yazan
arkadasimiz imzasini atsin. Suire¢ bu sekilde devam ettiginde ilk etiket harig
olmak uizere her yeni etikette o etikete adini yazip imza atan arkadasimiz
disinda, bir 6nceki etiketin sahibinin de imzasi eklenmis olacak.

Sekil 4: Etiket
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Artik bu yeni yapida, zahmetli bir sekilde ipimizdeki dugtmleri acip, aradan bir
etiket cikartsak veya yerini degistirsek bile her bir etiket olusturuldugu esnada
kendisinden bir dnceki etiketin imzasina da sahip olacag: icin, etiket zincirimiz
dikkatlice kontrol edildiginde, rahatlikla siranin bozuldugu anlasilabilecektir.

Blockchain yapisinda da benzer bir yaklasim kullanlir. ilk olugturulan blok
kendisinden 6nce bir blok olmadig: icin Genesis, yani baslangic blogu olarak
isimlendirilir ve sadece kendi dijital imzasin tasir. Ancak, ardindan gelen her
bir blok kendisininki ile birlikte, bir 6ncekinin de benzersiz imzasini icinde
tastyacaktir. Boylece, sirali bir kayit yapisi dijital dunyada mimkuin hale gelir.

Sekil 5: ilk Blok (Genesis) kaydindan sonra tim yeni bloklarin, bir onceki blogun

Baglangis dijital imzasini igerecek sekilde, birbirini takip ettigi yaps

Genesis

3 Blok (1) > Blok (2) > Blok (3) Blok (n) > Blok (n+1)
D) imza(0) imza() | i:22) [ > imza(n-1)

Blockchain Dagitik Yapisi

Etiket 6rnegimizde, arkadaslarimiz gonul rahathgi ile essiz eserimizin sonsuza
dek bir hatira olarak kalacagim dusunerek evlerine gidebilirler ama son siraya
disen arkadasimiz bu durumdan alinmustir ve bizim ¢ok iyi bir imza taklitcisi
oldugumuzu bildigi icin farkli dastinceleri olabilir :)

Teorik olarak bu olasilik imkansiz degil. Ozellikle dijital diinyada bir kaydin
rahatlikla kopyasimin cikartilabilecegini dusunursek, bu sira degistirme isi cok
daha kolay olabilir. Bu sebeple, olusturdugumuz kayitlarin yeni bir “mutabakat
stireci” yapisina ihtiyaci var.

Neyse ki etiket oyunumuza baslarken bizim imza kopyalama yetenegimizi bilen
bir diger arkadasimiz bu konuyu giindeme getirmis ve “mutabakat stirecimizi”
essiz bir hale donusturecek bir 6neri yapmstir.
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Bu yeni yaklasimda, artik bos etiketler ve ip parcas: sadece bizde degil, tim Artik belirli bir kayit (mutabakat yapisi) ve siraya (mutabakat sureci) sahip ve
arkadaslarimiza dagitilacaktir. Biz adumizi bir etikete yazip imzaladiktan ve uretilen zincirin kopyalarinin herkese dagitildig: bir yapiya sahibiz. Bu durumda
ipe gecirip digum attiktan sonra, herkes elindeki bir diger bos etikete bizim herhangi bir kisinin siralama tizerinde gerceklestirecegi bir manipulasyon
adimizi yazacak ve bizden bu etiketi imzalamamizi isteyecektir. Daha sonra veya hile, artik anlamini kaybedecektir. Ctinkd cogunluk, ellerindeki kayitlar
bunu kendi iplerine gecirip diigiim atacaktir. ikinci arkadasimiz kendi adin birbiri ile karsilastirip, cogunlugun mutabik kaldig1 yapiya givenmeye devam
kendi etiketine yazip imzaladiktan sonra bize imzalatacak ve ipine gecirerek edebilecek ve hile hurda yapmaya calisanlar: oyundan atabilecektir.

dugum atacaktir. Diger herkes ellerindeki bir bos etikete ikinci arkadasimizin

adini yazip bu arkadasimiz ile birlikte ilk etiketi olusturdugumuz icin bize de ekil 7
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Blockchain Tiirleri

Biz de dahil olmak tzere, genellikle Blockchain teknolojisini anlatanlar, bu
teknolojiyi internet teknolojisine benzetiyoruz. Bu benzetme, yapisal bir
benzerlikten ¢ok, her iki teknolojinin de devrimsel bir tetikleyici olma yonlerini
vurgulamay: hedefliyor. Bu ragmen, internet altyapisi izerinde farkl protokoller

ile hizmet veren pek cok internet sitesi gibi, Blockchain teknolojisinin de tekil bir
altyapi oldugu ve bunun tizerinde internet sitesi gibi uygulamalar bulundugu
dusunulebilir. Oysa gercekte, Blockchain soyut olarak bir guivenlik protokoline
benzemekle beraber, ashnda birbirinden farkl yaklasimlarin kullanlabildigi onlarca
farkl platformda, binlerce farkh uygulamanin hayata gecirilebilecegi bir teknolojik
yaklasimdir.

Bu yaklasimin catisi altindaki tim platform ve uygulamalari, dort ana tur ile
gruplayabilmekteyiz. Simdi bu turlere goz atarak Blockchain temellerimizi
tamamlayahm.

Tiir 1: Biitiiniiyle izin Gerektirmeyen Blockchain Aglar

Eger bir Blockchain agina girerek kayith verileri okumak icin izin almaniz
gerekmiyorsa ve bu agin “mutabakat yapisina” uyarak, yeni bloklar ekleyebilmek
icin “mutabakat strecine” dahil olmak icin yine izin gerekmiyorsa, bu tarz aglara
Bituniiyle izin Gerektirmeyen Blockchain Aglar: ach verilir.

Bu tarz aglarin amac: olabildigince ¢ok kisinin sisteme dahil olmasi ve dahil olan
herkesin “mutabakat stirecinde” rol almasidir. Bu sekilde aga dahil olan kisi sayisi
arttikca, agin icindeki veri zincirinin bir kopyasina sahip olan nokta sayisi artacak
ve ag her gecen gun daha da gtivenli bir hale gelecektir.

Bu durumu, etiket oyunumuzu halka acik bir meydanda oynadigimizi ve isteyen
herkesin gelip bize katilabilecegini, yapmasi gereken tek seyin sisteme dahil oldugu
ana kadar olusan bir zincirin kopyasin Ureterek, hemen sonra sirayla devam eden
surece dahil olmasi seklinde 6rnekleyebiliriz.

Tam bu noktada 6nemli bir soru sormaliy1z? Bu aga dahil olan insanlarin ¢tkar: ya
da elde edecegi fayda ne olacaktir? Herhangi bir Bitiniyle izin Gerektirmeyen

Blockchain Agina dahil olacak kisilerin bu isten bir ¢ikarimin olmasi gerekir.
Bitiiniyle izin Gerektirmeyen Blockchain Aglarinda, sistemin kendisi bir deger
ifade eder.

Bu sekilde Biitiiniiyle izin Gerektirmeyen Blockchain Aglari icin, en poptiler

ve bize Blockchain teknolojisini de hediye edeni olan Bitcoin platformunu

ornek olarak verebiliriz. Bitcoin aginda insanlar sisteme dahil olarak, ag icinde
“mutabakat stirecine” katilan bir ug nokta olustururlar. Agin daha gtivenli hale
gelmesi icin veri zincirinin bir kopyasin tasirlar. Kendileri veya agdaki diger
noktalar yeni bir blok eklediklerinde, bunun “mutabakat yapisina” uyumlu olup
olmadigini kontrol ederler. Bu surec icinde yeni bir blok ekleyenler (elbette agin
kurallarina uygun sekilde), agin kendisi tarafindan belirli bir miktarda Bitcoin ile
odullendirilirler. Ilerleyen bolumlerde, Bitcoin sisteminin nasil calistigini detaylar
ile aciklayacagiz.

Tiir 2: Kismen izin Gerektirmeyen Blockchain Aglar

Eger bir Blockchain agina girerek kayith verileri okumak icin izin almaniz
gerekmiyorsa ama bu agin “mutabakat yapisina” uyarak yeni bloklar eklemek ve
“mutabakat stirecine” dahil olmak igin izin gerekiyorsa, bu tarz aglara Kismen izin
Gerektirmeyen Blockchain Aglar: adi verilir.

Bu tarz aglarda verilere erisenler icin bu veriler bir deger sunarken, agin kendisi
genellikle 6zel amaclara hizmet etmek amaciyla tasarlanir. Artik, herkesin erisimine
acik olan veri kayitlarinin “mutabakat surecinde” rol alacaklar secilmektedir.

Bu durumu, etiket oyunumuzu 6zel bir bulusma esnasinda yakin arkadaslarimiz ile
oynarken, olusan kayitlar herkesin diger arkadaslarina gostererek “bakin ne guzel
bir hatira yaptik” demesine benzetebiliriz.

Daha anlaml olmasi agisindan heniiz hayata gecmemis farkl bir érnek daha
verelim:

Su anda dunya uzerindeki en 6énemli problemlerden birisi haber kaynaklarimn
guvenligidir. Sosyal medya kanallarindan akan haberler basta olmak tizere zaman
zaman ¢ok buyiik haber ajanslar bile yanilarak hatali haberler gecebilmektedir.
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Bu sorunu ¢ozmek icin uretilen bir Blockchain Ag1 dusunelim. Agimizin ad:
“Guvenli Haber Blockchain A1’ olsun. Bu agda her bir haber yeni bir blok olarak
kaydedilsin ve dileyen herkes bu aga eriserek haberleri okuyabilsin. Ancak aga yeni
bir haber eklemek icin “mutabakat yapis1” resmi bir haber ajansi olmay: gerektirsin.
Resmi bir haber ajansi aga bir haber gonderdiginde ise bu haberin bagimsiz ¢
farkl haber ajansi tarafindan daha onaylanmasi mecburi olsun (mutabakat stireci)

ve bu onaylar gelince haber bir blok olarak aga eklensin.

Bir 6rnek daha verelim: Bagimsiz miizisyenlerin parcalarini yayimnladiklar bir
Blockchain platformu distinelim. Bu durumda sisteme giren herkes tim muzik
parcalarin dinleyebilir ve bunlara erisebilir. Ancak “mutabakat yapis1” geregi
sisteme sadece bagimsiz muzisyenlerin parca eklemesine izin verilmektedir. Bu
parcalarin orijinal ve benzersiz oldugunu ise “mutabakat streci” geregi meslek
birlikleri saglar. Bu durumda bu aga erisenlerin ¢ikari, miizik parcalarini dinlemek;
mutabakat: saglayanlarin cikar: ise eserlerinin kayit altina alinmast (telif ve belki
gelir sureclerini de dusunerek) olur.

Acik (Public) ve Ozel (Private) Blockchain Aglar:

Yukarida detaylari ve 6rnekleri ile anlattigimiz Biitiintyle izin Gerektirmeyen ve
Kismen izin Gerektirmeyen, Blockchain Aglar1 herkesin erisimine acik olduklari
icin ACIK (PUBLIC) Blockchain Aglar olarak gruplandirhirlar.

Ote yandan sirketler, organizasyonlar ve kamu kurumlari Acik Blockchain Aglari
uzerinde veri bulundurmay, bu aglardan faydalanmay sakincal bulabilirler.
Evet, verileri sifreleyerek bu tarz aglara dagitmak mimkundur, ancak bu sifreler
kirilabilir veya anahtarlara sahip kisiler bu bilgileri sizdirabilir. Kisacasi gtivenlik
acisindan endiseler olabilir veya bu tarz bir agin Gizerine yazilacak olan verilerin
herkese acik olmasin gerektirecek bir durum olmayabilir. Bu noktada Blockchain
aglari icin ikinci grup kasimiza ¢ikar: OZEL (PRIVATE) Blockchain Aglari.

Ozel Blockchain Aglarimin en temel 6zelligi bu tarz aglarda kayith verileri okumak
icin mutlaka agin kendisinden izin alarak giris yapilmasi gerekmesidir. Simdi
bunlara yakindan bakalm.

Tiir 3: Kismen Izin Gerektiren Blockchain Aglari

Eger bir Blockchain agina girerek kayith verileri okumak icin izin almamiz
gerekiyorsa ama sonrasinda bu agin “mutabakat yapisina” uyarak yeni bloklar
eklemek ve “mutabakat strecine” dahil olmak icin izin gerekiyorsa, bu tarz aglara
Kismen izin Gerektiren Blockchain Aglar adi verilir.

Bu tarz aglarin amaci, kaydedilen verileri sadece ilgili taraflarin erisimine acmak
ancak igeriye giren herkesi “mutabakat stirecine” dahil etmektir. Bu sekilde aga
dahil olanlar arasinda giivenli bir veri kayit sistemi olusturulur.

Bu durumu etiket oyunumuzu yabancilara kapal bir mekanda oynarken aramiza
sadece davet ettigimiz arkadaslarimizin katildig1 senaryo ile agiklayabiliriz. Davetli
arkadaslarimiz hemen oyuna girebilecektir.

Gercek hayattaki farazi bir 6rnek ise bir bankanin kendi subeleri arasinda
gerceklesen havale sistemi icin verilebilir. Bir bankanin subeleri arasindaki
havale islemlerini tutmak ve bu bankaya 6zel bir Blockchain agina erismek
icin, Bankanin bir subesi olmak mecburi olacaktir. Ancak bir sube iceriye

giris yaptiktan sonra artik “mutabakat yapisi” ve “mutabakat siirecine” dahil
olacaktir. Boylece herhangi bir subenin veya bir grup subenin tum sistemleri
aksayacak olsa bile diger subeler arasinda havale islemleri devam edebilecek
ve veri kayitlar: tum subelere dagitildig icin gayet gtivenli bir altyap: kurulmus
olacaktir.

Tiir 4: Biitiiniiyle izin Gerektiren Blockchain Aglart

Eger bir Blockchain agina girerek kayith verileri okumak icin izin almamiz
gerekiyorsa ve sonrasinda bu agin “mutabakat yapisina” uyarak yeni bloklar
eklemek ve “mutabakat strecine” dahil olmak icin tekrardan izin gerekmiyorsa, bu
tarz aglara Butuniyle izin Gerektiren Blockchain Aglari ach verilir.

Bu tarz aglarin amacl, kaydedilen verileri sadece ilgili taraflarin erisimine agmak
ve veri erisimine izin verilenler arasindan da sadece secilmis taraflari “mutabakat
surecine” dahil etmektir. Bu sekilde aga dahil olanlar arasinda ¢ok katmanh bir
guvenli veri kayt sistemi olusturulur.
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Bu durumu etiket oyunumuzu yabancilara kapal bir mekanda oynarken aramiza
sadece davet ettigimiz arkadaslarimizin katildig1 ve bunlarin icinden de sadece
secilmis belli sayida kisinin zincir kayd: tuttugu bir senaryo ile aciklayabiliriz. Zira
arkadas sayisi arttikca herkesin her blokta imza atmasi giderek zorlasmaktadir ve
biz de boyle bir ¢ézim buluruz :)

Gergek hayattan farazi bir 6rnek olarak bankalar arasindaki EFT islemleri

ornek gosterilebilir. Bir EFT islemi icin tim bankalar arasinda kurulan 6zel bir
Blockchain agina girmek gerekmektedir ve iceriye giris izni icin bir banka olmak
gerekmektedir. Sisteme giren bankalar icindense sadece kendi aralarinda EFT
yapacak iki subeye veri yazma izni verilmektedir. Boylece bu kayitlar sadece banka
ve sube seviyesinde tutulacaktir. Sisteme izin verilen bankalarin ve subelerin hepsi
verileri okuyabilir, ancak “mutabakat yapisi” geregi “mutabakat siirecinde” kayit
olusturma izni sadece kendi arasinda islem yapan iki subede olacaktir.

Tum bu turleri asagidaki gibi basit bir sema ile gosterebiliriz.

Sekil 8: Blockchain Turleri
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Blockchain agina dahil olmanin, mutabakat sistemine katilmanin ¢ikar acisindan
degerlendirildigi yapiy: ise asagidaki sema ile gorsellestirebiliriz.

Sekil 8: Mutabakat Cikar

ILETiSiM [ DILEYEN HERKES J

TERCIHi BLOCKCHAIN AGINDAK]
VERILERI OKUYABILIR Mi?

N

eecceccecceccecscccsccccoclhoccccsccccccscccccccec®

eeecccccscccccccsccco,
®ecccccccccccccccce’

.
.

®ecccccccccccccccccscoclececcccccccccscscsccce

« MUTABAKAT [ NEDEN MUTABAKAT SAGLANIR?
TERCiHi

R

[ MUTABAKATI KiM SAGLAR? ]

v Y

. Btiniyle P
lzin Gerektirmeyen Sistem . ismen
Double Permissonless Izin Gerektirmeyen Sistem
System Permissonless System

-

. Kismen . Biitintyle
Izin Gerektiren Sistem Izin Gerektiren Sistem
Permissonless System Double Permissonless System

>

SR e e e e e e

Acik (Public) Blockchain Aglari Ozel (Public) Blockchain Aglar

Her iki sema ilk bakista birbirine benzemekle birlikte Mutabakat Tercihi ve Sebebi
katmaru farklilik gostermektedir. Bu noktaya dikkatinizi cekmek isteriz.

Mini Ozet

Artik Blockchain teknolojisinin hangi amaca hizmet ettigini (merkezi yapilara
ihtiya¢c duymadan guvenilir sekilde veri kayd: tutmak), kaydedilecek veri

icin kurallarin bastan belirlendigini (mutabakat yapist), veriler bloklara

kaydedilirken bir stirece bagh ilerledigini (mutabakat siireci), gerceklesen
tam kayitlarin pek cok noktaya dagitildigini (dagitik kayit defteri), Blockchain
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aglarina erismek icin izin almak gerekip gerekmedigini (acik veya 6zel),
mutabakat strecine dahil olmak i¢in amacina gore farkli durumlarin oldugunu
(izin gerektiren ve izin gerektirmeyen), erisim ve mutabakat izinlerine gore iki
ana grupta dort farkl tiranin oldugunu 6grendik. Simdi iki 6nemli kavrama
daha sirasiyla bakacagiz: Sifreleme ve Akilli S6zlesmeler

Blockchain Aglarinda Sifreleme

Kotu haber: Size bu kitapta sifreleme konusunda ¢ok fazla bilgi
veremeyecegiz. Iyi haber: Ogrenmeniz gerektigi kadar temel kavramlar:
ogreneceksiniz zira sifreleme konusu dinyanin en agir matematik, sayisal
sistemler, programlama ve beyin yakan tirden kafa yormay: gerektiren
islerinden birisidir.

Temel kavramlardan bahsederken Kriptoloji kelimesinin kokeninin eski

bir Yunanca kelime olan Kryptos'dan geldigini ve gizlilik demek oldugunu
belirtmistik. Tarih boyunca Gizlilik Bilimi (Kriptoloji) cok farkli yontemler ile
kullanilmistir. Temel amag bir verinin, istenmeyen birisinin eline gectiginde
anlasilamayacak hale getirilmesi ve tekrardan anlaml hale getirilmesinin
mumkun oldugunca zor hatta imkansiz hale getirilmesidir.

En temel sifreleme yontemini bir kasayr anahtar ile kilitlemeye benzetebiliriz.
Anahtar sizin elinizde oldugu surece kasay1 sadece siz acabilirsiniz. Bir baskasina
anahtar vermediginiz stirece veya kaba kuvvet kullanilmadikc¢a (bu siire¢ kasanin
ne kadar saglam olduguna baghdir ve dijital diinyada baz: sifreleme yontemleri
gercekten cok ama ¢ok guicludir) agmas: mimkin olmayacaktir.

Kasa ornegi eger veriyi sadece siz saklayacaksaniz anlamlidir. Ancak veri bir
baskasina gonderilecekse kasa ile birlikte anahtar1 da gondermek gerekir. Bu
da beraberinde anahtarin ¢alinmasi, kaybolmas: gibi farkli sorunlar getirir.
Anahtarin kaybolmamasi icin bir kopyasini gikartmak ise giivenlik agisindan
daha da fazla probleme yol acabilir. Bu sebeple sifreleme diinyasinda daha
pratik bir ¢c¢zim kullanilir: Anahtari degil, kilidi kars: tarafa géndermek.

Farz edelim ki siz elinizdeki bir veriyi cok 6nemli birisine gondereceksiniz.
Yukarida anlattigim problemler ile ugrasmak yerine karsi tarafin size bir kilit
gondermesini talep edebilirsiniz. Bu durumda gelen kilit ile kasayn kilitledikten
sonra kars tarafa yollayabilirsiniz. Boylece anahtar hig el degistirmemis olur
ve guvenlik artar.

Blockchain aglarinda da bu yontem kullanlir. Béylece aglarin tizerine (ag ister acik
olsun ister 6zel olsun fark etmez) sadece belirli birisinin erismesini istediginiz bir
veri ekleyeceginiz zaman, karsi tarafin kilidi ile veriyi sifrelersiniz ve herkes agda
bu veriyi gorse bile sifrelenmis olacag icin anlamlandiramaz. Alicisy, yani kilidi size
gonderen ve bu kilidi acabilecek anahtara sahip taraf, bu anlamsiz veriyi elindeki
anahtar ile agarak okuyabilir. Boylelikle, Acik Blockchain Aglarr’nda bile sifreli
verileri tutmak mumkin hale gelir. Kitabimizin ikinci kisminda bu konuyu daha
bilimsel ifadeler ve gorselleri ile inceleyebilirsiniz.

Blockchain Aglarinda Akilli S6zlesmeler

Cok iyi biliyoruz ki bilgisayar sistemleri sadece veriyi kaydetmek icin hizmet
vermiyorlar. Ayni zamanda pek ¢ok farkli amaca hizmet eden uygulamalar
calistirryoruz. Peki, neden benzeri uygulamalar: Blockchain Aglar: Gizerinde
de calistirmayalim ki? Sonucta tim aglarda verinin kaydini yapan kisiler, bu
kayitlar icin yine bilgisayar sistemlerini kullaniyorlar. O zaman, bu sistemler
Uzerinde programlar da calistirabiliriz 6yle degil mi? Kesinlikle evet.

Detaylarini kitabimizin ikinci bélimuinde bulacagimz “Akilli Sozlesmeler”,
Blockchain aglar Gizerinde (eger agin boyle bir ¢zelligi varsa) calisan
uygulamalardir. Akilli S6zlesmeler, ag Gizerinde yazilan bloklarin icinde yer
alan verilerin belirli durumlar: saglamas: durumunda otomatik olarak calisarak
belirli gorevleri yerine getirebilirler. Basit bir 6rnek vererek bu konuyu
netlestirelim.

Su anda bir tapu devri yapmak istedigimizde bu islemi noter tizerinden
gerceklestiriyoruz. Ancak noterler para transferi icin hizmet vermiyor. Bu
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hizmeti ya canta ile parayi tastyip teslim ederek veya banka tizerinden islem
talimati vererek yapmamiz gerekiyor. Iste bu iki stire¢ arasinda dogrudan bir
kontrol mekanizmasi olmadig i¢in gazetelerin iglincu sayfalarinda ve internet
haber sitelerinde “para dolu ¢antay: verdi ve...” seklinde haberler altinda
dolandiricilik olaylarina sahit oluyoruz. Oysa akilli sézlesmeleri kullanan bir
Blockchain ag1 Gizerinde bu sorunlar ortadan kaldirilabilir. Nasil mi?

Sadece tapu devri ve tapunun bedelini transfer etme gorevine sahip bir Akill
Sozlesmemiz (uygulama) olsun. Bu akilli s6zlesmenin bulundugu Blockchain agina
girerken tapuyu devredecek ve paray1 ¢deyecek taraflar TC kimlik numaralari ve
e-devlet sifreleri ile sisteme giris yaptiktan sonra tapunun kimden kime, hangi
bedelle satilacagini sisteme bildirsinler. Bu noktada akill s6zlesme calisarak, ilk
once tapu sahibinin bu tapuya sahipligini ilgili kurum veri tabanindan sorup
ogrensin, daha sonra da satin alacak kisinin banka hesabinda yeterli para var mi
yok mu kontrol etsin. Her iki bilgi de dogrulaninca, taraflarin onay vermesi ile
birlikte otomatik olarak tapu kayitlarinda gerekli degisiklik yapilsin ve bankadan
para transferi islemini gerceklestirilsin. Tim bu adimlar, bu akilli sézlesmenin
bulundugu Blockchain aginda yazilir ve bu sistem bir e-devlet hizmeti oldugu icin
yasal olarak bir delil niteligi tasir. Bu durumda, tapu kayit sistemi ve bankanin
kendine ¢zel bir Blockchain ag) olmasa bile sistemler kendi aralarinda konusarak,
bu surecin sorunsuz ve insan midahalesi olmadan calismasini saglayacak ve tim
riskler ortadan kalkacaktir. Elbette bu durumun noterlerin pek hosuna gidecegini
soyleyemeyiz. Belki de noterleri artik islem yapmaktansa bu Blockchain aginin
calismasini saglayan noktalar olarak gorevlendirmek bir ¢cozim olabilir.

Blockchain Aglarinda Gizlilik ve Anonimlik

Dunyadaki ilk ve en populer Blockchain aglarindan birisi olan Bitcoin
Blockchain aginin tasarimi geregi, tizerinde olusturulan kisilere ait cizdan
bilgileri icin gercek kimlik bilgileri talep edilmez. Farkli bir ifade ile Bitcoin
Blockchain agina giren bir kisinin gercek hayatta kim oldugunu, sadece ag
yapisini inceleyerek pratik olarak bulmak neredeyse imkansizdur.

Pek cok farkl Blockchain agi, tzerindeki islemlere ait 6zel bilgileri kriptografi
tabanli cozuimler ile sifrelenmis bir sekilde tutar. Bu durum, genel olarak
Blockchain aglarinin yapisinda mutlak bir gizlilik ve anonimlik (gercek
kimlikten bagimsizlik) algisinin olusmasina yol agmaktadir. Ancak, bu algimin
dogrulugunu da tartisabiliriz.

Bir Blockchain ag1 tizerindeki gizli yani sifrelenmis bilgilerin bir dis gozlemci
icin orijinal haline ¢evrilmesi mimkun olmasa da agik islem bilgileri izerinde
cesitli analiz calismalar: yapilabilir ve bu islemler tizerinde farkh veri
modellemeleri gerceklestirilebilir.

Bir sonraki bolimde ele alacagimiz kripto paralarda ise alim ve satim
islemleri, tum kimlik bilgilerinizi en detayh sekilde sizden alan gesitli borsalar
uzerinde yapildigl icin, gizlilik veya anonimlik diye bir sey s6z konusu degildir.
Kimliginiz her zaman kayit altindadir ve zaten bilinir.

1.3. Para Kavramu ve Kripto Paralar

Blockchain kavraminin ortaya c¢ikisinda, bir kripto para birimi olarak
tasarlanan Bitcoin'in rolinu goz ardi edemeyiz. Ancak Blockchain aglarinin
amaci sadece kripto para uretmek ve kullandirmak degildir. Buna ragmen,
Bitcoin ve turevleri gibi fiziksel karsiligi olmayan dijital kayitlarin nasil bu
kadar degerli hale gelebildigini ve ticari amacla kullarmilabildigini, bu kitap
kapsaminda sizlere anlatmamiz gerekiyor. Bu sebeple kisa bir siire igin
Blockchain’in zihin yoran kavramlarindan uzaklasip, derin bir nefes alarak,
deger ve para kavramini ele alacagz.

Paranin tamimun, “niteligi bakimindan ortak bir deger algisi ve kabuld”
ifadesiyle yapabiliriz.

Tam bu noktada, FinTech dunyasinin 6nemli liderlerinden David Birch'in
“Kimlik: Yeni Para” ad1 ile Turkceye cevrilen “Identity is the New Money”
isimli kitabinda yer alan kritik bir bélimu burada paylasmanin zamarn
oldugunu duasunuyoruz:
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Paranin Tamimim1 Anlamak: Yap Adasi ve Tas Paralar:

Ekonomist Milton Friedman tarafindan 1991de kaleme alinan tinltii ‘The Island
of Stone Money — Tas Paralar Adast’ isimli bir makalede para kavrami yalin bir
ornekle aciklanmustir. Yap, Guney Pasifik okyanusunda yer alan dért adadan
olusan bir ulustur. Adalarda bizim aliskin oldugumuz paranin yerini alabilecek
altin, gimus veya diger farkl bir maden bulunmaz. Bu sebeple bizlerin

bir deger degisim aract olarak gérdigumtz degerli metallerin yerine Yap
sakinleri taslart kullanir. Yap sakinleri, birkag ytizyil 6ncesinde kendilerinden
yaklasik 400 kilometre uzakliktaki baska bir ada grubunda &zel bir Rirectast
kesfederler. Bu kirectast Yap adalarinda bulunmadidi i¢in kaynak olduk¢a
kisitlidir. Zaman icinde ada sefleri, bu uzak adalara seferler dtizenleyerek
madenlerden Rireg¢ tast ¢ikartirlar ve yanlarinda diskler seklinde yeni taslar
getirirler. Bazilar: 5-10 santim bazilari ise 3,5 metreye varan genislikteki bu
diskler, farkl buytkltiklerde ve agirliklardadir. Basarili bir sefer sonunda sef,
btiytik taslara ve kictk taslarin ytzde 401ina kendisi el koyar. Geri kalanlar
ise sefere katilanlar arasinda paylastirilir. Béylece, uzun stire yasayan bir
sefin evinin disinda pek cok btiytik tas birikir.

Adada bir sef, alisveris yapmak veya bir komsusuna hediye vermek istediginde
bu taslarin tasinamayacak kadar btiytik oldugunu fark eder ama kimse bunu
sorun haline getirmez. Sef, tasin yeni sahibini ilan eder ve artik herkes tasin
yeni sahibinin kim oldugunu bilir. Bu tum ticari islemler stirecinde bu sekilde
isler ve sefler arasinda taslarin yeri degismeden stirekli olarak kime ait
oldugunun bilgisi dolasir durur. Herkes mutludur. Yap adalarinda para taslar
ile ifade edilen ama gtintin sonunda insanlarin hafizalarinda saklanan bir
deger olmustur. Ada sakinleri taslarin kime ait oldugunu unutmadig: stirece
sistem mukemmel sekilde isler.

Sistem o kadar iyi calismaktadir ki taslarin nerede oldugunu kimse bilmese
bile (taslar kaybolsa bile) islemeye devam eder. Hatta, zaman zaman taslar
madenlerden cikartildiktan sonra adaya geri dénts yolunda gemiler bir
firtinaya yakalanir ve batar, dogal olarak taslar da denizin dibini boylar.

Ancak adaya geri déndtiklerinde sef tasin yerini herkese séyler. Tas kiyidan 5-10
kilometre étede denizin dibinde durmaktadir. Herkes sefe gtivendigi icin bu kabul
gortr ve sef bu tast bir alisveriste kullandiginda kabile bu durumu kabul ettigi icin
sorun olusmaz. Denizin dibindeki tasin artik yeni bir sahibi olur. Taslar hicbir yere
gitmedigi icin ortada hicbir sorun yoktur. Herkes ortak bir deder tsttinde fikir
birligine varmustir. Friedman’in hikayesinde vurguladigi nokta sudur: Gercekten bir
tasin séylenen yerde olup olmamast 6nemli degildir. Eger herkes ortak bir deger
yargisinda fikir birligi yaptyorsa, bu deder yargisina para denir.

Paranin ortak bir degeri yargist icin mutabakat aract olmast tarumi en yalin
tarumdir ve bundan sonra neye benzeyecegi bir detaydan ibarettir. Bunlar Yap
adasinda kullanildigi gibi tas parcalari, masa ustu oyunu Monopoly paralari,
kagida basilmis kopyalanmast gtic banknotlar, silikon bir islemci iceren kredi
karti veya Bitcoin Blockchain agi tizerindeki essiz veri kayitlar: olabilir.

Neden Bitcoin Bu Kadar Degerli?

Bir sonraki bolumde ele alacagimiz Kripto Para kavram icin de durum
kesinlikle daha farkli degildir. Eger Bitcoin 2008 yilinda ilk ortaya ¢iktig
ginden bu yana degeri sifir noktasindan 20 bin dolarin® Gstiine ulasmay:
basardigina gore, bunun temelinde Bitcoin altyapisinda kullanilan teknolojiye
given ve bu ekonominin genis topluluklar tarafindan kabul gérmesi
yatmaktadir. Ancak Bitcoin'in bu deger artisini tetikleyen bazi siirecleri de goz
ardi edemeyiz. Simdi, bu surecleri hatirlayalm:

Bitcoin ilk ortaya ciktigl andan itibaren 6zellikle bilgisayar teknolojisi
duskunleri, programcilar gibi 6zel bir kitle arasinda ilgi goruyordu. Uzun
sure bu sekilde yoluna devam eden Bitcoin, belirli bir esigi asarak 10 dolarlh
degerlerden yuzlerce dolar ile degeri ifade edilen noktaya geldiginde, Bitcoin

8 Bitcoin degeri stirekli degisim gostermektedir. Bu kitap ilk kez kaleme alinirken 1.300 dolar gibi bir
rakamdan bahsederken ayni yil sonuna dogru degeri 20 bin dolarin gegmeyi basard: ancak daha sonra
tekrar gerileyerek 6.500 dolara kadar dtstt ve biz bu ikinci baskiyt hazirlarken tekrar ytikselme seyri
icerisindeydi.
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alim ve satim islemlerine aracilik yapan Hong Kong merkezli Bitfinex borsasi

2016 y1limin Agustos ayinda hacklendi ve o glinkt degeri ile 70 milyon dolar
degerinde Bitcoin ¢alindi. Bu olayin ardindan Bitfinex, Bitcoin sahiplerinin satis
yapmasini veya Bitcoin transferlerini engellemedi, fakat satislardan elde edilen
ABD dolari gelirlerin mevcut banka hesaplarina transfer edilmesini veya sistem
icinde hesaplarinda ABD dolar1 olarak para bulunan kullamalarinin da aymu
sekilde mevcut banka hesaplarina transfer gerceklestirebilmesini askiya aldi.

Bu sebeple pek cok kullanici Bitcoin satin almaya yoneldi ve bu siirec Bitfinex
kaynakl olarak tim diger borsalarda Bitcoin fiyatlarinin ytikselmesini tetikledi.

Bu stirece es zamanl olarak, siber korsanlar, ABD Ulusal Guivenlik Teskilatrndan
(N'SA) calinan cesitli bilgiler ile bilgisayarlarin hacklenmesini saglayan bir acig
kullanmaya basladilar. WannacCry isimli virus ile yapilan bu saldirilar sonucunda,
pek cok bilgisayar ele gecirildi ve bu bilgisayarlardaki verilerin sifrelenerek geri
kurtarilabilmesi icin 300 ABD dolar1 degerinde Bitcoin 6demesi yapilmasi talep
edildi. Bu taleplerin olusturdugu Bitcoin satis islemleri tim pazar icinde buytk bir
orana sahip olmamakla birlikte, binlerce kisinin farkl borsalarda olusturdugu talep
sayesinde, Bitcoin'in degeri 2017 yihnin Subat ayina kadar 1.200 dolar seviyesine
tirmand:. Sadece 6 ay icinde degeri neredeyse ikiye katlanan Bitcoin, bir anda
medya kanallarinin ilgisini ¢ekti ve “Ne ABD Dolari, Ne Altin! En ¢ok o kazandird....”
seklinde atilan bashklarin etkisiyle, tim dunyada Bitcoin'e ciddi bir talep patlamasi
yasand. Bitcoin fiyat1 yikseldikce medya gobegini kasidi, gobek kasindikca

yeni insanlar Bitcoin satin alma talebi yaratt1. Bu sure¢ icinde yuzlerce irili ufakh
haberin, piyasalar sisiren balinalarin (btytk hacimlerde Bitcoin sahiplerinin) ve
farkl faktorlerin etkisi ile Bitcoin hizla yiikseldigi gibi 2018 yihmin Ocak ayindan
itibaren tekrar geriledi. Bu kitabin yeni baskisin hazirlarken de yiikselme yoninde
yeni bir hareketlenmenin basladigina sahit oluyoruz.

Degeri Tetikleyen Mutabakat ve Rant

Toplumsal olarak deger birligi izerinde mutabakat yaptigimiz her araci bir
para unsuru olarak kullanabiliriz. Nakitsiz yasama giden yol da bu temel

kabul Gizerine kurulabilir. Bugun, kazandigimiz paray1 teorik olarak hic
elimize almadan yasantimiz1 surdurebilecegimiz bir teknolojiye sahibiz.
Banka ve kredi kartlar ile yapilan islemlerde giiven unsuru neye dayanir?
POS makinelerinden cikan bir adet kagit parcasina mi? Yoksa bu teknolojiyi
mumkuin kilan bankacilik altyapisi ve bu altyapiyr denetleyen devlete mi?

Bitcoin gibi kripto para birimleri, farkli bir kulvarda kendilerine yol aciyorlar.
Herhangi bir dizenlemeye tabi olmayan, merkezi bir kontrol birimi olmayan
bir yapiya sahipler. Ancak bu kitapta anlatilan Blockchain teknolojisinin
sundugu mutabakat yapisi ve mutabakat sireci ile essiz birer kayit olarak
karsimiza cikiyorlar. ilk kez Satoshi Nakamoto'nun gelistirdigi enflasyondan
arindirilmis sinirh Uretim kapasitesi sayesinde bu essiz veri kayitlari ilgi
goruyor. Eger bir gece diinya Uizerindeki tim iletisim aglar1 ¢okecek olsa, bu
degerin elbette bir karsilig1 kalmayacaktir ancak ayni: durum merkezi kontrol
birimleri tarafindan uretilen resmi para birimleri icin de gecerlidir.

Bitcoin kuresel Olcekte bir mutabakat siteminin kurulmasin saglamistir ve
Bitcoin benzeri diger kripto para birimleri de bunu saglamak icin gayret
gostermektedir. Bu yapinin ilgi cekmesi anormal bir durum degildir, ancak

bir 6nceki bolumde ele aldigimiz gibi pek cok faktorin devreye girmesi ile
insanlarin ¢calismak yerine kisa yoldan zengin olma arzusu, onlarin Bitcoin ve
benzeri kripto paralara bir rant araci olarak hicum etmelerini dogurmaktadir.
Pek cok insan icin Bitcoin'in teknolojisi hi¢cbir anlam ifade etmiyor. Onlar

icin 6nemli olan, bugiin yatirdiklar: 1.000 dolar: bir ay sonra 2.000 dolar
yapabilmek 6nemli.

Dijital Para Diinyasi ve Kripto Paralar

Paranin insan hayatinda kullanimina baslanmasi ile birlikte gecirdigi evrim
sureci incelendiginde, bir sure sonunda denge saglama hedefli arz kontrol
mekanizmalarina ve dolandiriciiga engel olmak amaci ile gesitli givenlik
yaklasimlarina ihtiya¢ duyuldugunu gozlemliyoruz. Bu ihtiyaclar, gerek
olusturulan kurumlar (merkez bankalar1 vb.) gerekse gelistirilen fiziksel
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onlemler (kagit ve madeni para yapilarinda sahtecilik karsiti 6zellikler vb.) gibi
cesitli cozumler ile karsilanmaktadir.

Dijital dinyamn paranin temel niteliklerine hizmet etmesi ve bu nitelikler sayesinde
sayisal bir formunun Uretilmesi, yeni bir caba degildir ve sadece Bitcoin ile
baslayan Blockchain teknolojisine 6zel de degildir.

Dijital para kapsamindaki bu ihtiyaclarin giderilmesinde kriptoloji kullanim
konusunda 6nct calismalardan bir tanesi, matematikci David Chaum tarafindan
1983 yilinda yayinladig: bir akademik makale® kapsaminda ortaya ¢ikmustir. David
Chaum sonrasinda bu arastirmalarini temel alarak “DigiCash” adh elektronik
para firmasin 1990 yilinda kurmustur. DigiCash tarafindan sunulan yazilim ile
birlikte kullanicilar, paralarini “eCash” adli, banka tarafindan kriptografik olarak
imzalanmus dijital bir formatta bilgisayarlarinda tutup, bu dijital parayr anlasmal
her hangi bir kurumda, kredi kart: numarasi gibi bir bilgi paylasimi yapmadan,
gizli ve guivenli bir sekilde kullanabiliyorlardi. Bu ¢alisma 1998 yilinda yeterli
kullana sayisina ulasamadigindan dolayn iflas etmis olsa da, getirdigi kavramlar
ve yaklagimlar ilerideki ¢ozumler igin esin kaynag olmustur. Ilging olan, kullanici
sayisinin az olmasinin ana nedenlerinden birinin, dénemin ¢evrimici kullanici
davranis yapisinin gizlilik ve guvenlik konularina 6nem vermemesi olmasidir.

Gunumuzde Internet tabanh servislere strekli bagh mobil yasam modelinin
yayginlasmasi ile birlikte, kullanicilarin gizlilik ve gtvenlik ihtiyaclar: tekrar
guindeme gelmistir. Kripto para kavrami, temel olarak dijital dunyada bu
ihtiyaclarin ¢ozimu igin sifrelemenin kullanuldig: dijital kayitlar: ifade etmektedir.
Kullanilan sifreleme yontemlerinin sagladig: givenlik kapsaminda dijital paranin
taklit edilmesi, izinsiz kullanilmas ve kural dis1 bir sekilde olusturulmas: mimkuin
olmamaktadir. Kripto para kavram 6zellikle Bitcoin'in ortaya cikisi ile birlikte
genel anlamda bir bilinirlige kavusmus, bilinirligin getirdigi yayginlasma ve
kullamim alanlarinin artis ile birlikte daha 6nce hig bir sanal para birimi tarafindan
ulasilamarms bir degerlendirmeye erismistir.

9 chaum, David (1983). "Blind signatures for untraceable payments" (PDF). Advances in Cryptology
Proceedings. 82 (3): 199-203.

Sekil 10: Dolar/Bitcoin piyasa degerini veren coindesk.com’un verilerine gore,

23 Nisan 2018 tarihinde 1 BTC’nin piyasa degeri 8.910 $'0 olarak belirtilmistir.

ih 12h id w m 3m Ty All Jul 18, 2010 to | Apr23, 2018 ¥ Export

CoinDesk BP in effect

Bitcoin'in basarisi ile birlikte cesitli kripto-para birimleri ortaya ¢ikmustir.
Bitcoin ile benzer tasarim yapisina sahip olup ancak kendilerine ait bir
Blockchain ag1 Gizerinde yasam dongusunu sirduren bu kripto para
birimlerine, "alt-coin™" adi verilmektedir.

Su ana kadar binlerce alt-coin denemesi yapilmistir. Bitcoin basta olmak tzere
kripto paralara olan ilgi, bu piyasalarin kisa siirede gelir getirme firsati ve
yuksek risklere ragmen olusan rant, milyonlarca kisinin ilgisini cekmeye devam
etmektedir.

CoinMarketCap'™ internet sitesi su anda dolasima sunulan tim kripto
paralarin listesini sunmaktadir. Verilere gore binlerce farkl kripto para birimi
bulunmaktadir.

Alt-coin yapilarinda da spekdlasyonlar oldukca fazla gérilmektedir. Burada
ozellikle yeni ortaya cikan ya da disuk degere sahip bir alt-coin'den yuksek

10 paha 6nce de belirttigimiz gibi bu degder stirekli degisim gostermektedir.

T Alt-Coin: Alternative Coin

12 Kripto para piyasalarindaki gtincel pazar verilerine ve degerlerine ulasmak icin https://
coinmarketcap.com adresini kullanabilirsiniz.
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miktarda alma, gesitli kanallar aracihig ile bu satin alma hareketini genel bir
topluluk ilgisi olarak gosterme, fiyat yiikselmesi ile birlikte elde tutulan alt-
coin'leri satma davranisi gorilmektedir. Satis sonrasi yaratilan yapay ilginin
ortadan kaybolmasi ile birlikte alt-coin degerinde yuksek hareketlilik ve
dususler gozlemlenmektedir.

Kripto Paralar, Finans ve Bankacilik Diinyasim1 Tehdit Ediyor mu?

2008 yilinda patlak veren kuresel finansal krizinin, tiketicilerin bankacilik
sistemine olan guivenini sarstigini daha 6nce belirtmistik. Bu krizin hemen
ardindan ortaya ¢ikan Bitcoin’in merkezi bir yapiya bagl olmamasi, Bitcoin
miktarinin ve Uretiminin enflasyondan arindirilmis olmasi ve artan ilgi ile
birlikte, Bitcoin'in diinya tzerinde devletlerin kontrolinde bulunan para
piyasalarini, finans sistemlerini tehdit ettigi yoninde anarsist bir anlayisin
da ortaya ciktigina sahit oluyoruz. Acaba bu ne kadar ayaklar: yere basan bir
disunce sekli?

Tum alt-coinlerin degerlerini Bitcoin veya daha degerli diger bazi kripto
paralar ile 6l¢liyoruz. Bitcoin'in degerini ise hala ABD dolari ile él¢tiyoruz. Bu
sekli ile Bitcoin tim dunyada kabul goéren bir deger takasi aracina donusse
bile ki bununla alakali ¢cok ciddi teknik ve pratik sorunlar bulunuyor, Bitcoin’in
degerini ABD dolar ile 6l¢meye devam ettigimiz suirece, Bitcoin’in kuresel
finans sistemine alternatif oldugunu séylemek gercekten komik bir diistince
sekli olur. Siz degeri bu kadar hareketli bir aracla gidip bir kahve alir misiniz?
Bugun kahveye verdiginiz paranin yarin 300 dolar daha degerli olma ihtimali
var. Peki, bir kahve dikkani bugiin size Bitcoin ile kahve satar mi? Zira yarin
aldig1 6demenin degeri 300 dolar dusebilir! Elbette su anda pek cok kisi ve
kurum Bitcoin ile ticaret yapiyor, neden mi? Ctinku bu tarz haberlerin ¢ok
ciddi bir reklam degeri var. Amac Bitcoin ile satis yapmak degil, medyada yer
bulmak.

Gercekten Bitcoin ve diger kripto para birimlerinin degerini ABD dolart ile
6l¢medigimiz, 0,001 Bitcoin esittir bir kahve dedigimiz bir dinya mumkin ma?

Teorik olarak mumkun, ancak devletlerin bagimsizlik gostergesi olan ulusal
paralarin yerine boyle bir sistemin gecmesine izin vermesi ne kadar olas:?

Ama Bitcoin engellenemez bir sistem! Aslinda degil, gayet engellenebilir ve
hatta yok edilebilir. Bugiin diinya uizerinde Bitcoin Blockchain agini olusturan
tim noktalarin IP adresleri ve yerleri biliniyor. Bu trafik akisini engellemek

bir devlet icin ne kadar gig olabilir? Haydi bunu basaramadilar diyelim, NSA
gibi kurumlarin birkag kripto para borsasini hacklemesi ve 50 milyar dolar
degerinde Bitcoin ¢almasin kim engelleyebilir? Béyle bir durumda Bitcoin’e
olan guivene ne olur? Uzun lafin kisasi, Bitcoin ve diger kripto para birimlerinin
geleneksel finans ve bankacilik sistemine bir tehdit olusturmasi s6z konusu
degil, ancak bu durum, Bitcoin ve diger Blockchain teknolojilerinin bu yapilari
ve hatta dinyanin mevcut yapisini degistirmeyecegi anlamina gelmiyor. Sadece
bu sureg, genel olarak dusuntlen sekilde gerceklesmeyecek. En azindan bu
kitabin yazari olarak ben béyle distiniiyorum.” Ayaklarimizi yerden kesmeyi
hedefleyen Blockchain Teknolojisinin Gelecegi béliminde bu konuya geri
donecegiz.

Kripto Paralarin Birbirinden Fark: Nedir?

Tum kripto paralar, Bitcoin’in actig1 yoldan ilerlemekte ancak farkl amaclara
hizmet etiklerini belirtmekle birlikte daha farkh 6zellikler sunmaktadirlar. Bu
cercevede kripto paralarin temel ¢zelliklerini su sekilde listeleyebiliriz:

v Mutabakat Yaklasimi

v Mutabakat Siireci

¢ Kripto para uretim surecinde kullanilan problem

¢ Kullanilan 6zetleme algoritmasi

v Platform kapsamindaki diger hizmet yeteneklerinin gelistirilmesi

v Her yeni bir Blok olusturmak icin gerekli ortalama stre (frekansi)

I3 Kitabimizin iki yazarindan Ahmet Usta.
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v Blok buyuklagu (Bitcoin yapisinda blok buyukligi IMB olarak
belirlenmistir.)

v Yaratilabilecek kripto para miktar: (emisyon hacmi)

Bir 6rnek vermek gerekirse, populer bir alt-coin olan Litecoin (LTC)
kapsaminda mutabakat siirecinin daha hizh yapilabilmesine hizmet etmek
Uzere, yeni bir blok olusturmak icin gerekli ortalama sure (blok frekansi) 2,5
dakika olarak belirlenmistir. Bu deger, Bitcoin i¢in ortalama 10 dakikadir.
Litecoin ayrica 6zel donanimlar kullanilarak kripto para tretimini engelleyen
ve daha daginik bir madencilik agina sahip olmay1 hedefleyen bir mutabakat
yapisl tasarlanarak gelistirilmistir. Bunlarin yan sira toplam Litecon miktarinin
Ust sinir1 84 milyon olacak sekilde tasarlanmistir. Bitcoin platformunda bu
rakam 21 milyon Bitcoindir.

Guncel bir alt-coin denemesi olan Zcash, butinuyle izin gerektirmeyen bir
Blockchain ag1 olmakla birlikte, tim islem kayitlar tzerindeki génderici, ahic
ve tutar bilgilerini sifreleyerek gizli tutmaya odaklanmstir.

Alt-coin'ler genel olarak turedikleri yapilardaki teknik problemlere alternatif
getirme iddiasinda olsalar da farkli denemeler yapmaktadirlar. Ornegin 2013
sonunda ortaya ¢ikan Dogecoin, ilk tasariminda Bitcoin'den farkli olarak, blok
uretimi kapsaminda rastlantisal bir tesvik 6dul yapisi getirmistir. Ancak bu
yapi, daha sonra sistemde bulunan bir acik dolayist ile iptal edilmistir.

Kripto Para Birimlerine Yatirim Yapalim mi?

KESINLIKLE YAPIN! Sasirdiniz mi? Biyuk harfler ile yazdik, sonuna tnlem
koyduk ve saka yapmiyoruz ciddiyiz. Neden mi?

Bu dinya, yeni sekillenen, kesfedilmesi ve bu kesif boyunca deneyim ve
tecriibe kazanilmasi gereken bir alan. Bu alani sadece bir kitap okuyarak,
birkac sosyal medya hesabi takip ederek, medyada cikan haberleri okuyarak
tanimaniz mumkun degil. Mutlaka icine girmeniz lazim.

Bizim okuyucularimiza tavsiyemiz yatirimlarin belirli kurallar takip ederek
yapmalari.

v Asla ve asla kaybettiginizde tGzuleceginiz degerler ile yatirim yapmayin.
Gegen sene Bitcoin degeri 15.000$ seviyesinde iken, bu artisin hig
bitmeyecegini disinen pek ¢ok kisi, evini, arabasin satip, bankadan kredi
cekerek yatirim yapti. Su anda bu insanlarin hayat1 kararmis durumda.
Pek cok kisi icin 1.000$ bile buyuk bir tutar. Yatirimlarinizin 50-100 TL
seviyesinde de tutulabilecegini unutmayin.

v Yaptiginiz yatirimlari 7/24 goz altinda tutan; ‘hemen satayim,, ‘simdi
alayim’, ‘buradan cikip su alt-coine gireyim), ‘su alarmi kurayim’.. seklindeki
disutncelerden her zaman uzak durun. Bu disunceler sizi icinden c¢ikilmaz
bir takip saplantisina, bu saplanti da geri doniisu ¢ok zor bir bagimliliga
surukleyebilir.

v “Bir fiyatina Bes Bitcoin”, “1500 TL yatir, ayda 300 TL madencilik geliri
garanti” gibi reklamlara sakin kanmayin! Béyle bir diinya yok ve asla
olmayacak.

v Sadece guvenilir ve referansh kaynaklardan yatirimlarinizi yapin.

« Mumkun olan en kisa siirede yatirim yaptiginiz ana parayi sistemden alarak,
elinizde kalan kripto paralar: sadece deneyim ve gozlem icin kullamin.

Yukaridaki kurallara uydugunuz takdirde, bir borsaya kaydolmak, ctizdan
sahibi olmak, kripto para transferi yapmak ve diinyay: takip etmek size bu
kitabin veya farkli hi¢cbir kaynagin veremeyecegi kadar essiz bir deneyim ve
tecribe kazandiracaktir.

Kripto Para Birimlerinde ABD Dolarinin Otesine Ulagsmak

Kripto para birimlerinin yapusi, dijital platformlarda cercevesi belirlenmis olan
verinin uretilmesi, saklanmasi, kopyalanmaya ve ¢alinmaya kars: korunmasi,
gizlilik ve anonimlik gibi oldukca kompleks problemlerin ¢ozumlerini
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sunmaktadir. Bu yapilarin, finans ve bankacilik sisteminin 6tesinde paraya
bakis agimizi ve su anda hayatimizda oldugu kadar gelecekte kesfederek
hayatimiza dahil edecegimiz pek cok ¢ozimu ve faydayr sunmas: kaginilmaz
bir gercektir. Bu gercegi gormezlikten gelemeyiz, zaten bu sebeple tum
dinyada basta finans ve bankacilik sistemi olmak tizere, pek ¢ok endustri ve
devletler bu alanlarda arastirmalar yapiyor ve yatirimlar gerceklestiriyor.

Blockchain aglari, bu aglar Gizerindeki birer uygulama olan kripto paralar,
Token ¢ozumleri gibi yapilar, kendilerine pek cok uygulama alan bulacaklar.
Bir saniye! Token mi? O da ne? Haydi simdi bu soruyu cevaplayalim.

Token Nedir? Kripto Paralardan Farklh midir?

Token kelimesi, Ingilizce bir kelime ve Turkce karsilig “Jeton”. Ancak

gerek Blockchain dinyasinda, gerekse kavramsal olarak kullanildig: diger
sektorlerde, Token standart bir ifadeye dontstigl icin biz de Token kelimesini
kullanmaya devam edecegiz.

Token, temel olarak bir aidiyete aracihig) ifade ediyor. Yani herhangi bir seye
sahip olmanin gostergesi olarak ifade edebiliriz. Bu gosterge ile birlikte Token,
ayni zamanda el degistirme imkani da sagliyor.

Cocuklar (ya da buyukler icin) tasarlanan eglence salonlarinda makineleri
kullanmak icin para verip jetonlar satin aliyoruz. Daha sonra bu jetonlar:
makinelere atarak onlar: ¢alistirtyoruz. Aslinda jetonlarin hizmet ettigi sey,
eglence makinelerine erisim hakk: saglamak. Her bir makine icin ayr1 ayr1 hak
satin almaktansa bir jeton alarak diledigimiz makinede kullanabiliyoruz. Eger
jetonlarimizi arkadaslarimizla paylasmak istersek bir takas yapabilir veya
hediye de edebiliriz.

Dijital dinyada ise Token gercek dunyada jetonlara benzer hizmetler saglayan
veri kayitlar: ve aracilar olarak ele alinabilir. Ornegin Bankalararas: Kart
Merkezi tarafindan sunuluna BKM Express dijital cizdani, kendi i¢inde

kredi kart1 bilgilerinizi saklamaz. BKM Express cuzdaniniz ile ¢evrimici bir

o0deme yapmak istediginizde sizin hesabiniz ve cizdaniniza bagl bir Token
olusturulur ve bu Token, BKM sunucularina gonderilir, sunucular uizerindeki
uygulama calisarak kart bilgilerinizi ve bakiyenizi kontrol eder ve alisveris
icin tim sartlar uygunsa satist yapan sirkete onay bilgisini iceren bir mesaj
gonderilir. Kart bilgisi hicbir zaman transfer edilmez, bunun yerine kart ve
sizin kimliginiz arasinda iliski kuran dijital Token seyahat eder. Bu yontem,
guvenligi en iyi hale getirir.

Token acgiklamasini tekrar hatirlayalim; “transfer edilebilen bir aidiyet veya
sahiplik aracis1” diyoruz. Bu durumda gecen bolimde detayl sekilde izah
ettigimiz para kavrami da aslinda bir sahiplik ve transfer edilme 6zelligine
sahip oldugu icin Token tanimina uyuyor. Bu durumda tim para birimleri ve
kripto paralarin da birer Token oldugunu ifade etmemiz yanlis olmaz. Ancak
her Token bir para birimi degildir. Para temel olarak dort niteligi bir arada
sunar; bir hesap 6l¢tsu olmak, bir takas araci olmak, deger saklamak ve
sozlesme aracisi olmak. Tokenlar bu dért niteligin dérdunu de saglayabilir,
ancak her zaman dérdunu birden saglamak zorunda degildir. Farkli amaclara
hizmet etmek icin bes farkl Token tipi bulunmaktadir.

Kullarim (Usage) Token: Bir servise ulasmak, bir Grunu satin almak igin
kullanilirlar. Hediye Kartlari ve yazilim lisanslar: bu ture 6rnek verilebilir.

Hak (Equity) Token: Sahiplerine bazi haklar saglar. Ornegin bir sirketin
gelirlerinden kar almak veya secimlerde oy vermek gibi.

Calisma (Work) Token: Sahiplerine bir ise katki saglama imkani verir. Bu katki
karsiliginda ise ortaya ¢ikan sonuclardan fayda elde edilebilir.

Topluluk (Community) Token: Sahiplerine belli bir topluluk icinde statu saglar.
Toplulugun kurallarini belirleme veya hizmetlerinden faydalanma imkani
verebilir. John Wick filmindeki sikkeler buna érnek gosterilebilir.

Varlik (Asset) Token: Gercek yasamda fiziksel bir karsihg: ifade eden Token
tipidir. Ornegin bir emlak sahibi olmak, bir ara¢ sahibi olmak gibi. Tapu veya
ruhsat gibi cok temel belgeler bu tarz Token yapisina ¢rnek verilebilir.
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Blockchain teknolojisi farkl amaclara hizmet edebilecek bir altyap:
sunmaktadir. Bu amaclar icinde ayni anda hepsine birden veya ayri ayri
ozelliklerine gore farkl Token tiplerine hizmet edebilecek Blockchain
cozumleri gelistirmek muimkundur.

Mini Ozet

Artik para kavramini, token kavramini, kripto para kavramini ve ne ifade
ettiklerini daha iyi biliyoruz. Neden binlerce farkli kripto paranin ortaya
ciktig, birbirlerinden hangi noktalarda farklilastiklar: ve neden bu kadar

cok ilgi cektikleri Uzerine degerlendirmeler yaptik. Kripto paralarin mevcut
finansal sistemi tehdit etmediklerini ama donustirict ve degistirici bir etkiye
sahip olacaklarini da daha iyi kavradik. Bu dunyaya uzak kalmayarak yatirim
yapmanin ve bu yatirimi yaparken dikkat edilmesi gereken noktalarin da
Ustinden gectik.

Surekli ifade ettigimiz gibi Bitcoin bize Blockchain kavraminin dogmasin
saglayan sureci hediye etmistir. Ayn1 zamanda Bitcoin sayesinde gayet iyi
biliyoruz ki Blockchain teknolojisi sadece bir makale ve énerme olmanin
Otesine gecerek, basariyla calisan bir ¢6zim platformu sunmaktadir.

Bu sebeple Blockchain teknolojisinin kullanilabilecegi pek ¢ok alan
bulunmaktadir. Simdi birlikte, bu uygulama alanlarina sirasiyla goz atacagz.

1.4. Blockchain Uygulama Alanlari

Kokleri 1990’1 yillara kadar uzanan Blockchain teknolojisinin degeri, Bitcoin
ortaya ¢ikana kadar pek anlasilamadi. Bitcoin uygulamasinin bir kripto-
para ¢o6zimu olmasindan dolay: Blockchain kavrami 6ncelikli olarak finansal
teknolojiler alaninda yorumlanip degerlendirilmis olsa da, durum bundan
biraz farkli.

Artik kesin olarak biliyoruz ki Blockchain yogun olarak finansal ¢oztmler icin
kullanilabilir olsa da, bunun 6tesinde pek ¢ok farkli uygulama alanina sahiptir.

Bir 6nceki bolumde, temel olarak Blockchain tirleri ve kismen aktif kismen
farazi baz1 6rnekleri paylastik. Bu bélimde Blockchain teknolojisinin
kullanilabilecegi uygulama alanlarini daha genis cercevede ele almak istiyoruz
ki bu teknoloji hak ettigi ilgiyi gorebilsin.

Simdi Blockchain teknolojisinin farkli uygulama alanlarina basliklar halinde
birlikte goz atalim. Baslamadan ¢nce belirtmeliyiz ki bu bélimde goérecegimiz
uygulama alanlariny, ilerleyen bélimlerde “Blockchain Uygulamalar1” bashig:
altinda gercek hayattaki érnekleri ile de ele alacagiz.

Kripto Para ve Token Coziimleri*

Bitcoin ile baslayan ve binlerce farkli kripto para ve Token uygulamasi ile
populer hale gelen Blockchain uygulamalari icinde héla en ¢ok konusulan ve
hayata gecirilen uygulama alani fiziksel paranin dijital dinyaya tasinmasidir.
Temelde araci kurumlarin ortadan kalkmasi ve merkezi olmayan uretim
yontemleri ile bagimsiz bir deger tretilmek hedeflense de, Blockchain teknolojisi
devletlerin, 6zel bankalar Gizerinden Uretimini ve merkez bankalar: izerinden
basimini gerceklestirdikleri resmi para ile ilgili surecleri de Blockchain
altyapisina tasimalarina imkan verecektir. Paranin dijitallesme strecini
hizlandirma kapasitesi, paraya bagl bankacilik ve finans hizmetlerini genele
yayma ve herkesin erisimine daha ¢ok ulastirma kapasitesi ile Blockchain,
nakitsiz bir yasama geciste buyuk énem tasimaktadir. Farkh Token ¢ozumleri ise
yenilik¢i finansal servislerin hayatimiza girmesine olanak saglamaktadir. Yeni bir
sermaye araci olarak ICO (ICO baslikli 6zel bolumde detaylar ile ele alinacaktir)
gibi kavramlar simdiden hayatimiza girmistir. iclerinde Tarkiyenin de
bulundugu pek ¢ok devletin merkez bankalari, 6zel bankalar: ve ilgili kurumlari,
kripto paralar Uzerinde calismalar yapmakta ve ICO gibi yenilik¢i kavramlarin
guvenli sekilde sunulmasi icin yasal calismalar yurttmektedir.

14 Bu bashk 6zelinde Bankalararast Kart Merkezi tarafindan yayinlanan ve ticretsiz sunulan “Paranin
Sertiveni” isimli calismayt ayrica okumanizi siddetle tavsiye ederiz.
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Dijital Kimlik

Internet ve onu takip eden mobil teknolojiler devrimi ile birlikte hayatimiza
giren ve hizla yayilan dijital servisler, fiziksel diinyadaki kimlik kavraminin

bir dijital kopyasina ihtiya¢ duyulmasina neden olmustur. Bu konuda
kullarilan ¢éztimler, temel olarak merkezi bir yapi icerisinde kimlik bilgilerinin
saklanmasini ve dis servislere kontrolla bir sekilde sunulmasini saglamaktadir.
Ancak bu yaklasim, bu yeni dijital dinyanin ihtiyaclarini tam olarak
karsilamamaktadir.

Bir ornek ile izah etmek gerekirse su anda baz1 eglence merkezlerine girmek
icin kimlik belgemizi gosteriyoruz, bu siirecte tim kimlik bilgimizi eglence
merkezi ile paylasmis oluyoruz. Oysa kontrol edilmesi gereken tek sey bizim 18
yasindan buytk olup olmadigimiz.

Blockchain teknolojisini ve akilli sézlesmeleri kullanan, merkezi olmayan bir
kimlik kayit ve dogrulama sistemi kurularak, kimlik sahibinin onaymna bagh
olarak kimlik bilgilerinin tamamu veya sadece belirli bir kismi paylasilabilir.
Farkl bir ifade ile eglence merkezine, giivenli ve dogrulanmus olarak, sadece
yas bilgimizi sunabiliriz.’

Miisteri Tamima (Know Your Customer - KYC)

Basta finansal kurumlar olmak tizere pek cok isletme, musteri kazanimi ve
kayit surecleri kapsaminda, yasal olarak musterilerine ait bilgileri toplamak
zorundadirlar. Bu bilgiler genellikle temel kimlik bilgilerinin 6tesinde musteriye
ait davranissal ve tercihlere bagh bilgiler olabilir. Musterinin bilgileri farkl bir
kurumda taniml olsa bile her kurum kendi icerisinde, bagimsiz bir sekilde,

bu sureci ¢alistirmak ve bu bilgileri toplamak zorundadir. Bu durum, “musteri
tan1” surecini maliyetli ve verimsiz bir duruma ¢evirmektedir.

15 Bu konu ile alakali olarak Bankalararast Kart Merkezi tarafindan yayinlanan ve David Birch'iin
kaleme aldigt “Kimlik: Yeni Para” isimli Ritabint okumanizi siddetle tavsiye ediyoruz.

Musteri bilgilerinin tutuldugu bir Blockchain ag1 tizerinde, bir musteriye ait
bilgilere ihtiya¢ duyuldugu durumlarda, musteri onay ile birlikte, bilginin
talep eden ilgili kuruma aktarilmasi saglanabilir. Bu yapi sayesinde, musteri
bilgilerinde olusabilecek en ufak bir degisiklik bile bu kayda erisme yetkisine
sahip tim kurumlara gercek zamanl sekilde yansitilabilir. Bu yapi, mevcut
duruma gore daha dustk maliyetli, verimli ve yetenekli bir ¢6ziim saglar.

Kiiresel Odeme Sistemleri

Kuresel 6deme sistemi pazari, 2017 yilinda yaklasik 630 milyar dolar
buyukligine ulasmistir ve ortalama yillik ytizde 5 buytime gostermektedir.
Su anda kiuresel para transferlerinin mevcut yapisi incelendiginde, 6zellikle
gondericisinden alicisina giden yoldaki farkli araci kurumlardan dolayn,
kiresel para transferleri uzun zaman almakta ve ytiksek maliyetler ile
gerceklestirilebilmektedir. Ote yandan mevzuata uyumluluk kontrolt/
raporlamasi noktalarinda sikintilar oldugu goézlemlenmektedir.

Burada olusturulacak Blockchain ve Akilli S6zlesme tabanh yeni bir akis

ile birlikte, bu 6demelerin gercek zamanli, daha az katihmci ile daha dusuk
maliyetli ve Blockchain Gizerinde tim islemlere erisim yetenegi ile daha
basitlestirilmis, ilgili kurumlar tarafindan kolay kontrol edilebilen bir yapiya
getirilmesi saglanabilir.

Girisimler icin Sermaye ihtiyac1 Karsilama

Genel olarak girisimler sermaye ihtiyaclarini gesitli seviyedeki yatirimcilar
ve fonlar ile yaptiklar cesitli anlasmalar ile karsilamakta, bu kapsamda
aldiklar: yatirim karsiliginda cesitli oranlarda hisse devri yapmakta, gesitli
haklar vermektedirler. Son yillarda bu duruma bir alternatif olarak kitle
fonlama (crowdfunding) modeli ortaya cikmis, bu modeli uygulayan cesitli
platformlarda (Kickstarter, Crowdcube vb.) milyonlarca dolar ile ifade
edilebilecek basar1 dykuleri (Pebble, Monzo vb.) gerceklesmistir. Ancak
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bu modellerde de araci bir kurum olmasindan dolayi, cesitli ek kosullar ve
ucretlendirmeler s6z konusudur.

Blockchain yaklasiminin ortaya ¢itkmast ile birlikte firmalar, sermaye
ihtiyaclarin karsilamak icin herhangi bir araci kuruma ihtiya¢c duymadiklari,
kendi yonettikleri yeni bir alternatif modele sahip oldular.

Bu modelde ilk olarak ilgili firma amacina hizmet edecek niteliklere sahip
“Token” yaratir. Daha sonra bu Tokenlarin satisini gerceklestirip sermaye
ihtiyacini karsilayabilir. Bu yeni finansman modeline ICO (Initial Coin Offering)
adi verilmistir. ICO konusuna 6zel bir bolumimuz oldugu icin simdilik bu
surecin detaylarina girmiyoruz.

Bagis Toplama ve Yonetimi

Gunumuzde hayir kurumlar: tzerinden yurutulen islemlerin buyukligu ciddi
seviyelere ulasmustir. Sadece Amerika Birlesik Devletlerinde her yil, 400
milyon dolar seviyesinde bireysel bagis gerceklesmektedir. Hayir kurumlar:
uzerinden gerceklestirilen bu bagis akisinin kapali yapisi, 6zellikle bir gtiven
sikintis1 ortaya ¢ikarmakta, insanlar Gzerinde bagis yapmaktan uzaklastirici
bir etki olusturmaktadir. Ayrica ihtiya¢ duyulan gesitli araci kurumlardan
dolayi, bagislarin kullanimlarinda ciddi kesintiler olusmakta, kurumlar arasi
aktarimlar sirasinda uzun islem sureleri yasanabilmektedir.

Blockchain tabanl bir bagis yapisi olusturulmasi ile daha seffaf, islem maliyeti
daha dustik bir sure¢ yaratmak mumkun. Aracit kurumlarin azaltilmasi ile
birlikte yapilan bagislar uzerinde ¢cok daha az kesinti yapilmasi, ihtiyaci olan
kisilere/yerlere neredeyse gercek zamanl bir sekilde kaynaklarin ulastirilmasi,
bunun yani sira bagiscilarin yaptiklar: bagislar: herkese acik olan Blockchain
platformlar: tzerinden takip ederek, gercekten hedefine uygun bir sekilde
kullarildigini denetleyebilmesi ve bu sekilde kaybolan giiven duygusunun
tekrardan tesis edilmesi saglanabilir. Ayrica ilgili mevzuat kapsaminda yapilan
kontroller, cok daha etkili ve verimli bir sekilde gerceklestirilebilir.

Vergi Toplama ve Yonetimi

Nakit kullaniminin pek ¢ok toplumda hala 6nemli bir paya sahip olmasi sebebiyle,
ticari ve kisisel faaliyetlere bagh vergi beyan: ve 6demeleri hala 6nemli bir stireg
gerektirmekte, ticari isletmeler bu stirecler icin mali musavirlerin denetiminde
hareket etmek durumunda kalmaktadir. Nakitsiz yasam politikasi ve hedefleri ile
fiziksel paradan timuyle kurtuldugumuz, tim para stireclerinin dijital dinyada
gerceklestigi bir ideal senaryoda, Blockchain Platformlar: Gizerinde sunulan akilli
sozlesmeler sayesinde gercek zamanl olarak vergi hesaplamasi yapilabilir ve hatta
tahsilat da aymn sekilde gerceklestirilebilir. Bu tarz cozimler devletlerin hem kayt
dis1 ekonomiyi ortadan kaldirmasini saglarken hem de vergi toplama sureclerini
hizlandirabilir. Elbette bu tarz bir ¢ozimun, vergi dagiiminda daha esitlikci ve
adaletli politikalarin uygulanmasin kolaylastirma etkisi de olacaktir. Bu tarz bir
ideal yapida, toplum icinde gelir ve hizmet dagilimi da mikemmel hale gelecek ve
toplumdaki huzur ve giiven katsayisinin ylkselmesi beklenebilecektir.

Mal ve Kaza Sigortasi Tazmin Siireci

Mal ve kaza sigortalari, sigortacilik sektoru icerisinde yasam ve saglk sigortalar
sonrasindaki en buytik hacmi olusturmaktadir. Beklentilere gére 2018 yilinda bu
tur sigortalarin tahmini toplam buytklugy, yaklasik 895 milyar dolara ulasacaktir.
Su anda mevcut tazmin sureci incelendiginde, 6zellikle aracilardan kaynaklanan bir
yuksek gecikme ve maliyet, taraflar arasinda bilgi paylasim yapilarinin yetersizligi
nedeni ile dolandiricilik riski ve tekrarlanan islemler, butin bunlarin yarn sira
Ucuncu taraf veri saglayicilara bagimliliktan dolayr siireci destekleyen verileri
olusturmanin zorluklar: gibi sikintilar oldugu gozlemlenmektedir.

Burada olusturulacak Blockchain ve Akilli S6zlesme tabanh yeni bir akis ile
birlikte basvuru strecleri basitlestirilebilir. akilli cihazlar ve IoT*® uygulamalari ile

16 Internet Of Things; Nesnelerin Interneti. Sadece tiim cihazlarin ve esyalarin internete baglanmast
degil ayni zamanda bu kaynaklar tizerindeki alicilardan gelen verilerin kaydedilmesi ve islenerek anlaml
bilgilere déntistiirtilmesi stirecini de ifade etmektedir.
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bu stire¢ otomatiklestirilebilir, araci ihtiyaci ortadan kaldiriip bunlarin getirdigi
gecikme ve maliyet surecten cikarilabilir, glivenilir veri kaynaklarina yapilacak
butunlestirme ile birlikte destek verilerinin olusturulmasi en duistik insan
kontrolu icerecek bir hale getirilebilir, cogu durum icin akill s6zlesmelerin 6deme
islemine kadar tim stireci otomatik olarak yonetip tamamlamasi saglanabilir.

Kisiden Kisiye (P2P) Kredi Uygulamalar:

Geleneksel yapilarda, kredi hizmetleri ve servisleri icin dizenleyici kurumlardan
lisans almis bankalar ve cesitli finans kurumlar: bu hizmetleri saglar. Ancak
Blockchain guivenli bir veri kayit sistemi sundugu icin, araci kurumlara ihtiyag
duyulmadan bireyler arasinda kredi verilmesi saglanabilir. Tim kayitlar inkar
edilemez sekilde sureci gosterirken, kredi veren ve alan kisilerin davranislar
sistem icerisinde sayginliklarinin artmasi ile birlikte sistemin giderek daha
gucla ve guvenli hale gelmesini saglayacaktir. Bu tarz P2P kredi servislerinde
KYC asamalar1 ayni veya farkli Blockchain platformlarinda tutulabilecegi gibi
geleneksel lisansh kurumlar ile iletisim kurularak da saglanabilmektedir.

Mikro Finans Hizmetleri

Bankacilik servislerinin bulunmadig, bu servislere erisimin zor oldugu
kosullarda veya geleneksel bir finansman kurumunun ilgi alanina
girmeyen cok dusuk tutarlarda finansman ihtiyacinin olabildigi cesitli
durumlar olusabilmektedir. Ornegin bir Afrika koytnde sadece iki tavuk
alarak bunlarin bir hafta boyunca trettigi yumurtalar: satarak para
kazanmak isteyen bir koylu olabilir. Bu gibi durumlarda 10 dolarin altinda
finansman kaynaklarinin saglanmasi buytik énem tasimaktadir. Blockchain
uygulamalari bu tarz kredilerin saglanmasinda rol oynayabilmektedir. P2P
krediler veya kurumlarin mikro finans saglayabildigi senaryolar dahilinde
bu tarz servisler verilebilir. Blockchain teknolojisinin sagladig1 imkanlar ile
bu tarz servisler bolgesel olmanin titesinde kiresel 6lcekte isletilebilir.

Sans ve Bahis Oyunlar:

Kura ve sansa dayali oyunlar ve bahisler gibi alanlarda mekanik veya
yazilima bagh ¢ozimler kullanilmaktadir. Ancak bunlarin tamami diizenli
olarak takip edilmeli, kontrolleri yapilmal: veya cekilisler noter gibi
kurumlarin gézetiminde gerceklesmelidir. Oysa Blockchain uygulamalar:
Uzerinde yer alan Akilh S6zlesmeler ile matematigin sagladig: rastlantisal
hesaplamalar kullanilarak, bu tarz bahis ve sans oyunlarina yonelik servisler
saglanabilmektedir. Bu tarz uygulamalarin, eger yazilim kaynakl bir acik ve
hata yoksa, aldatilmasi veya maniptle edilmesi, bozulmasi imkansizdir.

Sendikasyon Kredisi

Sendikasyon kredi pazar1 2017 yili rakamlarina gore yaklasik 5 trilyon
dolarin ustune ¢ikmustir. Su anda mevcut olan akisa bakildiginda, 6zellikle
kredi talep eden kurumun ve katilimer kurumlarin incelenmesinde elle
yurutulen isler, hizmet veren araci kurumlarin getirdigi maliyetler, sistemler
arasindaki iletisim eksikligi ve uyumsuzluk kaynakli tekrar eden eylemler
gibi cesitli stkintilar gézlemlenmektedir.

Burada olusturulacak Blockchain ve Akilli S6zlesme tabanh yeni bir akis ile
birlikte, kredi talep eden firmaya ait bilgiler, katiimci kurumlar tarafindan daha
actk ve efektif bir sekilde degerlendirilebilir. Ayr sekilde, katilimcr kurumlara
ait finansal ve risk tolerans bilgilerinin Blockchain ¢oziimleri tizerinde tutulmasi
ile secim islemi akilh bir s¢zlesme kapsaminda otomatiklestirilebilir, akill
sozlesmelerle araci kurum ihtiyaclar: azaltilip, maliyet ve gecikmeler en disuk
hale getirilebilir. Ayrica, mevzuat ile ilgili kontrollerin ilgili kurumlar tarafinda
daha kolay ve hizl bir sekilde gerceklestirilmesi saglanabilir.

Otomatiklestirilmis Uyum Mekanizmasi

Finansal kurumlar, cesitli mevzuat gereksinimlerine uymak ve gerekli
bildirimleri yapmak ile yukimlidurler. Bu konuda genel olarak denetleme
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firmalari ile calisilmaktadir. Bu yapida denetleyicilerin ilgili verilere erisimi,
bu veriler Gizerinde inceleme yapmasi, geri bildirim akisi icerisinde tekrarl
islemler, sonuclarin entegrasyonu gibi adimlarda siire, maliyet ve firma
verimliligi acisindan cesitli sikintilar gozlemlenmektedir.

Finansal verilerin tutuldugu bir Blockchain uygulama yapisi ile birlikte
denetleyicilerin, ihtiya¢ duyduklar: bilgilere firma kaynaklarini (calisan
gibi) engellemeden erisebilmesi, denetlemelerin kurulacak bir entegrasyon
yapisl1 Uzerinde denetim yazilimlar: ile otomatiklestirilmesi, elle yapilan
islemlerin kaldirilmasi ile birlikte potansiyel hata alanlarinin daraltilmas:
saglanabilir.

Oy Kullanma ve Vekaleten Oy Kullanma

Blockchain teknolojisinin ¢ozim sagladig: alanlardan birisi de, oylarin
toplanmasi ve kayitlarin tutulmasini saglamak tizere, oylamalarda karsimiza
cikiyor. Blockchain teknolojisi ile gelistirilen oylamaya yonelik uygulamalar;
anonim kayitlarin tutulmasi, kimlik dogrulamasi ve tekil oy kullanimi gibi
gereksinimlere tam olarak cevap verebiliyor.

Vekaleten oy kullanma yapisinda ise uzaktaki yatinnmcilar, yillik hissedar
toplantilarinda tartisilan konular hakkinda, katihm saglayamasalar bile

oy kullanabiliyor. Bu sure¢ kapsaminda, uzaktaki yatirimcilarin bilingli

karar vermelerini saglamak icin, gerekli bilgilerin iletilmesi ilgili firmalarin
sorumlulugundadir. Bu yapida, gerekli bilgilerin dogru bir sekilde aktarimi,
yatirimcilarin kolay bir sekilde oy kullanma strecine katilimi, katihm suirecinin
seffaflig1 gibi alanlarda cesitli sikintilar gézlemlenmektedir.

Oylama ¢oztumlerinde oldugu gibi, vekaleten oylama sureclerinde de
Blockchain ve Akilli Sozlesme tabanli ¢oziimler kullanilabilir. Ilgili firmanin
hisse yapisini da iceren yatirim kayitlarini tutan bir platform ve bu

yap1 Uzerinde calisan akill s6zlesmeler, tum yatirimcilara ilgili bilgilerin
dagitilmasini saglar. Oylama, farkh kanallardan gerceklesse bile, sonuclar

tek bir ara entegrasyon katmanu ile birlikte Blockchain uygulamalar:
uzerinde tutularak, bu sonuclarin gercek zamanh olarak ilgili kurum ve/
veya yatirimcilar ile paylasilmasi ve bu sayede yukarida belirtilen sikintilarin
ortadan kaldirilmas: saglanabilir.

Tedarik Zinciri Yonetimi

Gunumuzde uygulanan geleneksel tedarik zincir yapisina bakildiginda,
Ureticilerin ve tiketicilerin silo yaklasimi kapsaminda agirlikh olarak kendi
i¢ akislarina odaklandiklari, tedarik zinciri boyunca her adimda karisik
entegrasyon ve bilgilendirme sureclerinin yer aldig1, bunlardan dolay: sure,
maliyet ve firma verimliligi acisindan cesitli sikintilarin yasandigi, kontrold
oldukca zor bir yapi ile karsilasiimaktadir.

Blockchain tabanl bir yapi ile birlikte, bir irtintn imalattan satisa kadar

olan her el degisimi, kalic1 bir irin gecmisi yaratilarak belgelenebilir. Bu
sayede, zaman gecikmelerini, ek maliyetleri ve bugtinku islemleri engelleyen
insan hatalarini 6nemli 6lcide azaltmak muimkun olabilir. Akill s6zlesmeler
kullanilarak, bir irunun zincir uzerindeki hareketi sirasinda otomatiklestirilmis
kontrol ve eylem akislar: gerceklestirilebilir (bir irtinin X asamasina gelip

Y kontrolinu ge¢cmesini takiben Z birim para transferinin gerceklestirilmesi
gibi). Musteri gozu ile degerlendirdigimizde, kullanicilarin aldiklar: Grinin
kendilerine gelis siireci hakkinda bilgi sahibi olup daha bilincli bir sekilde
karar vermeleri saglanabilir.

Telif Kayit Sistemleri

Blockchain aglar iizerindeki mutabakat sistemleri sayesinde dijital igeriklerin
telif kayitlarinin yapilmasi, kontrol edilmesi ve kopyalanmasi durumunda
bunun anlasilmasi i¢in ¢ozimler olusturulabilir. Bu sekilde, dijital dunyanin en
buyik problemlerinden birisi haline gelen, telif haklar iceren verilerin gercek
sahipleri tarafindan tescil edilmesi sorunu ortadan kalkabilecektir.
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Kopya Uriin Korumasi

Dijital eserler oldugu kadar fiziksel Grunler icin de sahteciligin 6niine gecmek
icin Blockchain teknolojisi kullanilabilir. Fiziksel urtunlere ait tedarik ve uretim
surecleri, Blockchain aglar: uzerinden kayit altina alinirken, tiketiciler satin
aldiklar: urtinlerin orijinal veya kopya olup olmadigini, trtinlere ilistirilen ve
zarar vermeksizin sokilmesi imkansiz NFC cipleri ile teyit edebilirler.

Kamu ve Saghk Kayitlari ile ihaleler

Blockchain aglar her turld kamusal ve saghk alanindaki kisisel mahremiyet
iceren, acil durumlarda farkh merciler tarafindan erisilmesi gereken verilerin
saklanmasi ve tutarhhgmn saglanmasi icin kullarulmaya gayet musaittir. Benzer
sekilde devlet tarafindan acilan ihaleler ve bu ihalelerde atilan adimlar Blockchain
aglar1 Uzerinde kaydedilebilir. Bu yaklasimlar, aym zamanda rusvet, yolsuzluk gibi
surecleri de engellemekte ve kamusal siirecleri seffaflastirmaktadir.

Askeri Emir Komuta Zincirleri

Askeri yapilarda bugin emir komuta zinciri icindeki iletisim ve bilgi
teyidi icin yuksek kriptografik ¢oztmler kullanilmakta, ancak buna
ragmen emir komuta sureclerinde aksamalar ve yaniltici durumlar ortaya
cikabilmektedir. Bir grup askere iletilen bir emrin, merkezi karargahtan
m1 geldigi yoksa aradaki bir mudahale ve yaniltma ile mi gerceklestigi,
Blockchain aglar ile kayit altina alinarak rahatlikla takip edilebilirken,
bu sistemlere baglanacak Akilli S6zlesme katmanlari ile kolaylikla kontrol
edilebilir ve onaylanabilir.

Guven Protokolii Gerektiren Tiim Alanlar

Blockchain teknolojisi temel olarak bir “Guven Protokolidur”. Birden
fazla kisi veya tlizel yap1 arasinda giiven gerektiren tim kayitlarin

tutulmasi, tasinmasi, paylasilmasi, yetkilendirme ve dogrulama
islemlerinin yapilmasi i¢in kullanilabilir. Bu alanlarin belirlenmesi ve bu
alanlara gore ¢ozumlerin uretilmesi ise Blockchain mantigini anlayan

ve nerelerde kullanilabilecegini iyi bilen uzmanlarca yapilmaldir. Daha
sonra ortaya cikan planlar yazilim mihendisleri tarafindan uygulamalara
donusturulecektir.

Buzdaginin Gériinmeyen Kismi

Bu bolumde Blockchain teknolojisine yonelik bazi temel potansiyel uygulama
alanlarina deginmeye calistik, ancak bunlar kelimenin tam anlamu ile sadece
buzdaginin goérunen kismidir. Hatta bu kismin Gizerinde yuvarlanmakta olan
bir kartopudur diyebiliriz. Henliz kesfedilmeyi bekleyen bakir bir kita ile karsi
karsiyayiz.

Anlam ve deger iceren herhangi bir varligin, herhangi bir aracrya ihtiyac
duymadan, gtvenli bir sekilde kaydinin tutulmasi ve bu kayitlarin
sahipliginin paylastirilmasi veya aktarilmasi ile birlikte bugtiine kadar
heniz kesfetmedigimiz ¢ok farkl is modelleri tizerinde ¢alismalar devam
etmektedir.

Gunumuzun ornek gosterilen yakin donem yikici (distruptive) girisimleri dahi
Blockchain dalgasinin etkisi altindadir. Ethereum platformunun kurucusu
olan Vitalek Buterin'in dedigi gibi “Uber, taksi soférlerinin isini tehdit edebilir,
ancak Blockchain, Uber’in varligina ne kadar ihtiyag kaldigini yeniden
distinmemizi mimkun kilmaktadir.”

1.5. Blockchain Platformlar:

Artik Blockchain aglarinin yapisini, ¢calisma mantigini ve bu teknolojinin ne
gibi amaclar icin kullanilabilecegini biliyoruz. Bu durumda kafamizdaki bir
projeyi hayata gecirmek istedigimizde ne yapmamz gerekecek? Yetenekli
yazilimcilardan olusan bir ekip kurup, kendi Blockchain platformumuzu
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mu gelistirecegiz? Elbette bu seceneklerden herhangi birisi mimkin
ama “Amerika'y1 yeniden kesfetmeye gerek yok” yaklasimini takip
etmek daha mantikli olur. Cinkd su anda acik kaynak kodlar ile
kullanilabilecek hazir durumda cesitli Blockchain platformlar: zaten
bulunuyor. Bakalim bu platformlar hangileri ve hangi amaclara hizmet
ediyorlar.

Bitcoin

Blockchain kavraminin hayatimiza girmesinde en temel role sahip
platform, suphesiz Bitcoin platformudur. Bitcoin ayni zamanda
en ¢ok bilinen ve taninan Blockchain platformudur. ilk olarak
Kasim 2008’de Satoshi Nakamoto adi ile yayinlanan bir makale
kapsaminda ortaya ¢ikmis, 2009 yili basinda acik bir ag olarak
faaliyete girmistir.

Bitcoin, temel olarak P2P (uctan uca) para transferi konusunda
alternatif bir yaklasim getirmektedir. Ginimuz dinyasinda para
transferi yapabilmek icin bankalar ya da bu konuda 6zellesmis
ara kurumlar (WesternUnion gibi) hizmet sunmaktadir. Ancak

bu servisleri kullanarak gerceklesen islemler, hem maliyetli
olmakta hem de uzun surelerde gerceklesmektedir. Bitcoin
platformunda, kripto para birimi Bitcoin (BTC) ve platforma dahil
olan kisilerin dijital cizdanlar: (Bitcoin adresleri) bulunmaktadir.
Dijital cizdan acmak, Ucretsiz ve basit bir islemdir. Su anda hazir
olarak bulunabilecek pek ¢cok masa ustu veya mobil dijital cizdan
uygulamasi ile saniyeler icinde bir dijital cizdan acilabilir ve adres
edinilebilir.

Olusturulan her bir ciizdan, aslinda bir adet agik bir adet gizli anahtar
ciftine sahip asimetrik bir sifre sistemidir. (Asimetrik Sifreleme
hakkinda detayh bilgi icin Kriptolojinin Teknik Detaylar: bolumunu
okuyabilirsiniz), agitk anahtar Bitcoin platformundaki diger herkes ile

Sekil 11: EXODUS isimli birden fazla platformu destekleyen dijital cizdan uygulamasinin

Bitcoin igin olusturdugu cuzdan adresi ve bu adrese ait QR kodu.

RECEIVE

1EuVgcGCda44bYDTk1uGKkBNTEr1JZPWMbe

bir ciizdan adresi olarak paylasilirken gizli anahtar 6zeldir ve sakl tutulmasi
gerekmektedir.

Bir kullanic1 (Ahmet) baska bir kullaniciya (Serkan) Bitcoin gondermek
istediginde, Ahmet gizli anahtarin kullanarak bir imza olusturur. Daha sonra
Ahmet, acik clizdan adresinden Serkan’in acik ctizdan adresine bir transfer
talimati vererek bu imzayn ekler.

Boyle bir islemin gercekten Ahmet tarafindan olusturuldugu, herkes ile
paylasilmis acik anahtar ile dogrulanabilir ama ortada iki temel sorun
bulunmaktadir:

v Ahmet’in elinde, gondermek istedigi kadar Bitcoin var mi?
v Ahmet, elindeki Bitcoin'i birden fazla kez gdnderebilir/harcayabilir mi?
Iste bu noktada Blockchain yapisi: devreye girmektedir.

Bitcoin sistemindeki tim islemler, ag tizerindeki herkese acik, givenli
(degistirilemez) ve ortak bir Blockchain yapisi tzerinde tutuldugundan, hangi
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hesapta ne kadar Bitcoin var sorusunun cevabina ulasilabilir ve bu sekilde
Ahmet’e ait clizdan iginde yeterli Bitcoin kaydi1 bulunmuyorsa, bu islemi
yapmasina izin verilmez. Yine ayni mantik ile Ahmet’in ayni kayd: birden
fazla kez harcanmasinin éniine gegilir. Sistemde bulunan ve mutabakat
surecine dahil tim diger noktalar Ahmet’in islemlerini kontrol eder ve eger
bu, sistemdeki kurallara uymayan bir islem ise buna izin verilmez. Bu yapida
bir merkez yoktur ve islemin onaylanmasi i¢in kurallar: bastan belirlenmis
mutabakat yapisina uygun sekilde hareket edilir.

Bitcoin aginda islem yapilan kripto para birimi Bitcoin nasil tiretilir?

Bitcoin protokolu kapsaminda, sistemde yeni Bitcoin yaratilmasinin tek yolu,
Bitcoin Blockchain Ag1 Gizerinde, yeni blok kaydinin gerceklestirilmesidir.
Her bir yeni blok, ag icindeki mutabakat strecine katilan noktalardan

birisi tarafindan gerceklestirilir. Bu kayd: gergeklestiren noktaya, emeginin
ve bu islemin karsilig1 olarak belli bir miktar Bitcoin kaydi verilir. TGm
noktalar bu 6dulu elde etmeyi hedefledikleri icin, bu islem 6zel bir degerin
bulunmasina baglanmstir. Bu yaklasim, tesvik (incentive) yaklasimi olarak
adlandirilmaktadir.

Satoshi Nakamoto, sistemi ilk kez tasarlarken zaman icinde kullanici
sayisinin artabilecegini ve Bitcoin uretimine ilginin yukselecegini
ongormustir. Bu sebeple sistemde enflasyona izin vermemek tizere bazi
kurallar belirlemistir.

Sistemin ilk faaliyete gectigi 3 Ocak 2009 tarihinde, kaydedilen her yeni
Blok basina, 50 Bitcoin uretilmekteydi. Ancak bu degerin, her 210.000
Blok uretildiginde yarilanmas: kural getirilmistir. Her bir blok, ortalama
10 dakikada bir urretildiginden, 210 bin blogun uretim suresi yaklasik dort
yila karsilik gelir. Bu isleme yarilanma (halving) ad: verilir. Bu sebeple,
Bitcoin aginda ilk yarilanma 28 Kasim 2012'de gergeklesmis ve her 10
dakikada bir Blok Uiretimi basina verilen Bitcoin miktar: 25'e dismustur.
fkinci yarilanma ise 9 Temmuz 2016 tarihinden gerceklesmis, 6dul miktar:

12,5 Bitcoin’e inmistir. Her dort yilda bir bu yarilanma devam edecek ve
teorik olarak 2140 yilinda toplam 21 milyon Bitcoin uretildikten sonra artik
sistem Uzerinde yeni Bitcoin kaydi gerceklesmeyecektir, bu agidan Bitcoin
sinirl bir emisyona sahiptir.

Nakamoto'nun yaptig1 tasarim, her yeni bir blogun olusturulmasi icin 6zel

bir deger bulmay gerektirir. Bu ancak, deneme yanilma ile bulunabilen bir
degerdir. Zamanla bilgisayar sistemleri hizlandig: icin sistem, zorluk seviyesini,
sisteme dahil olan mutabakat noktalarinin sayisina ve bu bilgisayarlarin islem
gucune bagl olarak degistirmektedir. Bu zorluk, her 2016 blok uretildiginde
(ortalama iki hafta) yenilenir. Zorluk seviyesi, deneme yanilma islemleri ile
bulunan degerin, ortalama 10 dakikada elde edilmesini saglayacak sekilde
belirlenmistir. Bu sebeple, her yeni blok ortalama 10 dakikada bir zincire
eklenir.

Uretilebilecek toplam Bitcoin miktar: sinirli olmakla birlikte Bitcoin, kendi
icerisinde daha ufak birimlere bolinebilir. Ornegin en kigtk Bitcoin birimi, bir
Bitcoin'in yuz milyonda biri olan “Satoshi”dir.

Bitcoin Blockchain Agr'nin yapisi temel olarak; sinirl ve kontrolli
uretilebilen bir veri kaydinin (kripto para biriminin) olusturulmasi, bu
kayitlarin kopyalanmadan ve bozulmadan sahipliginin belirlenmesi, bu
sahipligin baska sahiplere aktarilmasi tizerine kuruludur. Bununla birlikte,
Bitcoin Blockchain Agr'ndaki kayitlarda zaman damgasi ile beraber ¢ok
basit yazilimsal imkanlar sunulmakta ve uzerinde ¢ok kisith da olsa cesitli
is akislarinin calismas: mimkun olmaktadir. Uygulama 6rneklerinde
detayli olarak bahsedilen Everledger, Proofstack gibi ¢éztumler, Bitcoin
agini bu sekilde kullanan ve amaci kripto para transferi olmayan birer
uygulamadirlar. Bitcoin Blockchain kodu acik kaynakl olup, indirilebilir
ve yeni alt-coin turleri uretmek veya farkli amaclara hizmet etmek icin
degistirilebilir. Ancak dinyada yaygin olarak calismakta olan ana Bitcoin
Ag1, Buttnuyle izin Gerektirmeyen bir Blockchain Ag1 olarak calismaya
devam etmektedir.
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Ethereum

Bitcoin platformunun sagladig: altyapinin belirli bir is modelinin
gerceklestirilmesi (esler arasi kripto para transferi) icin tasarlanmis
olmasi, sahip oldugu yeteneklerin farkli alanlar icin kullanilmasini
sinirlandirmaktadir. Bu kisitlarin 6tesine gecebilmek icin kod bazinda
ozellestirilmis Blockchain yaklasimlari, Bitcoin platformu tzerinde
calisan yeni 6zel protokollerin hazirlanmasi gibi yontemler takip
edilmis ama tim bu alternatiflerin sadece kendi 6zel amaclarina
cozum getirdikleri ve her yeni alternatif igin yiiksek bir maliyetin
karsilanmasi gerektigi gozlemlenmistir. “Bitcoin gercek diinyanin
ihtiyaclarina tam olarak cevap vermekten uzak” diyen Vitalik
Buterin, bu ihtiyaclar: tanimlayarak daha 19 yasindayken Ethereum
platformunu tasarlamis ve bir alternatif olarak sunmustur.

Ethereum, uygulama gelistiricilerin hazir senaryolarin 6tesinde
merkezi olmayan uygulamalar: gelistirmesine ve devreye sokmasina
olanak taniyan yenilik¢i bir Blockchain platformudur. Ethereum’'un

yaraticilari, Bitcoin’i “1. Nesil Blockchain”, Ethereum’u ise “2. Nesil
Blockchain” olarak tanimlamaktadirlar.

Ethereum platformunda, Bitcoin platformundaki “harcanmamis islem
ciktis” (unspent transaction output — UTXO) yaklasimindan farkl
olarak, “hesap” (account) yaklasimi kullanilmaktadir. Bu sayede hesap
yonetiminde alan verimliligi, islem akislarinda bakiye sorgulama

ve hesaplar arasinda transfer islemi gerceklestirmede avantaj
saglanmaktadir.

Ethereum ag yapisinda her makine Ethereum Virtual Machine (EVM)
adi verilen bir sanal makine calistirir. Bu sanal makine, Ethereum
tarafindan saglanan 6zel st seviye programlama dilleri (Solidity,
Viper, Serpent gibi) ile yazilmis herhangi bir uygulamanin Ethereum
yapisi Uzerinde ¢alismasina izin vermektedir. Ethereum tarafindan
saglanan dil yapilar: “Turing-complete” olarak adlandirilan bir 6zellige

sahip olduklarindan, teorik olarak gozlemledigimiz her sey Ethereum
icerisinde bir program olarak hazirlanabilmektedir (bu programlara ise
temel olarak daha 6nce izah ettigimiz “Akill1 S6zlesmeler” adi verilir).

Bu programlama yaklasimi, ¢esitli uygulamalarin yazilmasina

olanak sagliyor olsa da su andaki yapisi ile 6zellikle esler arasinda
dogrudan etkilesimi (p2p pazar yerleri gibi) otomatiklestirmeyi veya
bir ag Uizerinden koordine edilen grup tabanl aksiyonlar: (karmasik
finansal sozlesmeler gibi) kolaylastirmay: hedefleyen uygulamalar icin
uygundur.

Ethereum platformu, Ether (ETH) ad: altinda kendine ait bir kripto-para
birimine sahiptir. Ether, Ethereum platformu kapsamindaki islemlerin/
uygulamalarin calistirilmasinda kullanilmaktadir, bu kullanim sekli
genellikle bir motorun ¢alismasi icin benzin gerekmesi metaforu ile
iliskilendirilir. Bu yaklasim, ayrica Ethereum platformunun tzerinde
platformun ¢alismasina negatif etki yapabilecek hatali veya kota niyetli
kullanimlarin etkilerini sinirlamak amach olarak tasarlanmistir.

Ethereum platformu ilk ortaya cikisindan bu yana sirekli olarak bir
gelisim sureci icerisinde olmus, sirum planlarini (Frontier, Homestead,
Metropolis, Serenity) olusturup paylasmistir. ileride Serenity
sirumunun devreye girmesi ile birlikte, mutabakat yapisinda Proof of
Work'den Proof of Stake’e dogru bir gecis olacaktir.

Microsoft, Intel, J.P. Morgan gibi kurumlar tarafindan kurulan
“Enterprise Ethereum Alliance” ile birlikte Ethereum, kurumsal
dinya icerisinde 6zel (private) Blockchain yapilarinin olusturulmasi
adina 6nemli bir potansiyel sunmaktadir. J.P. Morgan bu kapsamda
“Kurumsal Odakli Ethereum” olarak nitelendirdigi Quorum ve
gelistirme ortami olan Cakeshop projelerini acik kaynak kodlu olarak
yayinlamistir.

Ethereum ayrica, Microsoft’'un bulut ¢6zimu olan Azure tzerinde
Blockchain as a Service (BaaS) yaklasimi ile bir servis olarak da
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sunulmaktadir. ikinci baskiy1 hazirladigimiz giinlerde Amazon Web
Servisleri (AWS) tzerinde de bir sablon' olarak sunulmustur.

Ethereum Uzerinde gelistirilen ve gelistirilmeye devam eden oldukca fazla
proje bulunmaktadir. Her gecen giin buyumekte olan Ethereum Enterprise
Alliance ile birlikte 6zellikle is dinyasindaki uygulamalarin cesitlenmesi ve
artmasi beklenmektedir.

HyperLedger

Hyperledger, Aralik 2015'te Linux Vakfi tarafindan baslatilan acik kaynak
kodlu bir Blockchain platformudur. Hyperledger tek bir Blockchain yapisi
olusturmak yerine kendi igerisinde farkl alt projelere destek vermektedir.

Hyperledger referans mimarisi, iki ana kisimdan olusmaktadir. Bunlar,
Hyperledger servis katmani ve bu servisleri dis dunyanin kullanimina
acmakta kullanilan Hyperledger API/SDK' katmandir.

Hyperledger servis katmani sundugu servisleri dort ana mantiksal kategori
icerisinde degerlendirmektedir. Bunlar; Kimlik Servisleri, Hizmet Politikasi
Servisleri, Blockchain Servisleri ve Akilli S6zlesme Servisleridir. Ayrica alt seviyede
bulunan bir haberlesme katman ile birlikte servis katman icerisinde olay gudimlu
(event driven), cift yonlu etkilesim saglanabilmektedir. Her ne kadar bu kavramlar
ve yapilar kulaga oldukca karisik gelse de Hyperledger, is dinyasinin ihtiyag
duydugu temel unsurlar1 bunyesinde sagladig: icin bugtin pek ¢ok Blockchain
projesinde kullamilmaktadir. Ozel bir réportaj ile sizlere sundugumuz Bankalararasi
Kart Merkezinin gerceklestirdigi kavram kanitlama calismasi olan 6zel BBN
Blockchain projesinde de Hyperledger platformu kullanilmustir.

17 AWS tizerinde bir hesap actiktan sonra yapmaniz gereken tek sey Ethereum agi kurmak icin bir komut
vermek. Sablon (template) yapist tizerinden AWS otomatik olarak ¢alisir durumda bir Ethereum ag
olusturup size teslim ediyor.

18 Apr: Application Programming Interface - Uygulama Programlama Araytizti

SDK: Software Development Kit - Yazilim Gelistirme Kiti

Sekil 12: Hyperledger Yap:

HYPERLEDGER API, SDK
SMART
IDENTITY POLICY BLOCKCHAIN SMART CONTRACT
SERVICES SERVICES SERVICES SERVICES
LEDGER CONSENSUS DISTRIBUTED SECURE
IDENTITIES CONFIGURATION MANAGER LEDGER CONTAINER
RESOURCE ACCESS p2p LEDGER
IDENTITIES CONTROL PROTOCOL STORAGE REGISTRY
PRIVACY LIFE CYCLE
EVENT STREAM
HYPERLEDGER SERVICES

Hyperledger kapsamindaki projelerin en bilinenlerinden olan Hyperledger
Fabric projesi, IBM ve Digital Asset tarafindan Hyperledger biinyesinde
duzenlenen ilk Hackathon kapsaminda onerilip hayata ge¢mistir.
Hyperledger Fabric projesinin en 6nemli 6zelliklerinden bir tanesi moduler
mimarisidir, bu sayede mutabakat, tyelik servisleri gibi Blockchain
modulleri ihtiyaclara gore tak-calistir (plug-and-play) felsefesi ile
degistirilebilmektedir.

Henuz kulucka déneminde olan Burrow projesi ise Hyperledger
bunyesinde Ethereum’dan turetilmis bir acik akilli sézlesme yapisinin
gelistirilmesini amaglamaktadir.

Hyperledger platformu giderek biytiyen bir katilimci kitlesine sahiptir. Bu
katihimc1 grubu igerisinde IBM, Intel, Red Hat gibi teknoloji firmalar: oldugu
kadar Wells Fargo, ABN AMRO gibi finansal kurumlar da bulunmaktadir.

Hyperledger platformu da BaaS yapisi ile Amazon Web Servisleri (AWS)
tzerinde de bir sablon olarak sunulmaktadir.
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Ripple

Ripple, temel olarak gercek zamanl bir uluslararasi para gonderim/6deme
platformudur. Uluslararas: 6deme akislarinda ginumuzde kullanilan Swift
gibi araci kurumlarin gereksinimleri ve bunun getirdigi yavashk, yuksek
maliyet gibi yan etkileri ortadan kaldirmak amaci ile Blockchain teknolojisi
kullanilmaktadir.

Ripple, diger Blockchain platformlarinda gérdagimuz “Proof of Work”
ya da “Proof of Stake” (Blockchain teknik bolimunde detaylarin
okuyabilirsiniz) mutabakat yontemlerini kullanmak yerine kendisine ait
6zel bir mutabakat protokolinu (Interledger Protocol) kullanmaktadir.
Bu protokol, tasarimui itibari ile kiresel bir koordinasyon sistemine

ya da Blockchain yapisina ihtiya¢ duymamaktadir. Ripple protokold,
uzerinde gerceklesen islemler hakkinda saniyeler icerisinde mutabakat
saglayabilmektedir.

Ripple, kendi kripto-para birimine sahip olsa da (XRP) yapu itibari ile para
birimlerinden bagimsiz bir sisteme sahiptir, izerinde her turlt para birimi
(diger kripto-para birimleri dahil olmak Gizere) hatta deger ifade eden
herhangi bir birim ile (yolcu mil puanlari gibi) islem yapilabilmektedir.'?

Ripple platformu uzerinde kullanicilar (Ripple entegrasyonu olan finansal
kurumlar), gavendikleri kullanicilar: ve bu giiven yapisi icerisindeki islem
bilgilerini (limit vb.) tanimlamak zorundadirlar. Ripple platformu, iki
kullanici arasinda yapilan bir para transfer isleminde 6ncelikli olarak bu
iki kullanic1 arasinda guvenli bir iletisim kanali kurmaya calisir. Direk bir
iletisim kanali olusturamamasi durumunda, kullanicilarin givendikleri
diger yapilar: kullanarak bu iletisimi olusturmaya calisir (gerekirse
bunun icin kendi kripto-para birimi tzerinden donusum gergeklestirir).

19 kripto para borsalarinda islem géren Ripple (XRP), Ripple firmasinin gelistirdigi ve kendi servisinde
kullandigt kripto para birimi teknolojisidir ancak dogrudan Ripple servisine bagli degildir. Bu sebeple
Ripple firmasinin basarist veya XRP'nin borsalardaki degeri arasinda dogrudan bir baglanti yoktur.

Bu guvenli yol kurulduktan sonra tum islemler atomik yani islem
butunligunun bozulmadig: (islemlerin ya hepsi gerceklesir ya da hig
biri gerceklesmez, parcal bir gerceklesme durumu olusmaz) bir sekilde
gerceklesmektedir.

Ripple platformu kiresel anlamda ¢esitli finans kurumlar tarafindan yapilan
denemelerde kullanilmaktadir. Ornegin ATB (Kanada) ile Reisebank (Almanya)
arasinda yapilan Ripple testlerinde, normalde dort gun kadar stren para transfer
islemlerinin 8 saniye icerisinde gerceklestigi gozlemlenmistir. Turkiye'de faaliyet
gosteren Akbankn, Almanyadaki sirketi Akbank AG de Ripple agina dahil olan
bankalar arasinda bulunmaktadur.

Ripple finansal kurumlar1 hedefleyen bir platformdur. Bundan dolay: tim
islemlerin gerceklestigi Ripple Ag yapisinin yan sira, kurumlarin bu katman
ile entegrasyonunu saglayan Ripple Connect adl bir tirin sayesinde, kurum
sistemlerinde degisiklik yapilmadan entegrasyon saglanmaktadir.

Corda

80'den fazla finans kurumu ve dizenleyicinin ortakligl olan R3 (daha
dogrusu R3 bu konsorsiyum ortakligina liderlik eden firmanin adidir)
bunyesinde gelistirilen Corda platformu, aslinda tam olarak bir Blockchain
¢6zumu degildir, bir dagitik kayit defteri (distributed ledger) projesidir.
Diger yaklasimlardan farkli olarak isletmeler arasinda yasal s6zlesmeleri
kaydetmek, yonetmek ve otomatiklestirmek ve finansal piyasalardaki
uygulamalara ¢ozumler sunmak icin 6zel olarak tasarlanmstir.

Gunumuzde bu tarz sézlesmeler, ilgili her tarafta, farkli sistemlerde, farkl
sekillerde saklanmaktadir. Bu farkli ve birbirlerinden kendi aralarindaki
mesaj degisimi disinda bagimsiz olan sistemlerde tutulan s6zlesme
verilerinde ortaya ¢ikabilecek uyumsuzluklar, oldukga ytuksek maliyetli
dizeltme operasyonlarina gerek duymaktadir. Corda platformu, akill
sozlesme yaklasimini kullanarak bu verimsiz ve problemli yapinin yerine



BLOCKCHAIN 101 v2

gecmek ve gereksiz tekrarlama, teyitlestirme, hatali esleme, ihlal gibi
kavramlar: geride birakmak icin tasarlanmstur.

Corda platformunda veriler, sadece ilgili s6zlesmeye dahil olan ve yasal olarak
sozlesme ile ilgili bilgilere erismesi gereken taraflar tarafindan gorulebilirler,
bu veriler ag uzerindeki diger makineler ile paylasiimaz. Mutabakat yapisi
sistem genelinde degil, islem seviyesindedir; islemlerin dogrulanmasi yine
sadece sozlesmeye dahil olan taraflar tarafindan yapilmaktadir. Corda
mutabakat yapisi, tak-calistir yaklasimini desteklemektedir. Bu sekilde,
gerektigi durumlarda icinde bulundugu ortamin yerel yénetmeliklere uygun
mutabakat yapisini kullanabilmektedir.

Corda platformu, yapisindaki s6zlesmeleri uygulama ve dogrulama igin,
yazilim gelistirme dinyasinda bir endustri standardi olan Java Virtual
Machine (JVM)'’i kullanmaktadir. Bundan dolay:1 JVM uzerinde calisabilen
herhangi bir programlama dili (Java, Scala, Groovy gibi) ile s6zlesmeler
yazilabilmektedir. Bu yaklasimi ile Ethereum platformunu andirmaktadir.

Corda platformunun, sadece kurumlar arasinda degil, kurum icerisindeki
farkl sistemlerin ayni islem icin olusturdugu coklu kayit yaklasimini tekil
bir platform tzerinde yoneterek maliyet ve karmasiklig1 azaltmak i¢in de
kullanilabilecegi dustinulmektedir.

Diger Blockchain Platformlar:

Burada anlatilan temel Blockchain platformlarinin disinda da pek ¢ok
platform bulunmaktadir ve bunlarin sayisi her gecen giin artmaktadir.
Ancak Bitcoin, Ethereum, Hyperledger ve Ripple su anda gerek acik
kaynakli gruplarin sahiplenmesi, gerekse kurumsal yapilarin sahiplenmesi
ile birlikte en ¢ok ilgi duyulan platformlara déonusmus durumdalar.
Sifirdan bir Blockchain platformu gelistirmek yerine yuzlerce hatta
binlerce farkl kisinin surekli gelistirdigi ve hatalarini giderdigi platformlar
cok daha guivenilir ve populer hale gelmektedir.

1.6. Blockchain Uygulama Ornekleri

Mevcut Blockchain platformlarini kullanarak veya kendi 6zel platformunu
kurarak farkl servisler sunan ¢ézimlerin sayis1 bugin binlere, projelerin
sayisl ise on binlere ulasmstir.

Bu bolumde degisik Blockchain projelerini anlatarak, Blockchain teknolojisinin
ne denli farkli ve genis bir ekosisteme sahip oldugunu goéstermek istiyoruz.
Bu projeler arasinda 6zellikle Bankalararasi1 Kart Merkezi'nin gerceklestirdigi
ve Turkiye'nin ilk Blockchain Kavram Kanitlama Calismasi (Proof of Concept

- PoC) olan BBN projesinin; Kadir ve Hasan Kurtulus kardeslerin dunya
capinda ilgi géren Proofstack (eski ad1 ile Copyrobo) projesinin ve yine Tirkiye
merkezli olup sivil havacilik sektoérine yonelik gelistirilen Further Network
projesinin, tlkemizde de Blockchain teknolojisi izerine 6nemli ¢calismalarin
yapildigini gérmek agisindan carpici 6rnekler oldugunu disuntyoruz. Bu
calismalarin detaylarini, her bir projeye ait 6zel bashk altinda yer alan, kendi
bolumlerinde okuyabilirsiniz.

Everledger

2015 yilinda Londra'da kurulan Everledger, elmas ticareti surecindeki
aktorlerin islem kayitlarini bir Blockchain agi Gizerinde tutarak strecleri
hizlandirmay1 ve tim taraflar arasindaki giiveni artirmay: hedeflemektedir.
Elmas sahipleri, sigorta firmalari, diizenleyici kurumlar gibi aktorlerin bir
araya geldigi Blockchain platformu, geleneksel sertifika yapisina kiyasla daha
guvenli ve hizl bir stre¢ saglamaktadir.

Bu hizmeti verebilmek icin 6ncelikle bir elmas: tamimlayan; seri numarasi,
kesim sekli, renk bilgisi gibi temel bilgiler toplanmakta ve bu bilgiler
kullanilarak dijital bir parmak izi*® olusturulmaktadir. Dijital parmak izi
verinin kendisi degil, 6zet bir bilgiyi ifade etmektedir. Everledger bu dijital

20 Dijital parmak izi olarak “Giivenli Ozetleme (Secure Hash)” yontemi kullanilmaktadir. Bu konu ile
alakali daha detayli bilgiyi kitabimizin 2. Bélimtnde bulabilirsiniz.
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Ozeti Bitcoin Blockchain aginda gerceklestirilen bir islemin parcasi olarak
kaydetmektedir. Boylece, Everledger’in sundugu hizmeti kullanan elmas
ticareti islemlerinin inkar edilemez ve yok edilemez bir kaydi, Bitcoin agina
islenmektedir. Everledger su ana kadar 1 milyondan fazla elmas icin Bitcoin
Blockchain Ag1 uzerine bilgi ekleme islemi gerceklestirmistir.

Factom

Temelleri 2014 yilinda atilan Factom, kendisi tarafindan saklanan veri
kayitlarinin asla degistirilmeyecegini garanti ederek bu kayitlar: saklama s6zu
veren bir servis saglayicisidir. Bu veriler tibbi kayitlardan tapu kayitlarina
kadar farklilik gosterebilmektedir.

Factom, 6ncelikle bir veri katmani olusturarak kendisine ileten verileri
bloklar icine yerlestirir ve blok icerisindeki siralarini sabitler. Her 10 dakikada
bir, bir blok icinde toplanan veri kiimesine ait givenli bir 6zetleme degeri
olusturulur ve olusturulan bu deger, Bitcoin Blockchain Ag1 Gzerine yazilir.
Bitcoin Blockchain A1 tizerine kaydedilen giivenli 6zet asla degismeyecegi
icin, Factom kendisine emanet edilen kayit degistirilmedigi stirece bunun
orijinalligini garanti altina almis olur.

Factom ilk donemlerinde olusturdugu 6zetleme degerlerini Bitcoin Blockchain
Ag1 Uizerinde tutuyor olsa da su anda farkli Blockchain Platformlarini da
desteklemektedir.

Factom, su ana kadar yaklasik olarak 100 milyon belgeyi kayit altina almistir.
Bu kayitlar icin yaklasik 80 bin adet 6zetleme degeri kullanilmistir.

SatoshiPay

Odemeler diinyasinda 6deme miktarina gore gesitli simiflandirmalar bulunur.
Ornegin mikro 6demeler genel olarak 10 ABD dolari ve altindaki bedellere
sahip islemleri ifade etmektedir. Nano ¢demeler ise bu rakamin ¢ok daha

altindaki cent/kurus seviyesindeki 6demeleri tamimlamak icin kullanilmaktadir.
Ancak geleneksel 6deme sistemlerinde alinan islem Ucretleri, nano 6demelerin
gerceklestirilmesini maliyetli hale getirmektedir.

2014 yihinda Berlinde kurulan SatoshiPay, bu soruna Bitcoin Blockchain

Ag1 ile entegre sekilde calisacak, kendi gelistirdigi bir 6deme kanal ile
¢ozum sunmaktadir. Bu 6zel kanal Gizerinde basit bir akilli s6zlesme yapisi
bulunmaktadir. Bu sekilde kullaniciya gerekirse anlik olarak bir Bitcoin
clizdani olusturulmakta, bu cizdan tzerinden yapilan mikro 6deme islemleri
belirli zaman zarfinda toplanarak sonrasinda tek bir islem olarak Bitcoin
Blockchain Agr'na yazilmaktadir.

SatoshiPay, 6ncelikle web tabanl icerikler icin 6deme ¢6zimu olma hedefi
Uzerine yogunlasmis olsa da, web tizerindeki dijital icerikler icin bir 6deme
standard: haline gelme yolunda ilerledigini de belirtmistir.

Ujo Music

Gunumuzde, mevcut muzik dagitim kanallar: yapisi ile gecmisten gelen
yapilarin yer aldig dijital dinya arasinda olusan uyumsuzluklardan
kaynaklanan gesitli sorunlar yasanmaktadir:

v Yapilan 6¢demeler (yuzde 20 ila 50’si), gercek sahiplerine ulasamaz,
¢ Bir sanatgiya ait eserin kullanimi takip edilemez,

v Odemelerin hak sahiplerine dagitiminda seffaflik yoktur ve
ucretlendirme gibi konular eser sahibi disindaki kisiler tarafindan
yonetilir,

v Hak sahiplerinin, 6demeleri iki seneye varan ¢ok uzun vadeler ile

almalari s6z konusudur.

Ujo Music, bu konuda yaptiklar: bir “deney” calismasinda, Ethereum
Blockchain Ag: tizerinde gelistirdikleri akilli bir s6zlesme ile, dinleyicilerin
bir sarkinin indirme, yayinlama ve yeniden dizenleme amach dijital
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lisansini satin alabilmelerini ve bunun karsihginda yaptiklar: 6demelerin,
sarkici ve paydaslar: arasinda otomatik olarak bolunup dagitilmasini
mumkin kilmistir.

Bu yapu ile kisisel dinleme icin lisanslama yapilabildigi gibi, yayinlama
amacl lisanslama ile kullanim basina ticretlendirme ya da yeniden
dizenleme amach olarak, sadece ilgili bélimun alinmas: gibi islemler,
herhangi bir araci kuruma ihtiya¢ duyulmadan, gercege yakin zamanl bir
sekilde yapilabilir.

OpenBazaar

Gunumuzde elektronik ticaret akisi buyik oranda Amazon, eBay gibi
internet tabanl merkezi platformlar Gzerinde gerceklestirilmektedir.
Bu platformlar, sagladiklar: hizmet kapsaminda belirli sinirli 6deme
yontemlerini desteklemekte, yiksek islem komisyonlar: yansitmakta,
kisisel bilgilerin paylasimi, sinirh ticari kategori secenekleri gibi cesitli
kisitlamalar getirmektedirler.

2016 yilinda faaliyete gecen OpenBazaar bu merkezi yapilara karsi
alternatif bir yaklasim getirip, alici ve saticilar1 dogrudan birbirine
baglayan bir platform saglamaktadir. Arada kendisi dahil herhangi bir
kurum olmadigindan taraflar arasindaki alisveris kapsaminda, kurallar:
taraflar belirlemekte ve ayrica bir kisitlama bulunmamaktadir.

OpenBazaar, bu yapida taraflar arasindaki “gliven” sorununun asilmasi
amaci ile Bitcoin Blockchain agini kullanmaktadir. Taraflar bir fiyat
uzerinde anlastiklarinda dijital imzalari ile bir s6zlesme olusturup bu
sozlesmeyi denetleyici olarak adlandirilan OpenBazaar agindaki kendi
belirledikleri Gi¢incu kisi ile paylasirlar. Bu kisi, sozlesmeyi temel alip
Bitcoin Blockchain ag1 tizerinde ¢oklu-imzali (islemin gerceklesmesi icin
uc¢ kisiden ikisinin onay vermesinin - imzalamasinin - yeterli oldugu bir
sozlesme yapisi ile) bir hesap olusturur. Alici, Bitcoin hesabina géonderim

yaptiginda satictya bir bilgilendirme génderilir, satici irin gonderimini
yapip gizli anahtari ile s6zlesmeyi onaylar. Alici, urunu aldiktan sonra
kendi imzasi ile s6zlesmeyi onaylamas: durumunda (ug kisiden en az
ikisinin onay vermesi durumu gerceklestiginden dolayi) génderimi yapilan
Bitcoin, satic1 hesabina aktarilmis olur. Bu yapida bir problem olmasi
durumunda denetci devreye girer, gerekirse sdzlesmenin onay icin kendi
imzasi ile onaylama akisina dahil olur.

Augur

Augur merkezi olmayan bir tahmin borsasidir. Ethereum platformu tizerinde
yazilmis olan Akilli S6zlesmeler ile ¢calisir. Dileyen herkesin belirli bir siireye
sahip ve sonucu gelecekte belli olacak bir olay icin bir kayit acmasina

imkan saglar. Bu kaydi olusturan taraf, yetkili hakem; sonucu bildirecek
muhabir ve tahmine ait 6deme bedellerini belirler. Daha sonra kullanicilar
bu kayit icin tahminlerini belirterek, vadeli s6zlesmeler satin alabilirler. Olay
gerceklestiginde sonuclara gore vadeli sozlesme musterilerinin kazanclar:
veya kayiplar: belirlenir. Tim bu akislarda Augur ad: verilen 6zel bir Token
kullanilir. Sistem uzerinde muhabirler icin REP (Reputation — Sayginlk) ad:
verilen Ozel bir Token ¢esidi daha bulunur. Muhabirler REP Tokenlari ile
olaylar icin bir tartisma ortami yaratabilirler. Olay netlestiginde dogru yénde
tahmin edenler yatirdiklar1 REP Tokenlarini belirli bir artis ile geri alirlar.
Boylece zaman icinde belirli alanlarda uzmanlar daha ytksek REP Token
kazanirlar. REP Token sistemi aym zamanda bagimsiz muhabirlerin olaylarin
sonucunu tarafsiz sekilde kamitlamalari icin bir tesvik sistemidir. Sistem
uzerinde tum islemler akilli s6zlesmelerin tetikledigi surecler ile yonetildigi
icin, tahmin borsasinda kayith olaylarin ciktilarina dair bir anlasmazlik veya
haksizlik s6z konusu olmamasi hedeflenmistir.

Augur bugiine kadar Ethereum Blockchain platformu tzerinde yazilmis, en
buyuk, merkezi olmayan uygulamalardan birisidir. Danismanlar kurulunda
bizzat Ethereum’un kurucusu Vitalik Buterin yer almaktadir.
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Votem

Oylama surecleri demokratik yonetimlerde gerek ulke bazinda
gerekse sirketler ve dernekler gibi daha kucuk yapilarda her

zaman bir sec¢im yapmak i¢in kullanilan énemli bir arac olmustur.
Giderek kiresellesen dinyada ise artik oy verecek kisilerin belirli

bir oy merkezine gitmeden, uzaktan oy kullanmasi teknik olarak
mumkin olmakla birlikte, kimlik kontrold, oyun gercekten sahibi
tarafindan verildiginin dogrulanmasi, mukerrer oylarin énlenmesi

ve oy kayitlar: Gzerinde tahrifat yapilmamasi gibi farkli ihtiyaclar
kendini gostermektedir. 2014 yilinda kurulan Votem, kendisini diinya
uzerindeki en genis Blockchain agina sahip mobil dijital oy platformu
olarak tanitmaktadir. Bugiine kadar 11 farkl buyuk secimde, 8,2
milyon oy kullanilmasina aracilik yaptigini belirten Votem, kendisine
ozel gelistirdigi 6zel bir Blockchain platformu tzerinde calisan

6zel bir Token protokoliine sahiptir. Kismen izin gerektikten bir
Blockchain Ag: altinda guvenilir noktalardan olusan altyapisi,

ayni zamanda kismen izin gerektirmeyen acik yan baglantilar ile
guclendirilmistir.

Steemit

Steemit, yayincilara hizmet eden, nitelikli iceriklerin okuyucular
tarafindan 6dullendirildigi, Blockchain tabanl bir icerik yayinlama
platformudur. Haziran 2016’da aktif sekilde devreye giren
platformun su anda 1 milyona yakin abonesi bulunmakta ve platform
uzerinde her ay yaklasik 1,5 milyondan fazla igerik yayinlanmaktadir.
Platform tzerinde bugline kadar icerik tretenlere 40 milyon
dolardan fazla tesvik 6denmistir.

Steemit platformu kendi Blockchain altyapisina sahiptir. Bu altyap:
uzerinde Steem (STM) ad1 verilen bir Token kullanilmaktadir. Bugine
kadar verilen 40 milyon dolardan fazla 6dul nakit olarak degil, Steem

Tokenlar: ile 6denmistir ve bu Tokenlarin kripto para borsalarindaki
degeri 40 milyon dolarin Uzerine karsilik gelmektedir.

Platformun, ayni1 zamanda bir icerigin kendi Blockchain platformu
uzerinde yayinlanmasi ile birlikte artik yok edilemeyecek bir kayit
haline geldigi icin, telif haklarini da koruyabilecek bir nitelige sahip
oldugu belirtilmektedir.

SecureKey

Ozellikle bankacilik, finans ve telekomiinikasyon gibi sektorlerde,
“musterini tan1” (KYC) surecleri, maliyetli ve uzun sturebilmektedir.
Musteriler her defasinda yeni bir kurum ile iliski kurarken bu
surecten gecmek zorunda kalirlar. Kanada merkezli SecureKey,

Linux Vakf1 tarafindan gelistirilen Hyperledger platformu tzerinde
tekil ve gtvenilir bir kimlik kayd: sistemi saglamak icin 6zel bir

¢ozum gelistirmektedir. Herhangi bir kurumda gerceklesen KYC
surecinden gecen bir kimlik kaydi, SecureKey’'in sagladig: Blockchain
platformunda sifreli ve sadece sahibi ile paylasildig1 kurum tarafindan
erisilebilecek sekilde kaydedilir. Kimlik sahibinin daha sonra

farkli bir kurumda KYC surecinden gecmesini gerektiren bir iliski
kuruldugunda, yine kimlik sahibinin izniyle, bu yeni kurum daha 6nce
guvenilir bir diger kurum tarafindan onaylanmis ve KYC siirecinden
gecmis kimlik kaydina ulasabilir ve musteri kimlik bilgilerini
kullanabilir. Béylece hem musteri tum sureci bir daha yasamak
zorunda kalmaz, hem de yeni kurum KYC surecindeki maliyetten
kurtulur. Bu yap1 icinde kimlik sahibi, bilginin yoneticisi ve kontrol
edenidir. Platform saglayicis1 SecureKey bilgiyi gérmez, kimlik bilgileri
yeni bir kurumla paylasildiginda ilk surecte kimligi dogrulayarak
kaydeden kurum da bundan haberdar olmaz. Herhangi bir kurum KYC
maliyeti ile igeri bir kimlik kayd1 aldiginda da bu veri diger kurumlar
icin gizlidir. Bu yapiya Ug¢ Kor (Three Blind) ad: verilmektedir.
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Golem

Golem, yuksek islem glicu gerektiren makine 6grenmesi, gorsel hesaplama
gibi hesaplamalar icin dagitik islem gucu saglayan kiresel 6lcekte bir
bilgisayar sistemi servisi sunmay: vadetmektedir. Elindeki atil bilgisayar
islem gucunu Golem agina dahil etmek isteyenler, bir yazilim indirerek
bilgisayarlarindaki bu gici, Golem agina tahsis ederler. Diger taraftan
yuksek islem gucine ihtiya¢ duyanlar yine Golem'in ilgili uygulamasini
indirerek, hesaplanacak islemleri bu aga gonderebilirler. Tim islemlerde
hizmet alanlar ve hizmete katilanlar i¢in 6demeler Golem agindaki 6zel bir
Token olan Golem Network Tokens (GNT) ile yapilir. GNT Token kayitlar:
ve islemlerin bilgileri ile yapilacak ve alinacak 6demelere dair stirecler ise
Ethereum Blockchain A1 Gizerindeki akilli s6zlesmeler ile saglanir. Golem
sisteminin gelistirmesi devam etmekte ve su anda oldukca kisith imkanlar
dahilinde beta olarak test edilebilmektedir.

iXledger

iXledger sigortacilik sektoriune yonelik gelistirilmekte olan bir
Blockchain ¢ézimudur. Sigorta sektorinde, sigortacilar, resurorler

ve aracilar icin acik bir pazar ortaminda sigorta policeleri ve bunlara
bagl Urunlerin satisa gikartilmasi, tekrardan satilmasi, farkl cozimlere
donusturulmesi icin hizmet vermeyi amaglamaktadir. Su anda gelistirme
asamasindaki platform, kendine 6zel IXT ad: verilen bir Token ile
sigortacilik sektorundeki ticari trtnlerin kendi aralarindaki bu gecisleri
ve donusumleri saglamay1 hedeflemekte, Blockchain platformu tzerinde
kayitlar: tutarak kuresel bir gtivenli sigorta pazar yeri olusturmay:
planlamaktadir.

Mysterium Network

Virtual Private Network (VPN), yani Ozel Sanal Aglar, isletmelerin ve

kurumlarin guvenlik amaci ile uzak noktadaki merkezleri veya calisanlar:
ile kendi iclerinde 6zel bir ag olusturmasini saglayan bir teknolojidir.

VPN, ayni zamanda son kullanicilar i¢in internete ¢ikis noktalarini
degistirmelerini saglar. Boylece VPN aginin bir noktasindaki kullanici,
normal sartlar altinda bulundugu noktadan erisemedigi iceriklere, diger
noktada erisim engeli olmayan kisi Gzerinden ulasabilir. Su anda dinya
uzerinde ucretli olarak VPN erisimi saglayan pek ¢ok sirket bulunmaktadir.

Mysterium Network, dileyen herkesin kendi bilgisayarina kucuk

bir uygulama indirerek bir VPN noktasina donismesini saglamay1
amaclamaktadir. Dagitik bir VPN uygulamasi olarak kendisini tanimlayan
Mysterium Network, erisimin engellenemedigi ve tim dunyada tim
iceriklere erisimi mumkun kilan bir ag olmay1 hedeflemektedir. Bu amag
icin aga baglanarak bir erisim noktasi haline gelen kisiler ile ag1 kullanan
kisilerin servis kayitlar: bir Blockchain ag1 Gizerinde tutulacak ve ag
icerisinde ticari islemler, MYST ad1 verilen bir Token ile saglanacaktir.
Girisim, kayitlarin tutulmasi ve Token servisinin saglanmasi icin Ethereum
Blockchain agini kullanmay: planlamaktadir. Proje hentz gelistirme
asamasindadir.

Brave ve BAT

Brave temel olarak bir internet tarayicisidir. Reklamlar: ve kullaniciyr takip
eden diger yazilim kodlarini engelleyerek, populer internet tarayicilar
arasinda en hizli oldugunu iddia etmektedir. Brave tarayicisina entegre
olarak galisan BAT (Basic Attention Token), yani Basit Dikkat Tokeni

ise reklam verenlerin, anonim veriler ile Brave kullanicilarina reklam
ulastirmasi icin tasarlanmistir. Brave bu yontemi daha guvenli, sade

ve tuketiciyi reklam ile bogmayan bir yap: olarak tanimlar. Elbette BAT
akisi reklam verenden tuketicilere dogru olacak sekilde planlanmistir.
Tuketicilerin web sitelerinde gezinmeleri ve dikkatlerini yogunlastirmalar:
karsiliginda ise bu performans 6lgimlenerek icerik platformlarina
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aktarilir. BAT akisi ve sureclerin tamami, Ethereum platformu Gizerinde
akilli sé6zlesmeler ile calismaktadir. Bu sebeple BAT sahipleri bunlar:
farkli kripto para borsalarinda diger kripto paralara veya nakit paraya
donusturebilirler.

Filament

Blockchain uygulama alanlarina degindigimiz bélumde, tedarik zinciri

ve kopya urtn korumasi gibi alanlarda Blockchain teknolojisinin
kullanilabilecegini belirtmistik. Bu tarz alanlarda Internet of Things yani
Nesnelerin Interneti adini verdigimiz kavram devreye girmektedir. Pek cok
kucuk bilgisayar, tzerlerindeki alicilar ile ¢cevreden bilgi toplamakta ve bu
bilgiler internet tizerinden biyuk veriye donusturulmektedir. Bu veri, daha
sonra islenerek anlaml hale getirilebilir veya farkl streclerin islemesi icin
kullanilabilirler.

Filament, IoT dunyasindaki ihtiyaclara cevap verecek Blockchain ¢ézumleri
gelistirmeyi hedeflemek icin kurulmustur. Blocklet Chip adi verilen IoT igin
tasarlanmis minik donanim ¢6zuimu, Blockchain aglarina baglanarak veri
okuyabilmekte, ayni zamanda veri kaydi yapabilmektedir. Blocklet yazilimi
ise Blocklet Chip’lerin tizerindeki veri akisini akilli s6zlesmelere bagh
olarak yonetmek icin gelistirilmistir.

Digerleri

Bu kitabin kapsaminda Blockchain aglar: tizerinde kosan sadece sinirh
sayidaki ornek uygulamaya bakma sansimiz bulunuyor. Bu konuda
internet Uzerinden bir arastirma yapmaya kalktiginizda sayilar: binlere
ulasan rakamlarda farkli uygulama ile karsilasmaniz mimkuinddr.

Bu projelerden pek ¢ogu heniiz tasarim ve gelistirme asamasindadir.
Zaman icinde basarisiz olma ihtimalleri bulundugu gibi hentz ortaya
cikmamis ¢ok basarili olabilecek projeler de olabilir.

Yonumuzu Turkiye'ye cevirdigimizde ise Bankalararasi Kart Merkezi'nin
gerceklestirdigi ve Turkiye'nin ilk Blockchain Kavram Kanitlama Calismasi
(Proof of Concept — PoC) olan BBN, Kadir ve Hasan Kurtulus kardeslerin
dinya capinda ilgi goren Proofstack (eski adi ile Copyrobo) projesi ve
yine Turkiye merkezli olup sivil havacilik sektérine yonelik gelistirilen
Further Network projesini gormekteyiz. Ilerleyen ¢ bolimde bu projeler
icin sirasiyla; BKM BBN projesi i¢cin BKM Genel Mudur Yardimcisi

Celal Cundoglu ile yaptigimiz roportaji, Proofstack projesi icin sirket
kurucu ortaklarindan Kadir Kurtulus’'un ve Further Network icin kurucu
ortaklarindan Gokhan Koc¢’'un kaleme aldig: bélimleri okuyabilirsiniz.
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Turkiye'den Bir Ornek:
BKM ve BBN

Ulkemizde Blockchain teknolojisi alaninda test galigmalar: yiriten
onemli kurumlarin basinda Bankalararas: Kart Merkezi geliyor.
“Kavram Kanitlama” calismasi i¢cin Hyperledger platform Gzerinde
gelistirilen Blockchain projesinin detaylarini BKM Genel Mudur
Yardimcisi Celal Cundoglu'na yonelttigimiz sorular ile paylasiyoruz.

Blockchain teknolojisinden ne zaman ve nasil haberdar oldunuz?

BKM olarak dinyadaki yeni teknolojileri, trin ve hizmetleri yakindan
takip ediyoruz. Bu kapsamda 2015 yilinda Bitcoin de radarimiza
girmisti. Blockchain ile ilk defa Bitcoin’in arkasindaki teknolojiyi
anlamaya calisirken tanistik. Bitcoin’in arkasindaki teknolojinin
faydasinin anlasilmasi ise biraz zaman aldi. Ancak basta finans olmak
tzere bircok sektérde Blockchain’in kullanim alanlar: son dénemde
yogun bicimde arastiriliyor. Bu tur calismalari, teknolojinin sorunlara
¢Ozum Uretebilip Uretemeyeceginin netlestirilmesi ve yol haritasinin
cizilmesi noktasinda c¢ok degerli buluyoruz.

Blockchain teknolojisine yénelik bir proje yapma fikri nasil dogdu ve
gelisti?

Blockchain'in finans dinyasina ¢ok katk: saglayacagina inaniyoruz,
burada 6nemli olan uygun kullanim alanlarin belirleyebilmek. Biz de
ilk etapta Blockchain teknolojisi ile ilgili gelismeleri yakindan takip
ediyorduk ama bu teknolojiyi daha iyi tanimak, anlamak icin de ufak
denemeler yapmamiz gerektiginin de farkindaydik. Cokga okuyup,
dinleyip, 6grendikten sonra artik proje yapmak icin hazirdik. Oncelikle

mevcut altyapilarin sunamadig ancak Blockchain ile bir ¢6zim
yaratilabilecegine inandigimiz konular: listeledik ve dijital kimlik
konusunda bir kavram kanitlama ¢alismasi yapamaya karar verdik.

Blockchain projenizde baslangig, gelisim ve su anda diistince ve
beklentileriniz nasil gelisti ve sekillendi? Blockchain projesi ile
hedefleriniz nelerdir?

Projeyi hayata gecirmeden 6nce ¢ok degerli kisiler ve sirketlerle fikir
alisverisinde bulunduk. Sonug olarak sirket icerisinde belirledigimiz
dijital kimlik, dagitik kayit yapisi, akilli s6zlesmeler gibi konseptleri
deneyebilecegimiz, tum sirket calisanlarimizin kullanabilecegi bir
kurguda karar kildik ve 2017 yilinin basinda projemizi hayata gecirdik.
Bunun icin sirketimizin her katini ayr: bir firma gibi tanimlayip her kat
icin farkli mobil uygulamalar gelistirdik. Boylece sirket calisanlarimizin
Blockchain yapisini kullanarak dizenlenen sirket etkinliklerinden puan
kazanip bunlar: yine mobil uygulamalar Gzerinde harcayabildikleri,
dijital kimliklerini yonetebildikleri bir sistemi, gunlik hayatlarinin bir
parcas! haline getirdik.

Kavram kanitlama calismasi ile temel hedefimiz bu teknolojinin
getirdiklerini, 6zelliklerini, olumlu ve olumsuz yanlarini daha iyi
anlayarak bunun uzerine yeni is modelleri olusturabilmek.

Bu projenin sizlere neler kazandirdigini diistiintiyorsunuz?

Uzerinde c¢alisilan platformlar 6zellikle baslangicta ihtiyaclar
dogrultusunda surekli kendilerini gelistiriyor ve gelistiricilerin yeni
seyler yapmasini sagliyor. Dolayisiyla Blockchain ile bir ¢irpida yepyeni
bir dunya olusturmanin mamkun oldugunu soylemek gercekci olmaz.
Temelinde bir veri tabani yapisi olan ve uzerine kurgulanan modellerle
anlaml ¢oztimler gelistirilen Blockchain’in olmazsa olmazi ise isbirligi.



BLOCKCHAIN 101 v2

Blockchain'in, tek bir kurumun kendi basina uygulamasi yerine
saglanacak isbirlikleri ile bugiin ¢6zum bulunamayan pek ¢ok konuya
yardimci olacagina inaniyoruz. Proje bize sunumlarda gérdugimuz bir
teknolojiyi cok daha yakindan tanima imkani verdi. Kavram kanitlama
calismamiz sona erdiginde detaylarina hakim oldugumuz bir teknoloji
ile yeni is fikirleri Uretebilecegiz.

Proje boyunca yasadiginiz problemlerden bahsedebilir misiniz? Sizce
bu tarz projelerdeki en btiytik engelleyici/yavaslatict ana unsurlar

nelerdir?

Belirttigim gibi Gzerinde calisilan platformlar, sizinle birlikte gelisip
ogreniyorlar. Bu yuzden her istediginizi hizli bicimde yapamiyorsunuz.
Bu durumun yavaslatici etkisi oldugunu soyleyebiliriz. Bunun yani sira
bu platformlarin giincellemelerde eski yapilarindan ¢ok farkl bir yapiya
gecmesi de yeni yapiya gecis maliyetlerini arttirabiliyor.

Proje ciktilarint géz 6ntine aldigimizda Blockchain teknolojisi
hakkinda mevcut alginin ve gerceklerin birbirine paralel oldugunu
soyleyebilir miyiz? Blockchain teknolojisi konusundaki ktiresel
beklentilerin karsihgini bulabilecegini diistintiyor musunuz? Inaniyor

musunuz?

Blockchain ile katma degerli cozumler gelistirileceginden siphe
etmiyoruz. Ancak gelistirilen ¢ozimun kabul gérmesi, ulkeden ulkeye
degisecektir. Cinku bir cografyada sorunlu olan bir alan, farkli bir
pazarda kusursuz bicimde calisiyor olabilir. Islem strelerinin uzun
oldugu ve maliyetlerin yuksek oldugu uluslararasi para transferleri
basarinin yakalandig: alanlardan biri oldu. Diger yandan IoT ile
birlestiginde bugln yeni yeni gelisen akilli ev, araba gibi pek ¢ok
konsept bizlere yeni deneyimler sunacak.

Projemizin ilk fazina ait c¢iktilarini “Kesif: Blockchain’in Sirlar1” adini
verdigimiz 6zel bir raporda topladik. Bu raporu BKM'nin web sitesinden
dileyen herkes indirebilir ve gerceklestirdigimiz calismay1 inceleyebilir.



BLOCKCHAIN 101 v2

Avukat Kadir Kurtulus'un kaleminden;
Proofstack

Blockchain teknolojisinin pek cok farkh alanda devrimsel bir dénistimu
tetikleyebilecegini gozlemliyoruz. Bu alanlardan birisi de Fikri Mulkiyet alani.
Duinyada yuz doksandan fazla Marka ve Patent ofisi bulunuyor. Maalesef bunca
merkezi kurumun kendi aralarinda bir entegrasyon bulunmuyor ve pek ¢cok normal
surecin bile zaman zaman aksadigina sahit oluyoruz.

Marka ve patent haklarina benzer sekilde telif haklarinda da hentiz kiiresel bir
kayt sistemi yok. Su anda noterler veya telif haklar ofisleri araciligryla hak tespiti
yapimaktadir. Bu tespitlerin yapildiklar tlkeler disinda ise gecerliligi bulunmuyor.
Ayrica bu sureclerde de marka ve patent sureclerine benzer problemler yasaniyor.

Bahsettigim tim bu problemleri, sektérde uzun yillar boyunca kazandigimiz
deneyimleri de goz 6nune alarak, Blockchain teknolojisi ile ¢ozebilecegimizi
gordik. Ornegin gecerliligi resmen kabul gorecek acik ya da 6zel bir Blockchain
platformu ve getirecegi glivenli kayt birligi sayesinde; tim tescil ve diger islem
verileri tek bir agda tutulabilir, tek bir agda anlk izleme ve karsilastirma yapilabilir,
varlik transferleri akilh s6zlesmelerle anlik olarak gerceklestirilebilir ve zaman
tasarrufu bakimindan onlarca sozlesme silsilesi tek bir akill s6zlesme altinda
yonetilebilir. Ancak boyle kiresel bir ¢oziime giden yol hentiz uzun ve oldukca
karisik streclerin ¢ozimlenmesini gerektiriyor. Bu sebeple biz daha basit ancak
benzer faydalar saglayacak bir ¢ozim gelistirmeye karar verdik ve ilk adi Copyrobo
olan, yeni ad1 ile Proofstack projesini hayata gecirdik.

Proofstack Nedir? Nasil Cahsir?

Proofstack, ayni anda farkl tilkelerin yasa ve mevzuatlarina uygun delillerin
uretilebilecegi, dogrulanabilecegi ve yonetilebilecegi, givenli ve devaml bir
platform olusturmak amactyla ortaya gikt:.

Proofstack ile islem, olay, belge gibi icerik ve durumlarin varligin giin, saat ve bolge
bilgisiyle Gistelik reddedilemez bicimde kanitlayabiliyoruz. Bu islem icin; Nitelikli
Zaman Damgasi kullanarak essiz dijital imzalar tretiyoruz. Daha sonra bu imzalari
Bitcoin, Ethereum ve Litecoin Blockchain platformlarinda ve eszamanh olarak
Avrupa Birligi tilkeleri ve diger tilkelerin yetkilendirdigi sertifika otoritelerinin resmi
platformlar: Gizerinde de kayit altina aliyoruz.

Proofstack ile cep telefonunuzdan ya da web sitesinden tek tusa basarak birkac
saniye icinde notere gitmeye gerek kalmaksizin; eser, proje, bulus, fikir, belge,
fotograf, sozlesme, senaryo, beste, tasarim, ses kaydi gibi calismanizin tim
haklarinin size ait oldugunu, tim diinyada kanutlayan bir delil Giretebiliyorsunuz.
Uretilen deliller telif haklarinin ispatinda ya da farkh islem, olay ve belge
tespitlerinde kullanulabiliyor. Abim Hasan Kurtulus ile birlikte gerceklestirdigimiz
yatirimlar ve 4 yil siren ¢alisma sonucunda, 2017 yilinda Proofstack’i tim dinyada
kullanima agtik. Sahaya ciktigimiz ilk senemizde, Techcrunch Distrupt San
Franciscoda dunyadaki gelecek vadeden ¢ Blockchain girisiminden biri secildik.
Hemen ardindan Dubaide Juri 6zel 6dulune layik gérulerek, Dubainin 2020
hedeflerinin mimarisini olusturacak ilk bes sirket arasina girdik. Proofstack su
anda dinya tizerinde hizmet satmaya baslamis olan nadir projelerden birisi.

Proofstack Yasal Deliller Olusturuyor

Proofstack projesinde mahkemelerde gecerli delili olusturabilmek icin bircok
Avrupa ulkesi ve Turkiye elektronik sertifika hizmet saglayicilariyla anlasma yaptik.
1Temmuz 2016 ‘da yururlige giren AB Dijital Tek Pazar ile ilgili eIDAS yasalari ile
uyumlu zaman damgalama islemi yapabiliyoruz. Buna gore Tirkiyede Proofstack
araciligryla telif hizmeti aldiginiz belge, tim AB mahkemelerinde delil olarak gecerli
oluyor. Bu sayede eserinizi tim AB mahkemelerinde gecerli olacak sekilde tek tikla
korumus oluyorsunuz. Ayrica sisteme entegre Bitcoin, Ethereum, Litecoin gibi
Blockchain platformlarinda gerceklestirilen kayitlar sayesinde, bu platformlardaki
kayitlarin yasal delil teskil ettigini kabul eden, Japonya, Hindistan, Avustralya,
Kanada, Amerika ve daha bir ¢ok tlkede de gecerli deliller elde etmenizi sagliyoruz.
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Gokhan Koc¢'un kaleminden
Further Network

7 trilyon dolarlik global seyahat sektort, pek cok ulkede ekonominin

itici gticlerinden biri konumunda. Tim paydaslar, 2020'de hedeflenen 13
trilyon dolarlik pastadaki payini artirmanin yollarini ariyor. Hem sunulan
hizmetlerin kalitesi artiyor hem de teknolojik gelisimler sayesinde servis
ve urunlere erisim sureleri gin gectikge kisaliyor. Fakat diger yandan,
onlarca yil 6nce duzenlenmis protokollere dayali 6deme islemleri, uzun
mutabakat surelerine ve dolayisiyla hantal bir biletleme siirecine yol
aclyor.

Havayollar1 sektorine odaklandigimizda, 2016 yilinda toplam 725
havayolunun bulundugu ve yaklasik 1 trilyon dolarlik bir hacim yaratildig:
goruluyor. 1945 yilinda kurulmus olan Uluslararas1 Hava Tasimaciligl
Birligi IATA'ya Uiye 275 havayolu var ve bu havayollar: tim hacmin 750
milyar dolarlik kismini yaratiyor. IATA, Giye havayollar: ve acenteler
arasinda 6deme ve mutabakat konusunda araci rolunu ustleniyor. Her ne
kadar, bu durum surece ek maliyetler ve sureler getirse de tiye havayollar:
acisindan kuresel ve yerel tum saticilarla tek tek ugrasma derdi ortadan
kalkiyor. Fatura, Mutabakat, Odeme strecleri tek bir kanalda yonetiliyor.

IATA uyesi olmayan havayollar: acisindan ise ugus envanterini gesitli
acentelere yaymak da, satis sonrasi Ucretleri saglikl bir sekilde toplamak
da sikintili bir streg. Riskleri en alt seviyeye distirmek icin 6denen
teminatlar yukseliyor ve vadeler uzuyor. Erisim ag1 yuksek acenteler ya bu
sartlarla calismak istemiyor ya da kisith ve riski dusuk olan envanterler
icin hizmet vermeyi tercih ediyor.

Uzun yillar boyunca havacilik endistrisinde deneyim sahibi olan, yazihm
teknolojileri, Blockchain, finans ve kullanici deneyimi konularinda
uzman arkadaslarimiz ile mevcut sorunlardan yola ¢ikarak, Blockchain

teknolojisinin havayollar1 endustrisinde ne gibi degisikliklere yol
acabilecegi Uizerine yaptigimiz bir tartisma sirasinda Further projesi
filizlenmeye basladi. Sirketimizin kurucu ortaklari Erdem Uney ve
Kadir Ozgur Oguz ile birlikte 6nerimiz suydu: “Neden acenteler ve
havayollar: arasinda yasanan 6deme ve mutabakat kaynakl sikintilar
Blockchain tizerinde bastan ele almiyoruz? Blockchain sayesinde

bu sorunlu alana bir ¢6zum sunabiliriz.” Boylece Further Network'a
seyahat sektorundeki 6deme ve mutabakat sureclerini Blockchain
yapisina tasimayi amaclayan bir teknoloji girisimi olarak kurduk. Genel
olarak tim seyahat sektorunu hedefliyoruz ama oncelikle kurucu
ekibimizin tecriibeli oldugu alanda, havayollar: dikeyinde bu teknolojiyi
tasarlamaya basladik.

IATA uyesi olmayan havayollarini 6ncelikli hedef pazar olarak
belirledik. Hem IATA uyesi hem de Uiye olmayan kuruluslarin da
aslinda Blockchain’e dayal bir envanter yonetimi, biletleme, 6deme ve
mutabakat sistemine ihtiya¢ duydugunu biliyoruz. Bu sebeple Further
Network, degisik 6lcekte ve tirde pek ¢ok kurulusla yogun sekilde
gorusmeler yapiyor.

Déniigiim Siirecine Ihtiyag¢ Var

Yogun bir arastirma surecinin ardindan Further Network yol haritasini
5 adimlik bir gelistirme plani olarak belirledik.

Further Network olarak, ilk adimda 6deme ve mutabakat islemlerinin
Blockchain ile gercek zamanl olarak gerceklesmesini saglamay:
hedefliyoruz. Bu kapsamda tasarladigimiz network'te, STR (Smart
Travel Record - Akilli Seyahat Kaydi) ile havayollari, Acenteler ve
musteriler arasindaki para akisinin ve biletleme islemlerinin gercek
zamanl yapilabilmesini saglayacagiz. Hava yollari ve acenteler
arasindaki uzun mutabakat suresinden kaynakli operasyonel is yuku de
ortadan kalkacak. STR icerisinde bilete iliskin fiyat bilgisi, talep edilen
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veya satin alinan servisler ve havayolunun belirlemis oldugu akilli kontrat
kurallar: yer alacak. Ayrica seyahat ve ek servislerle ilgili icretlerin bilgisi
de STR dahilinde tasinacak.

Further Network’iin tim bu islemleri diizenlemek icin sistemde
kullanilmak uzere gelistirdigi Token'a ise Aton adini veriyoruz. Sistemdeki
tim seyahat Grinlerinin Aton cinsinden bir karsilig1 bulunacak. Fakat
0deme resmi para birimleri ve ayni zamanda kripto para birimleriyle de
yapilabilecek.

Odeme ve mutabakat siireglerinin merkezi bir siiregcten P2P ve aracisiz

bir yapiya tasinmasinin ardindan Further Network olarak hayata
gecirmeyi planladigimiz adimlar ise soyle: Son tiketicilerin seyahat trin
ve servislerini satin alabilecegi ve yonetebilecegi bir dApp , P2P seyahat
urun dagitimi ve yonetimi, havayollar: icin Blockchain’e dayal bir envanter
yonetimi ve biletleme sistemi ile son olarak da ekosistemin tcuncu
taraflarin kullanimina da acilmasini saglayacak olan Open Network yapisi.
Bu asamada da sistemdeki ucak bileti ya da otel rezervasyonu veya diger
seyahat trunlerinden olusan STR'larin el degistirilebilmesi icin bir pazar
yeri de olusturulacak.

Yaklasik iki yillik bir stirecte Further Network yol haritasindaki tim
adimlar1 gerceklestirmeyi hedefliyoruz.

Son Tiiketici Faydas

Further Network’'un temel amaclarindan birisi, tiketicinin seyahat
surecindeki kullanici deneyimini gelistirmek ve servis havuzunu
zenginlestirecek bir altyap: saglamak.

Gunumuzde bir ucus bileti satin alirken yasadigimiz opsiyon kisitlarinin
cogu biletleme sureclerinin komplike yapisindan ve 6deme sureclerinin
uzun olmasindan kaynaklaniyor. Seyahat sirketleri, ek gelir elde
edebilecekleri servisleri tiketicilere sunmaya ¢alistiklarinda, insan gucu

gerektiren ek strecler devreye giriyor. Odemedeki mutabakat siirecine ek
yuk getirebilecek her adimda, olasi finansal riskler de hesaba katildiginda
nihai tuketicinin satin almaya deger gormeyecegi fiyatlarda servisler
ortaya ¢ikiyor ve memnuniyetsizlik olusuyor. Ornegin, mevcut sistemde
satin alinan bir biletin kolayca baska birine aktarilmasi mimkun degil. Pek
cok havayolu bu opsiyonu direk kapatiyor. Bu ve benzeri pek ¢cok problem,
biletleme sirecinin Blockchain’e tasinmasiyla cozulecek.
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1.7. Blockchain Uygulamalarinda Zorluklar ve Riskler

Blockchain teknolojisinin ¢6zim getirdigi problemi, yapisini, uygulamalarim
ve platformlarini inceledik. Her ne kadar tim bu bilgiler bizlere Blockchain
teknolojisini sihirli bir degnek gibi gosterse de aslinda her yeni teknoloji gibi
Blockchain teknolojisi de gelisim asamasinda gesitli riskler, zayifliklar ve
zorluklar icermektedir. Simdi bu problemlere goz atacagiz.

Dijital Dontistim Gereksinimi

Blockchain uygulamalar: tarafindan ortaya koyulan ¢ézumler, merkezi
yapilar: ortadan kaldirarak veya yapilarinda énemli 6l¢cide degisimlere yol
acarak, mevcut sistemlerin isleyisinde ciddi déntsumlere ihtiyac duyar.
Bu donusumun yapilabilmesi icin 6ncelikle bu strecin kabullenilmesi ve
akabinde ciddi bir donisum stratejisi olusturularak eyleme gecilmesi
gerekmektedir.

Ozel Anahtarlarin Saklanmasi

Ozellikle kripto-para ¢oztmlerinde kullanilan agik-6zel anahtar
yapisindaki 6zel anahtarin saklanmasi, sahibinin sorumlulugundadir.
Sahibinin bir 6zel anahtar: kaybetmesi durumunda, son kullanicinin
elinde sifrelenmis islemlerin sahipligini dogrulayacak hig bir bilgi kalmaz.
Ozel anahtarin bagka bir kullanicinin eline gecmesi ise iligkili varliklarin
sahipligini kaybetmek ile esdeger bir durumdur. Bu gibi problemlerin
olusmasini engellemek amaci ile kullanicilarin anahtar verilerini koruyacak
yeni aract kurum yapilarinin olusmasi muhtemel bir gelismedir. Bu
sebeple farkl alternatif ¢6zimler sunan kripto para ciizdan uygulamalari,
servisleri ve donanimlarinin sayisi her gecen gin artmaktadir. Ancak

bu yapilar da beraberlerinde farkli giivenlik sorunlarini getirmektedir.
Daha uzun vadede 6zel anahtarlarin biyometrik verilere baglanmasi
hedeflenmektedir.

islem Performansi

Blockchain platformlar alternatif olusturdugu bazi alanlarda halihazirda
kullanilan ¢ézimlere kiyasla daha disik islem performans: gostermektedir.
Ornegin su andaki yapisi ile Bitcoin'e ait Blockchain platformu saniyede
ortalama 7 islem gerceklestirebilirken, modern kredi kart1 platformlar:
saniyede 7 ila 8 bin islem gerceklestirebilmektedir.

Yiiksek Yatirim Gereksinimi

Blockchain teknolojisi, islem maliyetlerinde ve zaman kullaniminda ciddi
anlamda tasarruf saglamaktadir, ancak baslangicta gereken ytiksek yatirim
maliyetleri caydiric: olabilmektedir. Burada acik kaynakli platformlar ile
testlere baslamak kolay gortinse bile bu alanda henuz yeterince insan
kaynaginin olmamasi, 6grenme surecinin uzunlugu ve éngorilmeyen yazihm
riskleri, toplam sahip olma maliyetini ytikseltmektedir.

Enerji Tiuketimi

Ozellikle “Proof of Work?®” tipi mutabakat yapilar: kullanan Blockchain
platformlari, su anda ciddi bir enerji tiketimi ve dolayh olarak karbon ayak

izi etkisi dogurmaktadir. Bitcoin Blockchain aginda yeni bloklarin eklenmesi
icin madenciler tarafindan harcanan islem gucunun tukettigi elektrik, dunya
uzerindeki bazi kuicik ulkelerin tukettigi elektrik miktarin1 gecmis durumdadir.
Bu sebeple alternatif mutabakat yapilarinin gelistirilmesi ve enerji tiketiminin
azaltilmas icin pek cok calisma yurutulmektedir.

Simirh Tesvik

“Proof of Work” tipi mutabakat yaklasimi kullanan Acik Blockchain aglarinda
yeni bloklarin Grretilmesi icin gerceklestirilen madencilik islemi, genel olarak

23 Bu raporu indirmek icin ilgili sayfaya http://bit.ly/BC101-BKM-BBN adresi lizerinden ulasabilirsiniz.
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tesvik sistemi ile beslenmektedir. Kripto para tiretim miktar: sinirh olan
durumlarda tesvik sisteminin sonlanmasi ile birlikte burada olusacak madenci
davranis sekli konusunda kesin bir yargiya varmak simdiden mimkuin
gorunmemektedir.

Yazihm Hatalari, Aciklar ve Siber Saldirilar

Blockchain teknolojisi oldukca yeni bir teknolojidir, bundan dolay1 su
anda kullanilan Blockchain platformlar: genel olarak “deney” olarak
adlandirilmaktadir.

Teknoloji ¢cok yeni oldugu icin 6ngoérulemeyen yazihim hatalar: siber
saldirganlara davetiye cikartmakta ve ozellikle Acik Blockchain
platformlarindaki bu kusurlar tespit edildigi takdirde ciddi ekonomik kayiplar
yasanabilmektedir.

Sahip olduklar: aciklarin giderilmesi ve yeniliklerin eklenmesi i¢in platformlar
uzerinde surekli gincelleme calismalar: yuratilmekte, ancak 6zellikle

Acik Blockchain platformlarinin merkezi olmayan, demokratik yapisi bu
guncellemelerin gerceklestirilmesinde her bir u¢ noktanin birlikte hareket
etmesini gerektirmekte, bir anlasmazlik durumunda ise catallasma ad: verilen
sonuclar dogabilmektedir.

Catallasma (Fork) Problemi

Blockchain aglarinda tim noktalar o aga 6zel bir yazihim kullanarak aga katilir,
mutabakat yontemi ve siirecine dahil olurlar. Bu yazilimlar surekli olarak sistemi
gelistirenler tarafindan giincellenir. Bu giincellemeler genellikle agin yeteneklerini
ve imkanlarini gelistirmeye ve performansini artirmaya yonelik gerceklesir.

Bir Blockchain agindaki her bir nokta, agin yerel bir kopyasina sahiptir. Bazi
istisnai durumlarda yazihimda gerceklestirilen gtincellemeler sonrasinda,
guncelleme yapanlar aga yeni blok eklemeye devam ederken, gtincelleme

yapmayanlar yeni blok ekleyemezler, ancak mutabakat siirecine dahil
olabilirler (eklenen bloklar1 dogrulayabilirler) ve akabinde bu bloklar: kendi
zincirlerine kopyalayabilirler. Bu Blockchain aginda bir Gegici Catallasma (Soft
Fork) durumu ortaya cikartir.

Sekil 13: Soft Fork — Gegici Catallasma Durumu

Giincellenmis
Noktalar

Yeni Kurallar

Guincellenmemis
Noktalar
Eski Kurallar

Blok 7141
Blok 7140 Hard Fork Blok 7142 Blok 7143 Blok 7144 Blok 7145 Blok 7146

Guincellemesi

Bazi yazilim giincelleme durumlarinda ise giincelleme almayan noktalar artik
mutabakat stresine dahil olamazlar. Giincelleme yapan noktalarin yazdig
bloklar: dogrulayamaz, okuyamaz ve kopyalayamazlar. Yazilim giincellemesi
yapanlar Blockchain aginda yeni bloklar eklemeye devam ederken yazilim
guncellemesini yapmayanlar yeni yapiya katilamamakla beraber, eski
mutabakat yapisinda yeni bloklar ekleyebilirler. Boyle bir durumda eski
yapidaki noktalardan bazilari yeni yapiya gecmeme karari alabilir. Bu durumda
ister istemez birbirinden ayrilan iki tane yeni Blockchain ag1 olusur. Bu
duruma Mecburi Catallasma (Hard Fork) ad verilmektedir.

Sekil 14: Hard Fork — Mecburi Catallasma Durumu

Giincellenmis
Noktalar

Yeni Kurallar

Giincellenmemis
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Blok 7141
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Giincellemesi
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Blockchain aglarinda yasanabilen catallasma probleminin en buytk érnegi
“DAO Olayr” olarak adlandirilmaktadir ve 2016 yilinda Ethereum Blockchain
aginda gerceklesmistir. Gelismis bir akilli sézlesme olan DAO yaklasimi
(Decentralized Autonomous Organization - Merkezi Olmayan Ozerk Kurum),
herhangi bir insan mudahalesi gerek kalmayacak sekilde, bir kurumun
kurallarini ve karar verme mekanizmalarini bir akilli s6zlesme kapsaminda
tanimlayarak, ¢c6zim sunmay: hedeflemistir. DAO projesi Nisan 2016
tarihinde Ethereum Uzerinde ¢alismak Gizere tanimlanmus bir sekilde 1CO**
gerceklestirmis ve 11.000 civarinda kisinin katilimi ile birlikte 170 milyon
dolar degerine yakin Ether (ETH) toplanmustir. Bu toplanan kaynak, girisim
sermayesi fonu olarak kullanilmak tizere DAO'nun yonetimine birakilmistir.
Ancak DAQ’un uzerine insa edildigi akilli s6zlesme yapisindaki bulunan agig:
fark eden bir (veya bir grup) siber uzman, toplanan fonun yaklasik 1/3'Gni%
kendi hesabina aktarmay: basarmistir. Buradaki 6nemli nokta bu islemin
Ethereum ve DAO kurallarina aykir: davranmayarak, herhangi bir ihlal
gerceklestirmemis olmasidir.

Bu durum sonrasinda, sadece bu olaya 6zgu islemlerin iptali icin bir Mecburi
Catallasma islemi gerceklestirilmistir. Ancak Ethereum yapisi Gizerindeki bazi
kullanicilar, ‘kurallara uygun davranan her islem gecerli bir islemdir’ distncesi
ile bu degisikligi kabul etmemistir. Bunun uzerine eski kod yapisi ile devam
edenler Ethereum Classic (ETC) adini almus ve yeni kod yapisi ile devam
edenler Ethereum (ETH) seklinde yoluna devam etmistir. Bu sebeple su anda
ayni baslangi¢ noktasindan dogan ancak farklilasarak yoluna devam eden iki
farkll Ethereum Blockchain Ag1 bulunmaktadir.

Bir diger mecburi catallasma 6rnegi ise yine en populer Blockchain ag1 olan
Bitcoin Uizerinde yasanmistir. 2017 yilinda Bitcoin agindaki bloklarin en fazla
1 MB buyukligunde olmas: ve bu durumun ag tuzerinde kayitlarin birikerek

24 pevam eden béliimde detaylart ile anlatiimaktadir.
25 3 6 milyon Ether

gecikmesine yol agmasi nedeniyle, bu sorunu ¢6zmek isteyenler bir yazihim
guncellemesi yapmis ve bu guncelleme sonrasi bu noktalar, Bitcoin Cash adi
ile yoluna devam etmistir. Aradan ¢ok uzun bir zaman ge¢cmeden Bitcoin
Agrnda benzer goruse sahip noktalar yine bir giincelleme yaparak, Bitcoin
Gold agini ortaya cikartmistir. Ancak orijinal Bitcoin ag1 varhigini sirdirmeye
devam etmektedir. Iki farkli mecburi ¢atallagsma sonrasinda orijinal Bitcoin
agl ile birlikte iki farkli tirevi ortaya cikmistir. Bu aglarda catallasma 6ncesine
ait tim kayitlar birbirinin ayrnisi iken ¢atallasma sonrasinda her ag kendi
kurallari ile yeni bloklar eklemekte ve artik birbirleri ile hicbir baglantilar
bulunmamaktadir.

Sifreleme ve Kuantum Bilgisayarlar

Blockchain platformlarini en gucli kilan 6zelliklerin basinda kriptografi
gelmektedir. Bu kapsaminda kullanilan sifreleme yaklasimlar: oldukca gucla
olsa da, kuantum bilisim (quantum computing) gibi alanlardaki gelismelerle
birlikte bu konuda ilerideki zamanlarda gesitli zafiyetler gorulebilecegi
dusunulmektedir. Su anda bilgisayarlarin sadece 1 ve 0O ile islem yapabildigi
ikili (binary) sistemler kullaniyoruz. Ancak kuantum bilgisayarlarda 1 ve O
durumlarinin birlikte ve aym anda gecerli oldugu tcuncu bir durum daha
bulunmaktadir. 1, O ve (1-0) seklinde ifade edebilecegimiz bu tg¢ farkli durum,
Qubit adi verilen yapilarda saklanmaktadir. Bu bilgisayarlar geleneksel ikili
sistemlere karsi milyonlarca kat daha hizli islem yapabilme kabiliyetine
sahiptir ve bu sistemler her ne kadar su anda sadece 6zel laboratuvarlarda
gelistiriliyor olsalar da ilerleyen on yillar icinde 6ncelikle savunma ve istihbarat
organizasyonlar ve ardindan ¢ok daha genis bir sekilde erisilebilir hale
gelecekler. Bu sistemlerin makul surelerde ginimuzun gelismis ikili sifreleme
yontemlerini kirmasi mimkun olabilecektir. Bu durum, mevcut Blockchain
platformlari icin bir risk olusturmaktadir. Ancak zamanla bu sistemlerin
genele yayginlasmasi ile sifreleme islemleri de kuantum bilgisayarlar ile
gerceklestirilecek ve bu risk ortadan kalkacaktir.
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1.8. ICO Kavramui ve Detaylari

Token kavramin ele aldigimiz “Token Nedir? Kripto Paralardan Farkh midir?”
baslhikl bélumde anlattiklarimizi hatirliyor musunuz? Eger hatirlamiyorsaniz
simdi donup hizlica bakmanin tam zamani. Tam kripto paralarin birer Token
oldugunu ancak farkli Token cesitlerinin de bulundugunu ve bunlarin hepsinin
birer kripto para olmak zorunda olmadigin belirtmistik. Blockchain teknolojisi
kripto paralar basta olmak uzere tum dijital Token uygulamalar: icin essiz

bir platform olusturuyor. Pek cok farkli amaca hizmet eden ve bu amaclar

icin Token sistemlerine sahip gesitli uygulamalardan uygulama érneklerini

ele aldigimiz bolumde bahsetmistik. Iste bu Tokenlar belli bir amag igin ilk
olarak uretildiklerinde, henuz hicbir kullanicisi olmayan birer uygulamadan
ibarettiler, bu sebeple ICO, Initial Coin Offering yani Tiirkge karsiligi ile “Onct
Sikke Arz1*®” gerceklestirilmektedir.

ICO temel olarak herhangi bir Token icin bir Blockchain platformu
uzerinde satis veya teklif olarak sunulur. ICO sureclerinin tamaminda
arz edilen Tokenlar, Bitcoin veya Ether gibi en populer kripto paralar
karsiliginda sahiplerine verilir ve bu islem Blockchain platformlarinin
altyapisi uzerinde kaydedilir.

Genelde ICO uygulamalarinin ilk olarak 2014’de basladig1 dusunuluyor,
ancak bu yanlig bir dustince. ilk ICO, 2009 yilinda, Bitcoin platformunun
kendisi olmustur. Bitcoin ¢ekirdegi yazilip calismaya basladiktan sonra
ICO olarak, insanlara: “dileyen herkes gelip bu sistemin parcasi olabilir
ve madencilik yaparak Bitcoin kazanabilir’ mesaji verilmistir. Buguin artik
bu 6neriyi herkes dikkate aliyor ancak is isten gecti desek yeridir, zira
madencilik yapmak cok zorlasti. O gtinlerde bu teklifi ciddiye alanlarin

26 Coin kelimesinin Tirkce karsiigi sozliklerde madeni para veya sikke olarak geciyor. Cesitli
kaynaklarda Ttirkgeye Dijital Para olarak c¢evrilmis ancak ICO icinde arz edilen unsurun yapist her
zaman bir dijital para olmak zorunda degildir. Bunu Token ile alakal béliimde detaylari ile anlattik. Bu
sebeple biz daha iyi bir alternatif énerilene kadar Sikke kelimesi ile Ttirkce karsihigt ifade edecegiz. Genel
olaraksa orijinal kisaltma olan ICO’yu kullanmaya devam edecegiz.

oldukca ciddi kazanclar elde ettigi de malum ancak biz daha yakin
tarihlerde populerlesen ICO kavramina odaklanalim.

Gerceklesen ICO uygulamalart ile alakali pazar verilerini yayinlayan Coindesk
sitesinde yer alan bilgilere gore®” 2014 yilinin basindan, 2018 yilinin ilk ceyregi
sonuna kadar gerceklesen ICO’larin pazar degeri 12,11 milyar dolar1 gecmis
durumda. Bu rakamin 7,4 milyar dolarinin 2018 yilinin ilk ¢eyreginde, 5,4
milyar dolarinin 2017 yilinda, 300 milyon dolarinin 2016 yilinda ve geri kalan
kisminin ise 2015 ve 2014’te gerceklestigini goruyoruz. Elbette bu rakamlar
ABD dolar1 bazinda islemleri degil, bu deger karsiliginda gerceklesen ve
agirlikli olarak Bitcoin ve Ether ile yapilan transferleri ifade ediyor.

ICO Satis1 Nasil Yapiliyor?

Kendine ait veya herhangi bir Blockchain platformu tGzerinde olusturulan
Tokenlar icin farkl satis tipleri ve sureleri ile satis gerceklestiriliyor. Bunlardan
ilki sabit bir fiyat belirlemek. Isin niteligine gore tretilen Tokenlara bir bedel
belirleniyor. Ornegin 1000 UstaCoin icin 1 Ether bedel 6ngorulebiliyor. Bir
diger yaklasim ise acik artirmaya sunarak fiyat: alicilarin belirlemesi yontunde
adim atmak, ancak bu secenek poptiler bir segenek degil.

Arz edilecek Tokenlar icin temel bir bedel belirlendikten sonra, sira stireye
karar vermeye geliyor. Bunun icin de iki secenek mevcut:

Sinirl Token Satist (Hard Cap): Satilacak Token adedi icin bir tst limit
belirleniyor. Satis bu adetteki Token satilinca son buluyor.

Stireli Token Satist (Soft Cap): Bu senaryoda ise belirli bir siire sinir1
konularak, bu stre icinde belli bir adet sinir1 olmadan Tokenlar satilryor.
Genelde uygulanan ise ayni anda hem sinirli hem de sureli satis modellerini

bir arada kullanmak. Ornegin “60 gun streyle 10 milyon Token satisa sunuldu
deniliyor. Hangisi 6nce biterse ICO bu surecte sonuglanmis oluyor.

27 http://bit.ly/BC101-ico adresinden Coindesk ICO verilerinin sunuldugu sayfalara ulasabilirsiniz.
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ICO yapacak olan girisimler siklikla ICO surecini daha cazip hale getirmek
icin bazi 6dil mekanizmalar: sunuyorlar. Ornegin 60 gunlik satisin ilk 10

gununde ICO'dan Token alanlara yuzde 20 bonus vermek, ikinci 10 gunlik
doénemde yuzde 10 bonus vermek gibi.

Bitcoin'in madencilik odakli gerceklesen bir ICO oldugunu belirtmistik.
Gunumuzde ise ICO yapan girisimler daha c¢ok belirli bir amag icin
kullanilacak Tokenlarin tamamini, ICO baslamadan 6nce uretiyorlar ve
bunlarin belli bir kismini ICO surecinde arz ediyorlar. Nadiren de olsa
ICO icin dagitilacak Tokenlar 6nceden uretilmis oluyor ve proje hayata
gectikten sonra yeni Tokenlar madencilik ile Uretiliyor.

ICO’nun Faydalari

Yenilikci bir finansman kaynagi olarak ICO’nun hem yapan taraf hem de
yatirimeilar icin gesitli faydalar: bulunuyor.

ICO yapanlar icin; ortada henuiz bir drin yokken Ethereum gibi
platformlar Gzerinde Token Uretip bunu arz etmek gayet kolay oldugu icin
hizla musteri kazanmak, projenin ve ekibin adin1 duyurmak, hizli kaynak
toplamak, herhangi bir tilkenin finansal ve mali dizenlemelerine bagh
olmadan tim dinyadan kaynak (kripto para) toplayabilmek gibi faydalar
one cikiyor. Elbette rakamlara baktigimizda ICO’larin hala cok ciddi sekilde
ilgi cektigini de gériyoruz.

ICO’ya yatirim yapanlar icin hala ICO’lardaki Tokenlar cok hizh
degerleniyor, bu ytuzden yapilan yatirimi hizli ve karh sekilde elden
cikartmak ¢ok cazip geliyor. Ustelik Token transferi hi¢bir dizenlemeye
veya kanuna takilmadan hizla gerceklestirilebiliyor. ICO’larin
neredeyse tamamu icin hizl bir viral yayilama durumu s6z konusu bu
da degeri etkileyen faktorler arasinda. Bu durum yatirimcilarin ilgisini
cekiyor. Buyuk 6Olgtide ICO’larda birbirini tanimayan hatta ayni dili

bile konusmayan binlerce insan yatirim yapiyor ve bu sebeple Token

sahipligi homojen sekilde dagiliyor, geleneksel melek ve risk sermayesi
yaklasimlarinda oldugu gibi girisimlerin monopol ellere dusme riski
ortadan kalkiyor. Son olarak birkag sene 6nce Ether’in piyasa degeri
1-10 dolar arsindayken, Bitcoin’in degeri 300-700 dolar civarindayken
yukld sekilde kripto paralara yatirim yapmis olup, su anda bu yatirimini
10 ila 1000 kat artirmis olan kripto para zenginleri var. Bu zenginler
icin ICO’lara yatirim yapmanin hicbir riski bulunmuyor. Ancak yine de
ICO’larda yuksek riskler s6z konusu.

ICO’larin Riskleri

Temel olarak dinyanin ¢ok nadir birka¢ noktasi hari¢ hicbir boélgede hentiz
ICO’lar icin basarili ve koruyucu yasal dizenlemeler bulunmuyor. Bu
konuya ayrica deginecegiz ancak hukuki acidan sorun olmasa bile baska
turla tehlikeler s6z konusu.

Akill S6zlesmeler gelismekte olan bir teknoloji ve bu sebeple yazilimlarda
hatalar bulunabiliyor. 2016 yilinda gerceklesen 168 milyon dolar degerinde
Ether toplayan The DAO isimli ICO, kullandig1 akilli s6zlesme tizerindeki
bir actk nedeniyle siber saldirganlarin 70 milyon dolar degerindeki

Ether’i ele gecirmesiyle bir felakete donustl. Bu olaydan sonra Ethereum
platformu bu acgig1 kapatmak icin mecburi ¢atallasma yasamak zorunda
kald.

ICO’larin neredeyse timunde (evet timunde) Token degerlemeleri hicbir
mantiksal temele dayanmiyor. Sadece dayaniyormus gibi gosteriliyor.
Ortada henuz urun yokken, ekip kendisini kanitlamamisken gelecekte
yapilacagina dair sz verilen bir is icin milyonlarca hatta milyarlarca
dolar deger bicilebiliyor. Bu temelsiz yaklasimlar yatirimcilarin bilgisizligi
ile bulusunca var olmayan bir isin bir gecede degeri milyarlarca dolara
ulasabiliyor. Ayrica yatirimcilarin cizdanlarini yonetmek icin kullandiklar:
6zel anahtarlarini (private key) kaybetme ve dolayisi ile ICO’dan aldiklar:
Tokenlar: sonsuza kadar kaybetme riski bulunuyor.
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Elbette temelsiz degerlemeler, ICO’larin asir1 ilgi gérmesi,
dolandiricilarin da ilgisini ¢ekiyor.

Yuksek fiyat dalgalanmalari, pazar maniptlasyonlar: gibi yaklasimlar
nedeniyle bir gecede yuksek degerlemelere ulasan veya ICO
oncesinde buyuk beklenti ile degeri yukseltilen projeler, daha sonra
yatirimeilar icin butinuyle bir zarara dénusebiliyor.

Ongorilemeyen matematiksel tehlikeler her zaman mevcut. Hassas
ve kritik sifreleme yaklasimlar: bazi projeler icin yazilan akill
sozlesmelerde aciklara sebep olabiliyor. Bir diger 6énemli problem
ise bu beklenmedik durumlarin ICO yapilan aglara zarar vermesi.
Ornegin Ethereum Blockchain platformu tzerinde gercgeklestirilen
CryptoKitties beklenmedik bir ilgi gorunce gerceklesen islemler
sebebiyle tim Ethereum Blockchain Ag: bir hafta kadar tikanma
noktasina gelmisti.

ICO Siireclerinde Hukuki Sorunlar

Temel olarak ICO sureclerinin hukuki bir dayanag: ve dizenlemesi
bulunmuyor. Bir Blockchain ag1 Gizerinden Bitcoin veya Ether
verilerek alinan Tokenlar i¢in ortada gercek bir para transferi s6z
konusu olmadig icin hicbir geleneksel 6deme sistemi Gzerinden
kayitlara gecen veya faturalanan bir islem de s6z konusu olmuyor.
Kripto para borsalar: Gizerinden satin alinan Bitcoin ve Ether gibi
temel kripto paralarda yuksek hacimli islemler yine geleneksel
bankacilik sistemi tizerinden para transferi yapildig: icin takip
edilebiliyor, ancak Bitcoin ve Ether ile bir ICO’ya yapilan yatirimlarin
takip edilmesi ¢cok guic. Bu sebeple anonimlik problemi ortaya c¢ikiyor.

Anonim islem yapma sansi, vergiden kaginma ve potansiyel kara para
aklama gibi islemlere kap: acarken, arka planda yasa disi sureclerin
isleyip islemedigini bilmek neredeyse imkansiz hale geliyor.

Ulkeler ICO Uygulamalarina Nasil Bakiyor?

Cin ve Guney Kore su anda ICO yapmay kendi ulkelerinde yasaklamis
durumda.

Amerika Birlesik Devletlerinde, her eyalet kendi kanunlarina gore farkliliklar
gostermekle birlikte bir yasaklama s6z konusu degil. Ancak ICO’larin lisans
alarak ve SEC (Securities and Exchange Comission - Menkul Kiymetler

ve Borsa Komisyonu) kurallarina uyularak gerceklestirilmesi isteniyor. Su
anda ABD'de daha 6nce gerceklesen bazi ICOlar icin toplanan kaynaklarin
belirtilen amagclar icin harcanmadigina dair delillere dayanilarak, bu ICO’lar
gerceklestiren kisiler icin dava acilmis bulunuyor.

Avrupa Birliginin de yaklasimi ABD’ye benziyor. Henuz bir yasak yok
ancak ICO’larin yiiksek risk tasidigi, ICO yapacak firmalarin ise KYC/AML?*
sureclerine uymas: gerektigi belirtiliyor ve yatirimeilar bu konuda uyariliyor.

Kanada, her bir ICO i¢in ayr: ayr1 degerlendirme ile hangi yasal dizenlemelere
gore islem yapilacagina dair bir yaklasim sergiliyor.

Turkiye'de su anda gercek paraya dokunmadiginiz sirece, ICO yapmay1
engelleyen bir kanun yok. Ancak piyasadan gercek para toplamak ve bu
sekilde ICO yapmak mumkun degil. Yaptig: bir ICO icin buyuk bedeller s6z
konusu olursa muhtemelen mevcut kanunlar gercevesinde ifade vermek
durumunda kalacak kurumlarin sayis1 da oldukga kabarik. Bu sene icinde
gerceklesen bir ICO, daha sonra BDDK ile goruistiguni ve mevcut kanunlar
cercevesinde bu islemin mumkin olmadigini 6grendiklerini belirterek,
toplanan tum kaynaklar1 sahiplerine iade etti.

Bu kitap cercevesinde tum ulkelerin kanuni dizenlemelerini teker teker
ele almak mumkun degil. Bu ¢alisma belki kendi basina bir kitap olabilir.?®

28 KyC: Know Your Customer — Mdsterini Taru Strecleri

AML: Anti Money Laundering - Kara Para Aklama ile Mticadele Stirecleri
29 Daha fazla bilgi icin su web sitelerine bakilabilir:
http://bit.ly/BC101-icoreg

http://bit.ly/BC101-ico-wiki
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Ancak dunya uzerindeki pek cok gelismis ve gelismekte olan tlke, ICO’lar
dtzenlemek icin ciddi galismalar i¢inde bulunuyor. Isvigre, Singapur,
Estonya gibi tilkeler ise bu strecte 6nct olmak icin ICO’lara karsi daha
izin verici ve himaye edici birer kimlik sergiliyorlar, ancak bu durum
dizenlemelerin gelmeyecegi ve ICO’larin basibos birakilacag: anlamina
gelmiyor.

Gercekte Neler Oluyor?

ICO yenilikci bir finansal kaynak ve basarili bir girisim yakit1 olabilir.
Ancak gercek hayatta durum su anda biraz daha farkl isliyor. Su anda
yeni bir Token yaratmak icin en populer platform Ethereum Blockchain
aginin kendisi. Ethereum Blockchain platformunda yeni bir Token
yaratmak icin ERC20 adi verilen bir standart bulunuyor. Basit bir akill
sozlesme ile temel parametreleri belirleyerek bir Token yaratmak gayet
basit.*° Ustelik bu isi yapmak i¢in kodlama bile bilmenize gerek yok, zira
butunuyle Ucretsiz. Sadece parametreleri girdiginiz, arz seklini, siiresini,
slre¢ zarfinda 6ncu avantajli teklifleri belirlediginiz ve tek bir tiklama ile
kendi Tokenlarinizi yaratabildiginiz platformlar bulunuyor.

Ucretsiz sekilde Token ve ICO altyapisini temin ettikten sonra giizel
gorunen bir ICO web sitesi hazirlamanin maliyeti yaklasik 50 ile 100 dolar
arasinda degisiyor. Pek cok hazir web sitesi sablonu satan platformda
sadece ICO icin 6zel temalar bulunuyor.

Bazi hizmet ve servis saglayan pazaryeri sitelerinde ise 200 ila 300 dolar
arasinda profesyonel gérinimld bir ICO WhitePaper (teknik dokiiman)
satin almak, bunu 6zellestirmek, hatta tasarimini yaptirdiktan sonra
mantik hatalarina kars: kontrol ettirmek bile mimkun.

30 http://bit.ly/BC101-ETH-Token adresinden detayl bilgi alinabilir.

Iyi bir ekip iginse su anda Rus yazilimcilar ¢ok poptler. Internet Gizerinde
biraz arastirma ile sahte profillerden olusan bir ekip kurmak hig zor degil.

Geriye sadece biraz duyuru ve reklam yapmak kaliyor. Sonra gelsin
Bitcoinler, Etherler, versin elini Maldivler... :)

Kulaga komik geliyor olabilir ancak su ana dek piyasadaki pek ¢ok ICO igin
(yuzde 95'in Ustunde desek abartmayiz) senaryo daha farkl degil.

Nasil Olmali? Tirkiye icin Firsat mi!

Tokenlarin sagladig: faydalar, Blockchain teknolojisinin teknolojik altyapisi
ile birlesince, ICO’lar kesinlikle yeni girisimlerin fikirlerine kaynak bulmas:
icin devrimsel bir yontem. Yatirim fonlarinin elinden gucu alip, bireylere,
ustelik kiresel 6lcekte veren bir yaklasim. Ancak kesinlikle dizenlenmesi
gerekiyor. Duzenlemelerde farkl yaklasimlar s6z konusu olabilir ancak
ICO’larin basaril sekilde gerceklesebilecegi bir cografya, hem kiiresel

bir cazibe merkezi hem de yabanci sermayenin toplanmasi icin bir havuz
teskil edebilir. Umuyoruz ki dinya tuzerindeki uygulamalar dikkatlice
incelenerek Turkiye'de bu firsattan en kisa surede istifade edebilir.

Bu noktada Blockchain’e giris niteligi tasiyan kitabimizin teorik kismini
tamamlamis bulunuyoruz. Bu siire¢ zarfinda pek ¢ok terim ve kavramdan
kacinmak gibi bir durum s6z konusu degildi ve bunlarin detaylari ise
teknik bir bilgi ve bakis acis1 gerektiriyor. Su anda mutlaka okumanizi
tavsiye ettigimiz kapanis bolumune gecis yapabilir veya temel dlgude
teknik detaylar: ele aldigimiz bolumler ile devam edebilirsiniz.
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Bolum II

BLOCKCHAIN 201:
TEKNIK DETAYLAR

2.1. Kriptolojinin Teknik Detaylar:

Temel kavramlar bélimunde kriptoloji kavramina hizlhica géz atmistik. Bu
kismu tekrar hatirlayalim: Eger verileri oldukca genis aglara kopyalayip,
cogaltacak ve dagitacaksak, bu verilerin gercekten gizliliginin ve ayni1 zamanda
butunliginin saglanmasi, bunun icin de kriptolojiden yararlanilmasi gerekir.

Kriptoloji basit bir sekilde "sifreleme bilimi" olarak tanimlanabilir.
Kriptolojinin bir alt kolu olan “kriptografi” (cryptography - Yunanca gizli
anlamina gelen kryptos ve yazmak anlamina gelen graphien sozctklerinden
turetilmistir) ise verilerin sifrelenmesi kapsaminda kullanilan yontemleri ifade
etmektedir. Sifreleme, herhangi bir veri kiimesini, bir kural yapisi kullanarak
rastgele gorunen, geri donulebilir bir veri kimesine donusturir. Bu rastgele
gibi gorinen veri kiimesi, sifreleme ile ilgili anahtar yapisina sahip olmayan
kisiler tarafindan ele gecirilse bile, orijinal yapisina uygulanabilir bir sekilde
geri cevrilemez. Sadece ilgili anahtara sahip olanlar, veriyi tekrar orijinal
yapisina donusturebilir, yani sifreyi cozebilirler.

Simdi Blockchain ve kripto-para dunyasinda bu alana ait ¢ok kullanilan
kavramlari inceleyelim.

Giivenli Ozetleme (Secure Hash)

Bu yaklasim, matematiksel islemler kullanarak buytk bir veriden kiyasla
daha kucuk bir 6zet bilgi (bunu kaynak veriye ait dijital bir parmak izi olarak
duisunebiliriz) Uretilmesine dayanir. Bu uretim yapist:

v Ayni veri kiimesi icin her zaman ayni 6zet bilgiyi Gretir.

v Tek yonludur; yani 6zet bilgiden kaynak veriye geri donilmesi mimkin

degildir. Ozet bilgiden kaynaga ulasmanin tek yolu, kaynak kiimesindeki her
olasi veri yapist icin guvenli 6zetleme fonksiyonunu calistirip, olusan 6zet
bilgi ile elimizdeki 6zet bilgiyi karsilastirmaktir.

v Hizl olarak gerceklestirilen islemlerdir.

v Kugcuk veri degisikliklerinde bile ¢ok farkl 6zet bilgi Uretir ve bu 6zellige “c18
etkisi” ad1 verilir.

Guvenli 6zetleme algoritmalari, 6zetledikleri veriden bagimsiz olarak sabit
uzunlukta 6zet deger Uretirler, 6rnegin SHA-1 algoritmasinin Urettigi 6zet
degerler 160 bit uzunlugunda olurken, SHA-256 algoritmasinda 6zet bilgi
uzunlugu 256 bit'tir. Algoritma sonugclar: sabit uzunlukta olduklarindan teorik
olarak farkli veri kiimeleri icin 6zet degerlerinin ¢akismasi mimkindir. Ancak
guvenli 6zetleme algoritmalar: kapsaminda 6zet bilgi kimesinin buyuklagu
(SHA-256 algoritmasini dustinursek, 256 bitlik bir 6zet yapisimin 2256 farkl
deger olabilir, bu ise yaklasik 1077 yapmaktadir. Goranur evrendeki atom
sayisinin 10780 civarinda oldugunu dustnulirse 27256 sayisimin buyukligina
hakkinda bir fikrimiz olacaktir) gibi nedenlerden dolay1 bu géz ardi
edilebilecek bir durumdur .

Ornek Veri  SHA-256 Karsiligi (okunabilirlik agisindan 16°lik say1 duzeninde

gosterilmistir)

erkan A7C3962E7BD1FSC65FDD9D97CC993B231CFF60C8296E
D9F9590EADS5B0813D1D0O
serkan 37B0O81FA6506D4B937FSA9EB893B45823BDBA49

D5DF840B24AF4122BA29E540D

Serkan 508B4498D3A57B759CC171A541CA4F2BBB2DC2B18442665E
SEE1ESOAF37F7F7A
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Merkle Agac Yapisi (Merkle Tree)

Merkle agaci, buyuk veri kimelerini givenli ve hizli bir sekilde

dogrulamak icin kullanilan, guvenli 6zetleme yapis1 Uzerinde gelistirilmis

bir yaklasimdir. Merkle agag yapisinda ikili (binary) bir agag yapisi

olusturulup, en alt seviyeye veri kimesindeki parcalar yerlestirilir.
Sonrasinda en alt seviyeden yukariya dogru ikili bir sekilde 6zetleme

degeri Uretilerek ilerlenip, tim agac yapisi i¢in tekil bir 6zetleme degeri

(Merkle kok degeri) uretilmis olur.

/

Ozetlemi§ Veri

/

Ozetlemi§ Veri

Sekil 15: Merkle Tree
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Ozetlemi§ Veri
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Veri Yapisi

ézetlemi§ Veri

T

Veri Yapisi
001 002

Veri Yapisi
003

Yukarida belirttigimiz gibi temel olarak sifreleme islemi, sifrelenecek

veri kiimesi ve sifrelemede kullanilacak bir anahtar veri yapisi ile

yapilmaktadir. Burada temel olarak iki teknik kullanilmaktadir:

Simetrik Sifreleme (Symmetric Encryption)

Bu yaklasimda hem sifreleme hem ¢6ziimleme adimlarinda ayni anahtar

bilgisi kullanilmaktadir. Bundan dolay: anahtar bilgisinin sadece ilgili taraflar

arasinda paylasilmasi gerekmektedir, anahtari ele geciren herhangi bir taraf

sifrelenmis veriden orijinal veriye erisebilir.

LN

Sekil 16: Simetrik Sifreleme

Sifreleme

Orjinal
Veri
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Coziimleme
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Veri

7

Simetrik Anahtar

Orjinal
Veri

Bu yaklasimda sifreleyen ve ¢oziimleyen anahtar bilgileri farklidir. Temel olarak

bu yontem icerisinde kullanucinin biri herkese acik (public) digeri ise sadece
kendi icerisinde sakl tuttugu 6zel (private) anahtar ¢ifti degeri bulunmaktadir.
Bu acik anahtar herkese dagitilabilir, actk anahtardan 6zel anahtara ulasmak

bunun icin gerek duyulan ¢ok ytiksek hesap guctinden dolay: “imkansiz” olarak

nitelenmektedir. Ayrica acik anahtar ile sifrelenmis bir veri, ancak ilgili 6zel anahtar

ile cozimlenebilmektedir. Benzer sekilde 6zel anahtar ile sifrelenmis veri de ancak

ilgili actk anahtar ile coziimlenebilmektedir.

Bu yap1 kapsaminda verilerin acik anahtar ile sifrelenip 6zel anahtar ile

coziimlenmesi yontemi, “Acik Anahtar Sifrelemesi” (Public Key Encryption) olarak

da adlandirilmaktadir.
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Sekil 17: Asimetrik Sifreleme
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Asimetrik sifreleme genel olarak asagidaki temel senaryolar kapsaminda
kullanilmaktadir:

Sifreleme/C6zme

Bu senaryo bir mesajin sadece ilgili alici tarafindan okunmasinin istendigi
durumlarda gerceklesmektedir. Bu yontem kapsaminda ilgili mesaj baska bir kisi
tarafindan ele gecirilse bile mesajin igerigi anlasilamaz.

Ornek olmast igin A kisisinin B kisisine bu yaklasimla bir mesaj gondermek
istedigini varsayalim, bu durumda akis su sekilde gerceklesecektir:

v A, Bye ait actk anahtari elde eder (bu bilgiyi Bden talep edebilir)

v Gondermek istedigi mesaji bu agik anahtar ile sifreler

v Mesajl Bye gonderir

v B sadece kendisinde olan ¢zel anahtar ile sifreyi ¢ozer ve mesaji okuyabilir

Ilgili mesaj B'den farkli bir kisi tarafindan ele gecirilmis olsa bile, B'ye ait 6zel
anahtar dis diinya tarafindan bilinmediginden, sifrelenmis mesajin ¢6zimlenmesi
mumkun degildir.

Pratik kullanimlarda, asimetrik sifrelemenin performans konusunda simetrik
sifrelemeye gore daha geride olmasindan dolay1 yukarida belirtilen akista mesajin
kendisi degil, simetrik sifreleme akisinda kullanilacak olan anahtar bilgisi iletilir,
mesajin kendisinin génderimi simetrik sifreleme ile gerceklestirilir.

Dijital imzalama/Dogrulama

Bu senaryo, alinan bir verinin gercekten génderdigi iddia edilen kaynaktan
gelip gelmedigini ve transfer edilmesi sirasinda icerigine dis bir kaynak
tarafindan mudahale edilmedigini kontrol etmek/dogrulamak amaci ile
kullamilmaktadir.

Bir onceki senaryoya benzer bir sekilde A kisisinin B kisisine bu yaklasimla

bir mesaj gondermek istedigini varsayalim, bu durumda akis su sekilde
gerceklesecektir:

v A, B ile acik anahtar bilgisini paylasir (ya da B, Anun acik anahtar bilgisini
guvenilir bir kaynaktan temin eder).

v A, Bye gondermek istedigi mesaji hazirlar.
v/ Bir Ozetleme algoritmasi (SHA-256 gibi) mesajin 6zet degerini olusturur.

v Bu 6zet degerini kendisine ait 6zel anahtar ile sifreleyip ek bir bilgi olarak mesaja
ekler. Bunu bir dokiimani imzalamak olarak duiistinebiliriz.

v Mesaj1 Bye gonderir.
v/ B, mesaji aldiginda;
- Mesajin 6zet degerini olusturur

- Mesagj icerisinde A tarafindan eklenmis sifreli 6zet bilgisini Anun acik anahtari
ile coztimler

- Kendi olusturdugu 6zet bilgisi ile ¢oztiimlenmis 6zet bilgisini karsilastirir.

v Eger iki ozet bilgi karsilastirildiginda birbirleri ile ayru icerige sahip degillerse
bunun iki sebebi olabilir:

- mesajl imzalayan kisi A degildir.
- mesaj icerigine transfer sirasinda midahale edilmistir.

Sekil 18: Digital imza
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Temel olarak Blockchain diinyasinda kullanilan sifreleme yaklasim ve
yontemlerine dair verecegimiz teknik bilgiler bu kadar. $imdi bu bilgilerin de
1s181nda, teknik acidan Blockchain aglarina goz atacagiz.

2.2. Teknik Detaylar ile Blockchain

Artik daha teknik denizlere girmek icin ihtiyac duydugumuz tim temel
araclara ve bilgilere sahibiz. Simdi 6nceki bolumlerde ekilen ve filizlenen fikri
fidanlarimiz1 buyutebiliriz.

Blockchain aglarini, temel olarak deger iceren verilerin (para, kimlik, degerli
kagitlar gibi) giivenli ve emin bir sekilde depolanmasi ve yonetilmesi icin
tasarlanmis bir teknoloji olarak tanimlamistik.

Bu tanumda belirtilen niteliklerin saglanabilmesi icin ginimuzde bankalar gibi
cesitli ara kurumlar, kapali merkezi sistemler kullanirken (6rnegin hesabiniza
ait bilgilerin bir bankanin merkezi veri yapisinda tutulmasi gibi); Blockchain
aglarinin bu ihtiyaclara karsilik olarak herkese acik, seffaf, merkezi olmayan,
ara yapilara ihtiya¢ duymayan bir ¢6zim onerdigini biliyoruz.

Bu ¢ozum icin temel kavramlar ve bilesenler soyledir:

Blok

Adindan da anlasilabilecegi gibi, Blockchain yaklasiminda verilerin saklandig:
yapilar blok (block) olarak adlandirilir. Ve bu blok yapilari bir zincir

Sekil 3: ilk Blok (Genesis) kaydindan sonra

Baslangic tum bloklarin birbirini takip ettigi yap:

Genesis

BIOk(O) __» M__’ M__) M"“”’ m__)

seklinde (zaman acisindan dogrusal bir dizi yapisinda) diizenlenir. Bu zincir
kapsamindaki ilk blok yapisina “genesis” (baslangic) blok denir.

Dagitik Ag Yapisi

Gunumuz yaklasimlarinda kapali merkezi sistemler kullanildigini belirtmistik.
Blockchain yapisinda ise tum bilgiler dagitik (distributed), katihmacilara acik
bir ag yapisi tzerindeki tum makinelerde eslenik (birbirinin kopyasi) halde
tutulmaktadir. Bu sekilde tekil bir ara kuruma ihtiya¢ kalmayip, bu durumun
getirdigi maliyetler ve riskler (single point of failure / tekil kirllma noktasi:
calismamas! durumunda icinde bulundugu tim sistemin, akisin ¢calismasina
engel olma) ortadan kaldirilmaktadir.

Sekil 7: Dagitik Ag
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Mutabakat Yapisi ve Siireci

Bir ust maddede, Blockchain agindaki verinin eslenik bir kopyasinin, ag yapisi
tzerindeki tim makinelerde barindirildigin belirtmistik. Bunun saglanabilmesi
icin, ag genelinde Mutabakat (Consensus) yapilmasina ihtiyag vardur.
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Blockchain aglarinda verilerin, blok adi verilen yapilarda tutuldugunu biliyoruz.
Blockchain aglarinda “gtvenlik” yaklasim, bloklarin igerdigi bilgilerin dis
dinyadan saklanmasini degil, her bir blogun icerdigi bilgilerin fark edilmeden
degistirilemeyecegini vurgular. Bunun saglanmasi icin de Kriptografik Ozetleme
(Cryptographic Hashing) ve zaman bilgisi kullarlr.

Blok, temel olarak iki parcadan olusur:

v Blok icerisindeki veriler.

v Blok icerisindeki veri butinlugunu kontrol etmek amach st bilgi/baslik (Block
Header).

Bir blok bashg, asagidaki bilgileri icerir:

v Bir onceki bloga (iist blok) ait 6zet (hash) degeri.

v Blok icerisindeki verilere ait Merkle kok degeri (bunu kisaca tim verilerden tek
bir 6zetleme verisine erisme sekli olarak diistinebiliriz).

v Zaman bilgisi.
Blok Bashg

Onceki Bloga Ait Ozet Degeri

N\gl;léeelgok Zaman Bilgisi

o
A

Sekil 19: Blok Header

Blok bashg icindeki bilgilerin, toplu bir sekilde, gtiivenli 6zetleme
algoritmasindan gecirilmesi ile o bloga ait olan 6zetleme bilgisine (block hash)
ulasilir.

Fark edebileceginiz gibi her blok kendisinden ¢nceki bloga ait 6zetleme
bilgisini icermektedir. Bu bilgiyi iceren blogun 6zeti ise bir sonraki blok icin
kullanilacak 6zetleme bilgisini elde etmekte kullanilmaktadir.

Sekil 20: Blok Data

Blok 1 Blok 2 Blok 3
Bashk Bashk Bashk
A Onceki Bloga Ait A Ongeki Bloga Ait A Ongeki Bloga Ait A
Ozel Deger Ozel Deger Ozel Deger
Merkle Kok Degeri Merkle Kok Degeri Merkle Kok Degeri

.Blok 1 .Blok 2 .Blok 3
Islemler Islemler Islemler

Bu yapida, kotu niyetli birisinin, Blockchain ag: tizerinde hedef aldig: bir
blok icerigini degistirebilmesi icin, hem hedef blogu hem de ondan sonra
gelen tum bloklar1 degistirmesi gerekmektedir. Blok uretiminin strekliligi
(saldirgan degisim yaparken Blockchain'e yeni bloklarin katilryor olmasi) ve
blok tiretim yaklasimlarinin yapilarindan dolayi, bu senaryo teorik olarak
gerceklestirilebilecek olsa da pratikte gerceklestirilmesi normal kosullarda
mumkun gordlmemektedir.

Dagitik bir mimaride bulunan her bir diigiim (alternatif olarak “makine”
ifadesi kullanilabilir. Ingilizce orijinal kullanim ise “node” kelimesi ile ifade
edilir.) Gzerindeki bloklarin eslenik bir yapida olabilmesi i¢in, bu makinelerin
(dugumlerin) sisteme eklenmek istenen her yeni blok i¢in bir mutabakat
yaklasimi sergilemesi gerekmektedir. Blockchain platformlar: bu konuda farkh
¢ozumler sunmaktadir.
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Bunlardan en c¢ok kullanilan u¢ tanesini asagida inceliyoruz:
Emegin ispati: Proof of Work

Bu yapida sistemin bir blok yapis1 hazirlanip, ilgili Blockchain agina
eklenmesinin yonetimi igin, ¢6ztilmesi zor ama ¢6zimun dogrulugunun
kolay kontrol edildigi bir problem tzerinden ilerlenir. Bu konuda en ¢ok
kullanilan problem turd, hazirlanan bloga ait 6zetleme (hash) degerinin
belirli bir yapiya (tamimlanmis bir deger aralig1 icerisinde olma, belirli bir
karakter dizisi ile baglama gibi) uymasidir. Ozetleme (hash) fonksiyonlar:
yapu itibari ile tek yonliu olduklarindan ve c¢iktilar: tahmin edilemediginden,
uygun bir deger Uretilmesi icin oldukga fazla sayida deneme yapilmasi
gerekmektedir. Ornegin Bitcoin yapisinda Nisan 2017 itibari ile saniyede
ortalama 3,5x10"15 hash islemi yapilmakta ve ortalama olarak 10

dakikada bir Proof of Work yapisina uygun blok uretilebilmektedir. Ancak
paylasilan bir 6zetleme (hash) degerinin kontrolu icin sadece ilgili blok
icerisinde 6zetleme (hash) degerinin bir defa hesaplanmasi yeterlidir.

Su andaki en populer Blockchain platformu olan Bitcoin Gizerinde bu
mutabakat yaklasimi kullanilmakta ve ilgili sire¢, madencilik (mining)
olarak adlandirilmaktadir.

Bu sureci, basit bir sekilde asagidaki gibi bir akisla ifade edebiliriz:
¢ Yeni blok igerisinde yer almasi istenen islemler/veriler secilir.

¢ Bu islemler/veriler kullanilarak Merkle agaci yapisi ve Merkle kok
degeri olusturulur.

v Merkle kok degeri, bir 6nceki blogun 6zetleme degeri, zaman bilgisi ve
ardisik olarak artan bir sayag olarak tanimlanabilecek “nonce” degeri
kullanilarak blok baslig: olusturulur.

v Blok bashg 6zetlenerek (hashing) uygun bir deger (belirli bir karakter
kimesi ile mi bashyor gibi) olusup olusmadig1 kontrol edilir.

v/ Eger uygun bir blok 6zetleme degeri olustu ise yeni blok basarili

bir sekilde olusturulmus demektir, bu bilgi ag izerindeki tim
makineler ile paylasilir.

v Eger uygun bir blok 6zetleme degeri olusmadi ise nonce degeri
arttirilarak uygun 6zetleme degeri yaratilmaya calisilir. Nonce
degeri limitine geldiginde hala gecerli bir blok olusturulamad: ise
(yani gecerli bir 6zetleme degeri olusturulamadi ise) bu durumda
blok baslhigini olusturan diger degerlerde (blok icerisinde yer
alacak islemler kiimesinin siras, icerigi gibi) giincelleme yapilir ve
akis tekrar bastan ele alinir.

Baska bir poptler Blockchain platformu olan Ethereum da bu
yaklasimi kullanmaktadir. Proof of Work yaklasimi, yapisindaki
islemin 6zel yapisi1 ve yuksek frekansta tekrarlanma ihtiyacindan
dolay: yuksek enerji tiketimi ve 6zel donanim gereksinimleri

ortaya cikartabilmektedir. Bu durum, calistig1 ag yapisinin bu
gereksinimlerin daha elverisli oldugu (ucuz elektrik, disuk maliyetli
donanim uretebilme yetkinligi) ortamlara yénlendirilmesine ve
dagitik, merkezi olmayan ag yapisi 6zelliginin zamanla belirli 6l¢tde
kaybolmasina neden olabilmektedir. Gerek kullanilan problemlerin
farklilastirilmasi, gerekse enerji tiketimi ciktilarinin farkl
sekillerde degerlendirilmesi gibi yaklasimlarla bu sorun ¢ozulmeye
calisiimaktadir.

Sahipligin ispati: Proof of Stake

Bu yaklasim kapsaminda blok tretim ve gecerlilik onay mekanizmasi,
blogu treten makinenin ilgili Blockchain ag: izerinde sahip oldugu
pay ile iliskilendirilir. Bu tarz sistemlerde genellikle sistem icerisinde
uretilebilecek tim kripto para miktar: ilk basta uretilir, sistemdeki
uyeler yatirimlarina goére paylarina disen kripto paralarini alirlar,
sonradan yeni eklemeler yapilmaz. Sistem kapsamindaki pay degeri,
sahip olunan kripto para miktarina gore hesaplanir.
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Pay miktarina gore islem yapma konusunda farkli yontemler, davranis
bicimleri olabilir. Iste bunlardan bazilar::

v Bir sonraki blogu uretecek olan makine, sahip oldugu pay ile iliskilendirilmis
bir rastlantisal fonksiyon ile belirlenebilir, zira pay: yiksek olan makinenin
secilme sansi daha ytksektir. ilgili makine belirli bir stre icerisinde
uygun bir blok paylasmaz ise bir sonraki makineye gecilir.

v Bir makine belirlemesi yapilmaz, ancak pay bilgisi makinenin ¢6zmesi
gereken problemin (Proof of Work yaklasimina benzer bir sekilde)
zorluk derecesini degistirir. Ornegin daha fazla pay sahibi olan makine
icin daha kolay bir problem ¢ézim aralig1 saglanir.

Tek basina sahip olunan pay degerinin kullanilmasinin yuksek pay sahibi
makinelere icin suirekli bir avantaj yaratmasindan dolayi, akis icerisindeki
hesaplamalarda kullanilmak tzere bir “yas” (age) kavrami da getirilmistir.
Bu kavram ile birlikte blok tretimi icin kullanilan pay kapsamindaki kripto
paralarin yas degerleri sifirlanir, bu kripto paralar ancak belirli bir siire
sonunda yas degeri kazanmaya baslarlar ve yas degeri islemlerde 6ncelik/
gecerlilik kazanmada avantaj saglayici olur.

Bu yaklasim kapsaminda blok uretimi streci, para basma (forging,
minting) olarak adlandirilmaktadir.

Su anda “Proof of Work” mantigi ile ilerleyen Ethereum aginin, yakin
zaman icerisinde “Proof of Stake” yapisina gecirilmesi planlanmaktadir. Bu
yapl, aslinda daha kompleks bir uygulama sekli olsa da, bu gecis ile birlikte
islemlerin dogrulanma ve blok olusturma suireci daha hizli ve kolay bir
hale getirilerek, Bitcoin aginda oldugu gibi pahali ve yiksek gig¢ tiuketimine
sahip 6zel madencilik donanimlarina olan ihtiyaci (ve dolayl olarak olusan
donanim tabanl merkezciligi) ortadan kaldirilacaktir. Ayrica katilimcilarin
platform ile daha derin sahiplik iliskisi gelistirmesi saglanarak, platformun
cikarina en uygun sekilde calismalar tesvik edilecektir. Bu donisum ile
birlikte Ethereum platformu, daha buyutk uygulamalar: barindirmak icin
daha 6lceklenebilir bir hale getirilecektir.

Practical Byzantine Fault Tolerance — PBFT

Bu yap1 adini, Bizansh generallerin kullandig1 bir yontemden almaktadir.
Bizans Imparatorlugu'nda, imparatordan gelen emirlerin gercek olup
olmadigini anlamak icin, generallerin kullandig: oldukca basit ve etkili bir
yontem kullanilmaktaydi. imparator, ordusuna bir emir verecegi zaman bunu
generallere ulastirmak icin birden fazla ulak yollamakta ve generaller de emri
aldiklarinda kendi aralarinda ulaklar ile bu emirleri paylasmaktaydilar. Bu
sureg icinde eger imparatordan gelen emir ulaklarin cogunlugu tarafindan
dogrulanmis ise bu emrin dogru oldugu kabul edilmekte, aksi takdirde tekil
emirlere itimat gosterilmemekteydi.

Bu ¢6zum, Blockchain diinyasinda ise soyle kullanilmaktadir: Ag yapisina dahil
her dogrulayici (validator) roliine sahip makine icin ¢zel bir acik-gizli anahtar

ikilisi yer almakta ve her makine diger makinelerin agik anahtar bilgisine sahip
bulunmaktadir.

Her makine, kendisine gelen bir islem (transaction) bilgisini, kendi
uzerinde tutulan veri yapisini kullanilarak kontrol eder, onayladig: bir
islemi imzalayarak ag ile paylasir. Eger bir islem belirli bir sayida (mesela
2n makineden olusan bir ag icin bu say1 n+1 olabilir) makine tarafindan
onaylanmuis ise mutabakat saglanmis kabul edilir ve bu islem ag tarafindan
gecerli islem olarak tanimlanir.

Proof of Work, Proof of Stake gibi yaklasimlardan farkl olarak, PBFT kaynak
sahipligi (donanum, pay gibi) akis icerisinde soyutlanmakta, bu sayede en
kucuk katihmar bile dahil oldugu agin yapisinda s6z sahibi olmaktadir.

Bu yaklasim kapsaminda aga dahil olan tim dogrulayici makinelerin
birbirinden haberdar olmas: ve aga dahil olacak yeni bir dogrulayicinin
merkezi bir sistem/yap1 tarafindan onaylanmasi gerekmektedir. Bu durum
Blockchain yaklasiminin temellerinden olan “herkese acik, merkezi olmayan
ag yapist” kavrami ile gelismektedir. Bundan dolay: bu mutabakat yaklasimi,
acik (public) yapilar yerine, daha ¢ok 6zel (private) yapilar icerisinde
degerlendirilmektedir.
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HyperLedger platformu kapsaminda, varsayilan mutabakat yapisi olarak PBFT
kullanilmaktadir.

Bu U¢ yaklasimin disinda, proof of work ve proof of stake’in birlikte
uygulanmasi ile gerceklesen “proof of activity”; ayrica blok tretim stirecine
dahil olmak icin disk alani tahsis edilmesini gerektiren “proof of capacity” gibi
farkli mutabakat ¢oztimleri de bulunmaktadir. Ancak bu alternatifler, daha ¢ok
kicuk olcekli denemeler kapsaminda kullanilmaktadir.

En Uzun Blockchain Kayd:

Dagitik, merkezi olmayan buyuk o6lcekli bir mimaride, bagh her bir makinedeki
blok yapisinin her zaman tutarh olmasi beklenemez. Sistem icerisinde

yakin zamanl paralel blok tretimi, bloklarin ag tizerindeki makinelere

farkh zamanlarda iletilmesi gibi nedenlerden dolayi, aga bagli makineler
Uzerinde Blockchain aginda farkl blok siralamasina sahip diigiimlerin (node)
bulunmasi karsilasilan bir durumdur. Bu durumu ¢6zebilmek icin makineler
her zaman “en uzun Blockchain kaydi gecerlidir’ mantig ile hareket edip, bu
Blockchain kaydini genisletmek amaci ile islem yaparlar. “En uzun” yaklasim
farkh mutabakat yapilarinda farkl anlamlara gelebilmektedir, 6rnegin “Proof-
of-Work” yapilarinda en fazla Proof of Work’iin gerceklestigi Blockchain
yapist (bu bilgi ilgili Blockchain agini olusturan bloklarin problem zorluk
derecelerinin bir araya getirilmesi ile hesaplanir), “En Uzun Blockchain Kayd”
olarak tanimlanmaktadir.

Bir makineye yeni bir blok aday olarak iletildiginde, dncelikle icerigi
incelenerek gecerlilik kontrold yapilir, sonrasinda ise bagh oldugu st blok
bulunarak Blockchain agina eklenmeye c¢alisilir. Bu durumda ¢ farkli davranis
sekli s6z konusudur:

v Gelen blok, en uzun blok yapisinin sonuna eklenir (blogun iliskili oldugu st
blok, gecerli en uzun Blockchain kaydinin son blogudur). Bunun ile alakal
semay1 asagida gorebilirsiniz.

v Gelen blok yapisinin bagh oldugu st blok, en uzun Blockchain kaydi
yapisinda sonuncu blok olmadigi durumlarda, ana Blockchain yapisi
tzerinde catallasmaya (fork) yol acar - bu dallara “ikincil zincir” (secondary
chain) adi verilir. Bir ikincil zincir, o an olmasa da zamanla “en uzun zincir”
ozelligine sahip olabilir, bu durumda kendisi ana Blockchain'e déntstrken
o esnada gegerli olan ana Blockchain artik bir ikincil zincir olarak
degerlendirilmeye baslanir.

v Gelen blok yapisinin bilinen bir zincir yapisinda bagh oldugu ust blok
bulunamaz ve bu durumda s6z konusu bloklar “yetim” (orphan) olarak
adlandirilir. Bu tarz bloklar, genelde birbirini takip eden hizl blok Gretimi
durumlarinda, bloklarin ilgili makineye ag yapisindaki gecikmeler vb.
nedenlerden dolay: ters siralama ile varmasindan dolay: olusur. Bu tarz
bloklar, genel olarak ilgili Gist bloklari ilgili makineye gelinceye kadar,
makine Uizerinde ayr bir havuz yapisinda tutulurlar.

Sekil 21: Yetim Zincir
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Yetim Blok Havuzu

Blockchain yapilarinda catallagma sik karsilasilan bir durumdur. Ornegin
Bitcoin Blockchain yapisinda, haftada bir, tek blokluk catallasma gortilmesi
normaldir, bunun 6tesindeki ¢atallasmalar ¢cok nadir gérulur. Blok uretim
zamanlar: dusuk olan sistemlerde catal olusma olasilig1 artmaktadir. Ortalama
olarak 2.5 dakikada bir blok tretimi yapilan Litecoin'de, Bitcoin’e kiyasla ¢ok
daha fazla catallasma olusmaktadir.



BLOCKCHAIN 101 v2

Catallasma konusundaki en bilinen olaylardan birisi, 2016 yilinda Ethereum
platformu tizerinde yasanan Mecburi Catallasma olay1 olmustur. Bu olayin
detaylarini, Zorluklar ve Riskler bolumunde ele almistik.

Yukarida aga bagh makinelerin her zaman “en uzun Blockchain kaydi” mantig
ile hareket edip, bu Blockchain agim genisletmek amaci ile islem yaptiklarindan
bahsetmistik. Makineler icin bu sekilde islem yapmalarinin ana motivasyonu
kazang saglayabilmektir.

Aga bagh ve blok uretimi yapan bir makinenin kazang saglayabilmesinin yolu,
Blockchain tizerinde gecerli bir blok tiretebilmesinden ge¢mektedir ve bu
yaklasima tesvik (incentive) mekanizmasi denmektedir. Burada iki turld gelir
kazarnlabilir:

v Bazi Blockchain yapilar, blok tretimi yapan makineleri belirli bir kripto para
karsihig ile 6dillendirmektedir. Ornegin Bitcoin, her basarili blok tretimi icin
12,5 BTC 6dillendirme yapmaktadir.

v Bir bloga ait giris ve gikis degerleri arasinda fark olmasi durumunda, aradaki
fark ilgili blogu tireten makinenin hesabina yansitilir. Elbette, burada sadece
pozitif fark olabilir, toplam cikis degeri toplam giris degerinden buiytk olamaz.

Bu gelir akislar, uretilen blok icerisinde birer islem (transaction) olarak
belirtildiklerinden gecerli olmasinin ve sonraki islemlerde kullarlabilmesinin tek
yolu, tretilen blogun ana Blockchain ag1 yapisina dahil olmasidir. Bundan dolay:
aga bagh makineler, her zaman gecerli (yani en uzun) Blockchain’i genisletmek
amaci ile hareket ederler.

Catallasma (Fork)

Bu kavrami Zorluklar ve Riskler bélumunde ele almistik, ancak teknik olarak
hizlica Gizerinden tekrar gecmekte fayda var:

Soft Fork (Tercihi Catallasma): Bu durum genel olarak blok kabul kurallarinda
yapilan duzenlemeler sonucunda gozlemlenir. Yeni kurallar eski kurallarin bir

alt kimesi oldugundan dolayi, yeni mutabakat kurallarini kullanan makineler
tarafindan uretilen bloklar, giincelleme yapmamis makineler tarafindan
dogrulanabilirler ve kendi zincirlerine kopyalanabilirler. Ancak gincelleme
yapmayan noktalar mutabakat surecine katilarak yeni blok yaratamazlar.

Hard Fork (Mecburi Catallasma): Bu durum yeni kurallar ile eski kurallar arasinda
uzaklasma oldugu durumda gozlemlenir. Eski kural kiimesinde olmayan kurallar,
artik yeni kural kiimesi icerisinde bulunmaktadir. Yeni mutabakat kurallarin
kullanan makineler tarafindan tretilen bloklar, glincelleme yapmamis makineler
tarafindan dogrulanamazlar ve kendi zincirlerine eklenemezler. Blockchain aginin

ikiye bolunmesiyle, Mecburi Catallasma ortaya cikar.

2.3. Teknik Detaylari ile Akilli S6zlesmelere Bakis

Akill S6zlesme kavrami, Blockchain aglarindan bagimsiz olarak, ilk kez 1994
yilinda, bir bilgisayar bilimcisi ve matematikg¢i olan Nick Szabo tarafindan,
cesitli taraflar arasindaki etkilesimleri giivenli hale getirip uygun sekilde
yurutulmesini saglayan bilgisayar programlarini/sistemlerini tanimlamak
amaci ile ortaya atilmistir®.

Bitcoin'in ortaya ¢ikmasindan kisa bir siire sonra, arkasindaki Blockchain
platformunun esler arasi (p2p) para gonderimi disindaki farkli senaryolar
kapsaminda da kullanilabilecegi 6ngorulerek, érnek calismalar yapilmaya
baslanmistir. Ancak Bitcoin Blockchain yapisinin belirli bir is modeline gére
tasarlanmis olmasinin getirdigi kisitlamalardan dolayr bu denemeler, genel
olarak asagidaki yontemlerle gerceklestirilmistir:

v Acik kaynak kodlu olan Bitcoin Blockchain yapisinin kod seviyesinde
degistirilmesi ve senaryoya uygun Blockchain alt yapisinin olusturulmasi,

v Bitcoin Blockchain platformunu sadece veri tutma amach kullanip, bir tist
uygulama seviyesinde bu veriyi kullanan uygulamalarin hazirlanmasi.

31 http://bit.ly/BC101sc
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Ancak bu yontemlerin uygulamas: konusunda cesitli sikintilar gézlemlenmistir:

v Kaynak kodu uizerinde her uygulama icin degisiklik yapmak ve
bu degisikligi yonetebilmek (test, ana kaynak kodu tizerindeki
guncellemelerin aktarilmas: gibi) yuksek bir maliyet getirmektedir.

¢ Yeni olusturulan bir Blockchain alt yapisinin kullanilabilir olmasi igin,
bir ag yapisinin olusturulmasina ve katilimcilarin ikna edilmesine
ihtiyac duyulmaktadir.

¢ Bitcoin Blockchain platformunun kullanilmasi durumunda, tutulan
verinin anlamlandirilmasinin baska bir uygulamaya aktarilmasi,
platforma duyulan “given” duygusunu azaltmaktadir.

Tum bu gelismeler devam ederken, 2013 yilinin sonuna dogru, Vitalik
Buterin adli Rus asilli Kanadal: bir universite 6grencisi, Ethereum

adini verdigi, genel bir betik dil yapisi ile gelistirilecek uygulamalarin
calistirilmasina izin veren, ortak ve tekil bir Blockchain platformunu
anlatan bir calisma yayinladi. Buterin’in bu calisma icerisinde uygulamalari
tanimlarken “Akilli S6zlesme” kavramini kullanmasi, sonrasinda ge¢cmisten
gelen bu kavramin siklikla Blockchain teknolojisi icerisinde kullanilmaya
baslamasina neden oldu*2.

Nick Szabo’nun yaklasimini Blockchain teknolojisi ile etkilesimli bir sekilde
incelersek, Akilli S6zlesmeler;

v Icinde mantiksal akislarin 6nceden yazilmis oldugu (‘eger bu olursa
sunu yap’ tarzi akislar iceren) bir bilgisayar kod blogu,

v Dagitik, merkezi olmayan bir platform tizerinde saklanip ¢ogaltilabilen
(Blockchain Aglari),

v Bir bilgisayar ag1 tarafindan calistirilan/isletilen (Blockchain aginin
dagitildig1 bilgisayar ag1),

v Guvenilirligi bir bilgisayar ag1 (Blockchain ag1) tarafindan dogrulanan,

32 http://bit.ly/BC101wpe

v Uzerinde bulundugu yap1 veya platformda giincellemelere yol agabilen
(kripto para 6demeleri/transferleri, yeni akilli s6zlesmelerin yaratilmasi)
ufak programlardir seklinde tanimlanabilir.

Sekil 22: Akilli Sozlesme
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Akalli Sozlesmeler, iligkili taraflarin kapsam tzerinde anlasmalarindan
sonra hazirlanip, kriptografik olarak imzalanip, Blockchain agina
yuklenirler. Yuklenmis s6zlesmeler, Blockchain ag1 Gizerinde olan diger
bilesenlerle etkilesim kurabilirler (kendisi diger bilesenlere ya da diger
bilesenler sozlesmeye bilgi iceren mesajlar gonderebilir). Bu etkilesim
bir islemin (transaction) baslatilmasi olabilecegi gibi bir bilginin
gonderilmesi/teslim alinmasi seklinde olabilir. S6zlesme hazirlanirken
belirlenmis durumlar olustugunda (bu konuda bir mesaj alinmasi gibi),
akilli s6zlesmeler otomatik olarak icerisinde tanimlanmis olan anlasma
kosullarinin ¢alistirilmasini saglar.

Ornegin; bir vadeli islem ve opsiyon akilli sozlesmesi, iliskili hisse
senedinin islem fiyatinin 6nceden belirlenmis bir degere ulasmasi
durumunda ilgili taraflar arasinda karsilikli hisse transfer ve 6deme
islemlerini tetikleyebilir.

Bir diger 6rnek olarak; bir sigorta akilli sézlesmesi, hava durumu veri
kaynagi ile iliskiye gecerek yagmur oraninin belirli bir seviyenin altina
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dismesi durumunda taraf olan Ureticiye ilgili sigorta 6demesinin basit anlamda akilli s6zlesmelere destek sunmaktadir. Ayrica
gerceklesmesini tetikleyebilir. gunumuzde Ozellikle yakin zamanda, ortaya ¢ikan Blockchain
Farkl bir 6rnek ise; bir borg icin tahsil tarihi geldiginde iliskili tarafa 6deme platformlariin gok bityiik bir lasm kendi iclerinde, farkl isimler

yapilmasini, 6deme yapilacak hesapta yeterli bakiye olmamas: durumunda altinda olsa da (Hyperledger Fabric kapsaminda “Chaincode” gibi),

kendisini olusturan ¢ek defteri akilli s6zlesmesinin dondurulmasini Akl S6zlesme yapilarina destek vermektedir. Platformlar, akill

tetikleyebilir sozlesme gelistirme konusunda, mevcut programlama dillerini (C#,

Java, Go) kullanabildikleri gibi kendileri tarafindan ortaya atilan
Sekil 23: Ornek Bir Ethereum Akilli Sazlesmesi yeni programlama dillerini de kullanabilmektedirler (Solidity,
Viper).

contract BasicBank {
mapping(address => uint) private balances; Akilli s6zlesmeler, su anda kullanimda olan geleneksel s6zlesme
address public owner;

e g imy— yapilarina karsi cesitli avantajlar sunmaktadir. Bunlar arasinda

ozellikle gbze carpan avantajlarini séyle siralayabiliriz:
function BasicBank() public {

owner = msg.sender; v Akilli sézlesmeler genel olarak elle yurutulen siiregleri yazilim
tabanli olarak otomatiklestirdikleri icin is akislarina hiz
function deposit() public payable returns({uint) { kazandirr.
balances[msg.sender] += msg.value;
emit LogDepositMade(msg.sender, msg.value); v Akilli sozlesmeler ile otomatiklesen islemler, insan kaynakl
return balances[msg.sender];
} hatalara karsi1 daha dayanikhdir.
function withdrawluint withdrawAmount) public returns(uint) { v Akilli s6zlesmelerin merkezi bir yap: yerine ag tizerinde dagitik
require(balances[msg.sender] >= withdrawAmount); olarak uygulanmasi, manipulasyon, yerine getirilmeme gibi
balances[msg.sender] —= withdrawAmount; . o .
msg.sender. transfer(withdrawAmount)) riskleri dusurmektedir.
balances[msg.sender] += withdrawAmount; . 0 N
return balances[msg.sender]; v Akilli sozlesmeler, “given” amacli araci kurumlara duyulan
¥ ihtiyaci azaltmaktadir.

function balance() public view returns(uint) {
return balances[msg.sender]; B
} duymasi ve araci kurumlara daha az bagiml olmasindan dolay:

v Akilli s6zlesmeler, daha az insan girdisine/takibine ihtiyag

’ daha dusik maliyetlidir.
Akill sézlesmeler daha ¢ok Ethereum Blockchain Ag1 kapsaminda Alalli sozlesmeler konusunda genelde, yukarida belirttigimiz
ortaya cikmus olarak gérinuyor olsa da, Bitcoin Blockchain A1 da para noktalar temel alinarak, oldukca pozitif degerlendirmeler yapilsa

transferinin birden fazla taraf tarafindan onaylanmasi (multisign), para da hala emekleme agamasinda olan bir teknolojik yaklagim oldugu

transferinin belirli bir stire sonra devreye girmesi (check timelock) gibi ve ¢ozllmesi gereken temel sorunlarin oldugu unutulmamahdir.
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Iste bunlardan bazilar::
islem Siiresi

Su andaki Blockchain yapilari, islemlerin dogrulanip blok mantiginda
eklenmesi asamasinda yuksek islem surelerine katlanmak
zorundadirlar. Blockchain yapisinda olmayan veri tabanlarinda
performans saniyede binlerce islem cinsinden 6l¢imlenebilirken,
ornegin Ethereum'da bu deger ortalama saniyede 10-15 islem kadar
surmektedir. Kurumsal 6zel Blockchain platformlar: (Hyperledger
Fabric, Corda, Ant Blockchain gibi) bu acidan daha kabul edilebilir
performans degerleri gostermektedir.

Gelistirme Zorlugu

Blockchain platformlar: oldukca yeni, strekli gelisen kavramlar ve
teknolojik urunler olduklarindan dolayi, akilli s6zlesme gelistirme
sureclerinde olmasi gereken karmasik modeller tasarlayabilme,
otomatik test yapilar: olusturma, otomatik olarak aga yukleme

gibi konularda gelistiricilerine halihazirdaki yazilim gelistirme
platformlarinda bulunan kolayliklar: saglayamamaktadir. Blockchain
platformlar: Truffle (Ethereum), Hyperledger Composer (Hyperledger

Fabric) gibi yardimci gelistirme ortamlari, araclar: sunarak bu zorluklar:

minimize etmeye calismaktadirlar.

D1s Bilgiye Erisim

Akilli s6zlesmelerin sadece Blockchain aglar: izerindeki bilgilere
erisimleri oldugundan dolay: dis sistemlerdeki olaylar: ve bilgileri
Blockchain yapilarina yonlendirecek guivenilir veri servislerine ihtiyag
duyulmaktadir. Bu tarz servislere Kahin (Oracle) ad: verilmektedir.
Yukaridaki ¢rneklerde, hava durumu bilgisini saglayan servis bu
kapsamda degerlendirilir.

Guvenlik

Blockchain yapilar kriptografik olarak veri giivenligi saghyor olsalar da
Blockchain aglar: tzerinde yapilan akilli s6zlesme tanimlarinda, kullanilan
platformlarin yapisinin dogru anlasilmamasi kaynakl hatali uygulama
yapilarinin ortaya ¢ikabildigi gozlemlenmistir. Singapur Ulusal Universitesi
(National University of Singapore) tarafindan yapilan akademik bir
calismada®® Ethereum tizerinde tanimli 19.366 akilli s¢zlesmeden

8.833 tanesinde, sozlesmenin maniptle edilip sonucunda kazanc elde
edilebilecek guivenlik aciklarinin oldugu tespit edilmistir.

Esneklik

Blockchain tabanl akilli s6zlesmelerin “degistirilemez” yapisindan

dolayn, gelistiriciler s6zlesme tuzerinde degisiklik gerekebilecek tim

olasi senaryolar1 6nceden disinmek ve sdzlesme tanimina eklemek
zorundadirlar. Bu, gercek dunyada olmas: gereken esneklikler acisindan
sikint1 yaratmaktadir. Bu duruma, bazi1 kurumsal 6zel Blockchain
platformlarinda (Hyperledger Fabric gibi) saglanan “sozlesme strumleme/
versiyonlama” gibi yaklasimlarla ¢6zum getirilmektedir.

33 “Making Smart Contracts Smarter” - https://eprint.iacr.org,/2016,/633.pdf
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Bolum II

BLOCKCHAIN 201:
BLOCKCHAIN'IN OTES

3.1. Diger Dagitik Kayit Defteri Teknolojileri

Dagitik kayit defteri teknolojisi (Distributed Ledger Technology - DLT), temel
olarak birbirinden bagimsiz cihazlardan olusan bir ag tizerine yayilmis bir veri
tabani olarak nitelendirilebilir. Bu yapida her katilimci, bu kayit defterinin
birebir kopyasini cogaltip, kendisi Gzerinde saklar. Bu teknolojinin ci1gir acan
ozelligi, ag kapsaminda merkezi bir yapinin bulunmamasidir; yapilmak istenen
guncellemeler (yani yaratilan yeni islemler) bagimsiz olarak her katiimci
tarafindan olusturulup, kaydedilebilir. Sonrasinda sistem, merkezi bir yapiya
ihtiya¢ duymadan, bu giincellemeler tizerinde bir mutabakat streci saglar

ve bunun sonucunda tzerinde mutabakata varilan kayit yapisi, katihmcilar
uzerinde bagimsiz bir sekilde gtincellenir.

Bu acidan degerlendirdigimizde Blockchain teknolojisi, asil olarak
kisaca DLT olarak tanimlanan bu teknolojinin en cok bilinen, en poptler
uygulama seklidir.

Zaman icerisinde, Blockchain teknolojisinin gercek hayat icerisindeki
uygulamalarinda karsilasilan bazi zorluklardan dolay: (6lgeklenebilirlik,
madencilik maliyeti, islem ucreti gibi), Blockchain teknolojisine alternatif
DLT yaklasimlar: bir ¢6zim Onerisi olarak ortaya ¢ikmaya baslamistir.

Bu bolimde, en populerleri olan Tangle ve Hashgraph'i degerlendirecegiz.

Her iki yapida da Yonlu Cevrimsiz Cizge (Directed Acyclic Graph—DAG)
yapisini baz aldigindan dolayi, bu iki teknolojiye giris yapmadan 6nce bu
konuya deginmeliyiz.

DAG yapist dugumler (node) ve bunlar arasindaki iliskilerden
olusmaktadir. Bu iligkiler, tek yonli olarak tanimlanmislardir (grafik

uzerindeki ok isareti iliskinin yonunu gostermektedir, drnegin asagidaki
yapida 1 > 2 gosterimi ile 1 ve 2 arasinda bir iliski oldugu ve bu iliskinin
yonunun 1'den 2'ye dogru oldugu ifade edilmektedir). Ayrica, cevrimsiz
(acyclic) yapida olmasi nedeni ile bir digimden baska dugime giden bir
yol varsa, aksi yonde bir yol (path) olmamas: gerekmektedir (6rnegin
asagidaki yapida 1'den baslayip 5'de biten bir yol bulunmaktadir, cevrimsiz
yapidan dolay1 bunun tersi yani 5'den baslayip 1'de biten bir yol olamaz).

Sekil 24: Directed Acyclic Graph - DAG
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Tangle

Genel olarak Nesnelerin Internet’i (Internet of Things—IoT) ekosistemi
icin bir kripto para ¢6zumu olarak ortaya cikarak populerlesen IOTA
platformunun arkasindaki teknoloji olarak bilinen Tangle, ¢zellikle mikro
odemeler akisi icerisinde Blockchain teknolojisine alternatif bir DLT
yaklasimidir.

Tangle’i inceledigimizde, Blockchain teknolojisindeki gibi bir zincir

yapis! igerisinde birbiri ile iliskili bloklar yerine, islemlerin DAG yapisi
icerisinde tutuldugunu goriridz. Bunu en basit sekilde bir agac yapisi
olarak degerlendirebiliriz. Aslinda her DAG icin bir agac¢ yapisi1 benzetmesi
yapmak dogru degil ama Tangle icerisindeki kok, yani “genesis” islem
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varlig1 ve her islemin direk ya da dolayli—directed/indirected—olarak bu
islem ile iligkili olmasi, bu benzetmeyi dogru kilmaktadir.

Tangle yapisindaki her islem, DAG yapisi igerisinde bir dugum olarak
gosterilmektedir (islemleri basit bir sekilde “A kisisinden B kisisine X birim
IOTA gonderimi” olarak dusunebilirsiniz). Yeni bir islem Tangle’a dahil
olurken, daha 6nceki islemlerden iki tanesini “onayladigin1” (approval)
belirtmelidir (bu onaylama iliskisi, DAG yapisinda yeni eklenen islemden
onaylanan islemlere dogru yonlu gosterilir). asagidaki 6rnekte A islemi
(dugumu) Tangle’a dahil olurken, B ve D islemlerini onaylamaktadir.

iki iglem arasinda yonla bir iligki bulunmuyorsa ama en az iki birim
uzunlugunda yonlu bir yol (directed path) bulunuyorsa, bu durum “dolayh
onaylama” (indirected approval) olarak adlandirilir. Asagidaki érnekte

A > Bve B > Filiskilerinden dolay: “A islemi F islemini dolayl olarak
onaylamaktadir” denilir.

Sekil 25: Tanglel
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Tangle kapsaminda “genesis” yani “baslangi¢” isleminin varhigindan
bahsetmistik, bu islem direk ya da dolayl bir sekilde diger tim islemler
tarafindan onaylanmaktadir. Genesis islemi, sistem icerisindeki tim
tokenlarin kurucu hesaplara dagitimini iceren islemdir.

Sekil 26: Tangle2
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Tangle kapsaminda, Bitcoin Blockchain yapisindaki gibi platform yasam déngtstu
icerisinde tekrardan bir token tretimi yapilmasi, “madenci” ad verilen sistemlerin
parasal 6dul kazanmalari gibi bir durum s6z konusu degildir. Bitcoin Blockchain’i
icerisindeki madencilik ile yapilan islemlerin dogrulanarak sisteme eklenmesi
yaklasimi, Tangle kapsaminda islemi yayinlayan sistemin dogrulama akisin
Ustlenmesi ve dogrulamak icin sectigi islemleri kontrol edip sadece Tangle gecmisi
ile geliskiye dismeyen islemleri dogrulamasi seklinde evrimlegmistir. Islemi
yaymnlayan sistem, ayni zamanda dogrulama maliyetini Ustlenmis oldugundan,
ayrica “islem/transfer tcreti’ diye bir maliyet s6z konusu degildir, bundan dolayr
mikro 6deme akislar icin 6nemli bir ¢6zim adayidir.

Bu noktada aklimiza gelmesi en muhtemel soru, yeni bir islemin énceki islemlerden
hangi ikisini onaylayacagina nasil karar verdigi olacaktir.

Bu yapiy1 ve Tangle1 daha iyi anlamak icin bazi kavramlari belirtmemiz gerekiyor:

v Agirlik (Weight): Bir islemin “agirhgy”, o islemi yayinlamak isteyen sistemin
islem icin harcadigi kaynagi ifade eder. Bitcoin Blockchain platformundaki
yapiya benzer bir sekilde (Proof of Work) kriptografik bir problem
¢ozumune dayanir. Sistem, problemin zorluk derecesiyle oynayarak,
islemin “agirhk” degerini belirli bir pozitif deger arahginda degistirebilir.
IOTA platformunda agirliklar, 3'in katlar1 seklinde belirlenmistir. Asagidaki



BLOCKCHAIN 101 v2

ornek yapida basitlestirme amach olarak “agirlik” degerinin her islem icin “1”
oldugu varsayilmstir.

v Kiimiilatif Agirhik (Cumulative Weight): Bir islemin kendi agirhg ile kendisini
direk ya da dolayh bir sekilde onaylayan tim islemlerin agirhklarimn toplamdir.
Asagidaki 6rnekte F icin (Fyi direk ya da dolayh onaylayan islemler : A, B, C, D,
E) bu deger, 6dir.

v/ Puan (Score): Bir islemin kendi agirhg ile kendisinin direk ya da dolayh bir
sekilde onayladig1 tim islemlerin agirhklarinin toplamidir. Asagidaki 6érnekte A
icin (A tarafindan direk ve dolayh onaylanmus islemler : B, D, F, G) puan degeri
5tir.

v Ug (Tip): Onaylanmamus islemlere verilen isimdir. Asagidaki érnekte A ve C
islemleri u¢ islemlerdir.

v Derinlik (Depth): Herhangi bir u¢’tan bir isleme gelen en uzun yolun uzunluk
degerini ifade eder; asagidaki 6rnekte bu deger G icin 4 (G-F-D-B-A), D icin 2dir
(D-B-A).

v YiikseRlik (Height): Islemden “genesis” islemine giden en uzun yolun uzunluk
degerini ifade eder. Asagidaki 6rnekte bu deger G icin 1 (G-Genesis), D icin 3'tur
(D-F-G-Genesis).

Sekil 27: Tangle3
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Sadece yukarida belirttigimiz onaylama akisi tanimini baz alarak
ilerledigimizde yeni islemlerin cogunun onaylamak igin eski islemleri
tercih edecegini disuinebiliriz (bu durum “tembel u¢ problemi” -lazy tip
problem- olarak adlandirilmaktadir), bu islemlerin Tangle gecmisi ile
celiskiye dismediklerini kontrol etmek cok daha az kaynak gerektirecektir.
Bu yaklasim ise yeni islemlerin onaylanmamasi (yada ¢ok gec onaylanmasi)
ve sonug olarak Tangle'in islevsiz bir yapiya donusmesine neden olacaktir.
Tangle bu noktada katilimcilarini sadece yeni islemleri onaylamaya
zorlamak gibi merkezi yapilarda goérunen bir yaklasim yerine katilimcilarini
belirli kurallar esliginde yonlendirmeyi hedefleyen bir yaklasimi tercih
etmistir.

Tangle yapisinda bir islemi onaylamak icin iki islem secilirken (ortamda
uygun iki islem olmadig1 durumlarda tek bir islem secilebilir, 6rnegin
genesis isleminden hemen sonra gelen islemler), yukarida tanimlanan
degerlerin (6zellikle kiimulatif agirlik degerinin) yénlendirme yaptig:
bir rastlantisal yap1 icerisinde ilerlenmektedir. Bu yaklasimla, “tembel”
davranis sergileyen uclarin onaylanma ihtimali dismekte ve sistem
icerisindeki aktorlerin bu davranistan uzaklasmasi saglanmaktadir.

Bildiginiz gibi, Bitcoin Blockchain yapisini kendisinden 6nceki dijital para
¢ozumlerinden ayiran en 6nemli 6zelliklerinden bir tanesi, “cift harcama”
(double spending) problemine getirdigi ¢cozimdur. Tangle'in dallanmis
yapisl, ayni ¢6zimun uygulanmasina izin vermemektedir. Bir kullanici

bu agac yapisinin farkl dallar: icerisindeyken, hesabindaki paray: tekrar
harcayan islemler tetiklenebilir ve onaylamak icin ug arayan islemler,
diger dallardaki islemleri bilmediklerinden dolayi, s6z konusu islemleri
onaylayabilirler.

Yukarida belirttigimiz Islem Onay Secim ¢ozuimd, yapist itibari ile (islemin
kendi ve DAG icerisindeki yerine bagl 6zelliklerine bagh rastlantisal
secim) zaman igerisinde bir dal yapisinin sistemin geneline gore daha
buyumesi ve agirlasmasi ile sonuclanir. Boylece, daha hafif dallar géz ardi
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edilmeye baslanir. Bunu Tangle igerisindeki gecerli islemler konusunda
“mutabakat” (consensus) olarak adlandirabiliriz ve bu durumu, Bitcoin
Blockchain’i izerindeki “en uzun zincir” kavramina benzetebiliriz.

Ancak “A kisisinden B kisisine para gonderimi” isleminde, B'nin ne zaman
paranin gercek sahibi oldugunu anlamasi icin bu yeterli degildir (bunu Bitcoin
Blockchain’i izerinde islemin gerceklesmesini kabul etmek icin kars: tarafin
islemin oldugu bloktan sonra “n” blok beklemesi yaklasimina benzetebiliriz).

Tangle burada, “gliven onay1” (confidence confirmation) olarak adlandirilan
yaklasimi kullanmaktadir. Temel olarak bir islemin direk veya dolayh olarak
onay aliyor olmasi, sistem tarafindan daha yuksek bir “given onay1” ile kabul
edildigini gostermektedir. Tangle, bu degeri u¢ secim algoritmasini coklu bir
sekilde calistirarak, ytzdelik bir oranda hesaplar. Bir islem, yuksek bir giiven
onay1 degerine sahipse, mutabakat disina cikariliyor olmasi olduk¢a dusik
bir ihtimaldir. islem kapsaminda alici taraf, paranin gercek sahibi oldugu
dusuncesi ile hareket edebilir.

Ancak yukarida belirtildigi gibi “oldukca diasuk” bir ihtimal olmasi, belirtilen
durumun olamayacag: anlamina gelmemektedir. Kotu niyetli bir katihimei,
yeterli islem glictine de sahip ise cift harcama yapmay: deneyebilir. Bunun igin
ilk islemin gerceklesmesini bekleyip (bir alisveris akisindan eline aldig1 trinian
gecmesi gibi), sonrasinda kural dis1 islemi onaylayacak ¢ok yuksek sayida yeni
islem uretip, kural dis1 islemi direk ve dolayl olarak onaylayarak, kural disi
islemin oldugu dal yapisinin kiimulatif agirhigin arttirabilir ve tim sistemi bu
yeni dal yapisinin dogruluguna ikna edebilir.

Bu durumun gerceklesebilmesi icin kota niyetli katilimeinin diger tim
katihmcilardan daha fazla islem yaratabilmesi gerekmektedir. Buyuk bir

ag yapisl icin bu risk goz ard: edilebilse de ginimuzdeki IOTA yapisi icin

bu risk varligini korumaktadir. Bu durumu engellemek icin gecici olarak
“koordinator” (coordinator) adi verilen ek bir mutabakat yapisi eklenmistir. Bu
yapida belirli araliklarla (her iki dakikada bir gibi) IOTA platformu tarafindan
yaratilan bir referans islemi olusturulur ve bu islem tarafindan onaylanan

diger tum islemler, otomatik olarak %100 guvenlik onayina sahip olurlar.
Merkezi olmayan sistemler diistincesine aykir: olan bu yaklasim, IOTA aginin
olgunlasmasi ve yeterli buyuklige ulasmasi ile birlikte devre disi birakilacaktir.

Tangle, yaput itibari ile kuantum direncli kriptografik algoritmalar
kullandigindan dolayi, ginimuz Blockchain platformlarina kiyasla, ileride
kuantum bilgisayarlarinin ortaya ¢ikmasi ile gerceklesebilecek saldirilara karsi
cok daha dayaniklidir.

Hashgraph

Leemon Baird tarafindan gelistirilmis olan Hashgraph, genel DLT
yaklasimlarindan farkl olarak agik kaynakl bir teknoloji degildir,
yine Leemon tarafindan kurulmus olan Swirlds’in fikri mulkiyetinde
bulunmaktadir.

Blockchain teknolojisinin blok yapisini andirir bir sekilde Hashgraph
yapisinda islemler “Olay Kaydi” (Event) olarak adlandirilan veri
yapilarinda tutulmaktadir ve olay kayitlar: arasinda 6zet degerleri (hash)
kullanilarak iliski kurulmaktadir. Bu veri yapilarinin icerisinde zaman
bilgisi, islemler (bu bilginin olmasi zorunlu degildir) ve iliskili diger olay
kayitlarina ait 6zet bilgisi bulunmaktadir.

Sekil 28: Olay Kayd: Yapis:
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Sekil 29: Hashgraph Yapisi
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Hashgraph yapisinda, ag: olusturan tum katihmcilar birbirleri ile surekli
olarak bildikleri olay kayitlar: hakkinda iletisim kurmakta ve bu iletisim
bir tur olay kayit agaci olusturmaktadir. Bu iletisim sirasinda, “gossip
protocol” ad1 verilen bir yaklasim kullanilmaktadir. Bu yapida katilimcilar,
rastlantisal bir sekilde ag tizerindeki diger katihimcilar ile iletisime gecerek
kendilerinin bilgi sahibi olay kayitlar1 hakkinda bilgi paylasmaktadirlar. Bu
oldukga hizl bir veri paylasim modelidir, bir milyon katihmcinin oldugu
bir sistemde bir olay kaydi yaklasik 20 senkronizasyon icerisinde tim aga
yayilabilir. Saniyede 20 senkronizasyon yapan bir sistem icin bu bir saniye

icerisinde olay kaydinin tim sisteme yayilmas: anlamina gelmektedir.
Bu modeli toplumsal yapilarda, mesela bir ofis ortaminda, herhangi bir
dedikodunun yayilma modeline benzetebiliriz.

Hashgraph uzerinde bir katihmcinin olay kaydi olusturmasi temel olarak
baska bir katihmcinin kendisi ile irtibata gecmesi ile olur. Bundan dolay:
olusan her olay kayd: tizerinde:

v Kaydi yaratan katilimcinin bir énceki olay kaydini gosteren 6zet degeri
(self-parent),

v irtibata gecen katilimcinin ilettigi son olay kaydini gosteren ¢zet degeri
(other-parent) bulunur.

Bu yapinin “hashgraph” olarak adlandirilmasinin temel nedeni, tim olay
kayitlarinin kriptografik 6zet degerleri ile birbirilerine bagh olmasidir.
Bu sekilde bir olay kaydinin gecmis olay kayitlarina dair referans
iceriyor olmasi ve bu bilginin de diger katilimcilara iletilmesinden dolay:
Hashgraph icerisindeki iletisim yapisi, ayni zamanda “gossip about
gossip” olarak nitelendirilmektedir.

Hashgraph tizerindeki mutabakat, temel olarak olay kayitlarinin sirasi ve

zaman bilgisi Gizerinde gerceklesmektedir. Bu mutabakat: gerceklestirmek

icin:

v Hashgraph yapisi, olay kayitlarinin gruplandirildig: turlara (round)
boélunur. Bu turlara “yaratim turu” (round created) denir.

v Bir tur icerisinde bir katihimci tarafindan yaratilan ilk olay kayd,
“tanik” (witness) olarak adlandirilir (her katiimcinin, bir tur icerisinde
bir tanik kaydi olmasi gerekmez).

v Her “tanik”, kendinden sonra gelen turlardaki tanik 6zelligine sahip
olay kayitlar: tarafindan degerlendirilir. Bu degerlendirme, olay
kayitlar1 arasinda bir yol olup olmamasina gore yapilir. Hashgraph,
daha 6nce belirtildigi gibi bir “Yonlu Cevrimsiz Cizge “ yapisidur.
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“w, n

a” turundaki bir tanik kaydi icin:

¢ “a+1” turundaki tanik kayitlarindan ilgili kayda bir yol olup olmamas:
degerlendirilir (buna “oy verme” denir, yol varsa “evet” yoksa “hayir”
olarak tanimlanir).

v “a + 2” turundaki tanik kayitlarindan “a + 1” turundaki tanik
kayitlarina olan yollar incelerek sistem katilimcilarinin cogunun
(tim katilimcilarin 2/3’den fazlasinin) kullanilip kullanilmadig:
degerlendirilir (buna “oylarin sayilmas1” denir, “a+1” turundaki
tanik kaydinin oyunun gecerli olmasi i¢in bu kosulun saglanmasi
gerekir).

¢ Oylarin sayilmasi sonucunda bu tanik kayd: “evet” oylari
cogunlukta ise “taninmis tanik” (famous witness), “hayir” oylari
cogunlukta ise “taninmamis tanik” (infamous witness) olarak
adlandirilir (buna “karar verme” denir). Sadece bir sayim yapilmasi
yeterlidir, “a + 2” turundaki tum tanik kayitlarinin sayim yapmasina
gerek bulunmamaktadir.

Bir tur icerisindeki tanik kayitlari ile ilgili karar verildikten sonra
onceki olay kayitlar: icin siralama ve zaman bilgisi mutabakat yapisi
calistirilir. Burada 6nemli olan, incelenen olay kayd: icin bir sonraki
tur kapsaminda tim taninmis taniklardan bir yol olmasidir (bir
sonraki tur kapsaminda bu saglanamazsa sonraki tura ait taninmis
taniklar incelenir). Bu sekilde bir yol bulundugu zaman, tanik
kayitlarinin yaratim turu degeri bu olay kayd: i¢in “gecerli tur” (round
received) degeri olarak kabul edilir ve mutabakat yapisinda olay
kaydinin gecerli oldugu sirayi belirler. Zaman bilgisi konusundaki
mutabakat ise, bu olay kaydina bagli, gecmis olay kayitlarinin zaman
bilgilerinin medyan degerinin hesaplanmasi ile belirlenir.

Hashgraph icerisindeki mutabakat akis1 karmasik gérunuyor olsa
da asil kaynak gerektiren islemlerin sadece belirli olay kayitlar: icin
(tanik kayitlar) gerceklestiriliyor olmasi ve karar yapilarinda ilgili tim

Sekil 30: Hashgraph Mutabakat Yapisi
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kayitlar icin kontrol etmeden sadece bir kaydin sonucuna gore hareket
edebilmesi sayesinde (matematiksel olarak diger tum kayitlar ayni1 sonucu
olusturacagindan dolayi), ginimuz Blockchain platformlarina kiyasla

cok daha yuksek bir performans vaat etmektedir. Bu konuda yapilan bazi
calismalarda saniyede 250.000 islem goruldigu belirtilmis olsa da, bu
calismalar hep 6zel, disariya kapali ag yapilarinda gerceklestirilmistir.
Yakin zamanda duyurusu yapilan ve agik bir platform olan Hedera
platformu, bu anlamda gercek bir deneme ortami olacaktir®.

34 http://bit.ly/BC101hg



BLOCKCHAIN 101 v2

SONUG VE
GENEL DEGERLENDIRME

Bu kisa sayilabilecek kitap ile dncelikle Blockchain teknolojini
anlamak icin gerekli olan temel kavramlari tarihsel gelisimleri

ile birlikte ele aldik. Ardindan Blockchain dinyasinin kavramsal

ve teorik mantigina giris yaparak, tirleri, uygulama ¢érnekleri,
platformlari, 6énemli bir kullanim alani olan kripto para birimleri gibi
konulara goz attik. Sonrasinda, zorluk ve riskleri degerlendirdik. Son
olarak, tim teorik kavramlar: teknik yaklasimlar ile tekrar gézden
gecirdik.

Amacimiz, Blockchain diunyasini, mimkun oldugunca populist
yaklasimlardan arindirarak, yalin bir sekilde ve okuyucularimizin bu
yeni kavram icin temel bilgiler edinmesini hedefleyerek anlatmakti.

Blockchain, her ne kadar internetten sonraki en biiytk devrim olarak
nitelendirilse de hentz yolun ¢ok basindayiz. Bu sureci, 1980’li
yillarda internetin gelistirilme asamasina benzetebiliriz. Aradan
gecen 30 senelik donem sonunda, internetin ¢ikis noktasindan
bugline geldigi nokta arasindaki farki net bir sekilde gorebiliyoruz.
Blockchain i¢in de durum c¢ok farkli degil ve olmayacak.

Ote yandan bu mucizevi gibi goriinen teknolojinin de kendine

gore riskleri bulunuyor. Kitabimizda bu konuya kisa bir bélum
aywrarak, okuyucularimizi bunaltmadan ve endiseye sevk etmeden bu
hususlarin altini da ¢izmeye calistik.

Tam bu noktada FinTech dinyasinin en keyifli fikir énderlerinden biri
olan David Birchiin “Kimlik: Yeni Para” isimli kitabindan bir kismi da
sizler ile paylasmamiz gerektigini dusunuyoruz:

Vergi Tahsil Cubuklarinin Beklenmedik Sonucu

Teknoloji, yakin bir gelecekte éngdrilmemis# karakteristik 6zelliklerini
bize géstermeye baslayacak. Genel olarak, bu tim teknolojiler icin gecerli
olan ve onlarin varhiginin kalict olmasini saglayan bir durumdur. Her sey
bir gecede olup bitmez. Tarih¢i David Edgerton, The Shock of The Old isimli
teknolojik degisim tizerine yaptigi olagantstu calismasinda, teknolojilerin
kulttrleri degistirmesinin uzun zaman aldigint ve genellikle mucitlerinin
dusundugunden daha farkh sekilde etkilerini gosterdigini anlatir. Para da
farkli degildir. Edgerton soyle der: “Modern dtinya, farkl teknolojilerden
tiremis# melez bir sonuctur, teknolojiler ortaya c¢iktiklar: noktalardan
daha btiytk olabilecekleri baska alanlara dogru nakledilmislerdir” ve bu
tespit nakit paray: dontsttiren teknolojiler icin de gecerlidir.

Ingiltere’nin ge¢cmis dénemlerinde vergi kayitlarini tutmak icin kullanilan tahta
cubuklarin hikayesi, Edgerton’'un bu tespitini harika bir sekilde bize gésteriyor.
Vergi cubuklart ilk olarak 1066 yiinda gerceklesen Norman istilasindan hemen
sonra kullanilmaya baslanan bir teknolojidir. Istila sonrasinda Britanya
adasinin gesitli bolgeleri icin vergiler belirlendi ve bunlarin toplanarak
kraliyete sunulmast icin birer vergi memuru gorevlendirildi. Hem kraliyetin
hem de vergi memurunun dogru islem yaptigint anlamak icin tahta cubuklara
centik atilan bir kodlama yontemi gelistirildi. Daha sonra bu cubuklar, belirli
noktadan biri uzun digeri kisa olmak tizere iki parcaya bolintiyordu. Boylece
her iki tarafin da elinde islem ile alakal bir kayit olusuyordu. Daha sonra
toplanan vergilerin sayim zaman geldiginde vergi memurunun elindeki kisa
cubuk ile kralligin elindeki uzun ¢ubuk birbiri ile eslestiriliyor ve hesabin dogru
oldugu kontrol ediliyordu. Bu yeni teknoloji is gériiyordu. Cubuklar uzun stire
bozulmadan kaliyor (hatta bu gtin elimize ulasan érnekleri vardir), kolayca
saklanabiliyor, tasinabiliyor ve konuyu bilen birisi tarafindan rahatlkla
cozuimlenebiliyorlard..

Ancak kralligin harcamalarint yaparken tiim vergilerin toplanmasini
beklemesi, pek ¢cok sebeplerden dolayi, cok mantikli degildi. Kral,
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toplanacak vergileri olabildigince cabuk sekilde nakde dontstiirmeliydi.
Toplanacak vergiler teminat gdsterilerek belli bir faiz karsiliginda borg
alinamazdi, zira b,u dini kanunlara aykirtyd:. Bu sebeple, toplanacak
vergiyi gésteren hesap cetvellerini belli bir indirim karsiliginda satma
fikri dogdu. Béylece vergi cubuklarint satan kral, hizlica nakde ulastyor,
cubuklarin yeni sahipleri de vergiler toplandiginda kraldan édemelerini
tahsil edebiliyordu. Bu durum, bu vergi ¢cubuklart i¢in kullanilan “stock”
ifadesinin de bugtinki modern devlet tahvili ifadesi olarak kullaniminin
kékenini olusturdu. Kraliyet icin elindeki tahvilleri belli bir indirim ile
satmak, ne oldugunu tanriya fark ettirmeden bor¢ almak tizere yapilan bir
numaraydi.

Kayd: tutulan ticari islemler sayesinde teknoloji hizla déntiserek, yeni

bir fonksiyon olusturan, ani bir sonug¢ yaratmistir. Bagimsiz vergi
cubuklarimin degeri, artik sahibinin elinde tuttugu sabit bir vergi
miktarina bagl olmaksizin, piyasanin talebine gore sekillenmeye basladi
ve piyasa hizla evrimlesti. Bristolda toplanacak vergiler icin vergi
cubugunu elinde tutan ve York'da yasayan birisi, ya zamani geldiginde
Bristole giderek toplanan vergiden alacagini tahsil etmeli veya oraya gidip
bunu zaten yapacak birini bulu,p belli bir indirim karsiliginda elindeki
cubuklarimi satmaliydi. Boylece cubuklarin piyasast buytdu. Piyasanin
stireRli degisen talepleri ve sinurlart icinde indirimlerin miktar: da degisti.
Modern bankaciliktan énceki dénemlerde, ekonomik kaynaklarin mekan
ve zaman icindeki dedisimi sayesinde bu fonksiyonlar gelismeye basladi.
Londra para piyasasi, yeni bir olusum degildir. Bu piyasanin etkinligi
sayesinde, krallik kendi yapabileceginden daha makul maliyetler ile nakit
akist saglamis ve Maliye Bakanliginin kayitlarindan anladigimiz kadariyla,
bu piyasa gayet akici ve saglikli sekilde ¢calismistir.

Ilging bir sekilde hesap cetvelleri, 19. Yiizyila kadar kullanilmaya devam
etti. Bu cubuklarin nasil islenecegini bilen son Risi de 1826 yilinda 6ldu ve
biriktirilen cubuklar 1834 yilina kadar bir Résede unutuldu. Daha sonra
Hazine, Westminster Sarayr’ndaki Maliye Bakanlhigi'nda bulunan Hesap

Cetveli Dairesi'nin artik kullanilmayan odasini, bosaltmak amaciyla iflas
mahkemesine tahsis etti. Ahsap ve Ormancilik Dairesi Londra ofisinde
calisan Asistan Mimar John Phipps, Krallik gorevlisi olarak sarayda
katiplik yapan Richard Woebley'e, hesap cetvellerini disar: ¢tkarmasini ve
Thames nehri kenarinda yakmasini séyledi. Ancak Woebley daha gtizel
bir fikir ortaya sundu ve cubuklarin merkezi isitma sisteminin kazaninda
yakilmasini énerdi. Hesap cetvelleri gtizelce dev kazanlara ytklendi ve
yakildi. Ancak cubuklarin recineli yapisi, ortaya gerekenden daha buytk
alevler ¢ikard: ve btiytik bir yangina sebep oldu. Ingiliz Kraliyet Saray:, bu
olay nedeniyle, 16 ERim 1834 tarihinde yandi.

Gelecegi tahmin etmeye calismanin simdiden bir anlami yok. Ancak teknik
yaklasimlar: bir kenara birakip sunu soyleyebiliriz: Blockchain dinyasinin
simdiden ¢ok énemli bir problemi var ve bu problem kiiresel 6lcekte
kendini hissettiriyor: Insan Kaynagindaki noksanlik.

Teknolojinin ¢ok yeni olmasi, henuz bu alanda ¢alisan yazilimcilarin tecribe
elde etmesi i¢in yeterli olamadi. Bu sebeple eger bir Blockchain projesi
yapmaya kalkarsaniz, gerek yazilimci gerekse bu alanda servis verebilecek
tecriibeli insan kaynaginin ¢ok zor bulunduguna sahit olabilirsiniz.

Insan kaynagindaki kitlik, Blockchain dunyasini girisimciler igin bir cazibe
noktasi haline getiriyor. Isin ilging yani, bir teknolojinin 6ylesine erken
doénemlerinden bahsediyoruz ki bu alanda ¢alisan girisimler ve girisimciler
icin yatirnm bulmak cok zor olmuyor, zira problem-¢ézum iliskisinden cok
teknolojinin potansiyeline yatirim yapmay1 hedefleyen yatirimcilar bu
firsat1 kagirmak istemiyorlar. Bu sebeple girisimciler i¢in oldukca cazip
ancak bir o kadar cetrefilli ve zor bir alandan bahsediyoruz.

Kolaylikla icine dusulebilecek bir hata ise Blockchain teknolojisinin sadece
FinTech dunyasina hitap ettigini dusinmek olur. Kripto para birimleri ve
o6deme ¢ozumleri alaninda Blockchain'in 6nemli bir rol oynadigini inkar
edemeyiz, ancak bu, teknolojinin cok daha genis alanlardaki kullanim
imkanlar: g6z 6nine alindiginda, teknolojinin kendisine haksizlik olur.
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Kesinlikle bankacilik ve finans diinyas: bu teknolojiden gelecek yillarda
yogun sekilde faydalanacaktir, ancak bu teknolojinin nimetlerinden
faydalanan tek endustri onlarla sinirli kalmayacaktir. Lojistik, regilasyon,
perakende gibi ¢ok farkli alanlarda Blockchain uygulamalarini gérmeye
devam edecegiz.

Kurumlar icin Kisa Bir Recete

Kitabimizin son paragraflarina gegmeden 6nce bu dinyaya adim atmak
isteyen isletmelere de recete niteliginde ¢cok kisa tavsiyelerimiz olacak.
Bu tavsiyeleri dikkate almaniz bu maceral dinyada isinizi oldukca
kolaylastiracaktur.

1- Tek basiniza bu dunyaya girmeye kalkmayin. Blockchain teknolojisi pek
cok tarafl bir araya getiren bir yapiya sahip. Sizin tek basiniza ilerlemenizi
gerektiren sebep olmadigina gore, mutlaka bir ekosistem olusturun veya
mevcut bir ekosistemin parcasi olun.

2- Blockchain teknolojisini kurumsal acidan anlamak i¢in acik aglari incelemek
gerekiyor ama en iyi deneyim 6zel bir altyapi ile anlasilabiliyor. Bu adimu
ihmal etmeyin.

3- Blockchain teknolojisini nerede kullanabileceginize dair hedefler belirleyin.
Bu hedefler icin mutlaka 6zel altyapinizda kavram kanitlama (Proof of
Concept) calismasi gerceklestirin.

4- Gergek dunyadaki isletme ve sureclere dair problemleri, Blockchain ile
nasil ¢ozebileceginize dair kafa yorun. ikinci ve Gigiinct 6nerilerdeki
calismalarinizda, hedefinizi bu problemleri c6zmek olarak belirleyin.

5- T4m bu 6nerileri kullanirken, teknoloji degil problem odakl baslamay:
unutmayin. Eger teknoloji odakl olarak baslarsaniz, bir stire sonra “Elinde
cekic olan, her seyi ¢ivi sanir” séztinde tarif edildigi gibi, uygun olmayan
problemleri Blockchain yaklasimi ile ¢ozmeye calisip, kendiniz yanhs bir
yolda giderken bulabilirsiniz.

Blockchain teknolojisinin sundugu firsat ve potansiyeller, kesfedilmek
uzere mutesebbisleri bekliyor. Zengin kavramlar ile strekli gelisen bu
teknolojinin olusturdugu dinyada “degisim”, temel unsurlarin basinda
geliyor. Bu sebeple okudugunuz bu kitap, temel kavramlar: korumakla
birlikte demode olmaya mahkim. Amacimiz, okuyucularimizdan
gelecek geri bildirimler ve gelisen dinyanin dinamiklerini géz énunde
bulundurarak bu kitap icerigini de giincel tutmak.

Blok Of

ilk Genesis kaydini olusturmanin verdigi gurur ile simdilik burada
okuyucumuz ile vedalasmamiz gerektigini disunuyoruz.

Bir sonraki kayda kadar umariz tim okuyucularimiza deger ve fayda
saglayabilmisizdir.

Serkan Dogantekin ve Ahmet Usta / 30 Nisan 2017 - Istanbul

Prev: 0000000000000000000000000000000000000000000000000000000000000000
Hash: 000068173a9d5e49ade66103e79a0239bcdb43b8c13e0d62f0c13b27deb13138
Nounce: 33788

Blok 1{

Aradan tam bir y1l gectikten sonra ikinci Blok kaydini da gergeklestirmenin
mutlulugunu yasiyoruz. Nice bloklara diyelim.

Serkan Dogantekin ve Ahmet Usta / 30 Nisan 2018 - Istanbul
Prev: 000068173a9d5e49ade66103e79a0239bcdb43b8c13e0d62f0c13b27deb13138
Hash: o00oodse1f277cbeagd6f18995c4563dc3auc2ff21daf1dobs2d4580fbo0df4f3

Nounce: 17430

}
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BASVURU VE KAYNAKLAR

Bu kitabi hazirlarken, engin bir dinyadaki pek ¢ok farkli kaynaktan
faydalandik. Ancak bu streg, kitap 6zelinde gerceklesmedi. Kitap boyunca
okudugunuz igeriklerin bazilar: farkli zaman dilimlerinde farkl yerlerde
yayimnlanmak tizere kaleme aldigimiz makalelerden olusuyordu. Bu
makalelerin 6zel kaynaklarini olabildigince kitabin akisi icinde dip notlar
olarak paylastik. Ayrica asagidaki kaynaklar: da kismen kullandik ve
Blockchain ile alakal bilgisini artirmak isteyenler icin bir basvuru listesi
olarak paylasiyoruz.

http://www.fintechistanbul.org/blog

https://bitcoin.org/bitcoin.pdf

https://www.ethereum.org/
https://github.com/ethereum/wiki/wiki/White-Paper
https://wiki.hyperledger.org/groups/whitepaper/whitepaper-wg
https://ripple.com/files/ripple_consensus_ whitepaper.pdf
https://interledger.org/interledger.pdf

Coursera - Bitcoin and Cryptocurrency Technologies
https://www.coursera.org/learn/cryptocurrency

World Economic Forum - The Future Of Financial Infrastructure
http://www3.weforum.org/docs/WEF_The_future_of_financial_infrastructure.pdf
https://blockchain.berkeley.edu/

https://www.edx.org/course/blockchain-business-introduction-linuxfoundationx-1fs171x
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