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Ozet

Kripto para, son vyillarda 6zellikle online sug
cevrelerinde oldukga yayginlasan, givenli hizli
ve anonim bir 6deme ydntemi sunan yeni bir
teknolojidir.  Ozellikle anonimlik saglama
ozelligi ile internet (zerinden vyapilan
odemelerdeki kullaniima sikligi 6nemli 6lctide
artimistir. Global 6lcekte kullanilan ilk kripto
para olan BitCoin’in ardindan yizlerce benzeri
¢itkmis ve hayati hem iyi hem de kotl yonde
hizla degistirmeye devam etmektedir.

Kripto para denilen olgu sadece bir sayisal
degerden ibarettir. Bir kripto para ait oldugu
matematiksel algoritma/formilasyonun dogal
sonucu olarak; herhangi bir merkezi para
yonetim otoritesine bagli olmayan, takip
edilemeyen, yok edilemeyen ve yoktan da var
edilemeyen bir maddi deger sunar. Kripto para
bir 6deme araci olarak kullanilabilildigi gibi
araci firmalar tarafindan da herhangi bir
finansal degere (USD, EURO vb) de kolaylikla
donastirdlebilir.

Bu calismada kripto paranin degerinin nasil
olustugu, degerlemesinin nasil gerceklestigi,
bu deger Uzerinden yaratilan hizmet ve mal
alim faliyetlerinin sosyal, ekonomik ve hukki
acidan vyarattigl sorunlar ve faydalar Uzerine
odaklanilimistir.

1. Kripto para nedir?

Kripto para sadece sayisal bir degere karsilik
gelen dijital bir veriden ibarettir. Ama bu veri
herhangi bir deger degildir. Bu sayisal deger
bagh oldugu algoritmaya 6zel matematiksel
fonksiyonlarin isletilmesi ile Uretilen,
Uretilmesi (elde edilmesi) belli bir bilgi islem
sirecini zorunlu kilan sayisal bir degerdir, yani
ortaya ¢ikan sonug bir kiymettir. Bu kiymetler,
miktarina gore Uretilme siliresi ©nceden
Oongorilebilen ama kendisi Onceden
ongorilemeyen bir yapiya sahiptir. Yani kripto
para algoritmasi, belli miktar kiymetin
Uretilebilmesi icin ayni oranda bir bilgi islem
guicinu/strecini zorunlu kilar. Diger tabirle
ilgili  kriptografi algoritmasi bu degeri
Uretmenin pratik bir yolunun olmamasini da
garanti eder”.

Kripto parayl somutlastirmak icin; en meshur
kripto paralardan birisi olan bir BitCoin
parasinin  (verisinin)  temsili  goérinimi
asagidaki gibi sayisal bir degere karsilik
gelmektedir (hash).?
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Sekil 1 - Bir BitCoin parasinin temsili hash degeri

! Technical Background and Data Analysis -
http://www.federalreserve.gov/econresdata/feds/2014/files/2
014104pap.pdf

2 Mining bitcoin - http://qz.com/154877/by-reading-this-page-
you-are-mining-bitcoins/
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Kripto para Uretim slreci coin madenciligi
olarak bilinir. Burada coin kripto parayi,
maden ise bu paranin kompleks islemler
yapilarak Uretilecegi (cikartilacagl)) ham
malzemeyi, madeni ifade eder. Bitcoin kripto
parasi Uretim slireci bitcoin agl denilen
otonom bir yapi tarafindan acgik sekilde
yuratulir ve kontrol edilir. Herhangi bir kisi
para Uretimine bu agda kendisine sanal bir
kimlik (clizdan) olusturarak baslar. Bu clizdan
sahip olunan kripto paralari barindirmak,
kripto para géndermek ve almak igin kullanilan
ozel bir kimliktir. Bu kimlik ayni zamanda acik
anahtarh sifreleme mimarisindeki (public
cryptography) acik anahtara da karsilik gelir.
Bu anahtar kripto para aktarimlarinda
gonderilecek olan parayr sifrelemek icin
kullanihr. Boylece kripto parinin  kendisini
sadece ilgili acik anahtarin 6zel anahtarina
sahip olan kisi ¢ozebilir.

Bitcoin kripto parasini (iretmek isteyen kisi ya
da yazilim, ilk 6nce bitcoin agidan (izerinde
islem yapilacak siradaki bir veri blogunu talep
eder (maden) bu veri blogu eldeki bilgi islem
olanaklari  ile  algoritmanin  6ngordigu
kompleks islemler ile islenir ve algoritmanin
¢iktisina ulagilarak ortaya kripto para ¢ikartilir.
Daha sonra bu kripto para ¢ikartan kisinin 6zel
anahtari (parolasi) ile sifrelenerek aga geri
gonderilir ve onay istenilir. Onayin ardindan
Uretilen kripto para, para havuzundaki iliskili
veri zincire baglanarak yerini alinir. Bu veri
zinciri, madeni isleyen herkesin ulasabilecegi
bir veridir ancak ancak sadece parolayi (6zel
anahtari) bilen paranin sahibi oldugunu
kanitlayabilir, icerigini elde edebilir veya onu
bir baska clizdana aktarabilir.

Bu agidan sahip olunan kripto paralarin 6zel
anahtarlari ¢ok iyi saklanmaldir. internete
bagli olmayan bir konumda saklanmasi tavsiye
edilir. Keza sirf bu anahtarlari hedef alan
internet kurtguklari (worm) Gretilmstir.

loT (internet things) adi verilen ve ag baglantil
TV, router, access point, NAS ve hatta aga
baglh buzdolabi gibi cihazlara bulasarak, bu
cihazlarin islemcisini kripto para

verimadenciligi yapmak i¢in kullanan birgok
kurtcuk tiiremistir .

Diger taraftan clizdan hizmeti veren ve 6deme
mekanizmasi olarak kripto para kullanan
bircok isletme saldiriya ugramis ve 0Ozel
anahtarlarini  dolayisiyla  kripto  paralarini
kurtarilamaz sekilde kaybetmis saldirganlara
kaptirmislardir. Bunlardan en bilylk zarara
ugrayan ve iflas aciklamak zorunda kalan sirket
Mt. Gox (Mounts Gox)'dir. ilk defa Tokyo’da
kurulmus olan kripto para borsa sirketi Mt.
Gox mdisterilerinin - $490 milyon dolar
degerindeki kripto parasini ¢aldirdiktan sonra
iflas ettigini agiklamistir *.

Bu konudaki bir diger ilging haber ise bir
Harvard  Universitesi  6grencisi  gencin,
Gniversite ogrencilerinin arastirma
projelerinde kullanilan 14.000 cekirdekli bir
sUper bilgisayari kripto para (Bitcoin) tUretmek
icin kullandig tespit edilmis. Senato karariyla
Ogrencinin  Universitedeki tim bilgisayar
sistemlerini kullanmasi yasaklanmistir®.

1.1  Kripto paranin teknik
maliyeti nedir?

Kripto para ilk baslarda masaistl ve diz Usti
bilgisayarlarin islemcileri kullanilarak
Uretilmekteydi. Kripto paraya artan talep bu
konuda yeni teknolojik gelismelerin
olusmasina neden olmustur.

Bilgisayarlarin islemcilerinin yaninda daha hizli
kripto para lretmek icin tek gorevi bu olan
mikro bilgisayarlar tretilmistir (asic miners) °.
Bu cihazlar sadece kripto para lretmek igin
tasarlanmis  elektronik donanima  sahip
olduklarii¢in bir ¢ok pc tabanl bilgisayara gore
daha hizli Gretim yapabilmektedir.

3 New worm infects thousands of loT devices, mines
cryptocurrency, warns Symantec -
http://www.fierceitsecurity.com/story/new-worm-infects-
thousands-iot-devices-mines-cryptocurrency-warns-
symantec/2014-03-24

4 Mt. Gox Borsasi - http://www.turk -
internet.com/portal/yazigoster.php?yaziid=46749

> Hardvard U. BitCoin Hasadi - http://www.turk-
internet.com/portal/yazigoster.php?yaziid=45913

® Bitcoin Mining Hardware - http://www.coindesk.com/46k-
spent-mining-hardware-final-reckoning/
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Sekil 2- Butterflyes firmasinin crypto miner iiriinleri

Kripto para, para birimi degistokusu ile
avantajlarindan yararlanmayi saglarken
(gercek para ile odeyip kripto para satin
alinmasi) Gretilmesi noktasinda da ciddi
cabalara sahit olmustur. Dinyada bu isin
gelecegine inanan birgcok girisimci ciddi
yatirimlar yaparak kripto para lretim tesisleri
bile kurmustur. ’

Sekil 3 — Amerikada bir kripto para iiretim tesisi

Kripto para mekanizmasi 06ziinii olusturan
kripto algoritmalari agisindan 6nemli  bir
savunma mekanizmasini da sahiptir. Kripto
para (iretmeye karar veren birisi bu ise ciddi
donanim alt yapisi ile girisebilir, hatta bu
konuda stliper bilgisayar benzeri sistemlerde
kurulmustur. Ancak bu durumda ilgili kripto
para agl bir savunma gelistirerek kripto para
Uretim mekanizmasinin zorlugunu artirir. Bu
acinda canl bir metabolizma gibi
degerlendirilebilecek kripto para kendi icinde
bir reglilasyona da sahiptir. Algoritmatnin
kendini zorlastirmasi ile ilgili olarak internette
sikca karsilasilabiliecek bir 6rnekde, ilk BitCoin
Uretenlerden birisi olan kisi yaklasik 3000
BitCoin’e internetten pizza siparisi vermistir.

7 Central Wash. Home To Nation's Biggest Bitcoin Mine, More
Coming - http://www.kplu.org/post/central-wash-home-
nations-biggest-bitcoin-mine-more-coming

Bu glnki, Uretim zorlugu ve degeri
duslintldtglinde kisi yaklasik olarak
$1.185.000’a pizzayl satin almistir. Tabiki
glinimiz donanim alt yapisi ile bu degerde ve
hizda kripta para lGretmek mimkiin degildir,
sistem kendisini otomatik olarak zorlastirarak
yavaslatmistir.

Diger taraftan uretimin donanimsal zorlugu
kisileri cogunlukla kripto para lUretme yerine
ilerisi icin bir yatirnm araci olarak kripto para
satin almaya da sevk etmektedir. Olusan arz
sabit streler i¢in sabir bir Gretim sinirina sahip
olan  kripto  paranin  piyasa degerini
yukselmesine neden olmaktadir.

Ayrica glinimizde ancak kuramsal temelleri
atilan kuantum bilgi islem mimarisi ile (1s1k
hizinda c¢alisan bilgisayarlar) o6ngérilenden
(bitcoin icin 2140 yil) daha kisa sirede tim
kripto paralarin Uretilmesi tamamlasa dahi
havuzdaki mevcut kripto para kendi sanal
borsasi ile degerlenmeye veya deger
kaybetmeye devam edebilecektir. Bu agidan
teknik olarak kripto parayi yok etmek miimkiin
degildir. ilk ¢iktigi yillarda birkacbin BitCoin
Ureten kisiler suanda $395 degerinde olan
BitCoin ile zengin olmus durumdadirlar.

GuUnumuzde kripto paranin 6zellikle BitCoin’in
bir ev kullanicisi tarafindan kisisel bilgisayarlar
ile Uretilmesi elektrik maliyeti ve zaman
acisindan rantabl degildir. Clnkl BitCoin
algoritmasi Uretim hizini dengelemek igin
madenin islenme zorlugunu otomatik olarak
artirmaktadir. Kullanicilar ne kadar ¢ok kripto
para madenciligine zaman ve kaynak
ayirirsalar algoritma kendini dlizenleyerek
maden isleme slrecinin zorluk katsayisini
artirmaktadir. Bu durumda kripto para madeni
¢itkarmak isteyen kullanicilar bir araya gelerek
havuzlar olusturmakta ellerindeki donanimlari
(pc ve asic miner’lar) birlestirerek ortak
cahsmakta ve verdikleri katki oraninda g¢ikan
madenden pay almaktadirlar. Bu durum
meshur olmus ve ¢ok kullanilan kripto paralar
da boyledir ancak yeni ¢ikmis ve heniiz az kisi
tarafindan kullanilan kripto paralarin Gretim
islemi kismen kolay vyapilabildiginden ilgili
Ureticiler daha c¢ok glglerini birlestirmek
yerine kisisel olarak ¢alismaktadirlar.
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1.2. Kripto paranin toplumsal
ve hukusal maliyeti?

Gunlmuzde vyayginlasma asamasinda olan
kripto paranin énemli bir kismi gergek para ile
satin alinarak kullanilmaktadir. Alig
verislerinde anonimlik saglamak isteyen
kullanicilar bir kripto para saticisindan gergek
para Odeyerek kripto para satin almakta ve
bunu illegal amaglarini gergeklestirmek igin
kullanabilmektedir.

Ozellikle BitCoin ve diger altcoin’lerin
gelecekteki amaci kripto parayl diger para
birimlerinden doénustlridlen bir finans araci
olarak degil tek basina kullanilabilecek bir
0deme araci olmasini saglamaktadir. Bu
oldugunda devletlerden ve herhangi bir
otoriteden bagimsiz yok edilemez,
sinirlandirilamaz ve 6deme islemi Uzerinden
takip edilemez bir finas araci yaratilmis
olacaktir.

Bunun toplumsal maliyeti, kripto paranin
merkeziyet¢i 6zelliginin olmamasindan dolayi
ve kontrol edilebilirlik 6zelligi olmadigindan
tam olarak kestirilememektedir.

Ama bu durumun suglularin suistimale
tamamen acik yapida olmasi online ve fiziksel
suglarin yayginlagsmasini ve kolay bir finans
araci olarak kullanilabilecegini bilinmektedir.

Kripto paranin kullanimini/Gretimini
engellemek cekirdeginin olusturan
matematiksel fonksiyonlarin ¢okertemedikce
mimkiin olamayacaktir. internet’in tamamen
ve kalicl olarak kapatilmasi da teknik olarak
mumkiin olmadigl icin kripto paranin suanki
kullanimini engellemenin pratik ve kesin bir
yolu goziikmemektedir.

Kripto paranin varligini bir anda yok etmenin
silmenin bir yolu yoktur. Clnki tim kripto
para verisini veritabaninda tutan tim diyaya
yayllmis on milyonlarca bagimsiz ve Kkisisel
kullanici s6z konusudur.  Ancak devletler
kripto paranin gercek para veya mal ve
hizmete donistirilmesiyle ilgili yaptirimlarda
bulunabilirler.  Tim dinyaya yayillmis ve
glcind her bir kullanicisindan alan bu finansal

sistemi yok etmek kiresel dizeyde bir
organizasyonu, ¢abayi ve kararlilhig gerektirir.

Tamamen spekiilatif bir degerleme sistemine
sahip olan kripto paranin kullanimina devletler
tarafindan getirilecek yaptirrm ve cezalar ile
bir borsa gibi c¢alisan kripto para aginda
umutsuzluk olusturularak degerini kaybetmesi
ve sonunda yok olmasi saglanabilir ama boyle
bir anonimiteye sahip bir 6deme aracina
ozellikle su¢ cevrelerinden duyulan ihtiyag
ontindeki en biylk engeldir. Kaldiki BitCoin ile
baslayan 6rnek ardindan yizlerce kripto para
alternatifini de dogurmustur.

Kontrol edilemeyen yapisi nedeniyle kripto
paranin olusturdugu degerin maddi ve menkul
kiymet acisindan bir karsihg yoktur.
Tamamen kullanicilarinin egilimleri Gzerinden
spekdilatif olarak degerlenen kripto paranin
Ulke ekonomileri agisindan bir delik ve parasal
kayip olarak degerlendirilmesi mimkinddr.

Devletler agisindan hem bir maddi kayip hem
de sug cevreleri tarafindan anonim bir 6deme
aract olarak kullanilan kripto para sugun
onlenmesi ile ilgili yapilan yaptirimlari sekteye
ugratici niteliktedir.

Uluslararasi para aktariminda onemli bir role
sahip olan SWIFT organizasyonu swift kodu ile
aktarim noktalarini tanimlayan ve takip eden
bir role sahip oldugundan tim aktarimlarin
kaynagi ve hedefi izlenebilmekte ve kayit
altina alinabilmektedir.  Devletlerin lehine
olabilecek bir bakis acisida bu konuyla ilgilidir
Zaman zaman devletlerin birbirleri Uzerinde
siyasal ve maddi nedenlerle ekonomik
ambargolari  olabilmektedir. Dogal yapisi
itibariyle  herhangi bir otoriteye sahip
olamayan kripto para bu durumlarda devletler
tarafindan bir gikar yol olarak kullanilabilir.

Bir 6deme araci olarak kripto paranin teknik,
sosyal ve hukuki agidan sagladigi avantaj ve
dez avantajlar 6zetle séyle degerlendirlebilir:



1.3. Kripto paranin
avantajlar1?

Kripto para teknik ve sosyal agindan
degerlendirildiginde asagidaki 6zelliklere sahip
oldugu soylenebilir®. Tabiki bunlarin bazilari
dogal sonuglari itibariyle hukuki agidan suc da
olusturmaktadir.’ Bu yoniiyle kripto para
ilerleyen bolimlerde incelenecektir.

1. Piyasa sirkilasyonunu kontrol eden
merkezi bir yonetimi yoktur.

2. Fiziksel bir varligiga sahip degildir.
Paranin kendisi ¢cok kiiglik hacimlere
sigdinlabilir ve c¢ok hizli bir sekilde
baska bir noktaya aktarimi
gerceklestirilebilir.

3. Emtiya aligverislerinde kullanilabilir,
genellikle bir havale Ucreti (transfer)
istenmez.

4. Bir 6deme araci olarak alan ve satan
acisindan anonim kalma 6zglrligu
saglar. Kredi kartlarinda oldugu gibi
kart numaraniz ile isim ve adres
bilgileriniz iliskili degildir. Dilerseniz
blylik oranda anonim kalabilirsiniz.

5. Yapilan tim transferler ve lretimler
anindan herkes tarafindan izlenebilir.
Kendini bilingli ifsa etmeyen higbir
kullanicinin  yaptigi  kripto  para
islemleri takip edilemez ve sahip
oldugu kripto para miktari bilinemez.

6. Kripto para kullanicisinin  sanal
clizdaninin kimligi ifsa olsa bile yenisi
herhangi bir kayip olmadan kolaylikla
Uretilebilir.  Bu  kripto  paranin
mahremiyetini saglayan en glgcli
ozelligidir.

7. Devletlerin kanunsal vyaptirimlarina
tabi degildir. (Vergi, kayit ve beyan
zorunlulugu)

8. Herhangi bir devlet otoritesi kripto
paraya kullanicin izni olmadan vergi
kesintisi uygulayamaz.

& What Are the Business Benefits of Cryptocurrency-
https://www.coinpursuit.com/articles/what-are-the-business-
benefits-of-cryptocurrency.129/

° Advantages of Crypto Currency -
https://cs.stanford.edu/people/eroberts/cs201/projects/2010-
11/DigitalCurrencies/advantages/index.html

9.

10.

Uluslararasi  bir 6deme aracidir.
Visa/Master Urtnlerinin kullanim ve
harg sinirhliklarina tabi degildir.

Kripto para veritabanlarinin ¢ok fazla
kopyasi (kripto para verisinin geri
dondirilemez sifreli hali) mevcut her
kullanicida  oldugu icin  devlet
otoriteleri herhangi bir kullanicinin
kripto para servetine el koyamaz, bu
acidan kripto para tamamen 6zgirddr.

1.4. Kripto paranin dez

avantajlar1?

Kripto para tim avantajlarinin yaninda bir
6deme mekanizmasi olarak bazi sosyal ve
ekonomik dez avantajlara da sahiptir. °

1.

Kripto para hala kiiglik sayilabilecek
bir kitle tarafindan bir 6deme araci
olarak kullanilmaktadir. Devletlerin
o6deme aracilarini kripto para trtniina
portfoylerine almamalari igin baskilari
s6z konusudur.

Kripto para dijital bir clizdan da
(kisinin sifreleme anahtarinin
depolandigl bir dosya) saklandigi icin
kaybedilmesi durumunda geri
getirilmesi mimkin degildir.

Kripto para tamamen spekiilatif
gelismelere aciktir. Belli bir piyasa
regllatesine sahip olmadig icin kisa
zamanlar icinde degeri sebepsiz olarak
azalabilir ve artabilir. Bu durumdan
¢cok zarar edilebilecegi gibi kar da
edilebilir.  Ornegin 2011 yilinda bir
BitCoin piyasalar agisindan $9.9 olarak
degerlenmisken, bundan alti ay 6nce
S1'In altinda bir degere sahipti. Bu
durum kripto parayr 6deme araci
olarak kullanan kuruluslarin drin ve
hizmetlerinin fiyatlan sik¢a
glncellemelerine de sebep olur. Bu
durum oOzellikle Griin ve hizmetlerin
misteri tarafindan geri iadesi s6z
konusu oldugunda, blyuk
maduriyetlere neden olur.

10 .. .
Digital Currency Disadvantages -
https://cs.stanford.edu/people/eroberts/cs201/projects/2010-

11/DigitalCurrencies/disadvantages/index.html
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4. Kripto para ile gergeklestirilen
dolandirilmalarda parayi geri
kurtarmanin yolu yoktur. Bu durumu
¢6zmek icin bazi araci  hizmet
kuruluslari  bulunmaktadir fakat bu
kuruluslar bir banka gibi
¢ahstiklarindan kripto paranin dogal
avantajlarini sekteye ugratmaktadir.
(Bir  Onceki  bashkta listelenen
avantajlardan en o6nemlisi olan
anonimlik)

5. Teknik kusur riski. Kripto paralarda
zaman zaman suistimale acik teknik
(alogoritmik veya clizdan glvenligi
hakkinda) zaafiyetler tespit
edilebilmektedir. Kripto paranin tim
Dinyada yaygin olarak kullaniimasi
durumunda bu zaafiyetlerden
yararlanmayi basaran kisilerin
muazzam Ol¢lide zengin olabilme
riskleri vardir.

6. Kripto paralar hali hazirda
blinyelerinde deflasyonist bir nitelik
barindirilar. Her kripto para
algoritmasinin  sinirl sayida para
Uretme kapasitesi vardir. Bu da
deflasyona, yani tim  paralar
Uretildiginde mevcut paralarin asiri
degerlenmesine neden olabilir.

7. Kripto parayr yoneten merkezi bir
otorite bulunmadigindan hi¢ kimse
minimum degerini garanti edemez.

1.5. Kripto paranin gelecegi

Kripto paranin (retilmesi veri madenciligi
(mining) adi verilen ve gigll bilgisayarlar ile
karisik algoritmalarin  ¢6zllmesi slirecine
dayanan bir islemi gerektirir. Diinyada her 10
dakikada 25 Bitcoin retildigi tahmin
edimektedir. Bitconin o6zelinde bu kripto
paranin mevcut kapasitesi 21 milyon bitcoin’e
karsihk gelmekte ve 2140 vyilina kadar
tretiminin tamamlanacagi 6ngorilmektedir.™*

! The Future Of Cryptocurrency -
http://www.investopedia.com/articles/forex/091013/future-
cryptocurrency.asp

Bitcoin’in  merkezi olmayan yapisi ve
islemlerdeki anonimlestirme 6zelligi, ozellikle
yasadisi  aktivitelerde  favori  parabirimi
olmasini saglamaktadir. Bu 6zelligi ile Finansal
Su¢ Aginin da (FinCEN: Financial Crimes
Enforcement Network) dikkatini cekmistir.

Bitcoin kii¢lik sorunlarinin yaninda basarisi ve
artarak buylyen bilinirligi ve popllaritesi,
benzer bir¢ok para biriminin de tiremesine yol
acmistir.  Bu para birimleri kripto para
mefhumunun tim 6zelliklerine sahipken farkli
kripto algoritmalari ile tretildigi icin tamamen
farkhh para birimleri olarak degerlendirilir.
Bunun yaninda internette farkli kripto para
birimleri arasinda komisyyon karsiligi takas
yapan (exchange) sitelerde olusmustur.

Suanda en ¢ok tercih edilen kripto para tiiri
olan BitCoin 6 milyar dolarlik bir piyasa
hacmine sahiptir. Aralik 2015 itibariyle bir
BitCoin $395 (izerinden degerlenmistir ve
glinllik is hacmi 45 milyon dolar civarindandir.

Sekil 4 - Bitcoin'in bir yillik islem hacmi (2015)

Kripto para tamamen spekiilatif gelisen bir
dogaya sahiptir. Avantajlarinin  yaninda
insanlari kripto para lretmeye ve kullanmaya
tesvik etmek ayni zamanda onun bir maddi
degere kavusmasina da neden olur.

Kripto para tirleri arasinda Bitcoin Uretim
anlaminda en zor yani en fazla bilgi islem
zamanina ihtiya¢ duyan kripto paradir. Hem
Uretim zorlugu hem de Uretim kapasitesi
anlaminda belli bir doygunluga ulasmis
oldugundan bircok girisimci kripto parada
gelecek gorerek vyeni kripto para tirlerini
ortaya ¢ikarmistir. Bunlar altcoin (alternatives
of cryptocurrencies) olarak bilinir.*?

Bitcon’in ardindan tlireyen en popller
kullanima sahip kripto para birimleri sunlardir:

12 .
Alt-Coins -
https://en.bitcoin.it/wiki/Comparison _of cryptocurrencies
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Ripple: BitCoin’den sonra en buiylk market
kapasitesine sahip olan Ripple para birimi
2012 yilinda yayinlanmustir. ** Yiizlerce BitCoin
kopyasinin yaninda Ripple hem bir parabirimi
hem de kripto para aktarim prosediriini
tanimlayan bir protokol olarak ortaya
citkmistir.

Litecoin: 2011 yilinda Charles Lee tarafindan
ortaya atilmis ve Bitcoin’in emtiya degerinin
disik bir alternative olarak ortaya ¢ikmistir.
Charles Lee bu anlamiyla Bitcoin’i altin ile
esdeger tutarken Litecoin’i glmis olarak
nitelendirmistir. Bir Litecoin’in piyasa degeri
suan (Aralik 2015) $3.5 civarindadir. Piyasa
kapasitesi ise 155 milyon dolar civarindadir.
“Litecoin’in aktarim siiresi 10 dakika olan
Bitcoin’e gore daha kisadir®.

Dogecoin: Ozellikle yer alti diinyasinda para
transferi ve 0Odeme yapmada popdilerlik
kazanmis olan DogeCoin suanda $15 milyon
market kapasitesine sahiptir ve gilnlik
$350.000'Ik bir para trafigine sahiptir. Deep
web’de ¢ok kullanilan bu para birimi daha ¢ok
yasadisi faaliyetler yapanlar arasinda bir
6deme mekanizmasi olarak ragbet gérmekte.

Bunlarin disinda on milyon dolarin altinda
piyasa kapasitesine sahip 150’den fazla altcoin
vardir: BitSharesX , Namecoin, Bytecoin,
MaidSafeCoin, Darkcoin, Dogecoin

2. Kripto paranin finansal
sistemlere etKkisi

Kriptopara elde etme ya da Uretme sirecinin
kendisinin bir maliyeti vardir. Elde edilen
kripto paranin saglayacagl piyasa degerinin
yaninda Uretim maliyeti 6nemli bir deger
olusturmakta ve bu maliyeti Uretim igin
kullanilan bilgisayar sistemleri, elektrik enerjisi
ve personel giderleri teskil etmektedir. Ulusal

B Ripple (payment protocol) -
https://en.wikipedia.org/wiki/Ripple (payment protocol)

1 Crypto-Currency Market -
http://coinmarketcap.com/currencies/

1 Cryptocurrency alternatives to bitcoin -
http://www.bankrate.com/finance/investing/cryptocurrency-
alternatives-to-bitcoin-5.aspx

boyutta distnilecek olursa Glkeler sahip
olduklari altin rezervi karsiliginda (degerinde)
para Uretmeyi (basmayi) ekonomik bir kural
olarak benimsemislerdir. Fakat kripto paranin
Gretim maliyeti gercek paraya (kagit) oranla
daha fazla olmakla birlikte herhangi bir maddi
degere (ulkelerin altin rezervi gibi) karsilik
gelmemektedir. Bu boyutuyla mal alim satimi
icin kullanilan kripto para bir dlkenin
ekonomik dizeni agisindan bir kayip olarak
degerlendirilebilir. Diger taraftan kripto
paranin (retilmesi icin kullanilan donanim,
yazilim ve personel olanaklari ayri bir sektéri
de finansal olarak tesvik ve stibvanse ettigi icin
dolayl bir olumlu katki olarak
degerlendirilebilir.

BIS (Bank for International Settlements) ‘in
raporuna gore kripto para gelecekte (lkelerin
merkez bankalarinin para Gzerindeki
otoritesini yok eden bir hal alma potansiyeline
sahiptir. * Diger taraftan mevcut market
kapasitesi ve bir 6deme araci olarak mevcut
finansal sektorde yeni bir teknolojik girisim
olmasi agisindan suandaki payi ile kiresel
finansal bir tehdit olarak
degerlendirilmemektedir. '

2.1. Turkiye’de Kripto para
kullanimi

Kriptoparanin  tlkemizde kullanimi  diger
Ulkelere gore c¢ok dlsiuk degerlerde vyer
almaktadir.  Bitnodes™ sitesinin  kiiresel
dizeyde yaptigl raporlamaya gore; Ulkemiz
bitcoin Uretiminde ve kullaniminda kilit 6neme
sahip sunucu (node) sayisi sadece 8 dir. Bunun
yaninda Tirkiye’de kripto para alaninda
hizmet veren onlarca internet sitesi ve forum
bulunmaktadir. Ancak bu internet sitelerinin
herhangi bir resmi kurusal kimlige haiz bir
karsliklari yoktur.

1 Digital currencies- https://www.bis.org/cpmi/publ/d137.htm
Y FR Mayis 2014 raporu -
http://www.federalreserve.gov/aboutthefed/fac-20140513.pdf
'8 BitCoin Nodes - https://bitnodes.21.co/nodes/?q=Turkey
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Turkiye’deki “Kripto Para Bitcoin” adiyla Murat
Kitapevi ve Yayinevinden ¢ikan ilk kitap
kitapcilarda satilmaktadir.*

Kripto paranin artan potansiyeli tizerine T.C is
Bankasi’da bir BitCoin piyasa analiz raporu
hazirlayip yayinlamistir. *° Kripto para diinya
da saygin alis veris ve hizmet kuruluslar
tarafindan bir 6deme araci olarak kullanilirken
Turkiye’de henlz bilinen kurumsal bir
kullanimi yoktur. Bununla ilgili 6nemli bir
gelisme olarak diinyadaki ilk Bitcoin ATM
(otomatik para cekme makinasi)
makinalarindan birisi istanbul Atatiirk Hava
Limaninda acilmistir. > ATM ile dis hat
yolculari ellerinde kalan bozuk paralari
BitCoin’e cevirebilmekte dilerlerse bagis
yapabilmektedirler fakat BitCoin'i
bozduramamaktadirlar. Bu agidan ATM aslinda
bir satin alma kiosk’u olarak degerlendirilebilir.

LEFTOVER NONEY T
OONATION

Sekil 5 - Atatiirk Havalimani Bitcoin ATM'si

Turkiye’de kripto paraya dogrudan kullanim
imkani taniyan resmi bir sirket olmasa da
araci firmalari kullanarak Turkiye’de BitCoin ile
alisveris yapmak mimkin. Abine adindaki
kisisel  gizlilik sirketi  BitCoin parasinin
harcanabilmesi icin MaskedCard adinda sanal
kredi kartlari olusturarak komisyon aliyor *.
Kisi siteye Uye olarak BitCoin clizdanini
sitedeki hesabina bagliyor ve her yerde gecerli
bir sanal kredi kartina sahip oluyor.

Microsoft’un 2014 yilinda BitCoin ile ddeme
kabul edecegini agiklamasi **(sadece uygulama

9 Kripto Para Bitcoin -
http://www.kitapyurdu.com/kitap/kripto-para-
bitcoin/372208.html&filter name=bitcoin

 Elektronik Para Birimleri -
https://ekonomi.isbank.com.tr/UserFiles/pdf/ar 04 2014.pdf
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2 https://www.abine.com/index.html

%3 hittp://bit.ly/1mglxHl

marketinde gecerli) ve diinyanin en biyik
0deme aracist  PayPal'in  kisilerin  paypal
hesaplarini  BitCoin clizdanlari ile entegre
edebilme 06zelligini devreye almasi, kripto
paranin gelecekte daha da yayginlagsmasini
saglayacak blyuk adimlar olarak
gorulmektedir.

Turkiye’de kripto para engok ikili alisverislerde
tercih edilen bir 6deme yontemi olarak goze
carpmaktadir. Kripto para sahibi parasini
internette bircok sitede Uriin ve hizmet satin
almak icin kullanabilecegi gibi kripto parayi
diger kisilerden yasal veya yasadisi Uriin ve
hizmet alimi/satimi icinde kullanabilir. Yasadisi
islem s6z konusu oldugunda kisiler genellikle
kamuya acik internet forumlari veya eposta
aracihgr ile iletisim kurmakta Urlin ve
hizmetlerini pazarlayarak 6demelerini kripto
para clizdanlari aracihg ile tahsil
etmektedirler.

Diinya’da  anonymous® ve  Tirkiye'de
redhack®™ gibi marjinal hacker gruplari bagis
olarak bitcoin tlirevleri gibi kripto paralar
kabul etmekteler. Truva ati veya siparis
Uzerine c¢esitli dijital guvenlik sistemlerinin
asilmasi,  sistemler  {izerinde  degisiklik
yapilmasi  ve bilgi c¢alinmasi ile ilgili
faaliyetlerinin  tahsilatini  kripto para ile
yapmaktadirlar.

2.2. Tiirk hukuk sisteminde
kripto paranin yeri

Kripto paranin Tirk hukuk sisteminde heniiz
bir yeri yoktur. Bankalar birliginin para
transferi, Uretimi ve transferi ile ilgili
mevzuatinda her hangi bir yeri yoktur.

Kripto para dogasi geregi herkes tarafindan
Uretilebilmekte ve anonim olarak istenilen
sanal clizdana aktarilabilmektidir. Tlrkiye’deki
bankacilik mevzuatina gbre para Uretimi ve
transferi ile ilgili yetki sahibi kuruluslar ve
calisma  sekilleri net tanimlandigindan
herhangi bir kontrol mekanizmasina sahip

2 https://tr.wikipedia.org/wiki/Anonymous (hacker grubu)
25 https://tr.wikipedia.org/wiki/RedHack
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olmayan kripto paranin yasadisi oldugunu
soylemek de dogru olmaz. Clinkl bununla ilgili
bir yasal diizenleme yoktur. Diger taraftan
sugsuz ceza, cezasiz da su¢ olmayacagl igin
kripto paray! tek basina bir sug¢ olgusu olarak
degerlendirmek dogru degildir.

Bu konuyla ilgili olarak BDDK Turkiye’deki
internet kullanicilarinin 6deme araci olarak
kripto paraya ragbetinin artmasindan dolayi
“Boyle bir sanal para biriminden haberdariz
ancak bu konuda vyasayacaginiz olasl
magduriyetlerden  biz  sorumlu  degiliz.”
anlamina gelen bir agiklama yapmustir.”® %’

Ancak kripto kotlye kullanimindan dogacak
zararlar kripto paranin bir su¢ araci olarak
ortaya cikmasina sebep olabilecektir. Diger
taraftan Turkiye’nin finansal sistemi icerisinde
bir 6deme araci kullanim bulmasi lke
ekonomisine zarar olarak yansiyacaktir. Clnki
kripto paranin (lretim sireci ve kaynagi
herhangi bir gercek maddi degere karsilik
gelmemekte tamamen arz talep dengesi
Gzerinden degerlenmektedir.

Kripto paranin  bir su¢ araci olarak
degerlendirilmesi su gerekgelere
dayandirilabilir:

e Kaynagl ve hedefi belli olmayan para
transferlerinin sug¢ finansmani olarak
kullaniimasi.

e Altin rezervleri oraninda (retilen
resmi para temsilinin kripto para
ekosistemin de bir degere karsilik
gelmemesi Ulke ekonomisi igin bir
kayip olmasi.

e Alis veris islemlerinde bir para aracili
olarak kullanilan kripto paranin kaynak
ve hedef acisindan takip edilememesi,
sadece kisilerin beyanina dayali olarak
ispatlanabilmesi vergi kayiplarina yol
acacaktir.

26 http://eticaretmag.com/bddk-bitcoin-basin-aciklamasi/
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e Kripto para Uretim ve transferlerine
aracihik yapanlarin, kripto paranin
dogasi geregi BDDK gibi bir kurum
tarafindan denetlenemesi ve regile
edilmemesi llke ekonomisi acisindan
zarar olusturacaktir. Bu nedenle
devletin para akisini kontrol etmek igin
kripto para ile ilgili mevzuatlari
¢ikartmasi gereklidir.

e Ayni sekilde kripto para Uretim ve
aktarimlarinda olusabilecek
magduriyetlerin herhangi bir sekilde
tanzim edilmesini, geril alinmasinin
veya iptal edilmesinin mimkin
olmamasi devletlerin dogal otorite ve
teminat kaynagi olma niteligini yerine
getirememesine neden olacaktir.

3. Kripto para ve kara para
aklama

Kripto para bilgisayar ortaminda acik kaynak
yazilimlar ile Uretilebilen bir deger oldugu icin
isteyen herkes tarafindan dretilebilir, ayrica
kripto para borsalari aracihgi ile gergek para
o0denerek istenilen miktarda da satin alinabilir.
Bu acgidan kisiler diledikleri miktarda kripto
para servetine sahip olabilir. Kripto paranin
dogasi geregi kaynaginin ve hedefinin
belirlenememesi bdyle bir servetin edinilme
sekli itibariyle de olusabilecek herhangi bir
suga somut delil saglayamaz.

Bu acidadan degerlendirildiginde kaynagi
kanunlarla tanimlanmis sug¢ olan faaliyetler
sonucu olusan para kolaylikla kripto para satin
alinmasi icin kullanilabilir. Boyle bir durumda
kripto paranin Uretilerek mi elde edildigi yoksa
kara para aklamak suretiyle mi elde edildigi
de kripto paranin teknik dogasi  geregi
kanitlamaz durumdadir.

Su¢ faaliyetlerinden elde edilen para bir
baskasindan kripto para satin almak igin
kullanilabilir. Kripto para satin alma faaliyeti
tamamen ikili iliski ile gerceklestiriimek
durumundadir. Bir kripto para borsasi veya
araci sirket kullanilarak satin alinan kripto para
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icin odenecek nakit devletlerin para takip
mekanizmalarina  takilabilecektir.  Ornegin
boyle bir alisveriste kredi karti veya swift/eft
yontemi kara paranin devletler nezdinde
kayda girmesine ve sorgulanabilmesine olanak
tanir. Bunu engellemek igin kara para sahibi
kisi kripto para satin alacag kisi ile aracisiz
olarak elden aktarim yapmak zorundadir. Bu
aktarim gerceklestikten sonra sahip olunan
kripto paranin kaynagi anonim yapi nedeniyle
berlirsiz olacagindan kisi sahibi oldugu kara
paray! kripto para satin alarak aklamis olur.
Kaynagi belli olmayan kripto parayl vyasal
borsalarda bozdurabilir (diger para birimlerine
cevirebilir) veya Urin ve hizmet satin alabilir.
Kripto paranin kaynagl soruldugunda da
belirsiz bir tarihte kendisi tarafindan bilgisayar
ortaminda Uretildigi ve kripto para borsasinda
alm satim sdretiyle karlandinldigi  da
soylenebilir.  Bunun  aksi  kanitlanamaz
durumdadir, ¢inki kripto para akisini kontrol
eden ve denetleyen bir mekanizma s6z konusu
degildir.

Anonimite 06zelligi nedeniyle kripto paranin
alim satiminin ve {retilmesinin su¢ olarak
tanimlanmasi mumkin degildir. Sonug olarak
kripto para kisilerin ilgisi Uzerine
degerlenebilen veya deger kaybeden Uretilmis
degerli bir veri statlisiindedir. Bu nendenle
kripto paranin kendisini bir suc¢ araci veya sug
kaynagi olarak degerlendirmek mimkiin
degildir. Kaldiki insanlar gercek para veya
sanal para kendi basina bir su¢ unsuru
olmadigi halde onu koti amaglari igin
kullandiklarinda sug islemis olurlar.

3.1. Kripto paranin su¢ amach
kullanilmasi

Kanunlarlaca faaliyetleri veya alim satimi
yasaklanmis Griin ve hizmetlerin kisiler
arasinda elde degistirmesi i¢in kripto para
bicilmis bir kaftandir. Bu amagla sug cevreleri
kripto paranin tim nimetlerinden sonuna
kadar yararlanmaktadirlar.

Bu faaliyetlerin bir kismi internet Uzerinden
herkese aclk web siteleri aracihig ile

gerceklestirilirken 6nemli bir kismi da sugun
ciddiyetine gore mahremiyete daha fazla
onem vererek mimkin oldugunca anonim
kalmaya calismaktadir. internette anonim
olarak var olmanin yeni yolu giiniimiizde deep
web (derin web) terimi ile adlandirilmaktadir.
Deep web dogrudan arama motorlari veya
WWW baglantilari araciligi ile ulasilamayacak
online iletisim noktalarini (web sitelerini) tarif
etmektedir.

3.2. Suclularin anonim
mekani “Dark Web”

Bilindigi gibi intenetin bilgi kaynaklari olan
web sitelerine yapilan iletisim acik ve sifresiz
sekilde gerceklesmektedir. Teknik imkani olan
herkes veya devletler bu iletisimi rahatlikla
takip edebilir ve kayit altina alabilir. Durum
boyle iken sug¢ cevreleri internet ortaminda
ayni kripto para da oldugu gibi anonimlik
Gzerine kurulu mahremiyete ¢ok yliksek
diizeyde 6zen gosteren esler arasi sifreli bir
iletisim ag kurmuslardir. Bu iletisim agi
gorinen web’in disinda oldugu igin “Deep
Web” *® veya “Dark Net” * olarak
adlandiriimaktadir. Deep web denildiginde ilk
olarak akla Tor Network gelmektedir. Tor
network tor istemcisi yukli bilgisayarlarin
aralarindaki iletisimi sifreli olarak
gerceklestirmesi prensibine dayanir, diger
onemli ozelli ise ylUksek diizeyde anonimlik
saglayan dolabagh vyapisidir. Tor network
lzerinde gidip gelen veri paketleri her
seferinde rastgele patikalari takip ederek
iletisimin geriye dogru izinin slrilmesini son
derece zor hale getirir. Boylece esler aradaki
patikadan dolayi birbirlerinin gercek
adreslerini bilemezler.

Tor aginin web hizmetlerini kullanmanin en
kolay yolu sirf bu is icin Gretilmis olan Tor
Browser’i kullanmaktir. **Tor Browser standart
bir web tarayicisi olmasinin yaninda sadece
deep web’de gecerli olan .onion uzantil
adresleri de ¢ozer ve web sitelerine ulasmayi
saglar. Tor tarayicisi torproject.org sitesiden
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herhangi bir isletim sistemi icin indirilebilecek
actk kaynak kodlu bir projedir. Proje iki dnemli
bilesene sahiptir. Tor client, tor ag1 lGzerinde
anonimiteyi saglar, Firefox Web Browser ise
ylkseltilmis  anonimite ayarlari ile iz
birakmamayi temin eder.

3.3. Dark Web arama
motorlar

Bundan sonraki boliimlerde bitcoin 6deme
yontemi ile kanunlarca sug olarak tanimlanmis
Grin ve hizmetlerin tor ag Uzerinden
arastirilmasi gerceklestirilecektir. Bolimlerde
gecen adres ve icerikler 13.12.15 saat 01:00
(GMT+2) tarihine ait ekran goriintisu ve
adresleri icermektedir. Tor ag Uzerindeki
aramalara kaynak olusturan arama motorlari
asagidaki gibidir:

Arama motoru: DuckDuckGo
Adresi: http://3g2upl4pgbkufcdm.onion/

Dizin: The Hidden Wiki

Adresi:
http://ev3h5yxkjz4hin75.onion/wiki/index.ph
p/Darknet Markets

Arama motoru: AHMIA.Fl —Tor Hidden
Service (.onion) Search
Adresi: https://ahmia.fi/

Dizin adi: DeepDotWEB
Adresi: http://deepdot35wvmeyd5.onion/

Arama motoru: Grams Search
Adresi: http://grams7enufiZjmdl.onion/

Ayrica Darknet Market’lerin dizenli bir
listesini su Tor sitesinden bulmak mimkinddr:
http://ev3h5yxkjz4hin75.onion/wiki/index.ph
p/Darknet Markets

3.4. Bitcoin kullanarak
uyusturucu satin alma

Tor browser ile deep web’in en Unli arama
motorlarindan olan ahmia.fi adresinden drug
(ilag) kelimesi aratildiginda ila¢ satisi yapan
yaklasik 510 onion sitesi listelenmektedir. Bu
sonuclardan  bir tanesine girilip lye
olundugunda asagidaki market goriintiisi elde
edilmistir. *
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market 3.0 sUrimi ile yayinda olmasina
ragmen kendini bakim calismalari nedeniyle
Crypto Market 32 adiyla
cryptp3hbt43v5hl.onion adresinde hizmet

31
http://pms5n4czsmblkcjl.onion/

32 https://en.wikipedia.org/wiki/Darknet market



http://3g2upl4pq6kufc4m.onion/
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https://ahmia.fi/
http://deepdot35wvmeyd5.onion/
http://grams7enufi7jmdl.onion/
http://ev3h5yxkjz4hin75.onion/wiki/index.php/Darknet_Markets
http://ev3h5yxkjz4hin75.onion/wiki/index.php/Darknet_Markets

veren domain’e yonlendirmstir. (12.12.15) Site
bircok uyusturucu, silah ve yasadisi alet ve
cihazlarin satildigi bir market durumundadir.
Marketin ¢alismasini Ulkemizdeki
gittigidiyor.com veya sahibinden.com’a
benzetebiliriz. Siteye Uye olan dikkanlar
sitenin teknik alt yapisini  kullanarak kendi
Grlnlerini satmaktadirlar. Ayrica marketin ana
ve tek oOdeme araci BitCoin olarak
gorilmastar.

Crypto Market

Sekil 8 - CryptoMarket (silkroad) 6deme araci BitCoin

CryptoMarket Uzerinde yapilan kisa
incelemenin neticesinde agirhkl olarak su
UrGnlerin ~ satisinin ~ yapilmakta  oldugu
gorilmastir:

e  Saf kokain

e Eroin

e DMT, LSD ve 2C olarak kodlanmis
sentetik uyusturucular ve haplar

e Steroid (body building ile ugrasanlar
icin)

e Calinti VISA/MASTER CARD bilgileri

e Kirilmis bilgisayar yazihmlari

Yukandakilerin disinda ilgili markette katil
kiralama, silah ve terorizm odakli Grinlerin
satisina rastlanmamis ancak bomba ve
patlayict  yapimini  anlatan pdf formath
elektronik kitaplarin satildigi  gorilmistir.

Ayrica  tochka3evlj3sxdv.onion/marketplace
sitesi ise kullanici s6zlesmesine sadece dogal
uyusturuculari koymasi dikkati ¢ekmistir. Bu
sitede sentetik uyusturucularin  satilmasi
yasaktir.

- Bfeed DBwnors Dmanet Dorers @ DMesssges 8 Oooarss O suppont @)

rrrrr

Shipping from

Sekil 9 - Dogal uyusturucu marketi

3.5. Bitcoin ile katil kiralama

Ahmia.fi ve xmh57jrzrnw6insl.onion arama
motorlarindan “mafia” (mafya) ve “killer”
(katil) anahtar kelimeleri kullanilarak yapilan
aramada ¢ikan 800 dolayindaki adresten cokca
tekrarlananlardan biri olan
oiiuv2gwl2jhvg3j.onion sitesinde bir Kkisiyi
oéldirmenin  Ucreti S$14000, kaza susl
vermenin ise $20000 olarak Ucretlendirildigi
gorlilmastiir, ayrica kisiyi sakat birakma,
uzuvlarindan birini kesme gibi seceneklerinde
farkli  fiyatlar  lzerinden tariflendirildigi
gorilmastir.

[ S | Tt SYB
besal#ia
Hire a killer or

Home  Servi

Hire a Killer

Hire a Hacker

Sekil 10 - Kiralik katil hizmeti veren onion sitesi


http://tochka3evlj3sxdv.onion/marketplace

3.6. Cocuk pornosu

Onceki bolimde verilen dizin ve adresler

lzerinde “child porn” anahtar kelimeleri ile
yapilan aramada ¢ok fazla sayida yayin yapan
onion sitesi oldugu tespit edilmistir.

3.7. Diger yasadis tiriinlerin
satis1

Nucleus Market ** adli sitede satilan ve
rahatlikla su¢ amacl kullanilabiliecek bazi
ilging Grinler asagida listelenmistir:

Polish Anonymous SIM card with
balance

8USD

Biznesmen [T

Ship to WW

Sekil 11 - Kontor yiiklii halde sahte kimlikle kaydedilmis
SIM kartlar

HD Camcorder Alarm Clock - STAY
SAFE!

49.9UsSD

optiman

Ship to US WW

Sekil 12 - Gizli kamera monte edilmis duvar saati

3 http://nucleuspf3izq7o06.onion/category/electronics-
33446daladb1b0451a55df4b65ceabb22c09c21a

Fresh China 101 track 2

219.86 USD

blackmarcket [[TEERZN

Ship to WW

Sekil 13 - Manyetik kart kopyalama cihazi

5
Chloroform

Chloroform

30 ml Chloroform
3298 USD

LarryFlow [[EE0)

Ship to EU

Sekil 14 - Cok tehlikeli bir kimyasal olan kloroform

4. Sonuc¢ ve degerlendirme

Bu ¢alismada BitCoin 6zelinde kripto paranin
teknik ve hukuki unsurlari incelenmistir. Kripto
paranin teknik alt yapisindan dolayr takip
edilemez ve kontrol edilemez bir yapida
olmasi sug cevreleri tarafindan bir 6deme
aract olarak kullanilmasini  saglamaktadir.
Kripto para’nin bu vyoniyle su¢ unsuru
olusturdugunu soéylemek mimkin degildir,
ancak kripto para piyasasinin bir para birimi
gibi islev goérmesi ve herhangi bir maddi
rezerve karsilik gelmemesi nedeniyle diinya
ekonomisi icin kayip bir deger niteligi
tasimaktadir. Kripto para’nin kullanimiyla ilgili
dinyada yasal bir diizenleme bulunmazken,
toplumsal hayatta kendine hizlica yer bulan
kripto para hakkinda vyasal dizenlemelerin
yapilmasi  kaginilmaz bir durum olarak
goziukmekteyken kripto paranin dogasi geregi



bunun mumkin olmadig goértlmistir. Bu nezdinde degil global olgekte bir tutumun

gercekten vyola ¢ikarak kanun koyucular gelistirilmesini gerektirmektedir. Bu
tarafindan ancak kripto para kullaniminin yapilabilirse kripto para piyasasi negatif yonde
sinirlandiriimasi i¢cin  toplumu bilinglendirici spekiile edilerek paranin deger kaybetmesi ve
cahsmalar yapilarak kripto paranin kullaniminin azaltilarak ortadan kaldiriimasi
O0zendirilmesiyle ilgili toplumsal yaptirimlar saglanabilir.

dizenlenebilir. Tabiki bu durum Ulkeler
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