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OZET

Tezin ilk boliimiinde, genel olarak dijital delil ve dijital delil ile ilgili kavramlara
deginilmistir. Bilisimin sisteminin terminoloji ve uygulamadaki tanimlarina kisaca yer
verilmigstir. Dijital delil tanimi, hash degeri 6nemi ve 6zelliklerinden bahsedilmistir. Bununla
ilgili terminolojik yaklasimlarda bulunulmustur. Devaminda, bilisim sistemlerinin sagladigi
avantaj ve dezavantajlar konusunda bilgi verilmistir. Ozellikle tezin ana konusunun temelini
olusturan bilisim sugu kavrami, tanimi, bu sug ile ilgili islenis bigimleri ve bir takim 6rnekler
verilmistir.

Tezin ikinci boliimiinde ise Tiirk Hukukunda ki bilisim suglari tizerinde durulmustur.
Kanun koyucunun bilisim sucu olarak hangi eylemleri kabul ettigi, hangi eylemlere bilisim
vasitali suglar olarak tanimladigi {izerinde durulmustur. Bilisim suglarinin tanimlar yapilarak,
madde metinlerinin neyi ifade ettigi ayrmtili bir sekilde agiklanmustir. Ozellikle dgretide bu
suclarda yasanan bir takim tartismalarin neler oldugu konusuna deginilmistir.

Tezin {i¢iincii boliimiinde adli bilisim kavrami ve adli bilisim siirecinde yasananlar
anlatilmigtir. Adli bilisim alaninda belli bir Standardizasyonun olup olmadigi, mevcut
durumun ne sekilde devam ettigi aciklanmistir. Olay mahalline gidilmeden 6nce yapilmasi
gerekenler ile olay mahallinde ve sonrasinda teknik agidan yapilmasi gerekenlerin neler
olmasi gerektigi hususuna deginilmistir. Adli bilisim evreleri tanimlanmustir.

Tezin son boliimiinde ise ana konumuz olan Ceza Muhakemesi agisindan bilisim
sistemleri iizerine arama ve el koyma mevzuat: irdelenmistir. Ozellikle Ceza Muhakemesi
Kanunu 134. Maddesinde 6526 sayili kanun ile yapilan son degisikler ve mevcut yasal
diizenlemelerin yerinde olup olmadig1 agiklanmaya calisilmistir. Mevcut kanun maddesinde
yer alan hiikiimlerin hangi hususlarda yetersiz kaldigi, ne sekilde degistirilmesi gerektigi
yorumlanmistir. Ayrica CMK 134. Maddesi ile ilgili olarak yonetmelik maddeleri incelenmis
ve mevcut hali ile neden yetersiz kaldig1 agiklanmistir. Bunun haricinde, Kanun maddeleri
ile uygulamada yasanan sorunlar iizerinde durulmustur. Emsal Yargitay kararlarindan kisaca
ornekler verilerek yan mevzuatlar incelenmistir. Son olarak; haksiz bir sekilde arama ve el
koyma tedbirine maruz kalan bir kisinin bagvurabilecegi hukuki haklarindan bahsedilerek
tezin degerlendirme ve sonug¢ kismina gecilmistir.

ABSTRACT

The first section of the thesis focuses mainly on digital evidence and concepts relevant
to it in general, in which definitions of information systems within terminology and practice
are also given in brief. The definition of digital evidence, the importance of hash value and its
characteristics are covered and terminologically approached as well. The advantages and
disadvantages of information systems are discussed under this section and information, along
with several examples, is given about the informatics crime, which is the main subject of the
thesis, its forms of committing the crime.

The second section focuses on informatics crimes under Turkish Law where it is
discussed which acts are considered as an informatics crime, which acts are considered as
crimes committed through informatics. In this section, informatics crimes are defined and the



provisions of the Law are explained in detail. The doctrinal discussions about such crimes are
also covered under this section.

The third section explains the concept criminal informatics and what happens through
the criminal procedure. It is explained that there is not any standardization on criminal
informatics field and how the current situation is. Here, criminal informatics stages are
described and it is further mentioned what needs to be done technically before entering the
crime scene, in the crime scene as well as in the period after leaving it.

The last section of the thesis focuses on the regulations on search and seizure measures
on information systems as per Criminal Procedure. In this section, an emphasis is put on
recent amendments made on Article 134 of the Criminal Procedure Law as per the Law
numbered 6526 and it is discussed whether or not the current regulations are legitimate.
Opinions on why some provisions of the current law are required to be amended and to what
they are required to be replaced with. Also, secondary regulations regarding Article 134 are
examined and the reasons for what they are deemed inadequate are addressed. Furthermore, it
is focused on the practical problems arising out from the provisions of the Law and extracts
from the Supreme Court precedents are given. Lastly, the rights of a person who has been
subject to search and seizure measures in an unjust manner are explained which is then
followed by the conclusion part of the thesis.
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(BIRINCI BOLUM)
GENEL OLARAK DIiJIiTAL DELILLER

§ L. Giris

Bilgi teknolojisinin giderek artmasi ile 21. Yiizyilda Bilisim Caginin yasandigi kabul
edilmektedir. Bu teknoloji karsisinda ortaya ¢ikan yeni hukuki aykiriliklar, mevcut klasik
suclardan bir takim farkliliklar arz etmektedir. Bilisim suglari, diger sug tiplerine nazaran ¢ok
farkli yontemler ile islenebilmektedir. Bu suglar, 6zellikle islenme cazibesi ve kolayliklari
basta olmak {lizere, kendisine has 0Ozellikler bakimindan gercekten biiyiileyici olarak
nitelendirilebilir'. Ornegin; Cengelkdy sahilde, bilgisayart ile oturan ve bu alanda ciddi bilgi
sahibi olan bir kisi “hacker” internet sayesinde ¢ok farkli yontemlerle kisilerin kredi karti
bilgilerini elde edebilir, birtakim internet sitelerine yetkisiz erigebilir, o sitelerin i¢indeki
verileri yok edebilir ya da sevmedigi kisilere internet {izerinden hakaret edebilir, onlar yerine
sosyal paylasim sitelerinden hesap agabilir yada var olan hesaplarini ele gecirebilir. Bir bagka
deyisle; aklimiza gelebilecek bircok sugu kendisini gizleyerek birkag saat icinde
gerceklestirebilir. Iste bu tip suglarda, 6zellikle faile ulasiimasi bir hayli zor oldugundan ve
faile ulasildiginda sucun islendigine iligkin en 6nemli kanitin dijital deliller olmasi1 sebebi ile
Adli Bilisim alaninda ¢alismalara ihtiya¢ duyulmustur. Adli bilisim, adli bilimler dalinin
altinda yer almaktadir. Adli bilimler esas olarak tip, kimya, fizik, biyoloji, jeoloji, 6zel
teknikler, sosyoloji, hukuk, psikoloji, felsefe gibi bircok bilim dali ve teknolojiden destek alan
bir bilimler toplulugudur. Bu bilim dallarinin adli sisteme yansiyan kisimlari adli bilimleri
olusturmaktadir®. Adli Bilisim ise bilisim incelemelerinin Mahkeme siireci géz Oniinde
bulundurularak gergeklestirilmesi, delil toplama ve inceleme siire¢lerinin kanuni ihtiyaglar
gozetilerek yapilmas: siirecidir. Bu durumun farkina varan birgok iilke kanunlarini ivedilikle
yenilemiglerdir. Fakat {ilkemizde maalesef kanun koyucu tarafindan isin uygulama kismini da

g6z Online alan doyurucu bir diizenleme getirilmemistir.

Bilisim ve Bilgisayar kelimeleri uygulamada es anlamli ifade ediyormus gibi

kullanilsa da bu bir yanilgidan ibarettir. Sozliikklerde bilgisayarin tanimi; “Cok sayida

! ALTAYLI Behget, Bilgisayarlar ve Basic ile programlama, Filiz kitabevi, istanbul, 1985, Sahife 37vd;
Karagiilmez Ali, Bilisim Suglart Ve Sorusturma-Kovusturma Evreleri, Se¢kin Yayin, Ankara 2009, 2. Basi,
Sayfa; 29 vd.

? http://www.adlibilimler.net/content/adli-bilimler-0 “Adli Bilimler” Dr. Ertan SEVEN Son Erisim 05.03.0215.




aritmetiksel veya mantiksal islemlerden olusan bir isi 6nceden verilmis bir programa gore
yapip sonuglandiran, bilgileri depolayan elektronik arag, elektronik beyin olarak™ verilmistir.
Bilisim ise “insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve
bilimin dayanagi olan bilginin, 6zellikle elektronik makineler aracilifiyla diizenli ve akilc1 bir
bicimde iglenmesi, bilginin elektronik cihazlarda toplanmasi ve islenmesi bilimi” olarak
tanimlanmustir’. Zira gelisen teknolojiyle, bilgisayar kavramu yerine yeni kavramlar

gelebilecek, yeni iirlinler piyasaya ¢ikabilecektir.

Gilinlimiizde bilisim sistemlerinin kullanilmadigr bir alanin kalmamasi, bilisim
suclarinin etki sahasini da her gecen giin genisletmektedir. Bilisim sucu kavramini tahlil

ederken, dnce konunun teknik kavramlari lizerinde durulmasi gerekmektedir.

Bununla birlikte tezin ana konusu olan bilisim sistemleri iizerin arama ve el koyma
tedbirinin uygulanmasinda yasanan aksakliklar ve kanun koyucu tarafindan ¢ikartilan kanun
maddeleri karsilagtirnllmistir.  Yeni teknolojik gelismeler ve uygulayicilarin  yasadig:
problemler 1s18inda yeni kanuni diizenlemelere gidilmesi gerektigi kanaatine varilmustir.
Tezde konuya iliskin mevcut hukuki diizenlemeler vurgulanmis, s6z konusu diizenlemenin
ayrintili aciklamasi yapilmig, Ogretide ve emsal Yargitay kararlarinda varilan sonuca

deginilerek bir sonuca varilmstir.
§ II. Temel kavramlar

A- Bilisim ve bilisim alam
Bilisim Fransizca “inormatique” kelimesinden ortaya ¢ikan ve “enformatik” seklinde

Tiirkce kullanilan ve tiiretilen bir kavramdir®.

Bilisim alani ise kavram olarak bir bilim kurguya dayanmaktadir. “Neuromancer”
adindaki, William Gibson tarafindan yazilan romanda “cyberspace” olarak adlandirilan bir
diinyadan bahsedilmektedir. Bugilinlerde ise artik bilimsel temele dayanan biiyiik bilgi

sistemlerine ulasilmistir’.

> OZEL Cevat, http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet suclari.htm (Erisim 07.02.2012),
sayfa 1.

* DEGIRMENCI Olgun - Caner YENIDUNYA; Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglari,
Legal Yaymcilik, Istanbul, 2003, sayfa 42.
> YAZICIOGLU R. Yilmaz; Bilgisayar Suglar1 Kriminoloji Sosyolojik ve Hukuki Boyutlar: ile Alfa

Yaymevi, Istanbul, 1997, sayfa 29.



Bilisim kavrami Tiirk Dil Kurumu’nun Bilim ve Sanat Terimleri Ana Sézliigiinde su

sekilde tanimlanmstir:

“Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve
bilimin dayanagi olan bilginin, ozellikle elektronik makineler araciligiyla, diizenli ve ussal
bigimde islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erigim dizgeleri, bilginin igslenmesi,
aktarimast ve kullanilmasi yontemlerini, toplum ve insanlik yarar: gozeterek inceleyen
uygulamalr bilim dali. Disiplinlerarasi ozellik tasiyan bir 6gretim ve hizmet kesimi olan
bilisim bilgisayar da iceride olmak iizere, bilisim ve bilgi erisim dizgelerinde kullanilan tiirlii
arag¢larin tasarlanmasi, gelistirilmesi ve tiretilmesiyle ilgili konular: da kapsar. Bundan baska
her tiirlii endiistri tiretiminin 6zdevimli olarak diizenlenmesine iliskin teknikleri kapsayan

ozdevin alanina giren bir¢ok konu da, genis anlamda, bilisimin kapsami igerisinde yer alir.”

Bilisim kavrami 6gretimizde su sekillerde tanimlanmaistir:

“bilisim teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan

bu verinin otomatik olarak islenmesi, organize edilmesi ve degerlendirilmesi ve aktarilmasiyla

ilgili bir bilim dalidir’”’.

“Insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki iletisiminde kullandig
bilginin, ozellikle bilgisayar aracilifiyla diizenli ve akiler bigimde islenmesi, her tiirden
diistinsel siirecin yapay olarak yeniden iiretilmesi, bilginin bilgisayarda depolanmasi ve
kullanicilarin erisimine agik bulundurulmas: bilimidir™®. Bilisim alani ise bilgisayarlar1 da
icine alan, verilerin toplanip yerlestirildikten sonra bunlarin otomatik islemlere tabi tutma

imkan1 veren manyetik sistemleridir’.

B- Bilisim sistemi
Bilisim Sistemi, yazici, modem gibi tiim c¢evre birimleri de dahil olmak {iizere

bilgisayardan beklenen tiim amaglar1 gerceklestirmeye elverisli donanim ve yazilim gelerinin

biitiiniidiir'®.

6 (http://tdkterim.gov.tr/?kelime=Bili%FEim&kategori=terim&hng=md) (Erisim: 07.09.2014)
" DEGIRMENCI Olgun - YENIDUNYA Caner, 2003 age s 27.

* DULGER M. Volkan; Bilisim Suglar1, Ankara Seckin Yayinevi, Kasim 2004, s 47.

’ YAZICIOGLU R. Yilmaz, 1997 age s 29.

" OZDILEK Ali Osman; Bilisim Suglar1 ve Hukuku, Vedat Kitapgilik 2006, s 179.
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5237 sayili yeni TCK’nun 243. Maddesinin gerekcesinde ise bilisim sistemi “veri
toplay1p yerlestirdikten sonra bunlar1 otomatik islemelere tabi tutma olanagini veren manyetik

sistemlerdir” seklinde tanimlanmustir.

C- Bilgisayar
Belirli komutlara goére veri isleyen ve depolayan bir makine olarak da adlandirilan
bilgisayar, ¢ok sayida aritmetiksel veya mantiksal islemlerden olusan bir isi dnceden verilmis
bir programa gore yapip sonuglandiran, bilgileri depolayan elektronik arag, elektronik beyin

anlamina gelmektedir.

Bilgisayar denilen sistem aslinda verilerin “1” ve “0” I hallere donustiiriilmiis
bigimidir. ilk olarak 1948 yillinda iinlii matematik¢i Dr. Claude Shannon’un matematik
formiillerinin baglant1 siireclerini, ikili kod (binary code) ve hesaplama sekillerini bulmasiyla
ortaya ¢ikmistir. O giinden bu giinii gelistirilen birtakim elektronik cihazlarda, ikili sayma

sistemine dayali kodlama kullamlmaktadir'",

Bilgisayar ¢alisirken, verileri (0) ve (1) sayilarina ¢evirir ve bu sayilara denk gelen
“acik” veya “kapali” durumlarda olabilen elektronik anahtarlar s6z konusudur. Bu kodlarin
ikili bilesenlerine “bit” denilmektedir. 8§ bitlik bir gruba “1 byte” denilir. Bilgisayarda “0” ve
“1” sayilarimin degisik sistemleri soz konusudur'>. Ayni zamanda bilgisayarda yer alan klasor

ve dosya yapilar1 0 ve 1’lerden olusan verilerdir.

D- Veri

Veri, bilisim sistemlerinin temel birimidir. Bilisim sistemlerinin amaci, veriyi
saklamak, islemek ve sonug cikartmaktir'’. Veri, bilgilerin bir formata doniistiiriilmiis
halidir'®. Veri, bir bilgisayar sisteminin belli bir islevi yerine getirmesini saglayan yazilimlar
da dahil olmak iizere, bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgiyi

ifade eder".

"' KARAGULMEZ Ali; Bilisim Suglari ve Sorusturma-Kovusturma Evreleri, Seckin Yayin, Ankara 2009, 2.
Basi, s 29.

' YILMAZ Davut; Hacing Bilisim Korsanhigi ve Koruma Yontemleri, 2. Basim, Hayat Yaymcilik, istanbul
2004, s 20.

3 ERGUN ismail; Siber Suglarin Cezalandirilmasi, Adalet Yayinevi, Eyliil 2008, 1. Bast, s 6.
" YAZICIOGLU R. Yilmaz, 1997 age s 29.
"> Avrupa Konseyi Siber Sug Sézlesmesi Madde 1.



E- Bilgisayar ag1 kavram
Birbirlerine bir kabloyla baglanmis ve bu sayede bilgi alisverisinde bulunabilen birden

fazla bilgisayardan olugan yapidir. Bilgisayar aglariin farkl tiirleri mevcuttur;

1. Yerel alan aglan

Birbirlerine yakin bilgisayarlar1 birbirine baglayan aglara yerel ag denir. Yerel alan
aglar1 (LAN-Local Area Network) adindan da anlasilacagi tizere belli bir lokasyon igerisinde

olusturulmus ag sistemidir.

2. Genis alan aglan

Aga dahil olan bilgisayarlar arasinda mesafe sinir1 yoktur. Sehirler veya iilkeler arasi
bilgisayarlar1 birbirine bagli aglara genis alan ag denir'®. Bir mekanda bulunan kullanici ve
bilgisayarlarin baska bir mekanda bulunan kullanici ve bilgisayarlarla iletisim kurabilmesi ve

bagka tip aglar1 birbirine baglamakta kullanilir.

F- internet

Internet, birgok bilgisayar sisteminin birbirine bagli oldugu, diinya ¢apinda yaygin
olan ve siirekli biiyiiyen bir iletisim agidir. Internet 20. Yiizyilin en biiyiik buluslarindan
biridir. internet diinyada gegerli olan TCP/IP protokolii ile bilgisayar sistemlerinin diinya
¢apinda birbirine baglayan agdir'’. Bir bagka ifade ile internet TCP/IP protokolii ile bilgisayar
sistemlerini Diinya ¢apinda birbirine baglayan agdir. Bilgisayarlarin internet tizerinde bilgi ve
mesaj paylasimi yapmalarini saglayan sistem, basit olarak sdyle 6zetlenebilir; 1) Her mesaj ve
bilgi, paket denilen ufak parcalara ayrilir. 2) Bu paketler bir yol boyunca gidecekleri yere
ulagtirilir. 3) Paketler gidecekleri yere ulastiktan sonra yeniden birlestirilerek ilk orijinal
hallerine déniistiiriiliir'®. Bu isleri yapmak, Internet iizerindeki en onemli iki iletisim
protokolii olan TCP ve IP’nin gorevidir. TCP, (Transmission Control Protocol) demektir.
Gonderilecek paketlere ayirma ve yeniden birlestirme isini yapar. IP, Internet Protocol

demektir. Gonderilecek paketlerin dogru hedefe gitmelerini saglamakla yilikiimludiir.

16 YILMAZ Davut; s 24.

7 ONEMLI Murat; Internet Suglartyla Miicadele Yéntemleri TODAIE (Yaynlanmis Yiiksek Lisans Tezi) ,
Ankara, Nisan 2004, s 4.

' {zmir Yiiksek Teknoloji Enstitiisii Mithendislik Fakiiltesi “6-11 Haziran 2009 Adli Bilisim” kursu ders notlart.
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Bilgisayarlarin birbirleriyle veri aligverisi ve ortak is yapacak bicimde baglanmasi ile
olusan bilgisayar aglari, bilgisayarlarin potansiyel giiclinii inanilmaz boyutlara ¢ikarmustir.
Bunun sonucunda olusan internet, bilgiye ve bilgisayar kaynaklarina global erigimi
saglamaktadir. Bir ag (Network) yapist olarak adlandirilan internetin ilk adimlari, 1960’11
yillarda Amerikan Savunma bakanliginda, Pentagon’un sabit bilgisayar sistemlerinin niikleer
saldirilara karsi korunma yoOntemlerini arastirmasi ve sonra akademisyenler, Amerikan
Birlesik Devletleri ve haberlesme uzmanlarinin, birbirleri ile uzak mesafede bulunan
bilgisayarlari, birbirlerine nasil baglayabileceklerini arastirmaya baslamalar ile atilmistir.
1990 yilindan itibaren diinya capinda yayginlasmaya baslayan internet, kisa siirede hizli
gelisme gostermistir. Internet’e baglanma maliyeti diiserek, giiclii ve kullamimi kolay
programlar internet vasitasiyla iletisim kurmay1 ve bilgi erisimini ve yayinciligr herkese agik
bir imkan haline getirmistir. Bir internet uygulamasi olan world wide web, multi-medya
verilerin (metin, ses, resim, film) tek bir sistemle biitiinlesik bir bicimde yayilmasina ve
erisilmesine imkan vermesiyle, internet kullanici sayisinda ve internette yayinlanan bilgi
miktarinda patlamaya yol ac¢mistir. Artik internet bir bilgi denizi olarak da
tanimlanabilmektedir. 2009 yilina gelindiginde 7-8 milyar kisinin internet ile ilgilendigi ifade

edilmektedir"’.
§ I11. Bilisim sistemlerinin sagladig: yararlar ve ortaya ¢ikardig: yeni problemler

A- Bilisim sistemlerinin sagladig: yararlar

Bilisim sistemleri giinliik hayatimizin hemen hemen her alaninda yer almakta ve buna
bagli olarak da bilisim teknolojisi de giinden giine gelismektedir. Bilisim sistemleri
dedigimizde aklimiza sadece bilgisayarlar degil, yazilimlar, banka kartlari, cep telefonlari,
internet araciligiyla para transferleri, elektronik imza, bilgisayar ortamina aktarilmis ve
hizmete sunulan elektronik devlet uygulamalari, elektronik ortama atilmis veriler ve bunun

gibi teknolojik gelismelerde gelmelidir.

Bilisim sistemleri artik sinirlan ¢izilebilecek bir teknoloji olmaktan ¢ikmistir. Bilisim
sistemleri giinliik hayatin ve is hayatinin yaklasik biitlin sektorlerinde kullanilmakta ve bilisim
teknolojisi gelecek yillar diisiiniildiiginde heniiz baslangic asamasinda bulunmaktadir.
Gelecekteki toplumlar hayatlarinda bilgi isleme, giiniimiizde oldugundan ¢ok daha fazla yer

vereceklerdir.

¥ KARAGULMEZ Ali, 2009 age s 35.



Glinlimiizde askeri kuruluslar, ticari kuruluslar, adalet saraylari, finans kuruluslar ve
tiniversiteler, bilisim teknolojilerini kullanarak hayatimizi kolaylastiran yeniliklere olanak
vermislerdir. Bu yeniliklerin basinda; elektronik kredili yasam (POSS: Point of Sale System),
mali kaynaklarin elektronik aktarimi (EFTS: Elektronik Funds Transfer System), bankamatik
kartlar1, kredi kartlari, yine internet sayesinde haberlesme (sesli-goriintiilii), borsa oynamak,
her tiirlii bilgiye ulasabilme, sosyal paylasim, arkadaglik edinme gibi de bir¢cok olanaklar
gelmektedir. 3G denilen teknolojinin de iilkemizde kullanilmaya baglanmasi sonucu her
zaman ve her yerde internet kullanimi giderek yogunlasacak ve buna bagl olarak yenilikler de
giderek artacaktir. Bilisim sistemlerinin hayatimiza kattig1 yararlar sadece bu sayilanlarla
simirli kalmayacaktir. Gelecek yillarda akilli evlerin yayginlagmasi, akilli robotlar, yapay

zekali robotlarin ortaya ¢ikmasi ile bilisim sistemleri farkli bir boyuta ulasacaktir.

B- Bilisim sistemlerinin ortaya ¢ikardig yeni problemler

Her yenilik beraberinde birtakim sorunlar1 da getirmektedir. Oncelikle bilgisayar ve
internet gibi teknolojiler gliniimiiz genglerinin ilgisini her ne kadar g¢ekse de, internet
tizerinde, Ozellikle chat gruplarinda kisilerin sorumsuz davranmasi, rumuz kullanimi veya
sahte isim kullanma kolaylig1 nedeniyle internette gerceklesen iliskilerde, kisiler ahlak
sinirlarint zorlayan davranislarda bulunabilmektedirler. Yine bu sekilde, cocuk pornosu
icerikleri, illegal akimlar, siddet ve degisik tlirde sapikliklar iceren web sayfalarinin
bulunmasi da sikintilara yol ag¢maktadir. Nitekim internet {iizerinden gerceklestirilen
hareketlerde kimlik gizlemenin kolay olmasi, bu tiir su¢larin iglenmesini daha da cazip hale
getirmektedir. Ozellikle uzmanlarca yapilan arastirmalarda da internet kullaniminin yarattig
bagimliligin sonuglarinin, en az alkol ya da ilag bagimlilig1 kadar ciddi bir sorun teskil ettigi
ortaya ¢cikmaktadir. Son zamanlarda sosyal ag kullaniminin artmasi ve her bireyin bir muhabir
edast ile ¢evresinde olup biten her seyi kendi hesabindan umuma paylagmasi ortaya yeni bir
kavram sosyal medya ismi ¢ikarmistir. Son giinlerde iilkemizde ve diinyada yasanan
gelismelere baktigimizda sosyal medya ilizerinden yayilan haberlerin ¢ok kisa siirede
milyonlarca kisiye ulastigi goriilmektedir. Burada asil sikinti bu platformda yayimnlanan bu
iceriklerin gercek disi, yalan, iftira icerikli olmasi halinde yasanmaktadir. Zira paylasilan
haberin dogru olup olmadigini denetleyen bir mekanizma olmadig1 gibi bu bilgilerin belirli
etik degerlere sahip ¢ikilarak paylasilmast hususunda bir fikir birligi de yoktur. Bu da ortaya

bu tezin diginda tartigilmasi gereken farki bir konuyu ¢ikarmaktadir.



Tiim bunlarin yaninda makinelerin ve bilgisayarlarin yapabilecekleri seylerin giin
gegtikce artmasi, insan gilicline olan ihtiyact azalttigindan istihdamda da bir azalmaya
sebebiyet vermektedir. Gilinlimiizde yavas yavas insan giicliniin yerini teknoloji almaya
baglamigtir. Tim bu durumlarmn varligt insanlarin sosyal ve kiiltiirel davranislarinda
farkliliklara yol agabilecektir. Iste bu sebeplerle meydana gelen yeniliklere ve teknolojilere
uygun diizenlemelerin geciktirilmeden olusturulmasi ve dogmasi muhtemel olan zararlarin

Ontine gegilmesi gerekmektedir.
§ I'V- Bilisim suc¢lari

A- Bilisim sucu kavramm

Bilgi Teknolojisinin gelismesi sonucu tartisilmaya baslanan bu kavram {izerinde heniiz

doktrinde kuvvetli bir fikir birligine varilamamustir.

Bu suglar tanimlanirken degisik kavramlar kullanilmaktadir. Bunlar arasinda, uluslar

aras1 alanda en ¢ok kabul, “siber su¢”, “elektronik su¢”, “dijital su¢”, “bilgisayar sucu”,

“bilisim sucu” dur.

Bilisim Suglari, ilk etapta geleneksel suglarin bilgisayar yoluyla islenmesi seklinde
algilanirken, bilisim teknolojilerinin hizla gelismesi ile yeni sug tiplerini yarattig1 artik kabul
edilmektedir. Zira, bilgisayar teknolojilerinde ve bunun daha iistiinde yer alan internet
tizerindeki hizli gelismeler, bilisim suclarmin degisik kategorilerini olusturan yeni teknolojik

sug cesitlerini iiretmektedir.

B- Bilisim su¢unun tanim

Gerek uygulama da gerekse doktrinde bilgisayar sugu ile bilisim sugu ayrimi net
olarak ortaya konulamamis ve bu konuda ortak bir tamim da yapilamamistir™'. Tiirk
hukukunda, bilisim suglarmna iligkin farkli tanimlar bulunmaktadir. Bunlardan bazilar

sOyledir;

Bilisim sucu; bir goriise gore, “elektronik bilgi islem kayitlarina yasa dis1 yollarla

erisilmesi veya bu kayitlarin yasal olmayan sekilde degistirilmesi, silinmesi veya bu tiir

kayitlara girilmesi veyahut bilgi tecaviizii i¢in hazirlik yapilmasidir”.** Bagka bir goriise gore,

* KARAGULMEZ Ali, 2009 age s 35.

*l AKBULUT Berrin; Bilisim suglar1, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Say1 1-2 ¢.8 2000, s 399.
22 AYDIN Emin Dogan; Bilisim Suglar1 ve Hukukuna Giris, Doruk Yayinlari, Ankara, 1992 s 27.



“verilerle veya veri islemle konu baglantisi olan ve bilisim sistemleriyle veya bilisim
sistemine kars1 islenen suglar”®. Bir diger goriise gore, bilgisayarlar1 da kapsayan ancak daha
genis olan bilisim araglari islenen veya bilisim araglarina kars1 islenen suglardir™*. Bir baska
tanimda ise araci bilgisayar konusunu, vasitasini veya simgesini olusturdugu, su¢ olgusu

iceren fiiller bilgisayar sugudur®.

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun Mayis 1983 tarihinde Paris
Toplantisi’nda yaptig1 tanimlamaya gore bilisim suglari; “Bilgileri otomatik igsleme tabi tutan
veya verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1

gergeklestirilen her tiirlii davranis” dir®®.
Bilisim suglarini genel olarak ii¢ ana baslik altinda kategorize edilebilir*’.
1. Hedef olarak bilisim sistemleri

Burada bilisim sistemleri tabiri caizse sugun magduru konumundadir. Bir bilisim
sistemine yetki dis1 erigim, sistemin isleyisinin aksatilmasi veya kesintiye ugratilmasi, bilisim
sistemi iizerindeki verilerin silinmesi, degistirilmesi bu ana baslik altina alinabilir. Ornegin bir
bilgisayar viriisiiniin yazilmasi ve hedef sisteme bulastirilmasi sonucu sistemin isleyisinin
durmasi, sistem iizerindeki verilerin zarar gérmesi maddi manevi bir¢ok zarara yol agabilir.
Bilisim sistemine yetkisiz olarak girisin sonucunda yine zararlar meydana gelebilir. Ornegin;
her hangi bir kamu kurulusunun veya 6zel kurumun bilisim sistemine yetkisiz erigim sonucu
sizma veya uzaktan servis digi birakma eylemleri sonucu olusabilecek zararlar. Yada
istihbarat teskilatlarinin sistemlerine erisim ile bilgilerin ¢alinmasi, hastane veri
tabanlarindaki bilgilerin veya havayolu firmalarmin ugus planlarinin degismesi, banka
verilerinin ¢alinmasi veya iletisimi saglayan servislerin durdurulmasi inanilmaz derecede

zararlar meydana getirir. Burada hedef direk olarak bilisim sistemleridir.

2. Bilisim baglantihi suclar

* AKBULUT Berrin; 2000 age s 551.

** ERSOY Yiiksel; Genel Hukuki Koruma Cergevesinde Bilisim Suglari, Ankara Universitesi Siyasal Bilimler
Dergisi Cilt: 49, s 3-4 Ankara 1994.

» YAZICIOGLU R. Yilmaz, 1997 age s 142.
*® OZEL Cevat, age s 2-3.
*" [YTE; Miihendislik Fakiiltesi “6-11 Haziran 2009 Adli Bilisim” kursu ders notlar1.



Bilisim sistemlerinin hayatimizin her alanina girmesi ile birlikte bilisim sistemlerinin
getirileri, 6zellikle elektronik ticaret giin gectikce daha ¢ok kullanilir olmaktadir. Bunu firsat
bilen suglular, bu alanda da ¢ikar saglayabilmek amaciyla harekete ge¢mis ve hepimizin
bildigi gibi bilisim sistemlerini kullanarak bagkalarina ait 6deme sistemleri bilgilerini ele
gecirip ¢ok biiyiik zararlara sebep olmaktadirlar. Bunun disinda kopya yazilim kullanimi ve

eserlere karsi telif haklarinin ihlali de bilisim sistemleri vasitasi ile gerceklestirilebilmektedir.

3. Bilisim vasitah suclar

Teknolojinin ilerlemesi ve hayatin her alanina girmesiyle birlikte suglularinda,
teknolojiyi kullanmaya bagladigi hepimiz tarafindan bilinmektedir. E-posta veya internet
siteleri vasitasi ile hakaret sovme, kimlik saklamanin kolay olmasi sebebiyle olduk¢a kolay
yapilabilmekte ve yine kimlik saklanabilmesinin kolay olmasi sebebiyle internet ilizerinde
terdr propagandalarinin yapilmasi, yahut uyusturucu trafiginin yonlendirilmesi olduk¢a kolay

olmaktadir.

C-Bilisim suclarimin islenme sekilleri ve saldirgan profili

1. Genel olarak

Bilisim suglarinmi klasik sug tiplerinden ayiran en 6nemli 6zellik bu suglarin igslenme
sekillerinin farkliligidir. Zira bilisim suclarinda, diger suglara nazaran daha ¢ok ve yeni
islenme sekilleri s6z konusu olmaktadir. Klasik sug tiplerinde su¢un maddi unsurlarindan
birini olusturan eylemler, faillerin fiziki hareketleriyle meydana gelmektedir. Bu fiziki hareket
ornegin failin somut bir belgeyi degistirmesi (evrakta sahtecilik sugu) eylemi ile olmaktadir.
Bilisim suglarinda ise genellikle failin bir bilgisayar klavyesine dokunmasi disinda bagkaca
bir fiziki hareket olmamakta birlikte meydana gelebilecek zararlar c¢ok daha fazla

olmaktadir®®.

2. Bilisim suclarindaki saldirgan proﬁlleri29

a) Hedefli ve bilincli saldirgan profili

** DULGER Volkan Murat, 2004 s 69.
* [YTE; Miihendislik Fakiiltesi “6-11 Haziran 2009 Adli Bilisim” kursu ders notlar1.
10



Bu gruptaki saldirganlara gercek bilgisayar korsant “hacker” denilebilir. Genellikle
gecimlerini bilisim teknolojileri alanindan saglar ve iist diizey bilgi birikimine sahiptirler.
Programlama konusunda oldukg¢a ileri diizeyde olan bu kisiler 6zellikle sistem programlama
ve network programlama alanlarinda uzmandirlar. Bu kisiler bilisim teknolojilerinin, iletisim
teknolojilerinin ve isletim sistemlerinin isleyislerini, zafiyetlerini bulabilecek derecede teknik
detay bilmenin yaninda, art niyetli faaliyetlerini icra edebilmek amaciyla kendi
programladiklar1 saldirt araglarimi kullanirlar. Sistem ve Iletisim konularinda bilgili olduklar
icin art niyetli faaliyetlerini siirdiiriirken geride iz ve delil birakmamak i¢in maksimum 6zeni

gosterirler.

b) Hedefsiz ama bilincli saldirgan profili

Bu gruptaki saldirganlar genellikle art niyetli faaliyetlerini icra ederek eglence amagh
sug islerler. Belirli bir hedefleri yoktur ve rastgele kurban segerler. Teknik bilgi ve becerileri
mevcuttur ve cogunlukla {iniversite mezununu is sahibi insanlardir. Programlama konusunda
bilgileri bulunmakla birlikte ¢ok nadir durumlarda kendilerinin programladiklar1 saldiri
araglarii kullanirlar. Genelde daha Onceden bahsedilen birinci gruptaki saldirgan kitlesi
tarafinda programlanmis araclar1 kullanir ve bu araglarin programlama kodlar1 iizerlerinde
degisiklik yaparak art niyetli faaliyetlerini icra ederler. Yakalanma kaygilar1 vardir ve

gizlenmeye, iz birakmamaya 6zen gosterirler.

¢) Hedefli ama bilingsiz saldirgan profili

Bu grup saldirganin amaci vardir. Ancak teknik bilgisinin zayif olmasinin yaninda
plansiz ve programsizdir. Genelde olarak saldirganin teknik alt yapis1 ve bilgisi
bulunmamaktadir. Bunun yaninda, basit diizeyde &grendigi smirli bilgiye sahiptir. Internet
iizerinden kolayca bulunabilecek saldir1 araclar1 kullanir. Kendini ispatlama ¢abasi
icerisindedir. Bu gruptaki saldirganlar yakalandiklarinda en iyi olduklarini ¢esitli sekillerde
ima ederek ilgi toplamaya ve yaptiklar1 is kotiide olsa ovgili alacak derecede hava atma
meraklilaridir. Genellikle ergenlik ¢aginda veya biraz ge¢mis gen¢ insan grubundadir.

Arkasinda ¢ok fazla iz birakir ve yakalanmasi ¢ok kolaydir.
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d) Hedefsiz ve bilingsiz saldirgan profili

Amaci1 yoktur ve rast gele hedefler seger. Sadece normal diizeyde bilgisayar
kullanicilaridir ve teknik bilgisi yoktur. internet’ten buldugu araglar1 kullanir ve ¢ogunlukla
ne yaptiginin farkinda degildir. Tehlikelidir ve saldirgan kitlesinin biiylik ¢ogunlugu bu
guruptadir.

3. Bilisim suc¢larinda suclu tipleri
a) Bilgisayar korsam “hacker”

Aslinda hacker tabirinin bir ¢ok farkli tanimi mevcuttur. Doktrindeki en yaygin
tamimina gore; Hacker, bilgisayar ve bilisim sistemleri konusunda, dahi derecede bilgi
seviyesi olan yeni seyler flreten, programlama konusunda uzman, sistemlerin yeni

zayifliklarini tespit edebilme ve bunlar1 kapatabilme yetisine sahip kisilerdir.

Bir bagka tanima gore; “Hacker” diye tabir edilen insanlar teknik diizeyde dahi
derecesinde bilgi sahibi, sistemler lizerinde giris kapist olarak kullanilabilecek yeni agiklar
bulma, bu aciklar1 kullanma ve kapatabilme konusunda uzman kisilerdir. Daimi olarak yeni

seyler tretirler.

“Hacker”lar grup olarak ikiye ayrilir; iyi niyetli “hacker” (Beyaz Sapkali / White
Hat), Kétii niyetli “hacker” (Siyah Sapkali / Black Hat). lyi niyetli “hacker”lar genellikle
bilisim sistemlerinin giivenligi ve yeni sistemlerin gelistirilmesi konusunda c¢alisan
insanlardir. Kotii niyetli “hacker”lar ise bilgi seviyelerinin kendilerine ¢ikar saglamak
amaciyla kullanirlar. Kimliklerini gizler ve yaptiklar1 eylemleri agiklamazlar, san sohret

pesinde kosmazlar’,
b) Cracker

Her tiirli sistemin ve yazilimin sifrelerini kirabilme yetisine sahiptirler. Genellikle
yazilim sifrelerini kirmaya yonelik eylemleri vardir. Bilisim sistemlerindeki sifreleri kirma
yetkisine sahip degil, amaci zararl is yapmak seklinde olacak. Hacker olabilme yolundadirlar.

Bilisim sistemleri ve programcilik konusunda ileri diizey bilgiye sahiptirler.

¢) Lamer

% OZDILEK Ali Osman; internet ve Hukuk; Papatya Yaymlar1 2002 1. Basi s 166.
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Hazir programlar vasitasi ile sistemlere erisim saglamaya calisan, hazir kodlari
kullanarak sifre kirma ve yetkisiz erisim eylemlerini gergeklestiren orta diizeyde teknik
bilgiye sahip kisilerdir. Kendilerini hacker zanneder ve bagkalarina karsi kendilerinin hacker

oldugu imajin1 vermeye calisirlar. San ve sohret pesindedirler.
d) Script Kiddie

Bilisim sistemleri, konusunda giin gectik¢e kendini gelistiren, cogunlukla yas grubu
olarak 14-22 yaslarinda bulunan, iyi derecede bilgisayar kullanicilarindan olugurlar. Tamamen
hazir yazilimlar vasitas: ile giivenlik agiklar1 oldukca fazla olan sistemler ilizerinde zararli
faaliyetlerini yiritiirler. Yas itibari ile kendilerini ispat ¢abasi icerisindedirler. Programlama
konusunda bilgileri az seviyede olsa da, genellikle kendi yazdiklar veya modifiye ettikleri
trojanlart baskalarinin sistemlerine bulagtirmak suretiyle yetkisiz erisim eylemlerini

gergeklestirmektedirler. En ¢ok karsilasilan su¢lulardandir.

e) Merakhlar ve kullamicilar

Bilgisayar konusunda merakli olup farkinda olmadan meraklar1 sebebiyle sug
isleyenlerdir. Ya da calistig1 kuruma kizginlig1 sebebiyle elinde bulunan yetkileri art niyetli

olarak kullanan kisilerdirler.

Bilisim suglarim1 klasik sug tiplerinden ayiran ve kendine 6zgii suclar olmasin
saglayan en 6nemli 6zellik; bu suglarin islenme sekillerinin ve araglarinin farkliligidir. Klasik
suclarda elle tutulur kolay bir sekilde gdzle goriiliir bir fili davranis ve sugun araci varken bu
suclarda bdyle bir sey s6z konusu degildir. Bu suclarda her sey sanal alemde elektronik

devreler arasinda verilerle gerceklesmektedir.
4. Bilisim suclarinin en yaygin islenis araclar:

a) Truva ati

Truva ati, bilisim sistemlerinde kullanilan en yaygin zararli yazilimdir. Kullanicinin
yararinaymis gibi goziiken ama igerisinde casus yazilimlar barindiran yazilimlara truva ati
(Trojan horse) denilmektedir. Bir bilisim sistemi lizerinde yer alacak truva ati ile art niyetli
bilgisayar korsani truva atinin programlandig 6zellige gore, her tiirlii veriyi elde edebilecek,

degistirebilecek veya akla gelebilecek art niyetli tiim faaliyetleri icra edebilecektir. Yani truva
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ati yazilimi, kurulmus oldugu bilgisayarin yaziliminin agiklarindan yararlanarak biitiin

sisteme hakim olmakta ve failin biitiin komutlarim yerine getirmektedir’'.
b) Bilisim viriisleri

Biyolojik hayatta var olan viriislerden farkli olarak, bilgisayar viriisleri aslinda birer
bilgisayar programlaridir. Bilgisayarin kullanicisindan habersiz olarak sistemde bulunur ve art
niyetli programcisinin tasarladigr sekilde eylemler gerceklestirir. Bilgisayar viriislerinin
trojanlardan farki kendi kendine bulasabilme 6zellikleri vardir. Viriisler hedef sistem iizerine
cesitli yollar ile taginarak bulasir ve gerekli sartlar gerceklestigi takdirde art niyetli eylemleri
icra ederler. Cok cesitli olmakla birlikte genel olarak dosya viriisleri, ¢aligabilir dosya
viriisleri, boot sektdr veya dosya sistemi viriisleri vs gibi ¢esitleri mevcuttur. Bilgisayar aglar
iizerinden(e-posta vs), disket, cd’ler, tasmabilir diskler vasitasi ile bulasabilmektedirler.
Viriisli bir dosya veya disk tagindigi bilgisayarinda virilisten etkilenmesini saglar. Viriisiin

bulasabilmesi i¢in muhakkak tasimmas: gerekir’>.
¢) Ag solucanlar

Ag solucanlari, viriislerden farkli olarak, taginmadan kendi kendine yayilabilme
ozelligine sahip bilgisayar programlaridir. Yine viriisler gibi kullanicidan habersiz sisteme
yerleserek art niyetli faaliyetlerini icra ederler. Ag solucanlar1 genellikle bilgisayar aglar
vasitasi ile hedef sistem iizerinde bulunan zafiyetten yani giivenlik acigindan yararlanarak
sistemlere bulasirlar. Bu ozelliklerin haricinde c¢ogunlukla virlislere benzemekle birlikte
viriislerden farkli olarak dosya sistemi veya boot sector wormlar1 yoktur. Genellikle ¢alisan

bir servis veya hafiza bulunmasi muhtemel dosyalar: etkilemektedir™.
d) Casus yazilimlar

Yukaridaki tlim zararli yazilimlardan farkli olarak bunlar sisteme kendi kendilerine

bulasamazlar. Kullanicinin kandirilmas: vasitast ile genellikle girmis oldugu bir internet

! DEGIRMENCI Olgun; Bilisim Suglari, Marmara Universitesi Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali
Kamu Hukuku Bilim Dal1,(Yayimlanmis Yiiksek Lisans Tezi), (Istanbul, 2002), s.79.

3 hitp://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015

* hitp://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015
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sitesinden sisteme bulasan casus yazilimlar, sisteme bir sekilde yerleserek art niyetli faaliyetin

icra edilmesine sebebiyet vermektedir’*.
e) Mantik bombalar

Mantik bombalar1 genellikle bir bilisim sistemini servis dis1 birakmak amaciyla
kullanilmaktadir. Mantik bombalar1 viriislerin, trojanlarin yada ag solucanlarinin igerilerinde
yer alabilecekleri gibi ana sistemi uzaktan da servis dis1 birakabilirler. Mantik bombalarinin
adindan da anlagilacagi gibi bu art niyetli yazilim pargaciklar1 sistemi c¢esitli mantiksal
islemlerle mesgul ederek baska bir is yapamaz hale gelmesini saglamaktadir. Ornegin; bir
bilgisayarin sonsuz ve i¢inden ¢ikilamaz bir matematiksel dongiiye girmesi sonucu islemci

baska bir islemle ugrasamayacak ve servis dis1 kalacaktir™.

f) Sifre kiricilar

Adindan anlagilabilecegi tizere sifre kiricilar, bilgisayar sistemleri {izerinde bulunan
bir ¢ok sifreyi bertaraf edebilmekte yada bertaraf edemese bile yenisi ile degistirilmesini
saglamaktadir. Sifre kiricilar bu baglamda ya deneme yanilma ydntemi ile (zorlama brut-
force) yada verinin sifrelenmis halini degistirmek suretiyle sifreleri kirmaktadirlar. Kirilacak
sifreye gore bu yontemler, yazilimlar vasitasi ile uygulanmaktadirlar. Deneme yanilma
yonteminde dogru sifre bulununcaya kadar ya belirli bir sozlikteki tim kelime ve
varyasyonlar1 sifre olarak denemekte yada tiim alfanumerik siralama kombinasyonu
denenmektedir. Bu yontem sifrenin uzunluguna gore olduk¢a vakit alabilir. Sifrelenmis
verinin degistirilmesi yonteminde ise, verinin lizerinde bulunan sifre alani bilinen bir sifre ile
sifreleme algoritmasina uygun olarak degistirilmektedir. Bu yontem ise her zaman sonug
vermemekte sifrenin bertaraf edilebilmesi i¢in saldirgan dncelikle sifreleme algoritmasinin

mantigimni ve sifre alanimin yerini iyi bilmelidir’®.

** http://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015

* http://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015

*® hitp://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015
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g) Ag koklayicilar

Bilindigi gibi bilgisayar aglar iletisiminde veriler dijital aktarim medyalar1 lizeride
akmaktadir. Ag koklayicilar1 veri aktarilan medyalar iizerinde akan verileri toplamakta ve
buralardan bilgi elde etmektedirler. Gilinlimiizde bilgisayar aglar iizerinde ne tiir verilerin
aktarildig: diisiiniiliirse bu saldir1 araci oldukga tehlikelidir. Cogu zaman aktarilan veri iletigim
ortamindan sifreli olarak aksa bile giinlimiizde bu sifreleri desifre edebilecek kapasitede ag

koklayicilart mevcuttur.
h) Zafiyet avcilar

Zafiyet avci yazilimlart giliniimiizde bilgisayar sistemlerinde olmasi muhtemel ve
giderilmemis aciklar1 tespit ederek hedef sisteme sizma noktasini belirleyen yazilimlardir.
Giliniimiizde neredeyse tiim saldirganlar bu yazilimlar1 kullanarak art niyetli faaliyetlerini
gergeklestirmek istedikleri hedef sisteme nereden giris yapabileceklerini tespit etmeye

caligmaktadirlar.
1) Sosyal miihendislik

Sosyal miihendislik (Social Engineering) diye adlandirilan sey en genel anlamiyla
insanlar1 aldatarak kisisel bilgilerine veya direk sifrelerine ulasma yontemidir. Cok basit bir
yontem olmasina ragmen, ayni zamanda en etkili ve en ¢ok kullanilan yontemdir. Diinya'nin
en taninmig bilgisayar korsanlarindan biri olan “Kevin Mitnick” ayn1 zamanda biiyiik bir
sosyal mithendistir’’. Telefonda herhangi bir bankadan ariyormus gibi, sizden kisisel
bilgileriniz almaya ¢alisilabilecegi gibi, dogum yeri bilginizin soruldugu bir maile “ne dnemi
var ki” diyerek verdiginiz bir yanit, gizli sorusu dogum yeri olan mail adresinizi kaptirmaniza

da neden olabilecektir’®.

7 MITNICK Kevin D; “Aldatma Sanati” Ceviren: Nejat Eralp Tezcan Odtii Yayincilik 3. Bas1 Subat 2009 s 5.

% http://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015
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i) Protokol aldatmacalar

Internet ve bilisim aglarmin yap: tas1 bilgisayar iletisim protokolleridir. Buradaki
aldatmaca sahte iletisim paketlerinin iiretilmesi vasitasi ile hedef sisteme erisim veya hedef

sistemin istenilen tuzaga yonlendirilmesi vasitasiyla gerceklesebilmektedir”.

j) Salam teknigi

Salam teknigi, genellikle bankalarda yaygin olarak gerceklestirilen bir bilisim sugu
metodudur. Bu yontem ile fail, banka hesaplarindaki kiisuratlarin veya virgiilden sonraki son
bir ya da iki rakami kendi belirledigi bir hesaba aktarmaktadir. Boylelikle banka calisanlar
veya hesap sahipleri hesaplarda meydana gelen bu kii¢lik miktarlarin yetkisiz hareketini fark
edememektedir. Ancak bu kiigiik miktarlarin faile ait bagka bir hesapta toplanmasi faile biiyiik
miktarlarda hukuka aykiri yarar saglamaktadir®. Bu teknigin gergeklestirilmesi icin de

genellikle truva ati yaziliminin gesitleri veya benzer isleve sahip yazilimlar kullaniimaktadr*'.
k) Istem dis1 ahnan elektronik postalar

Glinlimiizde ozellikle biiyiik bilisim sistemlerinin 6nemli bir sorunu haline gelen
istem dis1 alinan elektronik postalar (spam mail), bir biilten veya haber gurubu iizerinden
ticari amag¢ tasimayan, bu forum konular ile ilgili olmayan ve gonderilmesine agikca izin

verilmeyen reklam olarak tanimlanmaktadir**.

Ulkemiz acisindan istem dis1 alman elektronik postalara iliskin olarak 6563 sayili
Elektronik Ticaretin Diizenlenmesi Hakkindaki Kanun* bulunmaktadir. Bununla birlikte artik
reklam ve promosyon amagli gonderilecek iletilerde oncesinde tiiketicilerden yazili izin
alinmas1 gerekmektedir. Ayrica ilgili elektronik posta igeriginde o sistemden ¢ikarilmasi
amaci ile bilgilendirme ve yonlendirmesi yapilmasi zorunludur. Ancak ticari amagl

gonderilen elektronik postalar i¢in Onceden izin alma zorunlulugu bulunmamaktadir.

* hitp://www.ekizer.net/bilisimsuclari-sibersuclar/ Son Erisim 01.03.2015

“DULGER M. Volkan, 2004 s 71.

' MEMIS Tekin; “Hukuki Agidan Kitlelere E-posta Génderilmesi”, Atatiirk Universitesi. Erzincan Hukuk
Fakiiltesi Dergisi, Say1 1-4 Erzincan, 2001, s 432-433.

*2 MEMIS Tekin, s.432-433.

* http://www.resmigazete.gov.tr/eskiler/2014/11/20141105-1.htm (Erisim: 14.11.2014).
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Tiiketicilere yazili izin alinmaksizin gonderilen elektronik postalar sebebi ile ilgili
isletmecilere idari para cezasi uygulanacaktir. Bunun haricinde; e-postanin igeriginde tehdit,
hakaret veya yasal olmayan propagandalar varsa bu takdirde bunlar ayrica ceza davalarinin
konusunu olustururlar. Bunun yaninda istem disi alinan elektronik postalar, sistemi
engelleyecek boyuta ulastigi takdirde bu, 5237 sayili TCK’nin 244. maddesinde diizenlenen

“bilisim sisteminin engellenmesi” kapsaminda degerlendirilebilecektir®”.

Diger yandan spam sorununun diinya ¢apinda yayginlik kazanmasi ve internetin
kullanimimin da artmasi dolayisiyla gesitli iilkeler konu ile ilgili yasal diizenleme yapmak
durumunda kalmislardir. Ozellikle bu konudaki en etkili ve kapsamli yasal diizenleme
Avusturya’da yapilmis ve Avusturya Telekomiinikasyon Yasasi’nin 101’inci maddesinde,
spam acik bir hiikiimle yasaklanmistir. Telekomiinikasyon Yasasi’nin 101’inci maddesine
gore, bir elektronik postanin birden fazla kimseye veya reklam amagli olarak gonderilebilmesi
icin alicinin 6nceden bir onay1 gereklidir. Alici, istedigi her zaman da bu onaymi geri
alabilmektedir. Kanun iki problem alanini kurala baglamaktadir. Bunlardan biri, birden fazla
insana gonderilen e-posta, digeri de reklam amaciyla gonderilen e-posta problemleridir. Bu

sekilde e-postalar i¢in 500 bin Sili’ne kadar ceza 6ngdriilmiistiir®.

Istenmeyen e-postalar konusunda ABD’li Sophos kurulusunca gerceklestirilen bir
aragtirmaya gore, diinyanin en ¢ok “spam” (istenmeyen) mesajlarini iireten 12 iilke arasinda
yiizde 15.6' lik bir pay1 ile ABD birinci oldu. “Kirli Diizine” olarak adlandirilan s6z konusu
12 iilke listesinde Tiirkiye yiizde 5.2 pay1 ile iiciincii sirada bulunuyor. 2009 yilinin Nisan-
Haziran doneminde diinyada olusturulan “spam” e-posta mesajlarinin yiizde 15.67s1,
ABD’den kaynaklaniyor. ABD’yi yilizde 11.1'lik payi ile Brezilya ve yiizde 5.2'lik pay1 ile
Tiirkiye izliyor. “Kirli Diizine” listesinde yer alan diger iilkeler ve paylar1 sdyle: Hindistan
(yiizde 5), Giiney Kore (yiizde 4.7), Polonya (yiizde 4.2), Cin (yiizde 4.1), Ispanya (yiizde
3.4), Rusya (yiizde 3.2), Italya (yiizde 2.8), Arjantin (yiizde 2.5) ve Vietnam (yiizde 2.3).
Diger {ilkelerin ise, Nisan-Haziran donemindeki toplam “spam” mesajlarinin ancak yiizde

35.9'undan sorumlu oldugu bildirildi*.

* KURT Levent, 2005 s 72.
> MEMIS Tekin, 2001 s 434-435.

46 http://www.milliyet.com.tr/spam-mesajlarda-dunya-ucuncusuyuz--internet-1119939/ ( Erisim: 17.09.2011)
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1) Oltalama yontemi

Ingilizce bir kelime olarak kullanilan Phishing terimi, “Password Harvesting Fishing”
ifadesi temel alinarak “password” ve “fishing” kelimelerinin bir araya gelmesinden
olusmustur. Ingilizce “Balik tutma” anlamina gelen “Fishing” sdzciigiiniin ‘f” harfinin yerine
‘ph’ harflerinin konulmasi suretiyle olusmus bir kavramdir. Phishing, “Sosyal Miihendislik”
teknikleri kullamlarak, kurbanin Kredi, Debit/ATM Kart Numaralari, Sifreler ve Parolalar,
Hesap Numaralari, Internet Bankaciligina Giriste Kullanilan Kullanici Kodu ve Sifreleri gibi
biiyiik onem arz eden ve ¢ok iyi korunmasi gereken bilgilerini, kurbani aldatarak elde etme
yontemi olarak tanimlanabilir. Baska bir ifadeyle Phishing; kisileri, yasal bir sirket, ajans
veya organizasyon olduguna inandrarak, kisisel ve finansal bilgilerini ele gegirme
yontemidir. Ingilizce fishing (balik tutma) kelimesinden tiiretilen bir kelime olmas1 hasebiyle
Phishing kurbanlarina “Phish” (fish—balik) denilmektedir. Balik tutma faaliyeti esnasinda,
balik tutan kisi baliklar1 tutabilmek i¢in farkl ¢esitlerde oltalar kullanir. Farkli gesitlerde olan
bu oltalari, baliklarin ¢ok oldugu ve yakalayabilecegini umdugu yerlere baliklarin cinsine
gore yerlestirir ve avini beklemeye baglar. Phishing dolandiriciliginda da sistem benzer
sekilde islemektedir. Phishing’in olusturdugu tehdidin biyiikliigiinii anlayabilmek adina
verilecek su ornek ¢ok yararli olacaktir. Phishing yiiziinden ABD’de Mayis 2004 ila Mayis
2005 arasinda 1.2 milyon bilgisayar kullanicisi zarara ugramis ve toplam 929 Milyon Dolar
kaybetmislerdir, bu da sirketlere 2 milyar dolara yakin bir zarar teskil etmistir. Ingiltere’de
2004'de 12.2 Milyon pound olan banka dolandiriciligi, 2005'de 23.2 milyon pounda ¢ikmustir.
Phishing dolandiricilari, 6zel ve ciddi giivenlik isteyen kisisel veya kurumsal bilgileri ¢calmak
icin, bireylerin kullandigi, toplumda belirli bir sayginlik ve giivenilirlik olusturmus, popiiler
ve miisterisi fazla olan hizmet sunucularinin taklitleri kullanilmaktadir. Yani gercek siisii
verilmis sahte mesajlar ile kazanilan giiven kotiiye kullanilarak kisiler aldatilmaktadir. Taklidi
veya sahtesi olusturulan mesajlar; bankalar, internet {izerinden hizmet sunan, satis yapan
firmalardan geliyormus gibi gosterilecegi gibi devlet kurumlarindan gonderilmis mesajlar
olarak da sunulabilmektedir. Kisilere ilgili kurum ve kurulusga, belirli istekler sunulur ve
bunun 6nemi belirtilir, yapilmamasi1 durumunda karsilagilacak sorunlar ve dezavantajlari
belirtilir. Ornegin X bankasmin internet bankaciligim kullanan bir kullanictya, 2014 yilinda
gergeklesen bankaya gerceklesen bir siber saldirt sebebiyle tiim kisisel ve finansal bilgilerinin
de giincellenmesi gerektigi bilgisini i¢eren bir e-mail gonderiliyor. Bu elektronik posta sanki
bankadan gelmis gibi orijinal bir sekilde benzetilmeye ¢alisiliyor. Elektronik mailde belirtilen
bu giincellestirmenin yapilmamasi durumunda ise, hesabin tehlike altinda kalacagi gibi
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olumsuzluklar ve dezavantajlar ile karsilasilabilecegi sdyleniyor. Bu blof sayesinde miisteri
kandirilmis oluyor. Kisi 6zel ve giivenlik gerektiren bilgilerini yazilan sahte siteye girdiginde
ise artik tiim kontroller tuzagi kuran kisiye geciyor. Bununla birlikte, hesaba girilebilmesi i¢in
cep telefonuna gonderilen tek kullanimlik sifre ise “Zeus ve Zitmo” ad1 verilen yontemler ile
ele geciriliyor. Ayn1 sekilde hesap sahibinin sisteme cep telefon numarasin1 yazmasi {izerinde,
cep telefonuna gonderilen linki tiklayarak, giivenlik sebebi ile zorunlu oldugunu zannettigi
programi yiiklemesi ile birlikte, gercekten bankadan gelen tek kullanimlik sifre, hesap
sahibinin cep telefonuna gelmekte ancak ekranda goziikmeyerek, bilisim korsanlarinin

yazilim programu ile yonlendirdigi cep telefona otomatik olarak gonderilmektedir®’,
§ V. Dijital delil
A- Dijital delil nedir

Ceza yargilamasinda delil kavrammin Onemi biyiiktir. Zira maddi gercege
ulagilabilmesi i¢in usule uygun elde edilmis deliller gerekmektedir. Bir baska ifade ile Ceza
muhakemesi acisindan bir su¢ sorusturmasina delilin elde edilis bi¢cimi dahi 6nemlidir. Delil
ceza davasinda, maddi gercegi dogrudan veya dolayli olarak agiklayan ispat aracidir*®. Delile
doktrinde, kanit veya ispat vasitas1 da denmektedir*’. Ceza yargilamasinda somut gergegin
ortaya ¢ikmasi i¢in delil tiirleri sinirlandirilmamaktadir. Bir baska ifade ile delil serbestligi
ilkesi benimsenmektedir. Bu ilke hem delillerin serbest degerlendirilmesi hem de vicdani delil

sistemini olusturmaktadir™.

Bilisim teknolojilerinin giin gectik¢e yasamimizin her alanina girmesi iizerine, ortaya
yeni kavramlarin ¢ikmasina sebep olmustur. Bu kavramlar igerisinde dijital delil, elektronik
delil, sayisal delil olarak nitelendirilen yeni bir delil tiirii ile karsilasilmistir. Dijital delil
kavrami ¢ok farkli sekillerde tanimlanmustir. Dijital delil; bilisim sistemleri ve bu kapsamdaki

depolama aygitlar: iizerinden elde edilen adli delillerdir’'. Bu baglamda olay yerinden elde

" http://www.chip.com.tr/haber/internet-bankaciliginda-zeus-virusu-panigi_39240.html (Erisim: 17.09.2014)

* CENTEL Nur — ZAFER Hamide; Ceza Muhakemesi Hukuku; Yenilenmis ve Gézden Gegirilmis 5. Bas1 Beta
Yaymlar1 2008 s 211.

4 CENTEL Nur - ZAFER Hamide, Ceza Muhakemesi Hukuku, s 211.

Y OZTURK Bahri — ERDEM Mustafa Ruhan, Uygulamali Ceza Muhakemesi Hukuku, 9. Basi, Ankara 2006 s
388.

> HENKOGLU Tiirkay, Adli Bilisim Dijital Delillerin Analizi, 1. Basi Pusula Yaynlari, istanbul 2011 s 5.
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edilen bilgisayar donanimlari ile bu bilgisayar donaniminin igindeki veriyi de ifade
etmektedir’”. Bir baska tanima gore; elektronik bir cihaz iizerinde saklanabilen veya bu
cihazlar araciligiyla iletilebilen muhakeme bakimindan degeri olan bilgi veya veriler seklinde

53
tanimlanmistir™.

Herhangi bir fiziki bilgi veya veri de ayni sekilde dijital ortamda yer alabilir. S6z
konusu verilerin ceza muhakemesinde delil olma niteligine sahip olmas1 halinde ise somut
olay1 ¢ozecek olmasi ve gergek olmasi hallerinde dijital delil olacaktir. Bununla birlikte bir

verinin delil olabilmesi igin sahip olmasi gereken ortak 6zellikler vardir’®,

B- Dijital delil nerede bulunur

Dijital delil diger delil tiirlerine gore bir hayli farklidir. Oncelikle fiziki olarak
gozitkmezler™. Anlam ifade edebilmesi icin ise s6z konusu veriye uygun donanimlarin
bulunmasi gerekmektedir. Dijital deliller; bilgisayar veri depolama donanimlarinda(sabit disk,
flash bellek, optik disk, manyetik teyp, floppy disk, zip/jazz disk), faks ve fotokopi
makinalari, modemler, router, cep telefonlar1, gprs aygitlari, akilli kartlar, silinmis dosya,
tahsis edilmemis ve tahsisli kullanilmamis alanlardan kurtarilan veriler, geri doniisiim
kutusundan kurtarilan veriler, link dosyalari, tarayict makinalar, registry kayitlari, e-posta
kayitlari, uzak sunucu bilgisayara erisim kayitlar1 ve sohbet programlari, sosyal ag hesaplari,
internet tarayic1 gegmisi, erisim saglayici kayitlari, kablosuz internet baglanti noktalari, ag
veri depolama ve internet baglant1 kayitlari, isletim sistemine ait kayitlar, dijital fotograf ve
videolar, CD-DVD kayit bilgileri, veri dosyalar1 elektronik imza, yedekleme sunuculari ve
benzeri yerlerde yer almaktadir™.

Dijital delillerin bulundugu ortamlar, haliyle teknolojinin gelismesine bagli olarak
farklilik gosterecektir. Nitekim yeni teknolojik gelismeler karsisinda, insanlarin ihtiyaglari
degiserek, farkli donanimlar ile ileride heniiz dngéremedigimiz farkli dijital deliller ortaya
¢ikacaktir. Ornegin onceleri sabit disklerde yer alan veriler artik sabit disklerde degil sanal

> CAKIR Hiiseyin - KILIC Mehmet Serkan, Adli Bilisim ve Elektronik Deliller 1. Basi Segkin Yaynlari,
Ankara 2014, s 145

> OZOCAK Giirkan, Ceza Muhakemesinde Elektronik Delillerin Tespiti ve Toplanmasi, izmir 2. Uluslararas
Bilisim Hukuku Kurultay1 17-19 Kasim 2011, Bildiriler Kitab: (Editérler: MEMIS Tekin, KOLTUKSUZ Ahmet,
AKKAN Mine) s 114.

> DEGIRMENCI Olgun, Ceza Muhakemesinde Sayisal (Dijital) Delil 1. Bast Seckin Yayinlar1 Ankara 2014 s
127.

> DEGIRMENCI Olgun, 2014 s 132.
** HENKOGLU Tiirkay, 2011 s 6.
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sunucularda saklanmaktadir. Doktrinde bulut bilisim olarak adlandirilan bu husus giin
gectikge farkls niteliklerde gelisecegi siiphesizdir’’.

C- Dijital delil kapsam ve o6zellikleri

Dijital delillerin maddi gercege ulasma asamasinda delil vasfinda sayilabilmesi ve adli
makamlara sunulabilmesi icin teknik a¢idan bircok unsuru biinyesinde barindirmast
gerekmektedir. Bu unsurlart Akla uygunluk, kabul edilebilirlik, gerceklik, eksiksiz olmasi,
giivenilirlik, manipiilasyona ugramamis olmasi ve tekrar edilebilirlik iist bagliklarinda
toparlayabiliriz™®.

Dijital deliller yapist itibar1 ile hassas niteliktedir. Bir bagka ifade ile kasith veya
kasitsiz hareketlerle bozulabilme niteligine sahiptir”. Dijital delillerin en 6nemli
ozelliklerinden biri ise kolay bir sekilde yok edilememesidir. Daha dogru bir ifade ile ¢esitli
teknik yontemler ile silinmis veriler geri getirilebilir. Bunlarin yani sira; dijital deliller
kolaylikla kopyalanabilir ve ¢ogaltilabilir, manyetik alan, sicaklik ne gibi sebeplerle
bozulabilirler, iizerinde islem yapilmak suretiyle kolayca degistirebilirler, tekrar geri
getirilemeyecek sekilde silinebilir, sifrelenmis, gizlenmis baskaca veriler {izerinde
barindirilabilirler®.

D- imaj alma ve yontemleri

Dijital deliller niteligi geregince hassas olmasi sebebi ile analiz iglemleri de drnek
izerinde yapilmalidir. S6z konusu 6rnek tiim diskin komple yedeklenmesi seklinde olmalidir.
Disk tizerinde, bit bazinda, 6rnek alma ile silinen, zarar goren, degistirilen ve gizlenen tiim
dosyalar elde edilebilir. Ayn1 zamanda verinin orijinalligi dogrulanabilir. Imaj alma olarak
tabir edilen bu yontemle diskin tiimiiniin bire bir kopyasi alinarak teknik agidan adli bilisim
standartlarina uygun bir yontemle ¢alisiimalidir®’.

" DEGIRMENCI Olgun, 2014 s 141.

*» HENKOGLU Tiirkay, 2011 s 7.

> TANRIKULU Cengiz, 2014 s 53.

% CAKIR Hiiseyin Cakir - KILIC Mehmet Serkan, 2014 s 146.
! CAKIR Hiiseyin Cakir - KILIC Mehmet Serkan, 2014 s 172.
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E) Hash degeri ve 6nemi

Hash degeri (dijital miihiirleme) uygulamada ¢ok tartisilan ve sorun yasanan bir
husustur. Tartisilmasinin nedeni, tezimizin ilerleyen boliimlerinde agiklanacagi {izere Tiirk
Ceza Muhakemesi Hukukunda uygulanmasina iliskin bir kanun maddesi bulunmamaktadir.
Ancak Yargitay ictihatlarinda 6zellikle dijital delillerin biitiinliigiine ve gilivenirligine sikca
vurgu yapilmakta ve deliller toplanirken tartigmaya mahal vermeyecek giivenirlikte
saklanmasi gerektigi belirtilmektedir.

Elektronik deliligin biitiinliigii ve giivenirligi, yedeginin alinmasindan mahkemeye
gidene kadar gecirdigi asamada sonuna kadar degigsmediginin dogrulanmasi demektir. Adli
bilisim incelemelerinde uygulanan yontemin delili degistirmedigini ispatlamasi i¢in “biitiinliik
algoritmast” kullanilir. Dijital delilin elde edilmesi sirasinda olusturulan hash algoritmasi
fiziksel delil ile baglantili olarak, delilin temelini ve biitiinliigiiniin idamesini meydana
getirir®.

Hash Algoritmas igin bir dijital belgenin DNA’s1 seklinde benzetme yapilmaktadir®.
Hash degeri alinirken olusan belli bir uzunluktaki sifreli 6zet tek yonlii olmasi sebebi ile eski
haline ¢evrilmesi miimkiin degildir. Bir baska ifade ile hash degeri alinmis bir belgeyi acarak
tek bir nokta eklenmesi sonrasinda tekrar hash degeri alinmasinda ayni1 sonu¢ ¢ikmayacaktir.
Clinkii parmak izinde oldugu gibi, hash algoritmasi da ait oldugu dosya ya da diske 6zel ve
tektir. Hash algoritmasi standardi olarak bir¢ok segenek olmasina karsin, en ¢ok kabul gbren
iki standart 128 bit MDS5 (Message-Digest algorithm 5) ve 160 bit SHA-1 (Secure Hash
Algorithm)’dir®,

(Ikinci B6liim)
TURK HUKUKUNDA BILIiSIM SUCLARI

§ L. Genel olarak

Ulkemizde bilisim suglar;, 1990’11 yillarin baslarindan itibaren kanunlarimizda
diizenlenmelere konu olmustur. 765 sayili Tiitk Ceza Kanunu’na, 06.06.1991 tarihli ve 3756
sayili Kanun ile “Bilisim Alaninda Sug¢lar” adiyla 525/a, 525/b, 525/c ve 525/d maddelerinin
eklenmesiyle yasal boyut kazanmistir. Bilisim suglartyla ilgili bu degisiklik 1989 Tiirk Ceza

62 CAKIR Hiiseyin Cakir - KILIC Mehmet Serkan, 2014 s 176.
% HENKOGLU Tiirkay, 2011 s 54.
% HENKOGLU Tiirkay, 2011 s 55.
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Kanunu Tasarisindaki diizenlemelerle yapilmistir. 1989 Tiirk Ceza Kanunu Tasarisindaki

diizenlemeler ise Fransiz Ceza Kanunun ‘dan alinmistir®.

1990 Yillarda 765 sayili TCK’daki degisiklikle yer alan sug tipleri; “verilerin ele
gecirilmesi sugu (525a/1), baskasina zarar vermek i¢in verilerin kullanilmasi, nakledilmesi
veya ¢ogaltilmasi sucu (525a/2), verilere veya veri igsleme zarar verilmesi sugu (525b/1),
Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak hukuka aykir1 yarar saglanmasi
sucu (525b/2) ve verilerde sahtekarlik yapilmasi suglaridir (525¢).” O tarihlerde daha internet
ve bilgisayar kullanimi yayginlagsmadigindan ilk etapta bu maddeler gerek uygulamada
gerekse doktrinde tam olarak algilanamamistir. Fakat 1995 yilindan sonra hizla yiikselen
internet ve bilgisayar kullanimi, kanunlarimizda da zorunlu olarak degisikliklere gidilmesine
sebep olmustur. Zira bu siire¢ zarfinda gerek Ceza kanunumuzda gerekse birtakim ozel

kanunlarda bilisim suglari ile ilgili bir¢ok degisiklik yapilmistir.

I1. 5237 Sayih Tiirk Ceza Kanunu’ndaki bilisim suclari
y

A- Genel olarak

5237 Sayili Tirk Ceza Kanunu 29.04.2004 tarihinde kabul edilmis ve 01.06.2005
tarihinde de yiirlirligi girmistir. 5237 sayili yasada bilisim suglar1 onuncu béliimde “Bilisim
Alaninda Suglar” bashigi altinda, Kanunun ikinci kitabinin “Topluma Kars1 Suclar” baglikli

ticiincii kisminda yer almaktadir.

Bilisim alaninda suglar boliimiinde; hukuka aykir1 olarak bilisim sistemine girme ve
sistemde kalma sucu (m. 243), bilisim sisteminin isleyiginin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degistirilmesi sugu (m. 244/1-2), bilisim sistemi araciliiyla
hukuka aykir1 yarar saglama sucu (m. 244/4), banka veya kredi kartlarimin kotiiye

kullanilmasi sugu (m. 245) yer almaktadir.

B- 5237 Sayih TCK'da “Bilisim alaninda su¢lar” boéliimiinde diizenlenen

sug tipleri

1. 5237 sayih TCK’nin 243. maddesi “hukuka aykir1 olarak bilisim

sistemine girme ve sistemde kalma sucu”

% DONMEZER Sulhi, “ Sempozyumun Genel Degerlendirilmesi” Uluslar arasi internet Hukuku Sempozyumu,
21-22 Mayis 2001, Izmir, 2002, s 552.

24



“Biligim sistemine girme” kenar baslikli TCK 243. Maddesi sOyledir;

“(1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren ve

orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligr yararlanilabilen sistemler

hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila

1

kadar hapis cezasina hiikmolunur.’

Goriildiigi iizere 243/1. Maddede, bir bilisim sistemine hukuka aykir1 olarak erigim

basli basina yeterli goriilmemis ve orada kalmaya devam etme fiiliyle su¢ ger¢eklesmektedir.

Hukuka aykir1 olarak bilisim sistemlerine girme ve sistemde kalma su¢unda korunan
hukuksal deger, bilisim sistemlerinin giivenligi, 6zel hayatin gizliligi ve sirrin masumiyeti
olarak belirtilebilir. Bir bilisim sistemine hukuka aykir1 bir sekilde girilmesi ve orada kalmaya
devam edilmesi bir kisinin veya bir kurulusun ¢ikarlarina, menfaatlerine zarar vermekte bu da
o kisi veya kurumun verilerinin gizliligi, 6zel hayatin dokunulmazligi gibi hukuksal

degerlerini ihlal edilebilmektedir. Tiim bunlarda o sistemin giivenligini etkilemektedir®.

243. Maddedeki “Girme” kelimesinin kullanimi, bilisim sistemlerine 6zgii bir kelime
degildir. Burada hedeflenen aslinda “erisim” kelimesidir. Ozellikle, sug isleyen bakimindan

fiil, sisteme yetkisiz “erisim” ile gerceklestirilmektedir®’.

Bir bagka tartisma konusu ise madde metni sugun olusmasi i¢in orada kalmaya devam
eyleminin de gerceklesmesini sart kosmustur. Fakat sisteme hukuka aykir1 girildikten sonra,
ne kadar siire ile sistemde kalinmasi sonucu sugun tamamlanacagi, madde metni ve

gerekcesinde somut olarak tespit edilmemistir.

Zira her sug icin gegerli bir kalmaya devam etme siiresi belirlemek sihhatli bir
yaklagim olmayacaktir. Cilinkii su¢a konu her bilisim sisteminin 6zelligi ve glivenlik yapist
ayni degildir. Bu durum bazen birka¢ saniye bazen birka¢ saat olarak ifade edilebilir. Bir

bagka deyisle somut olayin sartlarina gore bir degerlendirme yapilmasi gerekmektedir.

% DULGER M. Volkan; “Bilisim Suglarma iliskin Diizenlemelerin Elestirisi” , istanbul Barosu-Galatasaray
Universitesi-Tiirk Ceza Hukuku Dernegi Ortak Yayii (istanbul, 2004), s 214.

¢ KARAGULMEZ Ali, 2009 s 169.
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Hukuka aykir1 olarak bilisim sistemlerine girme ve sistemde kalma sugu diizenlenirken
sucu isleyecek kisi agisindan herhangi bir 6zellik belirtilmemis ve “kimse” sozciigii
kullanilmistir. O halde bu sugu herkes isleyebilmektedir. Failin bu sugu islerken hangi amagla
hareket ettiginin bir énemi yoktur®. islenen su¢ dolayisiyla 6zel hukuk tiizel kisileri
hakkinda, tedbir niteliginde yaptirimlara hilkmedilecektir. Bu yonde, 5237 sayili TCK 246.
maddesinde; bilisim alaninda suglar bdliimiinde yer alan suglarin iglenmesi suretiyle yararina
haksiz menfaat saglayan tiizel kisiler hakkinda bunlara ozgii giivenlik tedbirlerine

hilkmolunacag: diizenlenmistir.

Bu sug tipinde yetkisiz erisim ve orada kalmaya devam etme unsuru arandigindan

burada temadi niteliginde bir su¢ s6z konusudur.

Bu su¢ tipinde, tesebbiisten bahsedebilmek icin, hukuka aykiri erisimden sonra,
sistemde kalmaya baslanmis ve fakat heniiz su¢un tamamlanmasii saglayacak kadar siire
gecirilmemis olmasi gerekmektedir. Sonug¢ olarak, sayet bilisim sistemine girdikten sonra,
orada kalmay1 basaramamak, anlik olmussa (kanunun aradigi makul siire olmamissa), yine
suca tesebbiisten bahsetmek gilictiir. Fakat sistemde kalmaya baslandiktan sonra, sistemde

kalma basarilamamigsa bu takdirde suga tesebbiis ihtimali glindeme gelebilecektir.

Bilisim sistemlerine girme ve sistemde kalma sucu genel kastla islenebilmektedir.
Fakat 5237 sayili TCK’nin 243. maddesinin i¢iincii fikrasinda, fail tarafindan fiillerin
gergeklestirilmesi  sirasinda  sistemin igerdigi verilerin taksirle yok edilmesi veya
degistirilmesi hali diizenlenmistir. Bu hiikmiin uygulanabilmesi i¢in, failin verileri yok etmek

veya degistirmek kastiyla hareket etmemesi gerekmektedir.

243. maddenin 2. fikrasinda ise konun koyucu bir hafifletici neden ongdérmiistiir.
Buna gore verilecek cezanin yari oraninda azaltilacagini belirtmistir. Fakat bu madde metni
degerlendirildiginde, kanun koyucunun maksadinin, hafifletici nedenin gerekg¢esinin ne
oldugu kafalarda soru isareti olarak kalmistir. Ciinkii 1. fikradaki sucun bedeli karsiligi
yararlanilan bir site olmasi halinde cezanin yar1 oranda azaltilacag: belirtilmektedir. Ornegin;
icretli olarak kullandiginiz bir e-posta hesabinizin oldugunu varsayalim, sayet bu e-posta

hesabiniza hukuka aykir1 olarak girilir ve orda kalmaya devam edilirse birinci fikrada

% DULGER M. Volkan, 2004 s 218.
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tanimlanan su¢ olusacaktir. Fakat bedeli karsilifinda yararlandiginiz bir sistem olmasindan
otiiri fail, yar1 oraninda cezalandirilacaktir. Ancak bedava alinan bir e-posta hesabinda ayni
durum gergeklesmesinde, faile ceza indirimi uygulanmayacaktir. Bedeli karsiliginda
yararlanilan sistemler denilirken sadece bedel para olarak anlasilmamali bir hizmet karsilig
yararlaniliyor olmasi da bedel olarak sayilmalidir. Fakat maddenin bu bendi kanimca
hafifletici neden olarak diizenlenememeli aksine agirlastirict neden olarak diizenlenmelidir.
Clinkii; bu sugun magduru bir bilisim sisteminden belirli bir bedel 6deyerek yararlanmaktadir.
Bir baska deyisle; magdur o sistemin herhangi bir 6zelligine giivenmis, begenmis ve bunun
karsilig1 6deyerek o sistemi satin almistir. Fakat; benzer bir sistemi bedava kullanan ile bedeli
karsiliginda kullanana ayni sugun islenmesi durumuna yaptirimi, mantik ilkelerine ters bir

sekilde bedel 6deyerek sistemi kullanan magdurun aleyhe yoniindedir.

243. Maddenin 3. fikrasinda, “Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya

degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.” hitkme yer almaktadir.
Maddenin gerekgesinde ise;

“Ugiincii fikrada, bu sucun neticesi sebebiyle agirlastirilmis hali diizenlenmistir.
Birinci fikrada tamimlanan su¢un iglenmesi nedeniyle sistemin igerdigi verilerin yok olmasi
veya degistirilmesi halinde failin, sucun temel sekline nazaran daha agwr ceza ile
cezalandwrilmasi ongoriilmiistiir. Dikkat edilmelidir ki, bu hiikmiin uygulanabilmesi i¢in, failin

verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir.
Sistem igindeki biitiin soyut unsurlar, fikrada gecen “veri” teriminin kapsamindadir.”
denilmektedir.

Buna gore fikrada sucun neticesi sebebiyle agirlasmis hali diizenlenmistir. Fakat bu
fikranin uygulanabilmesi i¢in failin verileri yok etme kastiyla hareket etmemesi, taksirle

verileri yok etmesi gerekmektedir.

2. 5237 sayih TCK’nin 244 maddesi “Bilisim sisteminin isleyisinin

engellenmesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi sucu”

Sistemi engelleme, bozma, verileri yok etme veya degistirme kenar bashikli TCK

madde 244. maddesi soyledir;

27



“(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezast ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila

kadar hapis cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna

ait bilisim sistemi tizerinde islenmesi halinde, verilecek ceza yart oranminda artirilir.

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kiginin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde,

’

iki yildan alti yila kadar hapis ve begbin giine kadar adli para cezasina hiikmolunur.’

Madde gerekgesinde 1 numarali fikrasiyla ilgili olarak, “ Maddenin birinci fikrasinda
bir bilisim sisteminin igleyisini engelleme, bozma, sisteme hukuka aykirt olarak veri
verlestirme, var olan verileri baska bir yere gonderme, erisilmez kilma, degistirme ve yok
etme fiilleri, su¢ olarak tanmimlanmaktadir. Boylece sistemlere yoneltilen izrar fiilleri ozel bir
su¢ haline getirilmistir. Aracin fizik varligi ve islenmesini saglayan biitiin diger unsurlari, séz
konusu su¢un konusunu olusturmaktadir. Fikrada segimlik hareketli bir su¢ meydana

getirilmistir.” denilmistir.

Madde gerekgesinde birinci fikradan soz edildigi halde, getirilen agiklama 244.
maddedeki 1 ve 2 numarali fikralar1 kapsamaktadir. TBMM Adalet komisyonu tarafindan
kabul edilen tasar1 metninde 244. maddenin 1 ve 2 numaral fikrali, “(1) Bir bilisim siteminin
isleyisini engelleyen, bozan, sisteme hukuka aykirt olarak veri yerlestiren, var olan verileri
baska yere gonderen, erisilmez kilan, degistiren, yok eden kimseye bir yildan ii¢ yila kadar
hapis cezasi verilir” seklindeydi ve TBMM Genel kurulunda bu fikra 1 ve 2 numarali fikra
olarak iki pargaya boliinmiistir®®. Fakat bu durum iki fikranimn igerigi incelendiginde, ikiye

aytrarak farkli cezai yaptirnmlar 6ngérmenin ve ¢ok isabetli olmadigi kanisindayim.

Ayrica 244. maddenin 1. fikrasinda yer alan sug tipine 5237 sayili TCK’da yer
vermekle, Avrupa Siber Su¢ S6zlesmesinin 5. maddesinde ongoriilen “sisteme etki” ve 244.

maddenin 2. fikrasinda yer alan sug tipine 5237 sayil1 TCK’da yer vermekle de Avrupa Siber

% KARAGULMEZ Ali, 2009 age s 185.
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Su¢ Sozlesmesinin 4. maddesinde Ongoriilen “verileri etkileme” diizenlemelerine paralellik

saglanmaya calisilmustir’’.

244. maddenin 1. Fikrasinda, dogrudan bir bilisim sisteminin ¢aligmasina yonelik
fiiller engellenmek istenmektedir. Bir goriise gore ise, bu fikrada “daha once diizenlenmemis
olan sabotaj fiili diizenlenmektedir. Bununla bir bilisim sisteminin isleyisinin engellenmesi

veya bozulmas1 miieyyide altina alinmaktadir™’".

244. maddenin 1. ve 2. fikrasina iliskin korunan hukuki yarar1 konusunda doktrinde
farkl1 goriisler mevcuttur. Buna gore, korunan hukuki yarar, karma nitelikte oldugu
yoniindedir’?. Bir diger goriis; 244. maddede bilisim sisteminin ve bu sistem igerisindeki
verilerin dokunulmazligi korunan hukuki yarardir. Sucun konusu ise bilisim sisteminin soyut
ve somut bilesenleri ile sistem i¢inde yer alan verilerdir. 1 numarali fikrada, bilisim sistemi
sahibinin miilkiyet hakki, zilyedinin ise bilisim sisteminin dokunulmazligi, iletisim kurma,
teknolojik gelisim 6zgiirliigli de korunmaktadir. 2 numarali fikrada ise bazen miilkiyet hakki,
bazen de verilerin igerigine gore, fikri miilkiyet hakki, 6zel hayatin gizliligi, ticari sirlar da
korunmaktadir”. Bir diger goriise gore, 244. madde kapsamindaki bir sug, kimi zaman
zimmete yada hirsizliga veya dolandiriciliga ya da giiveni koétiiye kullanmaya, suguna ¢ok
benzeyebilir. Bu suglardan, hirsizligin mal {izerinde islenmesi zorunlu iken, verinin mal
olmamasi; ayni sekilde dolandiricilikta da hile ve desise ile magdurun kandirilmasi
gerekirken, bilisim sistemlerinin ise kandirilmasinin s6z konusu olmamasi sebebiyle klasik

hirsizlik ve dolandiricilik suglar higbir zaman gerceklesmeyecektir’*.

244. maddenin 1. fikrasinda se¢imlik bir hareket s6z konusudur. Buna gore; bilisim
sisteminin isleyisini “engelleme” veya “bozma” hareketlerinde birinin ger¢eklesmesi
gerekmektedir. Ayn1 zamanda bu sug taksirle degil, kasitla islenmesi gerekmektedir. Bir

bilisim sisteminin isleyisinin engellemesi, sistemin gegici veya siirekli olarak calismasinin

" DEGIRMENCI Olgun; Bilisim Suglar1, 2002 age s 129.

" YAZICIOGLU Yilmaz; Bilgisayar aglarn ile ilgili suglar konusunda Tiirk Ceza Konunu 2000 Tasarist,
Uluslararasi Internet ve Hukuku Sempozyumu, 21-22 May1s 2001, DEU. Yayini, izmir, 2002, s 468.

2 DULGER Volkan Murat, 2004 s 231.

7 KURT Levent; Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, TODAIE Kamu Y6netimi Boliimii,
(Yaymlanmamis Yiiksek Lisans Tezi) Ankara 2005 s 185.
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kesintiye ugratilmasidir. Burada, sistemin genel olarak yapist bozulmamakta fakat isleyisi

herhangi bir sekilde engellenmektedir””.

Avrupa Konseyi Siber su¢ sozlesmesinin “sistemin biitiinliigii ihlali” baglikli 5.
Maddesinde, “Her taraf, i¢c hukukuna wuygun olarak, bilisim verilerinin girilmesi,
nakledilmesi, bozulmasi, silinmesi, tahrip edilmesi, ortadan kaldirilmasi suretiyle bir bilisim
sisteminin isletilmesine kasten ve haksiz olarak engel olunmasini su¢ haline getirmek igin
gerekli goriilen koruma tedbirleri ve diger tedbirleri kabul eder.” denilmektedir. Nitekim
sozlesmenin 5. Maddesinde ¢ok net bir bigimde goriildiigli {lizere, buradaki seg¢imlik

hareketler, sonugta sistemin isleyisini engellemektedir’.

Madde fikrasinda yer alan sistemin igleyisini bozma eylemi ise su sekilde
aciklanabilir. Buna gore; yetkisiz bir miidahale ile sistemin sihhatli bir sekilde isleyisini gegici
veya stirekli ortadan kaldirilmasidir. Bu hareket direk olarak sisteme olabilecegi gibi, sistemin
isleyisine etki eden veya katkisi olan herhangi bir unsurun tahrip edilmesiyle de olabilir.

Sonug olarak; sistemin isleyisinin kismen veya tamamen bozulmus olmasi yeterlidir.

244. maddenin 2. fikrasinda ise, aslinda birinci fikradan biraz daha ayrintili olarak
diizenlenmistir. Bunun nedeni ise; 244. maddenin 1 ve 2 numarali fikralar1 tek fikra iken
TBMM Genel Kurulunda kabul edilen oOnergeyle iki fikra haline getirilmistir. Bunun
gerekcesi ise “su¢ tammlarinda belirliligi saglamak ve ceza miktarlarini islenen fiilin
agirligina uygun olarak belirlemek amaciyla madde metninde degisiklik yapilmast uygun

goriilmiistiir.” denilmistir’”.

Buna gore 1. fikrada daha agir bir yaptirim 6ngoriilmiis ¢iinkii dogrudan bir bilisim
sisteminin isleyisinin engellenmesi ve bozulmasindan bahsetmektedir. Fakat ikinci fikrada
sistemdeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren,
var olan verileri baska bir yere gonderen kisiye alti aydan ii¢ yila kadar hapis cezasi

Oongorilmiistiir.

244. maddenin 1. ve 2. fikralarinda ki sugun manevi unsuru genel su¢ isleme kastidir.

Fail burada sug isleme kastiyla hareket etmesi gerekmektedir. Bu suglar, taksirle islenemez.

> KARAGULMEZ Ali, 2009 s 187.
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Boylece 243. maddenin 3. fikrasi ile 244. maddenin 1 ve 2 numarali fikralarinin
uygulanmasinda, faildeki manevi unsur belirleyici olmaktadir. Bir bagka deyisle; 243.
maddenin 3 numarali fikrasinin uygulanabilmesi i¢in 6ncelikle 244. maddenin 1 ve 2 numarali
fikralarinin uygulanmasinda, faildeki manevi unsur belirleyici olmaktadir. Bu durumda 243/3.
maddenin uygulanabilmesi i¢in, Oncelikle failin 244. maddenin 1 ve 2. numarali fikralar
kapsaminda bir kastinin olmamasi gerekmektedir. Ayrica failin eylemine iliskin kastinin
hukuka aykir1 olarak sisteme girip orada kalmaya devam etme seklinde olmas1 gerekmektedir.
Son olarak da failin bu kast ile isledigi fiilinin sonucunda sisteminin icerdigi verilerin yok

olmas1 veya degismis olmasi kosullarmin gergeklesmesi gerekmektedir’®.

244. maddenin 3. fikrasindaki “bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza
yar1 oraninda ” hiikmiiyle, 1 ve 2. fikranin suga tesir eden agirlastirict nedeni diizenlenmistir.
Bu hiikiim, hiikiimet taslaginda yer almasa da, TBMM adalet komisyonu caligmalarinda

eklenmistir.

244, maddenin 4 numaral fikrasinda “Yukarida tamimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglanmasinin baska bir
su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hiikmolunur” kuraliyla 1 ve 2 numarali fikralarda tanimlanan fiillerin iglenmesi

suretiyle kisinin kendisine veya baskasina yarar saglamasi, cezai yaptirimi altina alinmistir.

Madde gerekcesinde, “bu fikra hiikmiine istinaden cezaya hilkkmedilebilmesi i¢in, fiilin
daha agir cezay1 gerektiren baska bir su¢ olusturmamasi gerekir. Bu bakimdan, fiilin 6rnegin
dolandiricilik, hirsizlik, giiveni kotiiye kullanma veya zimmet sugunun olusturmas: halinde,
bu fikra hiikkmiine istinaden cezaya hiikmedilecektir” denilmekle 4 numarali fikra ile
celismektedir””. Burada “baska bir olusturmamasi” ibaresi “daha agir baska bir sug

olusturmamasi” seklinde gerekceye uygun olarak diizeltilmesi gerekmektedir.

Yaptirim olarak; 5237 sayili TCK’nin 244. maddesinin 4. fikrasinda diizenlenen
eylemler agisindan iki yildan alt1 yila kadar hapis cezasi ve bes bin giine kadar adli para cezasi
ongoriilmiistiir. Goriildiigii lizere, bu sucu isleyen failler agisindan hem adli para cezast hem

de hiirriyeti baglayici ceza dngoriilmiistiir. Zira fail, isledigi su¢ neticesinde haksiz bir ¢ikar

® KARAGULMEZ Ali, 2009 age s 190.
" KARAGULMEZ Ali, 2009 s 190.
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saglamaktadir. Bu sebeple madde metnine gore hapis cezasi ile birlikte adli para cezasina da
hiikmedilecektir. 5237 sayili TCK’nin 246. maddesinde bu sugun islenmesinden dolay1 tiizel
kisilerin hukuka aykir1 yarar saglamasi halinde bunlara 5237 sayili TCK’nin 60. maddesinde

gosterilen kendilerine 6zgii glivenlik tedbirleri uygulanacaktir.

3. 5237 sayih TCK’nin 245 maddesi “Banka veya kredi kartlarinin

kotiiye kullanilmasi sucu”

Banka veya kredi kartlarmin kétiiye kullanilmasi kenar baslhikli TCK 245. Maddesi
Soyledir;

“(1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren
veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kiginin
rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar

saglarsa, li¢ yildan alt1 y1la kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

(2) Baskalarma ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
iireten, satan, devreden, satin alan veya kabul eden kisi li¢ yildan yedi yila kadar hapis ve

onbin giine kadar adli para cezas1 ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren bagka bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar hapis ve besbin

giine kadar adli para cezasi ile cezalandirilir.
(4) Birinci fikrada yer alan sucun;
a) Haklarinda ayrilik karart verilmemis eglerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya

evlat edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeglerden birinin,

Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.”
denilmektedir.
29.06.2005 tarihli, 5377 sayili “Tiirk Ceza Kanununda Degisiklik Yapilmasina Dair

Kanun”un 27. maddesi ile “banka veya kredi kartlarinin kotiiye kullanilmasi”n1 diizenleyen
32



5237 sayili TCK’nin 245. maddesinde degisiklik yapilmistir. Bu durumda, 5237 sayili
TCK’nin 245. maddesi ile baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka
veya kredi karti iiretme, satma, devretme, satin alma veya kabul etme gibi eylemlerle, banka
ve kredi kartlarimin haksiz, hukuka aykirt olarak kullanilmasi yoluyla bankalarin ve kart
sahiplerinin zarara sokulmasi ve bu suretle hukuka aykir1 yarar saglanmasi Gnlemek
istenmistir®’. Maddenin gerekgesinde de “madde, banka veya kredi kartlarmin hukuka aykiri
olarak kullanilmasi suretiyle bankalarin veya kredi kartlar1 sahiplerinin zarara sokulmasini, bu
yolla ¢ikar saglanmasini onlemek ve failleri cezalandirmak amaciyla kaleme alinmistir”

denilmistir®'.

245. Maddedeki, aslinda hirsizlik, dolandiricilik, gliveni kétiiye kullanma ve sahtecilik
suclarmin islenme sekillerinin tiimiinii de i¢eren fiiller, duraksamalar1 ve igtihat farkliliklarini

onlemek amaciyla, bagimsiz sug haline getirilmistir®.

Bir goriise gore ise, 245. Maddedeki sug, bir bilisim sistemi olmaksizin
islenemeyecegi icin, bir bilisim sugudur. Korunan hukuki yarar, magdurun malvarliginin

korunmasidir®™.

245. maddenin 1 numarali fikrasinda ayrintili diizenlemede, 765 sayili eski TCK nin
uygulandigr donemdeki tartigmalarin ve uygulamada 6zellikle Yargitay’in verdigi kararlarin
etkisi oldugu aciktir. O donemde konu, 765 sayili TCK’nin 525b/2 maddesindeki sug ile

hirsizlik ya da dolandiricilik gibi suglar arasinda farkl ictihatlara neden olmustur™.

Zira, kanun metnindeki “Baskasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele geciren veya elinde bulunduran kimse” seklindeki yoruma agik kanun lafzi
Yargitay tarafindan farkl igtihatlar olusmasina sebep olmustur. Fakat bir ceza normunun bu
kadar genis tutulmas1 uygulamada siiphesiz sorunlara sebep olacaktir. Burada “her ne suretle
olursa olsun ele ge¢irme” tanimlamasi aslinda sugun bilisim sistemlerinin her gegcen giin
yenilenen teknolojisinin Oniine ge¢mek icin konuldugu kanisindayim. Fakat bu tanim

yiizinden bilisim sugu ile ilgisi olmayan birtakim fiiller, Yargitay tarafindan 245/1.

% DEGIRMENCI Olgun, Bilisim Suglar1, 2002 s. 158.

1 OZGENC lzzet; Tiirk Ceza Hukuku Genel Hiikiimler, 2. Bast Seckin Yayinlar1 Ankara, 2007 s 1005.
52 www.tbmm.gov.tr Tck 245. Maddenin gerekgesinden (Erisim 11.09.2009).
% KURT Levent, 2005 s 205.

$ KARAGULMEZ Ali, 2009 s 206.
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Maddesine girmesine sebep olmustur. Ornegin; Gasp ederek elde ettigi kredi kartiyla
ATM’den para gekme failin hareketi, Yargitay tarafindan bilisim sugu olarak algilanmugtir™.

Maddenin 2. fikrasinda diizenlenen “baskalarina ait banka hesaplaryla
iligkilendirilerek sahte banka veya kredi kart1 liretme, satma, devretme, satin alma veya kabul
etme” eyleminin gerceklestirilmesi halinde ise faile {i¢ yildan yedi yila kadar hapis ve on bin

giine kadar adli para cezas1 verilecektir.

Bu sugun getirilme amact TBMM Adalet komisyonu raporunda, “Bagkalarina ait
banka hesaplariyla iligkilendirilerek iiretilen sahte banka veya kredi kartlarinin ticari amagh
olarak piyasaya stiriilmesi karsisinda, bu fiilleri yaptirima baglamak amaciyla maddeye yeni

ikinci fikra eklenmistir” seklide belirtilmistir.

Bu sucun manevi unsuru, baskasina ait banka hesabiyla iliskilendirerek banka veya

kredi kart1 tiretmek kast1 gerekli ve yeterlidir.

Maddenin 3. fikrasinda ise sahte olusturulan veya sahtecilik yapilan banka veya kredi

kartindan haksiz yarar saglanmasi ayr1 bir sug¢ sayilmistir.

Madde gerekgesinde, “birinci fikrada belirtilen fiillerin, olusturulmus sahte bir banka
veya kredi kartint kullanmak suretiyle islenmesi, daha agir ceza ile cezalandirilmay:
gerektirmektedir. Ancak, bu fikra hiikmiine istinaden cezaya hiikmedilebilmesi igin, fiilin

daha agir cezayi gerektiren baska bir su¢ olusturmamasi gerekir” denilmektedir.

Bir goriise gore ise; maddede bu ibarenin yer almasinin, TCK 44. Madde hiikmii
karsisinda sonuca bir etkisi yoktur. Bdyle bir ibare yer almasa bile, sayet fiil daha agir cezay1
gerektiren bir su¢ olusturmakta ise 44. Madde gereginde, 245/3 “lin degil, daha agir cezay1

gerektiren ilgili maddenin uygulanmas: gerekmektedir®.

245/3. Maddende sucun neticesi, failin sahte olusturulan veya iizerinde sahtecilik

yapilan bir kart kullanarak haksiz bir yarar elde etmis olmasidir.

Maddenin 4. fikrasina gore birinci fikrada yer alan sugun cezasizlik sebepleri
ongoriilmiistiir. Buna gore; a) Haklarinda aykirilik karar1 verilmemis eslerden birinin, b)

Ustsoy veya altsoyunun veya bu derecede kayim hisimlarindan birinin veya evlat edinen veya

% Yargitay 6.CD. 05.02.2002, 16231E, 1149K; www.kazanci.com (Erisim 11.09.2014).
% KARAGULMEZ Ali, 2009 age s 220.
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evlatligin, ¢) Ayni konutta beraber yasayan kardeslerden birinin, zararina olarak islenmesi

halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

C- TCK’da yer alan bilisimle ilgili diger suclar

1. TCK’nin 135. maddesi “Kisisel verilerin kaydedilmesi su¢u”

5237 sayili TCK’nin 135. maddesinin 1. fikrasinda, hukuka aykir1 olarak kisisel
verilerin kaydedilmesi eylemi sug¢ haline getirilmistir. 2. fikrasinda ise, kisilerin siyasal, felsefi
ve dinsel goriislerinin, irksal kdkenlerinin, sendikal baglantilarinin, cinsel yasamlarinin ve
saglik durumlarmin kisisel veri olarak yerlestirilmesi eylemleri su¢ tipi olarak

diizenlenmistir®’.

Madde gerekgesinde “Cagimizda kisilerle ilgili kayitlarin bilgisayar ortamlarina
gecirilip muhafaza edilmesi uygulamasina bazi  kurum ve kuruluslar tarafindan
basvurulmaktadir; hastanelerde hastalara, sigorta sirketlerinde sigortalilara, bankalarin ve
kredili alis veris yapilan magazalarin miisterilerine iligkin kayitlar, boylece tutulmaktadir. Bu
bilgilerin amaglar: disinda kullaniimasindan veya herhangi bir sekilde iigiincii sahislarin
eline gegerek hukuka aykirt olarak yararlanilmasindan dolayr hakkinda bilgi toplanan kisiler
biiyiik zararlara ugrayabilmektedir. Bu bakimdan, kisilerle ilgili bireylerin hukuka aykiri

1

olarak kayda alinmasi sug olarak tamimlanmigtir...’

Bu sugun konusu madde gerekg¢esinde; Gergek kisiyle ilgili her tiirlii bilgi, kisisel veri
olarak tanimlanmistir. Fakat kisisel verinin, ne oldugu konusunda agciklayici bir ifade yer
almamaktadir. Kigisel verilerin korunmasina iliskin kanun tasarisi halen meclistedir.
Uygulamada her ne kadar Emniyet teskilatinin, kisisel verileri hukuka aykir1 olarak kayit
altina aldigina dair yaygin bir kani1 varsa da aslinda Tiirkiye’de bircok Ozel ve Tiizel kisiler,
sirketler kisisel verileri hukuka aykiri kaydedip bunlari kullanmaktadirlar. Ozellikle, daha
kolay ve erisilebilir oldugundan, daha ¢ok internet kullanicilarinin kisisel verilerinin kayit
altina alindig1 bilinmektedir. Bunun i¢in de kisisel verilerin korunmasi kanun tasarist mutlaka
cikartilmalidir. Bu kanunun yasalagsmas1 Avrupa Birligi standartlarinin yakalanmasi i¢in de

sarttir. AIHS ve AIHM uygulamalarinda kisisel veriler;

* Cinsiyet, medeni hal, dogum yeri, diger kisisel bilgiler ile ilgili bilgileri igeren

uygulamalar (Niifus sayimi).

¥ DEGIRMENCI Olgun, Bilisim Suglar1, 2002 age s 156-157.
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* Polis kayitlar1 gizli olsa bile polis tarafindan parmak izi, fotograf ve diger

kisisel bilgilerin kaydedilmesi,
* Tibbi verilerin toplanmasi ve tibbi kayitlarin tutulmasi,

* Vergi makamlarinin kisisel harcamalarin detaylarimi (ve bdylece 6zel hayatin

detaylarini) agiklama zorunlulugu getirmesi,

* Saglik, sosyal hizmetler ve vergi gibi idari ve sivil konular1 ele alan bireysel

kimlik belirleme sistemi kisisel veriler kapsaminda degerlendirilmistir.
Kisisel veri; belirli veya kimligi belirlenebilir kisiye iliskin tiim verileri kapsar.

Yargitay ise bir kararinda; “kisinin yetkisiz ticiincii kisilerin bilgisine sunmadig,
istediginde baska kisilere agiklayarak simirly bir gevre ile paylastigi niifus bilgileri(T.C kimlik
numarasi, adi, soyadi, dogum yeri ve tarihi, anne ve baba adi gibi) adli sicil kaydi, yerlesim
veri, parmak izi, DNS’s1, etnik kékeni, siyasi, felsefi, dini goriisii, sendikal baglantilar: gibi
kiginin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger
bireylerden aywan ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii
bilginin anlasiimasi gerekir, ancak herkes tarafindan bilinen ve/veya kolaylikla ulasiimasi ve
bilinmesi miimkiin olan kisisel bilgiler, yasal anlamda “kisisel veri” olarak degerlendirilmez,
aksinin kabulii; anilan maddelerin uygulama alaninin amaglanandan fazla genisletilerek,
188

uygulamada belirsiz ve hemen her eylemin su¢ olusturmasi gibi olumsuz sonuglar dogurur

Seklinde goriisii bulunmaktadir.

Hukuka aykir1 olarak kisisel verilerin kaydedilmesinde maddi unsur kaydetmek
verilerin iglenmesi anlamina gelecegi i¢in kisisel verilerin kaydedilmesinde Ongoriilen
kistaslar ayrimcilik esas1t getirilmeyerek yapilmasi gerekir. Nitekim TCK md.135/2de
kisilerin siyasi, felsefi, dini goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina ve sendika baglantilarina iliskin kisisel
bilgileri veri olarak kaydeden kisinin cezalandirilacagi ongoriilmiistiir. Burada dikkat edilirse
kisisel verilerin siyasi, felsefi veya dini goriislerine, irki kdkenlerine gore kayit yapilmasi her
haliikarda suctur. Oysa diger verilerin kayit islemi kisisel verilerin korunmasi kanundaki

kistaslara aykiri olarak yapilmasi halinde sugtur.

% T.C Yargitay 12. Ceza Dairesi 2012/22781 Esas, 2013/22719 Sayili Yaymlanmams Karari.
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Kisisel bilgilerin bilimsel ortama geg¢irilip kaydedilmesi ve kullanilmasi gliniimiizde
yaygin bir sekilde yapilmaktadir. Ornegin sigorta sirketleri, hastaneler, bankalar, biiyiik
aligveris merkezleri, miisterilerine ait kigisel bilgi kayitlarin1 tutmaktadirlar. Bu bilgiler ancak
smirli bir sekilde amacina uygun olarak kullanilmasi lazim. Eger bu amacin disinda
kullanilirsa veya tgiincii kisilerin yaralanmasina ya da kullanilmasina sunuldugu takdirde
kisilerin hak kaybina veya zarara ugramas: miimkiindiir. Bu nedenle bu kisilere ait bilgilerin
ama¢ disinda hukuka aykiri olarak kayda alinmasi ve kullanilmast su¢ olarak

diizenlenmistir™.

Madde metninde kisisel verilerin “hukuka aykir1 olarak kaydedilmesi” aranmakta,
ancak verilerin sir olarak nitelendirilen ve sahibinin diger kisilerin erisimine ve 6grenmesine
izin vermedigi veri niteliginde olmasi aranmamaktadir. Bu nedenle bu sugun hukuksal

degerini sirrin korunmasi olusturmamaktadir™.

Kisisel wverilerin kaydedilmesi sugunu isleyecek kisi acisindan madde metninde
herhangi bir 6zellik belirtilmemistir. Bu nedenle bu sugun faili herkes olabilir. Sugun

magduru ise sadece gercek kisiler olabilir, tiizel kisiler bu sugun magduru olamazlar.

Ancak 137 maddenin 1. fikrasi a bendine gore, bu suglarin kamu gorevlisi tarafindan
gorevinin verdigi yetkiyi kotiiye kullanmak suretiyle igslenmesi halinde verilecek ceza yari

oraninda arttirilacaktir.

Yine 5237 sayilt TCK’nin 137. maddenin 1. fikrasi b bendine goére belli bir meslek ve
sanatin sagladig1 kolayliktan yararlanmak suretiyle islenmesi halinde de verilecek ceza yari

oraninda arttirilacaktir.

Kisisel verilerin kaydedilmesi sugunda fail bilerek ve isteyerek hareket etmelidir, yani
kast1 olmalidir. Fail kanunda belirtilen eylemi gerceklestirirken hukuka aykir1 sekilde hareket
ettigini bilmelidir. Kanunda bu sug i¢in failin bilerek ve isteyerek hareket etmesi arandig1 igin

bu sug tipinin taksir ile islenmesi miimkiin degildir.

% DOGAN Yusuf Hakki1, Antalya Cumhuriyet Savcisi (www.ceza-bb.adalet.gov.tr/makale/146.doc).

% DULGER M. Volkan, 2004 age s 268,269.
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2. TCK’nin 136. maddesi “Verileri hukuka aykir: olarak verme

veya ele gecirme sucu”

5237 Sayili TCK’nin 136. Maddesi “Kisisel verileri, hukuka olarak bir bagkasina
veren, yayan veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandirilir.”
Seklindedir. Madde gerekgesinde ise “hukuka uygun olarak kaydedilmis olsun veya olmasin,
kisisel verileri hukuka aykirt olarak baskalarina vermek, yaymak veya ele gecirmek, bagimsiz

’

bir su¢ olarak tanimlanmistir.’

Madde kenar basliginda “veriler” ibaresi kullanilarak baglanmasi ile madde metninde
“kisisel verileri” ifadesiyle uygun diismemektedir. Ciinkii “veri” kelimesi ile “kisisel veri”
kelimesi farkli anlamlar1 ifade etmektedir. Kisisel veri, gercek kisilere ait olan verileri anlatir;
oysa “veri” kelimesi, kisisel verileri de kapsayan, gercek olmayan kisilere ait olan verileri ve

diger her tiirlii veriyi icermektedir’'.

Glinlimiizde hemen hemen biitiin kisilerin kisisel bilgileri, kendi rizalar ile internette
yer alan, baz1 sitelerde bulunmaktadir. Iste bu verilerin hukuka aykir1 olarak {igiincii kisilere
verilmesi, yayilmas: ya da verilerin iiclincii kisiler tarafindan ele gegirilmesinin Oniine
gegebilmek i¢in kisisel verilerin hukuka aykirt olarak bir bagkasina verilmesi, yayilmasi veya
ele gecirilmesi eylemleri bagimsiz bir sug tipi olarak 5237 sayili TCK’nin 136. maddesinde

diizenlenmistir.

Madde metninde fail agisindan bir 6zellik belirtilmemistir. Bu sebeple sugun faili
herkes olabilir. Ayn1 sekilde sugun magduru i¢in de bir 6zellik belirtilmemistir. Bu yiizden

sucun magduru herkes olabilir.

Ancak 137 maddenin 1. fikrasi a bendine gore, bu suglarin kamu gorevlisi tarafindan
gorevinin verdigi yetkiyi kotiilye kullanmak suretiyle igslenmesi halinde verilecek ceza yari

oraninda arttirilacaktir.

Yine 137. maddenin 1. fikrasi b bendine gore belli bir meslek ve sanatin sagladig:
kolayliktan yararlanmak suretiyle islenmesi halinde de verilecek ceza yar1 oraninda

arttirilacaktir.

Internet iizerinde islenen suglarin faili bu islemleri rahatlikla yapabilir, bilgi

aktarimlar1 gerceklestirebilir, bunlarin delillendirme asamasi ise kolay degildir. Zira sinir1

T KARAGULMEZ Ali, 2009 s 253.
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asan bir durum varsa bunu ispatlamak daha da zor olmaktadir. Bu nedenle kanundaki vermek,
yaymak, ele ge¢irmek nasil ve hangi durumlarda hukuka aykir1 olacagi konusunda diizenleme

yapilmasi zorunludur.

5237 sayili TCK’nin 140. maddesi geregince bu sucun islenmesinden tiizel kisilerin
hukuka aykir1 yarar saglamasi halinde bunlara 5237 sayili TCK’nin 60. maddesinde gosterilen

kendilerine 6zgii giivenlik tedbirleri uygulanacaktir.
3. TCK’nin 138 maddesi “Verilerin yok edilmemesi su¢u”

5271 sayili TCK’nin 138. Maddesi “ Kanunun belirledigi siirelerin gecmis olmasina
karsin verileri sistem icinde yok etmekle yiikiimli olanlara gorevlerini yerine
getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.” Seklindedir. Madde
gerekcesinde ise “hukuka wuygun olarak kaydedilmis olan kisisel verilerin kanunlarin
belirledigi siirelerin ge¢mis olmasina ragmen yok edilmemesi, bagimsiz bir su¢ olarak

’

tamimlanmistir.”’

Verileri yok etmeme sucunun faili, verileri sistem i¢inde yok etmekle gorevli olan
kisidir. Fail, kamu gérevlisi sifatin1 tasimak zorunda degildir. Inceleme konusu sug tipi “6zel
tirde, kendine 6zgii bir gorevi ihmal sugu” oldugu i¢in failin kamu gorevlisi olmasi
aranmamigtir. Kamu gorevlisi olmayanlar agisindan bir 6rnek vermek gerekirse, belli siirede
veriyi yok etme gorevi olan 6zel bir kurumdaki, 6rnegin hastanedeki gorevli bir kisi de bu
sucun faili olabilir. Ancak bu kisi, o hastanedeki verileri sistem i¢inde yok etmekle yiikiimlii
olan kimse olmalidir. Su¢un magduru i¢in bir 6zellik aranmamistir. Ancak genellikle bu

sugun magduru toplumdur.

Bu sucun faili, kanunda belirtilen eylemi gerceklestirirken hukuka aykir1 sekilde
hareket ettigini bilmelidir. Fail, sugun kanuni tanimindaki unsurlar1 bilerek ve isteyerek
gergeklestirmis olmalidir. Kanunda bu sug tipinin kasten islenmesi arandigi i¢in, taksir ile
islenmesi miimkiin degildir. Bu su¢ tipiyle kamu idaresine karsi duyulan giiven
korunmaktadir. Ciinkii kanunda verileri yok etmekle gorevlendirilen kisi bunu, kamu gorevi

olarak yapmaktadir’>.

2 DULGER M. Volkan, 2004 s 282.
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4. TCK’nin 124. maddesi “Haberlesmenin engellenmesi su¢u”

5271 sayili TCK’nin 132. Maddesi “(1) Kisiler arasindaki haberlesmenin hukuka
aykirt olarak engellenmesi halinde, alti aydan iki yila kadar hapis veya adli para cezasina

hiikmolunur.

(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykirt olarak engelleyen kisi, bir yildan

bes yila kadar hapis cezast ile cezalandirilir.

(3) Her tiirlii basin ve yayin orgammin yayminin hukuka aykirt bir sekilde engellenmesi

halinde, ikinci fikra hiikmiine gore cezaya hiikmolunur” seklindedir.

Bu sucun bilisim sistemleri araciligiyla islenmesi miimkiindiir. Giiniimiizde daha hizl
ve ucuz oldugu icin klasik yontemlere nazaran daha fazla kullanilan internet araciligiyla
elektronik posta, telefon goriismeleri vb. gibi araclar ile haberlesme saglanmaktadir. Bu
sebeple bilisim sistemleri aracilifiyla haberlesmenin engellenmesi eylemleri, 5237 sayilt
TCK’nin 124. maddesinde sug tipi haline getirilmistir. Kisiye veya herhangi bir kamu
kurumunun elektronik hesabina gelen iletilerin muhatabi tarafindan ulasilmasindan o6nce
ulagimin engellenmesi maddede yazili sugu olusturacaktir. Ancak engellemenin hukuka aykiri

olarak yapilmas: gerekecektir”.
5. TCK’nin 125. maddesi “Hakaret sucu”

5271 sayili TCK’nin 125. Maddesi “(1) Bir kimseye onur, seref ve sayginligini rencide
edebilecek nitelikte somut bir fiil veya olgu isnat eden veya sévmek suretiyle bir kimsenin
onur, seref ve sayginligina saldiran kisi, ii¢c aydan iki yila kadar hapis veya adli para cezasi
ile cezalandwilir. Magdurun giyabinda hakaretin cezalandirilabilmesi icin fiilin en az ii¢
kisiyle ihtilat ederek islenmesi gerekir. (2) Fiilin, magduru muhatap alan sesli, yazili veya

goriintiilii bir iletiyle islenmesi halinde, yukaridaki fikrada belirtilen cezaya hiikmolunur.
(3) Hakaret su¢unun;
a) Kamu gorevlisine karst gérevinden dolayi,

b) Dini, siyasi, sosyal, felsefi inang¢, diisiince ve kanaatlerini agiklamasindan,
degistirmesinden, yaymaya ¢alismasindan, mensup oldugu dinin emir ve yasaklarina uygun

davranmasindan dolayn,

% KURT Levent, 2005 s 282.
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¢) Kisinin mensup bulundugu dine gore kutsal sayilan degerlerden bahisle,

Islenmesi halinde, cezann alt simir1 bir yildan az olamaz.

(4) Hakaretin alenen islenmesi halinde ceza altida biri oraninda artiriir. Seklindedir.

(5) Kurul halinde ¢alisan kamu gorevlilerine gorevlerinden dolayr hakaret edilmesi hdlinde
sug, kurulu olusturan iiyelere karsi islenmis sayilir. Ancak, bu durumda zincirleme suca

)

iligkin madde hiikiimleri uygulanir.’

Kisilerin seref, namus ve haysiyetine karsi islenen hakaret sucunun olusabilmesi i¢in
somut bir fiil ya da olgunun isnat edilmesi gerekmektedir. Mesela kisinin bilisim sistemine
“hirs1z”, “kel”, “topal” , “sahtekar” gibi hakaret igeren bir iletinin gonderilmesi halinde bu
madde hiikiimleri uygulanacaktir. Bu isnatlarin bir internet sitesinde yayinlanmasi halinde ise,
hilkmolunacak ceza ayni maddenin 4. fikrasi geregince altida bir oraninda arttirilacaktir.
Ciinkli hakaret sugunun alenen islenmesi, bu sucun nitelikli sekli olarak kabul edilmistir.
Madde gerekgesinde de; “aleniyet i¢in aranan temel oOlgiit, fiilin, gergeklestigi kosullar
itibariyle belirli olmayan ve birden fazla kisiler tarafindan algilanabilir olmasidir”

denilmistir’*.
6. TCK’nin 132. Maddesi “Haberlesmenin gizliligini ihlal su¢u”

5271 sayilt kanunun 132. Maddesi (1) Kisiler arasindaki haberlesmenin gizliligini
ihlal eden kimse, (Degisik ibare: 6352 - 2.7.2012 / m.79/a) “bir yildan ii¢ yila kadar hapis”
cezasi ile cezalandwrilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi suretiyle

gerceklesirse, (Degisik ibare: 6352 - 2.7.2012 / m.79/a) “verilecek ceza bir kat artirilir” .

(2) Kisiler arasindaki haberlesme iceriklerini hukuka aykiri olarak ifsa eden kimse,
(Degisik ibare: 6352 - 2.7.2012 / m.79/b) “iki yildan bes yila kadar hapis” cezast ile

cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizast olmaksizin (Ek ibare:
6352 -2.7.2012 / m.79/c) “hukuka aykirt olarak”™ alenen ifsa eden kigi, (Degisik ibare: 6352 -
2.7.2012 / m.79/c) “bir yildan ii¢ yila kadar hapis” cezasi ile cezalandirilir.(Ek ciimle: 6352 -
2.7.2012 / m.79/c) “Ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de
ayni cezaya hiikmolunur.” seklinde dlizenlemistir.

Maddenin gerekcesinde, kisiler arasinda haberlesmenin ne sekilde yapildiginin

oneminin olmadigi, bu haberlesmenin 6rnegin mektupla, telefonla, telgrafla, elektronik posta

% OZGENC lzzet, 2007 s 855.
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yoluyla yapilabilecegine isaret edilmistir. O halde bilisim sistemi aracilifiyla gerceklestirilen
bu haberlesme yoOntemleri de, inceleme konusu madde ile koruma altina alinmakta ve bu
sekilde haberlesmeyi ihlal edenler cezalandirilmak istenmektedir. Bu maddede haberlesme

hiirriyeti ve haberlesmenin gizliliginin korunmas: amaglanmaktadir’.

7. TCK’nin 142. maddesi’nin 2. fikrasi “e” bendi “Bilisim

sisteminin kullanilmasi yoluyla islenen hirsizhik su¢u”:

5237 sayilh TCK’nin malvarligmma karst suclar baslikli onuncu boliimiiniin  142.
maddesinde nitelikli hirsizlik halleri diizenlenmektedir. Bu maddenin 2. fikrasinin “e”
bendinde ise “bilisim sisteminin kullanilmas1 suretiyle islenen hirsizlik sugu” yer almaktadir.
Goriildigi tizere korunan hukuki deger goz Oniline alinarak diizenlenen bu sug tipi, ilgili

oldugu boliimde yer almaktadir.

5237 sayili TCK’nin 141. maddesindeki genel tanima gore hirsizlik, zilyedinin rizasi
olmadan bagkasma ait tasinir bir malin, failin kendisine veya baskasina yarar saglamak
maksadiyla bulundugu yerden almasidir. 5237 sayili TCK’nin nitelikli hirsizlik sugunu
olusturan 142. maddesinin 2. fikrasinin e bendinde, hirsizlik sugunun “bilisim sistemlerinin
kullanilmas: suretiyle” islenmesi halinde” ii¢ yildan yedi yila kadar hapis cezasina

hiikmolunur” denilmektedir.

Teoride ve Yargitay ictihatlarinda en ¢ok tartigilan konulardan biri ise, TCK’da
diizenlenen Bilisim alanindaki sug tipleri ile hirsizligin nitelikle halinde yer alan bilisim
sistemlerinin kullanilmasi suretiyle meydana suglarin birbiri ile karigmasidir. Ornegin; “
Samigin, evraki tefrik edilen su¢ ortaklariyla birlikte fikir ve eylem birligi icinde ..... Tekstil
sanayi ve Ticaret Ltd. Sti adina .... Kayseri Ticari subesinde bulunan .... Nolu YTL hesabina
internet tizerinden girerek, mevduatta bulunan 7.250.00 YTL parayi, ayni bankanin Konya ....
Subesinde kendi fotografimin yapistirildigt ve V.T'ye ait kimlik bilgileri iceren sahte niifus
clizdant ile a¢tirdigi .... Nolu banka hesabina havale edip, bu sekilde hesaba yatan paradan
5.000YTL yi bankadan ¢ektikten ve bakiye parayr ¢ekmek isterken yakalandigi olusa uygun
sekilde kabul edilmis olmasina gore, eylemin 5237 sayii TCK’min 244/4 maddesinde
ongoriilen bilisim sucunu olusturdugu gozetilmeden sucun nitelendirilmesinde yanilgiya

diisiilerek hirsizlik sucundan yazili sekilde hiikiim kurulmast yasaya aykiridir”°

% KARAGULMEZ Ali, 2009 age s 236.
% Yargitay 11.CD.,16.09.2007, E. 6122, K. 5897; www.kazanci.com (Erisim 13.09.2014).
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Yargitay’in bu kararina gore failin bilisim sistemlerini kullanarak bir hesaptan bir
baska hesaba para aktarma iglemini, TCK 244/2 bir bilisim sisteminde var olan verileri “baska
bir yere gonderme” ve (3) numarali fikrasindaki “Bu fiillerin bir bankaya ait bilisim sistemi
tizerinde islenmesi halinde” hiikiimlerine uymaktadir. 244/4 fikrasindaki yukaridaki fikralarda
tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin yararina haksiz bir ¢ikar saglamasi
hiikiimlerine girmektedir. Nitekim Yargitay bu olayin hirsizlik sugu tanimina girmedigine

kanaat etmistir.

Bir bagka tartisilan hususlardan biri de TCK 245/1’in uygulanmasi sorunudur. $oyle ki
TCK 245/1°e gore “baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse...” ibaresi yer almaktadir. Bu da hirsizlik sugunun
tanim1 ve bilisim sistemleri kullanilmasi suretiyle islenmesi halinde hangi maddenin
uygulanacagi sorununu giindeme getirmektedir. Ornegin; Sanigin sifresiyle birlikte caldig
kredi kartiyla ATM’den para ¢ekmesi fiillini’’ veya miistekinin bulunmadig: sirada isyerine
girerek onun ¢antasindan banka ve kredi kartlarini alma filleri”® hirsizlik sugundan degil, 765
Sayil1 TCK’nin 525b/2 maddesinin uygulanmasint 6ngdrdiigli baz1 fiillerdir. Fakat yukarida
orneklere baktigimizda aslinda ortada saf bir bilisim su¢u olmadig1 gézlenmektedir. Nitekim
Kisinin cantasinin igerisindeki kredi kartiyla ¢alinmasi, hirsizlik sugunu olusturmaktadir.
Paranin ATM’den cekilmesi ise bu sugun nitelikli halini olusturacaktir. Yani TCK 142/e
maddesi uygulanmasi gerekmektedir. Fakat ATM’den para ¢ekilirken veya ¢ekilmeden 6nce
bir takim bilisim yontemleri ile kredi kart1 sifresi ele geciriliyor ise bu sefer TCK 245/1 ‘in
uygulama alani bulacagi kanaatindeyim. Zira TCK 245/1’teki “her ne suretle olursa olsun ele
gecirme” ifadesi bilisim sistemlerinin kullanilmasi ile meydana gelebilecek farkli olaylar i¢in
yorumlanmalidir. Yoksa kredi kartinin fiziki olarak ¢alinmasi yada unutulan bir kredi kartin
ele gecirilmesinde TCK 245/1 in uygulanmasi kanunun ruhuna uygun diismeyecektir. Ciinkii
245/1 Bilisim Alaninda Suglar Baslig1 altindadir. Bu durumda Kanun koyucunun bu maddeyi
tekrar ele almas1 gerektigini diisiiniiyorum. Ciinkii ayn1 durum kredi kartinin sifrelerinin ele
gecirilmesi durumunda da meydana gelmektedir. Kanun maddesi sifrenin ele gegirilmesini o
kartin ele gecirilmesi olarak belirtmemistir. Gerek¢ede de bdyle bir diizenleme yoktur. Bu
durumda, failin elde ettigi kredi kartlarmin sifrelerini kullanarak menfaat elde etmesinde,

TCK 245/1 in uygulanmasi, TCK’daki genisgletici yorum yasagini akla getirmektedir.

o7 Yargitay 6. CD.,11.04.2002, E.2418, K4937; www.kazanci.com (Erisim 13.09.2014).
98 Yargitay 6.CD., 01.02.2002, E.17027,K.1016; www.kazanci.com (Erigim 13.09.2014).
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8. TCK’nin 158. Maddesinin 1. fikrasimin “f” bendi “Bilisim

sistemlerinin kullanilmasi yoluyla islenen dolandiricilik su¢u”

5237 sayilh TCK’nin malvarligmma karst suclar baslikli onuncu boliimiiniin 158.
maddesinde nitelikli dolandiricilik halleri diizenlenmektedir. Bu maddenin 1. fikrasinin “f”
bendinde “bilisim sistemlerinin kullanilmasi1 yoluyla islenen dolandiricilik sugu” yer
almaktadir. Goriildiigii lizere sucla korunan hukuksal deger g6z oniine alinarak bu sug tipi de,

ilgili oldugu boliimde diizenlenmistir.

5237 sayili TCK’nin 157. maddesinde dolandiricilik, “hileli davranislarla bir kimseyi
aldatip, onun veya bagkasinin zararina olarak, kendisine veya baskasina bir yarar saglamak”
seklinde tanimlanmistir. Nitelikli dolandiricilik sugunun diizenlendigi 158. maddenin 1.
fikrasinin f bendinde dolandiricilik sugunun, “bilisim sistemlerinin, banka veya kredi
kurumlarinin arag¢ olarak kullanilmasi suretiyle” islenmesi halinde iki yildan yedi yila kadar

hapis ve besbin giine kadar adli para cezasina hiikkmolunur, denilmektedir.

Goriildiigi tizere f bendinde birden fazla nitelikli hal belirtilmistir. Birincisi bilisim
sistemlerinin ikincisi banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle
dolandiriciliktir. Esasen bilisim sistemlerinin dolandiricilik sugunda en c¢ok kullanildigi

alanlarin basinda banka ve kredi kurumlarinin gelmis olmas etkilidir’”.

Nitekim bu sug¢ tipi de, TCK’nin bilisim alaninda diizenlenen sug¢ tipleri ile
uygulamada karistirlmaktadir. Bu hususta verilmis yargt kararlarn ise su sekildedir.
“Dolandwricilik su¢unun olusabilmesi i¢in 765 sayili TCK 'nin hile ve desise ile 5237 Sayili
TCK daki hilenin gercek kisiye yoneltilerek aldatilmasi ve bu islemeler sonucunda onun veya
baskasinin zararina olarak samigin veya bir baskasinin lehine haksiz yarar saglanmasi
gerekli olup, somut olayda; samgin sikayetciye ait kredi kart1 bilgilerini ele ge¢irip kendisine
ait cep telefonu faturasini iletisim hiz. A.S nin web sayfasina girerek interaktif ortamda
odediginin iddia ve kabul olunmasi karsisinda, gercek kisiye yoneltilen hile ve desise
bulunmadigindan yiiklenen fiilin su¢ tarihinde yiiriirliikte bulunan 765 sayili TCK 'nin 525/b-2
(5237 sayith  yasamin 244/4) maddesinde ongériilen bilisim su¢unu olusturuldugu

* KARAGULMEZ Ali, 2009 age s 181.
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gozetilmeden vasifta hataya diisiilerek banka vasitas: kilinarak nitelikli dolandiricilik sugunu

olusturdugunun kabulii ile yazili sekilde hiikiim kurulmasi bozmay: gerektirmistir”'”.

9. TCK’nin 226. maddesi “Miistehcenlik sucu”

5237 sayili TCK’nin topluma kars1 suglar baslikli iigiincii kisminin genel ahlaka karst
suclar baslikli yedinci boliimiiniin 226. maddesinde “miistehcenlik sucu” diizenlenmektedir.
Bu sug tipi de bilisim sistemleri araciligiyla islenebilecektir. Bu madde, veri iletim aglar ile
gerceklestirilen miistehcen yayin eylemlerine uygulanabilecektir. Bagka bir ifade ile bu
maddede tanimlanan bircok sucu olusturan hareketlerin, bilisim sistemleri vasitasiyla

gergeklestirilmesi miimkiindiir.

Ozellikle maddenin ikinci fikrasinda, miistehcen goriintii, yaz1 veya sdzlerin basin ve
yayin yolu ile yayinlanmasi veya yaymlanmasma aracilik edilmesi ve besinci fikrasinda,
maddenin ii¢lincli ve dordiincii fikralarindaki suglarin konusunu olusturan ve miistehcenlik
bakimindan mutlak yasak kapsamina giren {iriinlerin igeriinin basin ve yayimn yoluyla
yaymlanmas: veya yaymlanmasma aracilik edilmesi ya da c¢ocuklarin gdrmesinin,
dinlemesinin veya okumasinin saglanmasi hallerinde, bilisim sistemleri kullanilmak suretiyle
miistehcenlik sucu islenebilecektir. Ornegin, bir okulun o&grencilerinin elektronik posta
adreslerine pornografik mesaj, metin ve gorlintilerin atilmas: olayinda 226. madde
uygulanacaktir. Maddenin 4. fikrasinda ise “Siddet kullanilarak, hayvanlarla, 6lmiis insan
bedeni iizerinde veya dogal olmayan yoldan yapilan cinsel davraniglara iliskin yazi, ses veya
gorlintiileri igeren lriinleri {ireten, lilkeye sokan, satisa arz eden, satan, nakleden, depolayan,
bagkalarinin kullanimina sunan veya bulunduran kisi, bir yildan dort yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.” Fakat kanun koyucu, dogal olmayan
yoldan yapilan cinsel davranisin ne oldugu hususunda, gerekcede bir aciklama yapmamuistir.
Insanin dogas1 geregi olusturdugu cinsel davramslardan hangisi dogaldir, hangisi dogal
degildir? Cinsel davramslarin dogal olup olmadigma kim karar verecektir? Ornegin,
Yargitay’in ¢ok yeni bir kararinda'”' kadin kadina sevisme, anal, oral ve grup seks
goriintiilerinin 226/4. Maddedeki “dogal olmayan yoldan yapilan cinsel davraniglara girdigi
diistiniilmiis, gorevsizlik karari verilerek dosyanin iist derece mahkemesine gonderilmesi

yoniinde bozma karari verilmistir. Bu kararla, Yargitay’in bu konudaki goriisii ortaya

" yargitay 11. CD., 23.01.2007, E. 8415, K. 87; www.kazanci.com (Erisim 13.09.2014).
""yargitay 5. CD. 2008/14636, 2009/1404; www.kazanci.com (Erisim 13.09.2014).
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cikmistir. Mahkemelerin ve Yargitay’in, dogal olmayan cinsel davranislar konusundaki
bilirkisiligini bazen de “Cocuklar1i Muzir Nesriyattan Koruma Kurulu” yapmaktadir. Bir ¢ok

dosyada, goriintiiler ve yazilar bu Kurul’a gonderilmektedir.

1117 sayili kanunla kurulan kurulun gorevi, bir olayda veya durumda sadece
miistehcenlik olup olmadigmi belirlemektir. Gorevleri arasinda dogal olmayan cinsel
davraniglarin ne oldugunu tespit etmek yoktur. Kurul 10 kisiden olugmaktadir: 2 biirokrat, 1
hakim veya savci, 2 egitimei, 1 doktor, 1 giizel sanatlar uzmani, 1 akademisyen, 1 gazeteci ve
1 diyanet¢iden kuruludur. Goriildiigii iizere, psikolog, psikiyatir veya seksolog yoktur. Kanun
koyucular, diyanet¢i ve biirokratlar varken, bu meslek gruplarmi kurula almak ihtiyaci
hissetmemislerdir'*%.

10. TCK’nin 228. maddesi “kumar oynanmasi i¢in yer ve imkan

saglama sucu”

5237 sayili TCK’nin topluma kars1 suglar baslikli tigiincii kisminin genel ahlaka karsi
sucglar baslikli yedinci boliimiinlin 228. maddesinde “Kumar oynanmasi i¢in yer ve imkan
saglama sucu” diizenlenmektedir. Bu sug tipi de bilisim sistemleri aracilifiyla islenebilecektir.
Internette olusturulan sanal gazinolarda kumar oynatilmasi durumunda, unsurlart olustugu
takdirde saniklar aleyhine 5237 sayili TCK’nmin 228. maddesi uyarinca ceza verilmesi
miimkiin olacaktir. S6z konusu sugun olusabilmesi i¢in aleniyet sarti aranmamistir. Bu durum

madde gerekgesinde de ifade edilmistir.

D- Fikir ve sanat eserleri Kanunu’nda diizenlenen bilisim suclari

Mobil teknolojilerin kullaniminin giderek artmasi ile birlikte, gliniimiizde internet her
zaman ve her yerde daha hizli bir sekilde kullanilmaktadir. internetin bu denli yayilmasi
sonucunda, miizik, film, dizi, siir gibi eserlerin bedava paylasilmasi, fikri eserlerin

korunmasini gii¢lestirmektedir.

5846 Sayili FSEK’da, 07.06.1995 tarih ve 4110 sayili Kanun ile degisiklik yapilarak
kanunun 2. maddesinde eser kavramimin tanimi yapilirken bilgisayar programlari da bu

kavram i¢inde sayilmis ve kanunun koruma kapsamina alinmistir. Kanunun 71. 72. ve 73.

192 AHI Gokhan; “Dogal olmayan yoldan yapilan cinsel davranislar” ne demektir?”

(http://www.bilisimhukuk.com/2009/08/%¢e2%80%9cdogal-olmayan-yoldan-yapilan-cinsel-
davranislar%e2%80%9d-ne-demektir/) (Erisim: 17.09.2014).
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maddelerinde eser sahibinin haklarinin korunmasi agisindan diizenlenen sug tiplerinin

konusuna bilisim yazilimlar1 da dahil edilmistir.

FSEK’nin 71. maddesinde manevi haklara tecaviiz, 72. maddesinde mali haklara
tecaviiz, 73. maddesinde ise diger suglar baslig1 altinda ii¢ farkli sug tipi diizenlenmistir.
Boylece FSEK’in 2. maddesinde yapilan degisiklik ile bilisim yazilimlarinin hukuka aykir

olarak ¢ogaltilmas: ve kullanilmas: eylemleri sug tipi olarak diizenlenmistir'®*.

5846 Sayili Kanun’un 6. Maddesine, 4110 sayili kanun ile eklenen (10) numarali
bende gore ise “Bir bilgisayar programinin uyarlanmasi, diizenlenmesi veya herhangi bir
degisim yapilmasi1” da fikir ve sanat eseri sayilmaktadir. Kanun 71. maddesinden itibaren,
ozellikle fikir ve sanat eserlerine yonelik olarak diizenlenmis olan suglar agisindan, eser
niteligi olan bilgisayar programlari da su¢ kapsaminda degerlendirilmektedir'®*.

Ayrica FSEK madde EK4’e gore “Eser ve eser sahibi ile, eser iizerindeki haklardan
herhangi birinin sahibi veya eserin kullanimina iliskin siireler ve sartlar ile ilgili olarak eser
niishalart iizerinde bulunan veya eserin topluma sunulmasi swrasinda gériilen bilgiler ve bu
bilgileri temsil eden sayilar veya kodlar yetkisiz olarak ortadan kaldirilamaz veya
degistirilemez. Bilgileri ve bu bilgileri temsil eden sayilari veya kodlart yetkisiz olarak
degistirilen veya ortadan kaldirilan eserlerin asillart veya kopyalar: dagitilamaz, dagitilmak

tizere ithal edilemez, yaymlanamaz veya topluma iletilemez.

Yukaridaki  fikra hiikiimleri fonogramlar ve fonogramlarda tespit edilmis icralar

bakimindan da wygulanir.

(Degisik fikra:03/03/2004 - 5101/25.mad) Dijital iletim de dahil olmak iizere isaret, ses
ve/veya goriintii nakline yarayan araglarla servis ve bilgi icerik saglayicilar tarafindan eser
sahipleri ile baglantili hak sahiplerinin bu Kanunda taninmis haklarimin ihlali halinde, hak
sahiplerinin basvurular: iizerine ihldle konu eserler igerikten ¢ikariir. Bunun i¢in haklari
haleldar olan gercek veya tiizel kisi oncelikle bilgi icerik saglayicisina basvurarak ii¢ giin
icinde ihlalin durdurulmasint ister. Ihldlin devami halinde bu defa, Cumhuriyet savcisina

vapilan basvuru iizerine, ti¢ giin icinde servis saglayicidan ihldle devam eden bilgi icerik

103 AKINCI Hatice - ALIC, Emre/ER, Ciineyd; “Tiirk Ceza Kanunu ve Bilisim Suclar1”, Internet ve Hukuk
Derleyen: Yesim M. ATAMER; Istanbul Bilgi Universitesi Yayinlari, 1. Bast (Istanbul, 2004), s. 264.

1% KARAGULMEZ, 2009 s 150.
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saglayicisina verilen hizmetin durdurulmast istenir. Ihlalin durdurulmas: halinde bilgi icerik
saglayicisina yeniden servis saglamir. Servis saglayicilar, bilgi icerik saglayicilarinin
isimlerini gosterir listeyi her ayn ilk is giinii Bakanliga bildirir. Servis saglayicilar ile bilgi
icerik saglayicilari, Bakanlik¢a istendigi takdirde her tiirlii bilgi ve belgeyi vermekle
yiikiimliidiir. Bu maddede belirtilen hususlarin uygulanmasina iliskin usul ve esaslar Bakanlik

tarafindan ¢ikarilacak bir yonetmelikle belirlenir”.

Hiikmii ile de Cumhuriyet Savcilarina re’sen internet sitesini erisime engelleme karari
verebilme yetkisi getirilmistir. Buna gore Ek 4. maddede belirtildigi gibi, fikri miilkiyeti ihlal
eden icerik (Orn. Illegal bicimde miizik, video, oyun, yazilim paylasimi) bulunduran siteler,
uyarilmalarina ragmen ihlale konu igerikleri kaldirmadiginda erisim engelleme karari

verilebilmektedir'®.

E- Elektronik imza kanunu'nda diizenlenen bilisim suclari

Elektronik imza, bir tiir sifreleme programidir. Oncelikle bir yazilim ve sifreleme
programidir. Bu sayede giivenlikli haberlesme imkani1 saglanmaktadir. Elektronik imzanin
kullanilmasimin artmasi ile internetteki anonimligin ortadan kaldirilmast giindeme

gelecektir'*.

5070 Sayili Elektronik Imza Kanunu, TBMM tarafindan 15.01.2004 tarihinde kabul
edilmis ve yayim tarihinden itibaren alt1 ay sonra yiiriirliige girmistir. EIK’da, AB Direktifi
dogrultusunda hazirlanmis ve giivenli elektronik imza, giivenli elektronik imza dogrulama
araglari, bu imzanin hukuk alaninda dogurdugu sonuglar, elektronik sertifika hizmet saglayici
gibi elektronik imzayla ilgili araglar ve hizmet saglayicilarinin hukuki yetki ve sorumluluklar

diizenlenmistir'®’.

EIK’nin 16. maddesinde “elektronik imza olusturma verilerinin izinsiz kullanimi

sucu”, 17. maddesinde ise “elektronik sertifikalarda sahtekarlik sucu” diizenlenmistir. Bu

195 AHI Gokhan; “Internet Sitelerinin Erisime Kapatilmamasi i¢in Bazi Hukuki Tavsiyeler”

(http://www .bilisimhukuk.com/2009/07/internet-sitelerinin-erisime-kapatilmamasi-icin-bazi-hukuki-tavsiyeler/)
(Erisim 17.09.2014).

' BERBER Leyla Keser; “Elektronik imza Kanunu Yoénetmelik Calismalari” Bilisim Hukuku, Tirkiye II.
Bilisim Hukuku Sempozyumu; Derleyen Mete Tevetoglu; Kadir Has Universitesi Yaymlari s 19.

""" DULGER Volkan. M, 2004 age s 307.

48



suglar ile korunan hukuksal deger, evrakta sahtecilik su¢larinda korunmak istenen hukuksal
degerle aynidir, yani devlet tarafindan fertlere yiiklenilen hukuk alaninda inandiriciligi olan

bu tiir verilere kars1 gliven korunmak istenmektedir.

Elektronik imza olusturma amaciyla imza olusturma verisi veya imza olusturma
aracinin elde edilmesi, verilmesi, kopyalanmasi, bu araclarin yeniden olusturulmasi ile izinsiz
elde edilen imza olusturma araglariin kullanilarak elektronik imza olusturulmasi
eylemlerinin yetkili kisilerin izni olmaksizin gergeklestirilmesi halinde, EiK’nin 16.
maddesinde diizenlenen elektronik imza olusturma verilerinin izinsiz kullanimi sucu
gergeklesmis olacaktir. Tamamen veya kismen sahte elektronik sertifika olusturulmasi, gegerli
olarak olusturulan sertifikalarin taklit edilmesi, gecerli olarak olusturulan sertifikalarin tahrif
edilmesi, yetkisiz olarak elektronik sertifika olusturulmasi veya bu sahte elektronik
sertifikalarm kullanilmasi1 hallerinde ise EIK’nin 17. maddesinde diizenlenen elektronik

sertifikalarda sahtekarlik sucu gerceklesmis olacaktir.

Kanunda diizenlenen suclarin faili agisindan her hangi bir 6zellik rastlanmamistir. Bu
nedenle bu suglar1 herkes igleyebilmektedir. Ayrica her iki sugun da konusunu genel olarak
veriler olusturmaktadir. Bu suglarin magduru da daima devlettir. Ancak ayni eylemler
dolayistyla zarar goren kisiler ise bu sucun magduru olamamakta ancak kamu davasina

mildahale edebilmektedirler.

EIK’nin 16. maddesinde diizenlenen sug tipi acisindan failin bilerek ve isteyerek
hareket etmesi ve bunun yaninda elektronik imza olusturma amacinin bulunmasi
gerekmektedir. 17. maddesinde ise, failin bilerek ve isteyerek hareket etmesi sugun manevi

unsurunu olusturacaktir. Ancak her iki sug tipinin de taksirle islenmesi miimkiin degildir.

EIK’nin 16. maddesinde hapis cezasinin alt sinir1 olarak bir y1l, iist stnir1 olarak iic y1l
ongoriilmiistlir, para cezasmin ise yalnizca alt sinir1 belirtilmis ve bu miktar bes yiiz Tiirk
liras1 olarak 6ngoriilmiistiir. Kanunun 17. maddesi i¢in ise, hapis cezasinin alt sinir1 olarak iki
yil, iist sinir1 olarak bes yil ongoriilmiistiir, para cezasinin ise yalnizca alt sinir1 belirtilmis ve

bu miktar bin Tiirk liras1 olarak ongoriilmustiir.
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(Uciincii Boliim)
ADLI BILISIM

§ I. Adli bilisim kavrami

Gelisen teknolojik gelismeler 1s1g¢inda, bir takim su¢ isleme araglar siire¢ igerisinde
degisiklik gostermistir. Giiniimiizde islenen sug tiplerinin bazilarinda bilisim sistemleri bir
hayli 6neme sahiptir. Bazi durumlarda dogrudan sugun unsuru olurken bazi hallerde sug
islenmesinde aract konumundadir. Bilisim sistemleri {izerinde gelisen olaylar akabinde
yapilan calismalar ashinda adli bilisim disiplinin ortaya ¢ikmasi igin zemin hazirlamustir'*®,
Sayisal delillerin analizi ile ilgili bilimsel adlandirmada hiyerarsik yap1 analiz edildiginde,
doktrinde agirlikli olarak Adli bilisim kavrami Adli bilimler kavraminin altinda yer
almaktadir'”. Adli bilimler, kimya, fen ve diger sosyal bilimler alanlarinda elde edilen

bilgilerin, delillerin hukuk sistemi icerisinde kullanilmasi amaci ile ilgilenen bilim dallarinin

. w 1 110
timudir .

A)- Tanim ve amag

Adli bilisim kavrami gerek uygulamada gerekse doktrinde son yillarda sik¢a
kullanilmaktadir'"'. Ingilizce “computer forensic” olarak bilinen bu kavram, Tiirkge’ye adli
bilisim, bilgisayar incelemesi, bilgisayar kriminalistigi, adli bilgisayar incelmesi seklinde

¢evrilmektedir''

. Adli bilisim cesitli sekillerde 6gretide tanimlanmaktadir. Adli bilisim dijital
delillerin usuliine uygun bir bi¢cimde el konularak c¢esitli ekipmanlar araciligi ile delile zarar
vermeden incelenmesi ve analiz edilmesidir. Bir bagka ifade bilisim sistemleri ve {izerinde

bulunan depolama {initelerinin, herhangi bir sucu islemede veya yasaklanmis bir faaliyette

1% TANRIKULU Cengiz, 2014 s 71.

' HENKOGLU Tiirkay, 2014 s 1.

""" HENKOGLU Tiirkay, 2014 s 1.

"'TANRIKULU Cengiz, 2014 s 71; BERBER Leyla Keser 2004 s 39.
"2 CAKIR Hiiseyin Cakir, KILIC Mehmet Serkan, 2014 s 139.
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kullanilip kullaniimadigimin tespiti amaciyla yapilan ¢alismalarin olarak agiklanmugstir' . Adli
bilisim “potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar inceleme ve analiz

teknikleri kullanilarak yapilan bir uygulama seklinde tanimlanmugtir''*.

B- Adli bilisim alanina gerek duyulmasinin sebepleri

Dijital delillerin en biiyiik 6zelliklerinden biri herhangi bir su¢ islenmesinde iz
birakmasidir. Bu sebeple herhangi bir su¢ islenmesinde, bilisim sistemlerinde delil, iz ve

emarelerin % 100 yok edilmesi her zaman miimkiin degildir'"”,

Bu sebeplerle; giliniimiiz ¢alisma hayati ve ihtiyaglarinin tamaminin bilisim sistemleri
tizerinde kayit altina alinmasi sonucunda, ortaya ¢ikan hukuki sorunlarda ilgili sistemlerin
analiz edilmesi giindeme gelmektedir. Ornegin; Dolandiricilik, yetkisiz erisim, g¢ocuk
pornografisi, bilisim sistemleri araciligi ile islenen tiim suclarda maddi gergegin ortaya

¢ikabilmesi i¢in kriminal incelemenin yapilmasi gerekmektedir' .

§ I1. Adli bilisim evreleri

A- Olay yeri ve incelemesi

Olay yeri incelemesinin her sug tipinde, gercek faillere ulasabilme ve gercek faillerin
Ceza Kanun’un 6ngordiigii usul ve yasalar gercevesinde cezalandirilabilmesi bir hayli
onemlidir. Bilisim teknolojilerinin her gegen giin gelismesi neticesinde ortaya ¢ikan sug

tiplerinde, teknolojik gelismelerin izleri goriilmektedir.

Usule uygun bir olay yeri incelemesi 6zellikle dijital delillerin manipiilasyona agik
olmas1 sebebiyle onem arz etmektedir. Adli Bilisim modelleri incelendiginde, olay yeri
inceleme ilk miidahale asamasinin safhalari sunlardir; olaym o6grenilmesi ve tespiti, olay
yerine gitmeden Once yapilacak hazirliklar, olay yerine ilk miidahale, elektronik delil tespiti,

toplanmasi ve belgelenmesi ile elektronik delillerin giivenli tasimaya hazirlanmas:''’.

' HENKOGLU Tiirkay, 2014 s 1.
'* BERBER Leyla Keser; Adli Bilisim, Giincel Hukuk Dergisi, 6.Say1 Istanbul, Haziran 2004 S 19.

"5 DULGER Volkan Murat; Bilisim Suglar ve internet iletisim Hukuku Seckin Yayinlari, 2012 2. Basi, Ankara,
s 661.

" HENKOGLU Tiirkay, 2014 s 3.

"7 CAKIR Hiiseyin - KILIC Mehmet Serkan, 2014 s 181.
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1. Somut olayin tespiti ve olay mahalline gitmeden 6nce yapilmasi

gereken hazirhklar

Sug eyleminin 6grenilmesi akabinde olay yerine yapilacak miidahale sirasinda adli
bilisim uzmanlarinin bulunmasi daha verimli ve etkin bir inceleme yapilmasini saglayacaktir.
Ancak tlilkemizde 6zellikle uygulama asamasinda olay yerine miidahale sirasinda ¢ok fazla
yetkin personel bulunmamasi sebebi ile teknik bilgisi olduk¢a sinirli adli kolluk gorev
almaktadir. Bu durumda uygulama asamasinda bir¢ok sorunu dogurmaktadir. Bilisim
sistemleri aracilif ile islenen sahtecilik, dolandiricilik, yetkisiz erisim gibi suglarin elektronik
ortamda delillerinin yer aldig1 gibi adam 6ldiirme, adam yaralama, hakaret, vb sug tiirlerinde
de elektronik ortamda delilleri bulunabilmektedir. Olayin tiirline gore siiphelinin bilisim
bilgisi tespit edilebilir. Bu halde; olay yeri ilk miidahale ekibinin karsilasabilecegi risk

unsurlart degerlendirebilir''®.

Sorusturmay1 yiiriiten adli kolluk gorevlileri olay yerindeki kisilerin ve olay yerinin
mutlaka gilivenligini saglayarak, elektronik delillerin biitiinliigiiniin saglanmas1 i¢in gereken
onlemleri almalidirlar. Olay yerinde gergeklestirilecek tiim iglemeler usule uygun
yapilmalidir. Gerekli giivenlik 6nlemleri alindiktan sonra ilk bakista goriinebilen delillerin
dokiimii yapilmali ve bozulabilecek nitelikteki delillerin koruma altina alinmasina 6ncelik

verilmelidir'"’.

Yapilacak plan dahilinde olay yerine goétiiriilecek cihaz ve yazilimlar belirlenmelidir.
S6z konusu yazilimlar belirlenirken elektronik verilerin mahkemeler tarafindan delil vasfini
kaybetmeyecek, manipiilasyona ugramamis, delil biitiinliigiine zarar vermeyecek programlarin
kullanilmas: gerekmektedir. Olay yerine gotiiriilmesi gereken araglar genel olarak elektronik
delil toplama, muhafaza, belgeleme araglaridir. Asagidaki ekipmanlar olay yerine gitmeden

120
hazirlanmalidir =;

v' Bilgisayar kasalar1 ve diger cihazlar1 sokmek igin kullanilacak aletler,

"8 CAKIR Hiiseyin - KILIC Mehmet Serkan, 2014 s 181.
19 OZDILEK Ali Osman, s 220.

120 CAKIR Hiiseyin - KILIC Mehmet Serkan, 2014 s 163.
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v" Elektronik delillerin ve olay yerinin belgelenmesi igin kullanilacak kamera,
fotograf makinasi, delil numaralandirma etiketleri, renkli fosforlu kalemler,

kroki sablonu, elektronik delil formlari, mesafe 6l¢lim araglari,

v" Elektronik ve fiziki delillerin biitiinligiinii korumak i¢in elektrostatik desarj

ekipmanlari, tek kullanimlik lateks eldivenler,

v" Elektronik delilleri usuliine uygun elde etmek igin kullanilacak adli bilisim
cihazlart ve boot-DVD’leri, delillerin alinacagi(adli bilisim agisindan steril)
sabit diskler, donanimsal yazma koruma araglari, diziistii bilgisayarlar, cross-

over kablo,

v' Elektronik delillerin giivenli taginmasi igin darbeye dayanikl, antistatik ve

antimanyetik cantalar, delil torbalari, radyo frekansina kars1 korumali ¢antalar,

v" Olay yerinden elektronik delil toplamaya yardimci olarak kullanilabilecek gii¢
kaynaklari, gevirici ve baglanti aparatlari, elektronik ¢oklama/uzatma cihazlari

network kablolari.
2. Olay yeri incelemesi ve ilk miidahale

Bilisim sistemleri araciligi ile islenen suclarda deliller, diger deliller gibi dikkatlice ele
alinmali ve delillerin biitiinliglinii koruyacak sekilde hareket edilmelidir. Bu zorunluluk
sadece donanimin fiziksel biitiinligiiniin korunmas1 degil, ayn1 zamanda icerdikleri dijital
delillerin biitiinligliniin korunmasi gerekmektedir. Bu sebeple, bilisim sistemlerine iliskin
delillerin bazi tiplerinin 6zel olarak toplanmasi, paketlenmesi ve nakledilmesi gerekmektedir.
Dijital delillerin toplanmasi isine baslamadan 6nce, dokiimantasyon ve konum tespiti iginin
bitilmis olmas1 gerekmektedir. Oncelikle iz, biyolojik veya gdriinmezler izler gibi diger delil

¢esitlerinin mevcut olabileceginin bilincinde olmak gerekmektedir'*'.

122,

9

Olay yerinin glivenliginin saglanmas1 asagidaki adimlardan olugmaktadir
v" Olay yerinin biitiin giris ve ¢ikiginin belirlenmesi,

v Olay yerinde bulunan siiphelilerin elektronik delillerin yanindan ve gevresinden hizla

uzaklastirilmasi,

21 OZDILEK Ali Osman, s 221.

122 CAKIR Hiiseyin - KILIC Mehmet Serkan, 2014 s 164.
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Olay yerinin siirlarini belirleyen seritlerin ¢ekilmesi,

Diger kolluk personeli ve siiphelinin elektronik delillerin bulundugu ortamdan

cikarilmasi,

Yetkili olmayan kimselerden gelen teknik yardim taleplerinin reddedilmesi,

Kisisel ve taginabilir cihazlar dahil tiim elektronik cihazlarin giivenliginin alinmasi,
Elektronik cihazlara yetkisiz personelin erigiminin engellenmesi,

Higbir elektronik cihazin yerinin ve durumunun degistirilmesine miisaade edilmemesi,
Kapali olan bilgisayar veya elektronik cihazlarin agilmamasi,

Acik olan bilgisayar veya elektronik cihazlarin kesinlikle kapatilmamasi, gerekirse

caligmaya devam edebilmeleri i¢in gerekli elektrik giiciiniin saglanmas.

Olay yerinde ilk miidahale esnasinda siipheli veya siiphelilerden 6n bilgi almak bazi

hallerde fayda olabilecektir. Ancak burada aramaya giden adli kolluk personelinin uzmanlig:

da c¢ok Onemlidir. Zira siipheliler delillere ulasilmamasi acisinda adli kolluk personeline

yaniltici bilgilerde verebilir. Bu kapsamda olay yerinde bulunan siiphelilerden, konunun

123,

elverdigi olciide, elektronik delillere yonelik asagidaki konular1 kapsayan bilgiler aliabilir =

v

v

Cihazlarin kimlere ait oldugu ve kullanici adlari,

Bilgisayar ve internet(Sosyal ag hesaplar1 vb) kullanici bilgileri,

Biitlin oturum agma isimleri, sifreleri ve kullanic1 hesaplariin detaylari,
Elektronik cihazlarin kullanim amaci,

Yazilim, hesap veya veri erisiminde kullanilan sifreler (BIOS, oturum a¢ma, e-posta,

PGP vb sifreleri)
Kullanimda olan otomatik uygulamalar,
Internet erigim tipi,

Olay yeri haricinde bulunan veri depolama birimlerine ait bilgiler,

' CAKIR Hiiseyin - KILIC Mehmet Serkan, 2014 s 164.

54



v Internet servis saglayic1 bilgileri,
v" Olay yerinde bulunan verilerin erisimine yonelik kisitlamalar,
v" Kullanimda olan yok edici, zarar verici donanim ve yazilim bilgileri.

Adli bilisim incelemelerinde, olay yeri esnasindan incelemenin sonuna kadar olusan
stirecin belirli bir disiplin altinda ylirimesi gerekmektedir. Buna gore adli bilisim

incelemesini 4 ana baglik altinda siniflandirabilir.

a) Delil toplama

Yukarida izah edildigi iizere, delil toplama asamasi, dijital delillerin niteligi geregince
asir1 derecede dikkat edilmesi gerekmektedir. Tiirkiye’de heniiz delil toplama siirecinde
kullanilmas: gereken ekipman ve donanimlar ile ilgili olarak gelistirilen ve yasa ile
desteklenen ve kullanilan bir standart bulunmamaktadir. Adli bilisim alanin gelistirilen
ISO/IEC 27037'*, 27041, 27042'*° ve 27043'* standartlar1, bilgi giivenligi ISO/IEC 27000
olarak gecer ve ISO (International Organization for Standardization) ve IEC (International
Electrotechnical Commission) seklinde tanimlanmaktadir'®’. Ancak s6z konusu standartlar ile
bu alandaki eksikligin giderilmesine c¢alisilmis olsa da uygulama asamasinda belli bir
standardin gelistirilmedigi goriilmektedir. Ancak adli kolluk birimleri gerek doktrinde
gerekse de uluslararasi standartlarda gelistirilen standartlar dahilinde dijital delillerin
biitiinliigii bozmayacak sekilde delil toplama asamasini yiiriitmektedir.

Uluslararas1 standartlarda belirtilen ilkeler geregince degerlendirme yapildiginda
say1sal delillerin elde edilmesinde goz Gniine almacak ilkeler sunlardir'*®;
v Toplanilan, muhafaza edilen, incelenen ve nakledilen delilin, delil giivenligi ve
dogrulugunun uygun bir sekilde saglanmasi i¢in kolluk kuvvetleri ve adli bilim
organizasyonlari etkili kalite kontrol sistemleri olusturulmalidir,

v" Dijital delili inceleyen ve el koyan tiim birimler, uygun standart yonetim siireglerine

bagli kalmalidur,

24 http://www.is02700 1 security.com/htm1/27037.html Son Erisim 07.03.2015

125 hitp://www.is02700 1 security.com/htm1/27042.html Son Erisim 07.03.2015

126

http://www.is027001security.com/html/27043.html Son Erigim 07.03.2015

27 http://www.leylakeser.org/search/label/Adli%20Bilisim “Iso/lec'in Adli Bilisim Standartlari” Son Erigim
07.03.2015)

'8 DEGIRMENCI Olgun, 2014 s 195.
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v llgili birimlerin ydnetimi, yillik bazda séz konusu standart ydnetim siireclerini,
uygunlugunu ve etkinligi saglamak i¢in gzden geg¢irmelidirler,

v Kullanilan siiregler, alanda genel olarak kabul gérmeli veya veri toplanmasi veya
kaydedilmesinde bilimsel yontemlerle desteklenmelidir,

v’ llgili birimler, uygun teknik siireclerin yazili niishalarni muhafaza etmelidirler,

v' Elkoyma ve inceleme siiregleri igin etkili ve uygun donanim ve yazilimlar
kullanilmaldir.

v' Sayisal delile elkonulmasi, delilin muhafazasi, incelenmesi ve nakledilmesi ile ilgili
tiim iglemler, daha sonraki gézden gegirme ve taniklik islemleri i¢in yazili sekilde
kaydedilmelidir.

v Esas delili herhangi bir sekilde degistirecek, ona zarar verecek veya yok edecek

potansiyel eylemler, bu alanda nitelikli personel tarafindan yerine getirilmelidir.

b) inceleme

Bilisim sistemleri araciligi ile islenen suglarda elde edilen deliller, ilgili birimler
tarafindan isleme tabi tutulmadan 6nce bir takim islemlere tabi tutulular. Silinmis verilerin
geri getirilmesi, sifrelenmis alanlara girilmesi i¢in yapilan ¢alismalar 6rnek gosterilebilir'*’.
Tiim bu iglemler i¢in adli kolluk birimleri olan yerinde var olan delilin “bit by bit” zaman
damgali hash degerli bir yedegini almas1 gerekmektedir. Akabinde ise o yedek iizerinden
tekrardan bir “bit by bit” yedek ¢ikartilmasi ve tiim ¢alismanin “best copy” diye tabir edilen
bu disk iizerinde yapilmasi gerekmektedir. Bdylece inceleme esnasinda diske veya igerisinde
verilere herhangi bir zarar gelmesi halinde, tekrardan yedek kopyadan bir 6rnek cikarilarak
inceleme eksiksiz ve usule uygun bir bicimde gergeklestirilebilecektir.

Inceleme esnasinda ise somut olaymn sartlarma gore gesitli yontemler
gerceklestirilecek, delilin  biitiinliigline zarar vermeyecek ve giivenirligi uluslarasi
standartlarda kabul gérmiis programlar kullanilmalidir. Bu asamada, somut olaya gore siipheli
kelimelerin aranmasi yapilabilecegi gibi, sifrelenmis verilerin geri getirilmesi, silinmis
verilerin disk iizerine geri getirilmesi, diskte tanimlanmis veya tanimlanmamis alanlarda

bulunan gizli verilerin bulunmas1 vb ¢alismalar yapilmaktadir.

1% DEGIRMENCI Olgun, 2014 s 254.
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¢) Coziimleme

Verinin analiziyle, toplanan verilerin birbiri ile irtibatlandirilarak onlardan
muhakemede kullanilacak sayisal delillerin elde edilmesi saglanir. Saglikli bir inceleme ve
inceleme sonrasinda maddi gercegi ortaya cikaracak sayisal delillere ulagabilmesi i¢in olay
yerinden elde edilen delillerin incelenmesini yapacak cihaz ve konusunda uzman personelin
bulundugu laboratuvar ortamma gerek duyulabilmektedir'™. Verinin ¢oziimlenmesi
asamasinda islenecek yollardan biri de bir zaman dizgesine sokulmasi suretiyle, su¢ iceren
eylemler dizesinin yeniden yapilandirilmasidir. Ornegin elektronik posta mesajlar1 veya
agdaki konusma kayitlarinin hepsi, kaydin alindigi veya gonderildigi zaman damgasini
icermektedir. Adli bilisim uzmani maddi olay1 yeniden yapilandirirken iki temel analiz
sistemi kullanmaktadir. Bunlardan birisi giinliikk dosya analizi (log file analysis) digeri ise
dosya sistem analizi (file system analysis)’dir. Giinlik dosya analizi, zaman damgalarinin
kontrolli, giinliikk kayitlarina girdi yapan siirecin tanimlanmas: ve girdinin yaratilma
nedenlerinin kontroliinii icermektedir. Zaman damgalarmin kontroliinde, sistem saatinin
zaman damgasinin yaratildigi sistemlere gore farkliik arz edebilecegi gdzden

kagirilmamalidir™’,

d) Raporlama

Raporlama ve ¢ozlimlenen verilerin belgelenmesi adli bilisim asamalarinda,
mahkemelerin gordiigii kisim olmasi sebebi ile bir hayli 6nemlidir. Bir bagka ifade ile
konunun teknik olmas1 sebebi ile Mahkeme Hakimi, savcisi veya sanik miidafi, katilan vekili
adli bilisim uzamanin verdigi raporu analiz ederek dosyanin hukuka uygun bir sekilde
tekamiil etmesini saglayacaklardir. Bu sebeple; teknik bir raporda anlatilmak istenenler bir
hukuk¢unun da anlayabilecegi yalinliga sahip olmasi gerekmektedir. Adli bilisimci, siire¢
icerisinde kargsilagtigi tiim detaylar1 belgelemek zorundadir. Bu belgeleme bazi durumlarda
video kamera ile kaydetme, bazi durumlarda fotograflama seklinde olabilecegi, bazi
durumlarda kayit tutma seklinde de gergeklesebilmektedir. Bir adli bilisim raporunda su

hususlarin bulunmasina dikkat edilmelidir'*?;

0 DOKURER Semih; Adli Bilimlerde Secilmis Konu Basliklar1 Ses, Goriintii ve Data incelemeleri (Editor
Levent Bayram), Ankara 2008 S 243.

P! DEGIRMENCI Olgun, 2014 s 267.

"2 DEGIRMENCI Olgun, 2014 s 268.
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Olay tarihi, zaman, adres bilgileri,
Donanimlarin iiretici, seri numarasi, modeli, unsurlari gibi sisteme ait bilgiler,
Verilerin toplanmasi esnasinda sistemin durumuna iliskin bilgiler,

Olaya iliskin dosya numarasi, sikayet¢i veya siipheli gibi bilgiler,

AN NN

Verinin analiz edilmesi esnasinda tiim asamalar ve 6zellikle kullanilan araglar araglar,
stirecler, konular, hata mesajlar1 gibi bilgiler,
v" Olay yerinden toplanan fotograflar ve fiziksel deliller varsa tanik bilgileri.

Mahkemeye sunulacak bu tiir raporlarda, tespitlere nasil ve nereden ulastigini ifade
etmeli, incelenen cihaz, ara¢ ve diger bulgular {izerinde ne gibi incelemeler yaptigina
raporunda yer vermelidir. Raporun sonu¢ kisminda; kanaat, tespit veya bilgi niteliginde
aragtirma sonuglarin1 gosterilmesi gerekmektedir. Kanaat, tespit veya bilginin kesinlik
dereceleri birbirinden farkli oldugundan, mahkeme tarafindan eylemin siibuta erip ermedigini
konusunda goz Oniine alinma dereceleri de farkli olacagindan raporda bu hususlara 6zen
gosterilmelidir'*.

Bilirkisi raporunda, dijital delillerin, diger delillerle desteklenmedigi siirece bir kisi ile
irtibatlandirmasinin miimkiin olmadig1 noktas1 unutmamalidir. Dolayisiyla, sayisal delillerin
bir kisiye ait olup olmadigi noktasinda, kesinlik diizeyinde bilgi mevcut degilse yargida

bulunmaktan kagmilmalidir'**.

"33 BALI Yunus, Adli Bilisim Rapor Metinlerinin Yargilama Siirecinde Kullanim1 ve Anlamlandirabilirligi; Adli

Bilimlerde Secilmis Konu Basliklar1 Ses, Gériintii ve Data Incelemeleri (Editér: Levent Bayram) Ankara 2008, S
231.

"** BALI Yunus, Rapor Metinleri s 235.
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(Dérdiincii Boliim)

CEZA MUHAKEMESI HUKUKUMUZDA BILiSIM SiISTEMLERINE
ARAMA VE EL KOYMA

§ I Tiirk ceza muhakemesi hukukunda koruma tedbirleri

A- Kavram

Ceza muhakemesinde hukuku niteliklerine gore maddi gercege ulasilabilmesi icin
yargilamanin yapilabilmesi veya ileride verilecek hiikmiin infazinin miimkiin olabilmesi
amaciyla bazi onlemlere basvurulmasi gerekebilir. Bu 6nlemler, siipheli kisinin ve/veya
sani@in hazir bulunmasimi veya delillerin karartilmamasini 6nlenmesini gilivence altina
alinmasini saglanmasi hususu basta gelmektedir. Bu tedbirlerin gerceklestirmesi ise ceza
muhakemesi siijelerine, 6zellikle bir sug¢ islemis olmakla suglanan kisiye ya da esyaya karst
zor kullanilmasini zorunlu kilmaktadir. S6z konusu tedbirler her biri bir ya da daha ¢ok temel

hakka dokunan bu tedbirlere koruma tedbirleri denir'™.

Tiirk 6gretisinde koruma tedbirleri terimi hakkinda bir birlik yoktur. Bunlara Taner,
ihtiyati tedbir; Erem, usul tedbirleri; Yiice, zorlayict onlem; Yurtcan, ceza yargilamasi

onlemi; Tosun, Kunter, Yenisey ve Centel de koruma tedbirleri terimini kullanmaktadir'®.

Koruma tedbirlerinin amaci, ceza muhakemesini yapilabilir kilmak ve yargilama
sonucunda verilecek hiikmiin infaz edilebilmesini giivence altina almaktir. Delillere ulagmak
ve delillerin karartilmasin1 6nlemek, siipheli veya sanigin muhakeme sirasinda veya hiikmiin

infaz1 igin hazir bulundurulmasini saglamak iizere bu tedbirlere basvurulabilir'’.

35 CENTEL Nur - ZAFER Hamide, Ceza Muhakemesi Hukuku, 6. Bast, s 302.
13¢ OZTURK Bahri, Uygulamali Ceza Muhakemesi Hukuku, 12. Basi, s 537.

137 SAHIN Cumhur, Ceza Muhakemesi Hukuku I, 2. Baski, s 197.
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B- Koruma tedbirlerinin ortak ozellikleri

Koruma tedbirleri, kisinin suglu olup olmadig: hiikiim altina alinmadan 6nce kisinin
temel bir hakkinin sinirlanmasina sebebiyet verir. Bu sinirlama gegici, yalniz yasayla

diizenlenebilen ve yargi kararinin verilmesi agisindan arag niteligi tasir'*®.
1. Yasayla diizenlenmis olmasi

Biitiin koruma tedbirleri temel bir hakka miidahale niteliginde oldugundan bu temel
haklara miidahalenin sinirlariin yasayla belirlenmesi sarttir. Koruma tedbirleri bu niteligi
geregi Anayasa, Avrupa Insan Haklar1 Mahkemesi Kararlar1 ve usuliine uygun yiiriirliikte
bulunan taraf oldugumuz uluslar arasi sdzlesmelere uygun bir bicimde diizenlenmis olmasi
gerekmektedir. Yasayla diizenlenmemis bulunan bir koruma tedbiri kiyas yoluyla
uygulanamayacagi gibi, yasada yer alan bir koruma tedbiri i¢in aranan sartlar ve sebepler de

kiyas yoluyla genisletilemez'*’.
2. Sug siiphelerinin belli bir yogunlukta olmasi

Koruma tedbirlerinde genel olarak kuvvetli sliphe aranir. Yakalama, tutuklama, zorla
getirme gibi koruma tedbirlerinde kuvvetli siiphe aranir. Ancak arama, el koyma gibi bazi
koruma tedbirlerinde makul siiphenin varligi koruma tedbirine basvurmak i¢in yeterli
goriilmiistiir. Baz1 istisnai durumlarda ise basit sliphenin varligr ile de yetinilebilmektedir.

Burada somut olay ile siiphe derecesinin orantililig1 esas almarak hareket edilmelidir'*.

3. Hiikiimden once temel bir hakki sinirlamasi

Koruma tedbirlerinin kanunla diizenlenmesinin zorunlu olmasi1 ve diger ortak
ozelliklerinin bulunmasinin aranmasi asil sebebi ilgili kisi hakkinda heniiz verilmis bir
mahkeme karar1 olmamasina ragmen c¢esitli sekillerde sahip oldugu mutlak hakkin
kisitlanmasidir. Daha suglu olup olmadigin1 bilmedigimiz; baska bir ifade ile suclu oldugu bir
yargl karariyla sabit hale gelmeyen bir kimse hakkinda yakalama ve/veya tutuklama yaparak

kisi Ozgiirliigiinii sinirlandirmakta; arama ve/veya el koyma yapmak suretiyle miilkiyet

"% K APILI Kiibra; Bilgisayarlarda ve Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama, El Koyma

2013 Bilgi Universitesi Sosyal Bilimler Enstiitiisii s 2 (Yayimlanmamis Proje).

¥ SAHIN Cumbhur, s 200.

140 K APILI Kiibra, 2013 s 2.
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hakkini kisitlamakta; telefonlarini dinlemek suretiyle 6zel hayatina miidahale edilmektedir.

Bu 6zellik tiim koruma tedbirlerinden dogrudan veya dolayli olarak vardir'*'.

4. Gegici nitelikte olmasi

Koruma tedbirleri ara¢ niteligindedir. Uygulamasi hiikiim verilinceye kadar siirmez,
amacinin gergeklestigi noktada son bulmasi gerekmektedir. Koruma tedbiri ile ulagilmak
istenen amag gerceklestikten sonra tedbire devam edilmesi tedbiri hukuka aykir1 hale getirir.
Cogunlukla kanun bu amacin ne zaman gerceklesmis sayilacagini, siireler 6ngdrmek suretiyle

belirtmektedir'*.

Koruma tedbirleriyle delillere ulagilmakta ve ulasilan deliller korunmaktadir. Ornegin,
yakalama tutuklamaya; tutuklama ise sanigin muhakemede hazir bulunmasinin saglanmasina,
delillerin ortaya konulabilmesine veya muhtemel hapis cezasinin infazinin saglanmasina

yardime1 olmaktadir'®.

5. Gecikmede sakinca bulunmasi

Hiikiimden 6nce temel hak ve 6zgiirliiklere miidahale edildigi icin, ancak zorunluluk

bulundugunda koruma tedbirine basvurulabilir'**

. Bu itibar ile gecikmesinde sakinca
bulunmadig1 hallerde bu tiir koruma tedbirlerine basvurulmasina gerek goriilmemelidir. Bu
careler bagvurulmadiginda veya ge¢ basvuruldugunda, muhakeme yapilamaz, hiikiim infaz
edilemez ve/veya muhakeme masraflari karsilanamaz duruma girecekse gecikmesinde tehlike
oldugu kabul edilebilir'*’. Gecikmede tehlike bulunup bulunmadig1, her somut olayda olaym

ozelliklerine gore takdir edilir.

1 OZTURK Bahri, s 540.
142 SAHIN Cumbhur, s 201.
'3 CENTEL Nur - ZAFER Hamide, s 304.
144 SAHIN Cumbhur, s 201.
45 OZTURK Bahri, s 540.

61



6. Hakim, gecikmesinde sakinca bulundugu hallerde savel

kararmmin bulunmasi

Kanunda ongoriilen bir ¢ok durumda gecikmede sakinca varsa koruma tedbirlerine
savcilik karar vermekte yetkili olabilmektedir. Baz1 durumlarda kolluk (CMK md. 119) ve
hatta baz istisnai durumlarda herkes (CMK md. 90) yetkili olabilmektedir.

Ceza Muhakemesi Kanunu madde 119'°.- “(Degisik 1. fikra: 5353 - 25.5.2005 /
m.15) (1) Hakim karar iizerine veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin, Cumhuriyet savcisina ulasilamadigr hallerde ise kolluk amirinin yazili emri ile
kolluk gorevlileri arama yapabilirler. Ancak, konutta, igyerinde ve kamuya acik olmayan
kapali alanlarda arama, hakim karari veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisimin yazili emri ile yapilabiliv. Kolluk amirinin yazili emri ile yapilan

)

arama sonuglart Cumhuriyet Bagsavciligina derhal bildirilir.’

Ceza Muhakemesi Kanunu madde 90'Y. “(1) Asagida belirtilen hallerde, herkes
tarafindan gegici olarak yakalama yapilabilir: a) Kisiye sucu islerken rastlanmasi. b) Sugiistii
bir fiilden dolayr izlenen kisinin ka¢masi olasihigimin bulunmasi veya hemen kimligini
belirleme olanaginin bulunmamasi. (2) Kolluk gorevlileri, tutuklama karar: veya yakalama
emri diizenlenmesini gerektiren ve gecikmesinde sakinca bulunan hallerde; Cumhuriyet
savcisina veya amirlerine derhal basvurma olanagi bulunmadig: takdirde, yakalama yetkisine
sahiptirler. (3) Sorusturma ve kovusturmasi sikayete bagl olmakla birlikte, ¢cocuklara, beden
veya akil hastaligi, malulliik veya giicsiizliikleri nedeniyle kendilerini idareden aciz
bulunanlara karst islenen sugiistii hallerinde kisinin yakalanmas: sikayete bagli degildir.
(Degisik 4. fikra: 5353 - 25.5.2005 / m.7) (4) Kolluk, yakalandigi sirada kagmasini, kendisine
veya baskalarina zarar vermesini onleyecek tedbirleri aldiktan sonra, yakalanan kisiye
kanuni haklarini derhal bildirir. (Degisik 5. fikra: 5353 - 25.5.2005 / m.7) (5) Birinci fikraya
gore yakalanip kolluga teslim edilen veya ikinci fikra uyarinca gérevlilerce yakalanan kisi ve
olay hakkinda Cumhuriyet savcisina hemen bilgi verilerek, emri dogrultusunda iglem yaptlir.

(6) Yakalama emrine konu islemin yerine getirilmesi nedeniyle yakalama emrinin ¢ikariima

16 http://www.kazanci.com/kho2/ibb/giris.htm Erisim 13.12.2014

7 http://www.kazanci.com/kho2/ibb/giris.htm Erisim 13.12.2014
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amacinin ortadan kalkmasi durumunda mahkeme, hakim veya Cumhuriyet savcisi tarafindan

’

vakalama emrinin derhal iadesi istenir.’
7. Orantililik ilkesinin bulunmasi

Failin eylemin agirlig1 ile bagvurulacak onlemin agirligi arasinda bulunmasi istenen
dengedir. Bu bakimdan ne kadar agir bir su¢ séz konusu olursa o kadar agir dnlemlere

basvurulabilecektir'*®

. Bir bagka ifade ile s6z konusu eylem sebebi ile faile uygulanacak
koruma tedbirinin degerlendirilmesi gerekmektedir. Ornegin; internet iizerinden bir kimseye
hakaret eden bir kisi hakkinda, salt s6z konusu eylemi sebebi ile CMK md. 100 geregince
Tutuklama karar1 verilemez. Zira bir kimseye hakaret sugu TCK 125. Maddede diizenlenmis
olup, iic aydan iki yila kadar hapis veya adli para cezasma hiikkmolunmaktadir. Fail ist
siirdan ceza alsa bile mevcut indirimler ve yasal diizenlemeler geregince hapis cezasi infaz
edilemeyecektir. Ancak s6z konusu eylem sebebi ile failin Tutuklanmasina karar verilmesi

durumunda, ortada ¢ok agik bir hukuka aykirilik bir bagka ifade ile tipik bir orantililik ilkesine

aykirilik giindeme gelecektir.

C- Koruma tedbirlerinin ¢esitleri

Gecikmede tehlike bulunmasi hali, hakli goriinlis hali ve orantt bulunmasi halinin
varligindan koruma tedbirlerine bagvurulabilir. Bu 6n sartlar gergeklesmeden bir koruma
tedbirine bagvurulamaz. Ceza Muhakemesi Kanunu’nda diizenlenen koruma tedbiri ¢esitlerini

su sekilde siralayabiliriz'*’;

“Yakalama, gézalti, tutuklama, zorla getirme, adli kontrol, giivence gosterilmesi,
arama, elkoyma, sirket yonetimi igin kayyim tayini, telekomiinikasyon yoluyla yapilan
iletisgimin  dinlenmesi, beden muayenesi, fizik kimligin tespiti, gizli sorusturmaci

gorevlendirme, teknik araglarla izleme, tanik koruma - gizli tanik”.

Tez konusunun, koruma tedbirlerinden “Bilisim Sistemleri Uzerine Arama ve El
Koyma Tedbirine Iliskin Mevzuat ve Uygulamada Yasanan Sorunlar” olmasi dolayistyla
Ceza Muhakemesi Kanunu 134. Maddesinin konu baslig1 olan bilgisayarlarda, bilgisayar
programlarinda ve kiitiikklerinde arama, kopyalama ve el koyma koruma tedbirine yer

verilecektir.

¥ YURTCAN Erdener, Ceza Yargilamas1 Hukuku, 10. Basi, s 405.
149 SAHIN Cumbhur, s 201.
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§ II Bilisim suclar1 acisindan ceza muhakemesi koruma tedbirleri

A- Kavram ve hukuki niteligi

Ceza muhakemesi hukukunun sorusturma tedbirlerinin maddi ceza hukukuna farkli
sekillerde etkisi bulunmaktadir. Ceza muhakemesi hukuku tedbirleri uygulanirken maddi
gergege usuliine uygun bir sekilde ulasma hedefi yerine getirilmektedir. Bu sebeple; arama ve
el koyma hukukuna sadece ceza muhakemesi prensipleri degil ayni zamanda anayasa ve

maddi ceza hukuku prensipleri ve kurallar: da dikkate almmaktadir'™.

Bilisim Sistemleri Araciligr ile iglenen suglarda ise ceza muhakemesi hukukunda ayri
bir diizenlemeye gidilmistir. CMK 134. maddesinde adli aramanin 6zel bir sekli olup, ceza
muhakemesi anlaminda genel arama miiessesi bilindigi tizere hukukumuzda CMK’nun 116.
ve devami maddelerinde diizenlenmistir. Bu halde; bilisim sistemlerinde aramalarda 6ncelikle
CMK 134. maddede yazili hikkiimler uygulanacak, bu maddede diizenlenmeyen hususlarda
ise bu maddede yazili hiikiimlere aykirt olmamak {izere genel arama ve el koymaya iliskin

hiikiimler uygulanabilecektir''.

B- Bilisim sistemlerinde arama, kopyalama ve el koyma islemine iliskin

hukuki mevzuat

Bilisim Sistemleri {izerinde Arama ve El Koyma karari, Temel Hak ve Ozgiirliikleri
Kisitlayict bir islemdir. Bu sebeple; T.C Anayasasi Madde 20/2'°* “(Degisik: 3/10/2001-
4709/5 md.) Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel
ahlakin korunmasi veya baskalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri
veya birka¢ina bagl olarak, usuliine gére verilmis hakim karari olmadikg¢a; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili
emri bulunmadik¢a; kimsenin iistii, ozel kagitlart ve esyast aranamaz ve bunlara el
konulamaz. Yetkili merciin karar: yirmidort saat iginde gorevli hakimin onayina sunulur.
Hakim, kararmm el koymadan itibaren kirksekiz saat icinde aciklar, aksi halde, el koyma
kendiliginden kalkar.” geregince koruma altina alinmistir. Bu sebeple; bilisim sistemleri
tizerinde arama ve el koyma yapilabilmesinin ¢ok kat1 kurallara baglanmasinin temel sebebi

vatandaslara Anayasa ile taninmis temel hakkinin kisitlanmasidir. 1 Haziran 2005 tarihinde

" TANRIKULU Cengiz, 2014 s 350.
I TANRIKULU Cengiz, 2014 s 350.

132 www.kazanci.com Son Erisim 06.03.2015

64



yuriirliigi giren, 5271 sayili Ceza Muhakemesi Kanunu’nun 2. Maddesinin (1) numarali
fikrasinin (e) bendine gore, “Sorusturma: Kanuna gore yetkili mercilerce su¢ siiphesinin

ogrenilmesinden iddianamenin kabuliine kadar gegen evreyi” ifade etmektedir.

CMK’nin 134. Maddesinde, “ Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma”, 135. Maddesinde “iletisimin tespiti, dinlenmesi
ve kayda alinmas1”, 140. Maddesinde “Teknik araglarla izleme” konularinda, birtakim farkl
hiikiimlere yer verilmistir. CMK’ninda yer alan bu diizenlemeler, agirlikli olarak, bilisim
suclar1 disinda yer alan Onem arz eden suglarin, dillendirilmesin de bilisim alanina

yonelebilmeye iliskindir.

S6z konusu kanun diizenlemelerinin yan1 sira agagida yer alan ve ¢ok fazla ayrintiya

yer verilmemis yonetmelik hiikiimleri bulunmaktadir.

Adli ve Onleme Aramalari Yénetmeligi'™ “Madde 17 - Bir su¢ dolayisla yapilan
sorusturmada, baska surette delil elde etme imkdaninmin bulunmamasi hdlinde, Cumhuriyet
savcisimin istemi tizerine stiphelinin kullandigi bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin hdline getirilmesine hakim tarafindan karar verilir. Bilgisayar,
bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayi
girilememesi veya gizlenmis bilgilere ulasilamamasi hdlinde ¢oziimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi igin, bu arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin
vapilmasi ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade
edilir. Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglari ve diger uzak bilgisayar kiitiikleri ile
cikarilabilir donanimlar: hakkinda da uygulanir. Istemesi hdlinde, bu yedekten elektronik
ortamda bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek
imza altina alimwr. Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan verilerin mahiyeti
hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alimir. Bu tutanagin bir

sureti de ilgiliye verilir.”

153 http://www.resmigazete.gov.tr/eskiler/2005/06/20050601-15.htm Erisim 15.11.2014
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Ayrica el konulan delillerin ne sekilde muhafaza edilmesi gerektigi konusunda Sug
Esyasi Yonetmeligi Madde 9/2. fikrasinin bulunmaktadir'>*. “Bilgisayar, bilgisayar kiitiikleri
ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve goriintii kayitlarimin bulundugu
depolama aygitlart gibi esya, bozulmalarini engelleyecek, nem, isi, manyetik alan ve

’

darbelerden korunmalarim saglayacak uygun ortamda muhafaza edilir.’

Tiim bunlar ile birlikte Tiirkiye Cumhuriyeti Devleti’nin imzaladig1 ve onay kanunu
cikartmasi sebebi ile i¢ hukuk bakimindan baglayiciligi bulunan Siber Suglar S6zlesmesi’nde
uygulanmaktadir. S6z konusu Uluslararast sézlesme siber suglar ile miicadele edilebilmesi
acisindan taraf devletlerin yeknesak is birligi ve kendi i¢ hukuklarmi bu sartlara
uydurmalarin1 diizenlemektedir. Bilisim sistemlerine arama ve el koyma hususunda
sozlesmenin 19. Maddesinde hiikiimler bulunmaktadir. Siber Suclar Sozlesmesi Madde

“19"°: Depolanmus Bilgisayar Verilerinin Aranmasi ve Bunlara El Konulmasi
1. Taraflardan her biri kendi iilkesindeki yetkili makamlarin,

a) Bir bilgisayar sisteminin tamaminin veya bir kismini ve icerisinde depolanmis

bilgisayar verilerini; ve

b) Bilgisayar verilerinin depolanmis olabilecegi bir bilgisayar verileri depolama
aygitini arama ve benzer sekilde bunlara erigme yetkisine sahip olmalarint icin

gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.

2. Taraflar her biri paragraf la uyarinca makamlarmmin o6zel bir bilgisayar sisteminin
tamamint veya bir kismint aramasi veya benzer sekilde bunlara erisim saglamasi séz konusu
oldugunda ve aranan verilerin kendi iilkesindeki baska bir bilgisayar sisteminin tamaminda
veya bir kisminda depolanmis oldugunda inanmak icin gerekgeleri bulundugunda ve séz
konusu veriler yasalara uygun bigcimde ilk sistemden erisebilir veya ilk sistem icin
kullanilabilir oldugunda, makamlarinin arama veya benzer sekilde sisteme erisim islemlerini
stiratle diger sisteme tesmil edebilmelerini saglamak igin gerekli olabilecek yasama ve diger

tedbirleri kabul edecektir.

154 http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.8200&sourceXmlSearch=&Mevzuatlliski=0 Son
Erisim 15.11.2014

155 http://www2.tbmm.gov.tr/d24/1/1-0676.pdf Son Erisim 15.11.2014
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3. Taraflardan her biri, yetkili makamlarina, paragraf 1 veya 2 uyarinca erigilen bilgisayar
verilerine el koymaya veya benzer giivence altina almaya yetki tanimak i¢in gerekli olabilecek

vasama tedbirlerini ve diger tedbirleri kabul edecektir. Bu tedbirler:

a) Bir bilgisayar sisteminin tamamina veya bir kismina veya bilgisayar verileri depolama

aygitina el koymaya veya bunlari benzer sekilde giivence altina almaya;
b) Soz konusu bilgisayar verilerin bir kopyasint olusturmaya ve bunu muhafaza etmeye;
c) Ilgili depolanan verilerin biitiinliigiinii korumaya;

d) Erisim saglanan bilgisayar sistemindeki bilgisayar verilerini erigilemez hale getirmeye

veya kaldirmaya yonelik yetkileri icerecektir.

4. Taraflardan her biri paragraf 1 ve 2’de belirtilen tedbirlerin tatbik edilmesine olanak
saglanmasi amactyla kendi yetkili makamlarina bilgisayar sisteminin isleyisi veya icerisindeki
bilgisayar verisinin korunmasi i¢in uygulanan tedbirler hakkinda bilgisi olan herhangi bir
kisiden makul oliiciide gerekli bilgileri temin etme konusunda yetki taminmasi icin gerekli

olabilecek yasama tedbirleri ve diger tedbirleri kabul edecektir.
5. Is bu maddede atifta bulunan yetki ve usuller madde 14 ve 15 e tabi olacaktir.

Yirtirliikte bulunan Adli Arama Yo6netmeligi Madde 17 incelendiginde CMK 134’iin
tekrar1 niteliginde oldugu goriilmektedir. Bu halde; ilgili yonetmeligin getirdigi bir fayda
bulunmamaktadir. Burada kanun maddesine aykirt1 olmamak ve ¢ok asir1 genisletmemek
kaydi ile CMK 134’lin ne sekilde uygulanmasi gerektigi ayrintili olarak belirlenmelidir.
Ancak bu sayede, Tiirkiye genelinde adli kolluk birimleri tarafindan yeknesak bir uygulamaya
gidilebilir. Ayn1 sekilde Su¢ Esyast YoOnetmeligi madde 9’un genisletilmesi, uluslar arasi
standartlar c¢ercevesinde dijital delillerin muhafazasinin ne sekilde yapilmasi gerektigi

detaylandirilmalidir.

C- Bilisim sistemlerinde arama, kopyalama ve el koyma isleminin sartlar:

Bilisim sistemlerine karst veya bilisim sistemleri kullanilmak suretiyle bir sug
islendiginde yapilmasi gereken en Onemli islemlerden biri s6z konusu sistem iizerinde
inceleme yapmaktir. Ancak bu inceleme yapilirken tipki ev veya is yerlerinde yapilan
aramalar gibi bir yasa normuna dayanilarak yapilmasi gerekmektedir. Zira bu temel hak ve

ozgiirleri kisitlayan bir islemdir. Aksi halde keyfi ve hukuksuz uygulamalarin ger¢eklesmesi
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kacinilmazdir. Bu ise hem maddi gercegin ortaya ¢ikarilmasina zarar verecek hem de elde
edilen deliller gercegi yansitsa da hukuka aykir1 elde edildigi icin yasak delil olacak ve
sorusturmada ve kovusturmada hiikme esas teskil etmeyecektir'>®. Bu sebeple; soz konusu
kanun metninden yola ¢ikilarak gergeklestirilecek sorusturmalarda savcilik makaminin ve adli

kollugun Kanun’un amir hiikiimlerine uygun hareket etmesi gerekmektedir.

1. Su¢ dolayisiyla yiiriitiilen bir sorusturmanin bulunmasi

CMK’nin 134. Maddesinin 1. fikras1 “(1) Bir su¢ dolayisiyla yapilan sorusturmada
(Ek ibare: 6526 - 21.2.2014 / m.11) “somut delillere dayanan kuvvetli siiphe sebeplerinin
varligt ve” , baska surette delil elde etme imkaninmin bulunmamas: halinde, Cumhuriyet
savcisimin istemi tizerine stiphelinin kullandig1 bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu

kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.”

Bu halde CMK’nin 134. Maddesinin uygulanabilmesi i¢in Kanun’un tarif ettigi amir
hiikmii geregince ortada oncelikle bir su¢ dolayisi ile var olan bir sorusturma olmalidir. Bir
baska ifade ile sorusturmasi tamamlanmis ve kovusturma asamasinda gelmis dosyada, artik
CMK 134/1 geregince arama ve el koyma karar1 verilemeyecegi anlasilmaktadir. Burada
kanun koyucu bilingli bir sekilde, sorusturma asamasina vurgu yapmistir. Burada sorusturma
ne zaman baglamis sayilir sorusu akla gelebilir. CMK’nun 2. Maddesinde “Sorusturma:
Kanuna gore yetkili mercilerce sug stiphesinin 6grenilmesinden iddianamenin kabuliine kadar
gecen evreyi”’” tammindan anlasilacag: gibi s6z konusu siirenin baslangici yetkili mercilerce
su¢ siiphesinin 6grenilmesi ve/veya sikayete tabi suclar agisindan magdur yada yakinanin
durumu yetkili mercilere bildirmesi ile baslayacaktir. Bir baska husus ise kovusturma
asamasina gelindiginde, saniga ait bir bilisim sisteminin CMK 134 geregince el konularak
tekrardan analiz edilmesi teknik ag¢idan maddi gercege ulasabilmek adina sihhatli

olmayacaktir. Zira o asamaya kadar sanik kendi aleyhine olacak delillerden kurtulmus

olabilme veya mahkemeye farkli bir delil sunma ihtimali vardir.

138 DULGER Volkan Murat, 2012 s 656.
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Ancak kovusturma agamasinda magdurun veya sanigin rizasi ile bilisim sistemleri

iizerinde inceleme yapilabilmesi hukuken miimkiindiir'*®,

2. Somut delillere dayanan kuvvetli siiphe sebeplerinin varhg:

CMK’nin 134. Maddesinin 1. fikras1 “(1) Bir sug¢ dolayisiyla yapilan sorusturmada
(Ek ibare: 6526 - 21.2.2014 / m.11) “somut delillere dayanan kuvvetli siiphe sebeplerinin
varligt ve” , baska surette delil elde etme imkaninin bulunmamas: halinde, Cumhuriyet
savcisimin istemi tizerine stiphelinin kullandig1 bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu

’

kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.’

Buna gore kanun koyucu; CMK md. 116’da aranan makul siipheden farkl olarak daha
kat1 ve sert bir sartin var olmasi gerektigini belirtmistir. Bu baglamda Yasa Koyucu, CMK
md. 134’{in uygulamasi bakimindan kuvvetli siiphe aranmasi gerektigi yoniinde tercihini agik

bir sekilde ortaya koymustur.

Tedbire karar verilebilmesi i¢in ayrica kuvvetli sliphenin somut delillere
dayandirilmasi gerekmektedir. Burada somut delilden kanun koyucunun kastinin ne oldugu
aciklanmalidir. Somut delil, sorusturma konusu suca iliskin mi olacak, yoksa CMK md.134
gereginde karar verebilmek i¢in siiphelinin kullandig1 bilisim sisteminde delil
bulunabilecegine yonelik mi olacaktir. TBMM Adalet komisyonu Raporu’nda da hakli olarak
ifade edildigi iizere somut delil, ancak sugla ilgili olabilecektir'*”.

Sorusturma makaminin arama ve el koyma karar1 verebilmesi i¢in kanun maddesi
geregince, sorusturma yapilan sucun, siipheli/ler tarafindan islendigine iliskin kuvvetli siiphe
ve somut deliller bulunmasi gerektigidir. Ornegin; bir sorusturmada magdurun bilisim
sistemlerine girildigi ve miisteri bilgilerinin ¢alindigin1 ve ayn1 zamanda sirkete santaj mailleri
atildigini diistinelim. Adli kolluk tarafindan yapilacak ilk analiz sonrasinda magdurun bilisim
sistemi iizerinde tespit edilen IP numarasi ile sirketin mail sunucularinda tespit edilen IP

numarasi ve ilgili hizmet saglayicinin verdigi abonelik bilgilerinin ayn1 kisiye ait oldugunun

158 http://www.hukukihaber.net/e-posta-takibi-ve-cmk-m134un-kapsami-makale,3524.html Son  Erigim

18.02.2015 “ E-Posta Takibi ve CMK m.134’iin Kapsami1” Prof. Dr. Ersan SEN

"% DEGIRMENCI Olgun, 2014 s 352.
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tespiti halinde, artik sucun o fail/ler tarafindan islendigine iliskin somut delillerin bulundugu
ve bu sebeple, failin kullandigi bilisim cihazlar1 {lizerinde sucun %100 kimin tarafindan
islendiginin ortaya ¢ikabilmesi i¢in CMK 134 geregince arama ve el koyma karar1 verilmesi

mimkin olabilecektir.

Ancak bu sartlarin her sorusturma dosyasinda mevcut olmasi ihtimali hemen hemen
imkansizdir. Zira bilisim sistemleri aracilig1 ile islenen suclarin yapisi geregince somut delile
ulagilmasi bir hayli sikintilidir. Cogu zaman sug islendikten sonra faile ulagilmasi asamasinda
sorusturma asamasinin elinde tek bir IP numarasi bulunmaktadir. Bu halde; s6z konusu arama
ve el koyma tedbirinin uygulanmasi i¢in somut deliller ve kuvvetli sliphe sartinin aranmast
yerinde degildir. Ceza Mahkemesi’nde kuvvetli siiphenin arandig1 diger koruma tedbirlerine
bakildiginda, (Gozalti karari, Tutuklama Karari, Iletisimin Tespiti, Tasinmazlara hak ve
alacaklara el koyma) gibi tedbirlerin kisinin Temel Hak ve Hiirriyetini agik¢a sinirlandiran
islemler oldugu goriilmektedir. Burada; sliphesiz bir kimsenin biligim sistemine, cihazlarina el
koyulmas1 temek hak ve Ozgiirliiklerini kisitlayan bir islemdir. Ancak Ceza Muhakemesi
Kanun’un kuvvetli sliphe sebebinin varligint aradigi diger koruma tedbirlerinin sistematigi
geregince ayni sartlar agisindan CMK 134°tin  uygulanmasinin  agir  oldugunu
diistiniilmektedir. Burada kanimizca CMK 134 maddesinde yeni bir diizenleme yapilarak,
yapilan su¢ sorusturmasinda makul siiphenin bulundugu durumlarda, siiphelinin bilisim
sistemlerinde arama ve kopya ¢ikartma karar1 verilebilmeli, ancak somut delillere dayanan
kuvvetli siiphenin var oldugu durumlarda ise arama ve el koyma karar1 verilebilecegine
iligkin diizenlenme yapilmalidir. Aksi halde; mevcut durumda, sorusturma asamasinda benzer
su¢ tiplerinde somut delillere dayanan kuvvetli siiphenin olmasi ihtimalinin bir hayli az

olmasi sebebi ile verilecek cogu arama ve el koyma kararlar1 hukuka aykir olacaktir.

a) Siiphe kavram

Stiphe kelimesinin anlami zihnin bir¢ok diisiince arasinda bir tercih yapmasinda
duraksamasidir. Buna goére bir kaniy1 destekleyen nedenler karsit kaniyr destekleyen
nedenlerle esit degerde olunca veya bize esit degerde goriiniince, bu nedenler arasinda se¢im
yapamaz, ortada kaliriz; yani siiphe duyariz'®’. Ceza muhakemesi hukukunda s6z konusu olan
siiphe ise, sorusturmanin basinda, yetkililerin delillere dayanan bir tahmininden ibarettir.

Demek oluyor ki, hukuk devleti ilkesi esaslar1 ¢cer¢evesinde yapilan bir ceza muhakemesinde

160 K APILI Kiibra, s 16.
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delil olmadan siipheden s6z edilemez; o halde delil olmaya ceza muhakemesinin carklari
donmeye baslayamaz; hi¢bir ceza muhakemesi islemi yapilamaz. Ciinkii bir ceza muhakemesi
yapilmasinin ve bdyle bir ceza muhakemesinin varlik sebebi sug¢ siiphesidir. Bir hukuk
devletinde boyle bir siiphe ancak delillere tarif edilebilir'®".

Siiphenin igerisinde daima yanilma pay1 vardir. Yanilma paymin derecesine gore
siiphe, basit, makul, yeterli veya kuvvetli olur. Muhakemenin degisik asamalarinda degisik

islemlere gore siiphenin de yogunlugu degismektedir'®*.

b) Siiphe tiirleri

aa) Basit siiphe

Sorusturmay1 baslatan siiphe olmasindan dolay1 baslangi¢ siiphesi olarak da bilinir.
Basit siiphe dayandigi deliller basit, yetersiz ve/veya sayica az olan sliphedir. Sorusturmaya
baslanabilmesi i¢in, belli ve yasanmis somut olaylarin, en azindan belirti seklinde ortada
bulunan delillerin belli bir sucun islendigi yolunda bir siiphe ortaya koymas: sarttir. Belirli
olaylara ve belirti seklindeki delillere dayanmayan ve sadece tahminden ibaret bulunan siliphe
sorusturmaya bagslanabilmesi i¢in yeterli degildir; yeterli sayilirsa keyfiligin onlenebilmesi

mimkin olmaz.
bb) Makul siiphe

5271 Sayili Ceza Muhakemesi Kanunu ile ceza muhakemesi hukukuna girmis olan

makul sliphe kavramindan kanunun 116. Maddesinde su sekilde bahsedilmistir;

“Yakalanabilecegi veya su¢ delillerinin elde edilebilecegi hususunda makul siiphe

varsa; sliphelinin veya sanigin iistii, esyasi, konutu, igyeri veya ona ait diger yerler aranabilir.”

Makul siiphe tanimia ise Adli ve Onleme Aramalar1 Yénetmeligi’nin 6. Maddesinde

yer verilmistir. Yonetmelige gore makul sliphe;

“Makul siliphe, hayatin akisma gore somut olaylar karsisinda genellikle duyulan

stiphedir. Makul sliphe, aramanin yapilacagi zaman, yer ve ilgili kisinin veya onunla birlikte

11 OZTURK Bahri, s 538-539
12 CENTEL Nur - ZAFER Hamide, s 76.
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olanlarin davranis tutum ve bi¢imleri, kolluk memurunun tasindigindan siiphe ettigi esyanin
niteligi gibi sebepler goz Oniinde tutularak belirlenir. Makul siiphede, ihbar veya sikayeti
destekleyen emarelerin var olmasi gerekir. Belirtilen konularda siiphenin somut olgulara
dayanmas1 sarttir. Arama sonunda belirli bir seyin bulunacagini veya belirli bir kisinin

yakalanacagin1 ongdrmeyi gerektiren somut olgular mevcut bulunmalidir.”

cc) Yeterli siiphe

Ceza Muhakemesi Kanunu’nun 170. Maddesinin 2. Fikras1 su sekildedir; “Sorusturma
evresi sonunda toplanan deliller, sug¢un islendigi hususunda yeterli siiphe olusturuyorsa;
Cumbhuriyet savcisi, bir iddianame diizenler.” Kanundan da anlasilacagi {izere bir kamu

davasinin agilabilmesi i¢in yeterli sliphenin varligi aranmaktadir.

Mevcut delillere gore yapilacak muhakemede sanigin mahkum olmasi ihtimali beraat
etmesi ihtimalinden daha kuvvetli ise yeterli delilden veya bagka bir anlatimla yeterli

siipheden soz edilir'®.

dd) Kuvvetli siiphe

Somut delillere nazaran, yapilacak bir durugsmada sanigin mahkum olmasi kuvvetle

muhtemel ise, kuvvetli siiphe var demektir'®*.

Ceza Muhakemesi Kanunu’nun koruma tedbirlerine iliskin  maddelerini
inceledigimizde karsimiza genellikle kuvvetli siiphenin koruma tedbirleri i¢in bir 6n sart
niteligi tasidigini gérmekteyiz. (bkz. Md.74, 100, 128, 133, 134 135, 139, 140) Tez konumuz
olan bilisim sistemleri {lizerinde arama ve el koymaya iligkin olarak CMK 134’te de 6526
sayilit kanun ile degistirilmesi sonrasinda somut delillere dayanan kuvvetli siiphe sebebinin
varlig1 aranmasi gerekmektedir. Kanun koyucunun, bilgisayar ve sair donanimlarda arama
yapilmasinda kuvvetli sliphe sebebini aramasi teorik olarak ¢ok kati kurallara baglandig:
yorumlanmaktadir. Ancak bu maddenin uygulama asamasinda getirecegi sonuglar bir hayli
tartismalidir. Zira bilisim sistemleri araciligi ile islenen suglarda her zaman sorusturma
asamasinda ilk etapta somut delillere ulasabilmek imkansizdir. Bu tiir suclarda en kuvvetli

delil gibi goziiken emare IP numarasidir. Bir baska ifade ile sorusturma asamasinda ¢ogu

16 OZTURK Bahri, s 540.
164 CENTEL Nur - ZAFER Hamide, s 79.
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zaman bir [P adresinden yola ¢ikarak devam etmektedir. Hali ile sadece tespit edilen bir IP
numarasi bagl bagina faili isaret etmeyecektir. Daha dogru bir ifade ile bu IP numarasinin yan

deliller ile de dogrulanmasi sonrasinda somut delilin varligindan s6z edilebilir.
3. Baska surette delil elde etme imkaninin bulunmamasi

CMK’nin 134. Maddesinin 1. fikras1 “(1) Bir sug¢ dolayisiyla yapilan sorusturmada
(Ek ibare: 6526 - 21.2.2014 / m.11) “somut delillere dayanan kuvvetli siiphe sebeplerinin
varligt ve” , baska surette delil elde etme imkaninin bulunmamas: halinde, Cumhuriyet
savcisimin istemi tizerine stiphelinin kullandig1 bilgisayar ve bilgisayar programlart ile
bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu

kayitlarin ~ ¢éoziilerek  metin  haline  getirilmesine hakim tarafindan karar verilir.’

denilmektedir.

Buna gore bilisim sistemlerinde delil elde etmek icin arastirma yapilabilmesi igin
oncelikle “bagka surette delil elde etme imkanin bulunmamasi” gerekmektedir. Sayet bu sart
gergeklesmeden arama karar1 verilmis ise bu acik¢a hukuka aykiri olacaktir. Baska surette
delil elde etme imkaninin neden bulunmadig1 ve bu yola bagvurulmasinin sebebi hem savcilik
talep yazisinda hem de mahkeme kararinda acikga belirtilmelidir. Tabi boyle bir sartin
uygulama agisindan yaratabilecegi sikintilar lizerinde de durmak gerekmektedir. Nitekim bu
tir suglarda sucun niteligi geregince tiim deliller bilisim sistemleri {lizerindedir. Bilisim
sistemleri iizerinde bulunan veriler ¢abuk yok olmaya veya manipiilasyona ugramaya
miisaittir. Bu halde sorusturma makaminin bir an evvel delillere ulasmasi gerekmektedir. Bu
durumda ilk olarak bilisim sistemleri {izerinde arama yapmak yerine diger yan delilleri
toplamaya yonelmesi sorusturmanin gidisatini ve 6zellikle maddi gergege ulasilmasi agisindan

oldukga zorlayacaktir'®.

Bu sebeple; 6gretide bir kisim yazarlar bazi sug tiplerinde “TCK’nin bilisim alaninda
suglar bolimiinde 135 Kisisel Verilerin Kaydedilmesi, 136 Verileri Hukuka aykir1 olarak
verme veya ele gecirme, 138 Kisisel Verileri Yok Etmeme, 142/2-e Bilisim sistemleri
araciligr ile hirsizlik ve 158/1-f bilisim sistemleri aracili ile islenen dolandiricilik suglari

agisindan bu unsurunun aranmamasi gerektigini belirtmektedirler'®,

165 DULGER Volkan Murat, 2012 s 657.
166 DULGER Volkan Murat, 2012 s 657.
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Bir diger goriise gore Kanun’un bu maddesinin ¢ok dar yorumlanmamasi olayin ve
sorusturmanin yeterince delil elde edilmemesi olarak anlamak gerekmektedir. Aksi dar
yorum, devam eden sorusturmada zayifta olsa dosyada bulunan bir delil nedeniyle artik
baskaca bilisim sistemlerinde arama ve el koyma karar1 verilemeyecegi anlamina gelecegi ve
bunun da kanun koyucu tarafindan amaglanmadig: belirtilmistir'’.

S6z konusu kanun metninde agikga belirtildigi lizere baska suretle delil etme imkanin
bulunmamasi gerekmektedir. Bu tiir sorusturmalarda sugun niteligi geregince, sorusturma
makami tarafindan deger delillerin tiiketildikten sonra bu ydnteme basvurulmasi
sorusturmanin sthhatini ciddi sekilde etkileyecektir. Ciinkii; Ceza hukukunda bir san1gin iddia
olunan sugtan dolay1 cezalandirilabilmesi i¢in hukuka uygun deliller ile sugun islendigine
iliskin %100 ispat aranmaktadir. Sorusturma asamasinda, bu tiir sug¢ tiplerinde bilisim
sistemleri ise, sugun kimin tarafindan islendigine iliskin en Onemli kati delillerin
bulunabilecegi alanlardir. Bu halde; sorusturma makami sugun aydinlatilmasinda, CMK
134’te belirtilen sart geregince, son asamada dijital delillerin tespitine yonelmesi durumunda
delillerin yok olmasi ile karsi karsiya kalabilecektir. Ornegin; Sosyal aglar araciligi ile
gergeklestirilen hakaret, tehdit ve santaj suglarina iliskin olarak; miisteki tarafindan yapilan
savcilik sikayeti sonrasinda, bilisim sube tarafindan silipheli tespiti iizerine, sorusturma
makami Once siiphelinin ifadesine sonrasinda ise CMK 134 geregince arama ve el koyma
tedbirine yoOnelmesi durumunda tiim delillerin yok olma ihtimali ile kars1 karsiya
kalabilecektir. Bu durumda; siiphelinin ifadesinin alinmasindan 6nce bilisim cihazlarinda
uygulanacak bir arama, kopya ¢ikartma ve el koyma karar1 sonucunda suca konu delillere
ulagilabilecektir. Ancak mevcut hukuki diizenlemeler 1s18inda, sorusturma makaminin higbir
delil arastirma yontemine basvurmadan dogrudan CMK 134 geregince arama ve el koyma

islemi icin hakimde talepte bulunmasi acik¢a hukuka aykir1 olacaktir.

4. Cumhuriyet savcisinin istemi ve Hakim karari olmasi

CMK’nin 134. Maddesinin 1. fikras1 “(1) Bir sug¢ dolayisiyla yapilan sorusturmada
(Ek ibare: 6526 - 21.2.2014 / m.11) “somut delillere dayanan kuvvetli siiphe sebeplerinin
varligt ve” , baska surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet

savcisinin istemi iizerine stiphelinin kullandigi bilgisayar ve bilgisayar programlari ile

" TANRIKULU Cengiz 2014 s 390.
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bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ~ ¢oziilerek metin  haline getirilmesine hakim tarafindan karar verilir.”

denilmektedir.

Bilisim sistemlerinde arama, kopyalama ve el koyma tedbirine karar verebilecek merci
mahkemedir. Ilgili kanun maddesi hiikmii acik bir sekilde kararin hakim tarafindan
verilebilecegi belirtmistir. Buna iligkin herhangi bir istisnai durum belirtmemistir. Bir baska
ifade ile gecikmesinde sakinca bulunan hallerde savcilik veya adli kolluk kendi aldig: karar ile

bir kimsenin bilisim sistemleri iizerinde arama ve el koyma tedbiri uygulayamaz.

Bununla birlikte Kanun maddesinde belirtildigi iizere tedbir kararinin verilebilmesi
icin Cumhuriyet Savcisinin istemi bulunmalidir.
5. Sifrenin coziilememesinden dolay1 bilgisayara girilememe veya

gizlenmis bilgilere ulasilamama hallerinden birisinin varhg:

CMK’nin 134. Maddesinin 2. Fikras1 “(2) Bilgisayar, bilgisayar programlari ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere
ulasilamamast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu
ara¢ ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapimast ve gerekli kopyalarin

alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.” denilmektedir.

Bu halde; CMK 134 geregince adli kollugun olay yerinde bilisim sistemlerinin
sifrelenmis olmas1 veya gizlenmis bilgilere ulasamamasi halinde tiim ara¢ ve gereclere el
koyabilecektir. Ancak uygulamada hem donanimsal yetersizlikler hem de fiziki imkanlardan
oOtiirli gogu arama kararlarinda bilisim sistemlerine el koyulmakta ve sube miidiirliiklerinde
incelemeleri yapilmaktadir. Lakin burada Kanun’un amir hiikmiine aykirt davranildiginin
tespiti halinde elde edilecek delillerin hukuka aykir1 delil statiisiinde olmas1 gerekmektedir.
Bir bagka ifade ile olay mahallinde, bilisim sistemlerine el koyma uygulanmasin
gerektirmeyecek hallerde, adli kolluk tarafindan el koyma karar1 uygulanmasi durumunda
elde edilecek delillerin akibetinin tartisilmasi gerekmektedir. ilgili kanun maddesinde yer alan
diizenleme maalesef somut olay iizerinde uygulanmasi durumunda, baz1 hallerde yoruma agik
ve adli kollugun takdirine birakabilecek durumlar ortaya koyabilecektir. Ozellik bilisim
sistemleri iizerinde gizlenmis bilgilerin bulunmasi ihtimali her olayda adli kollugun karsina
cikabilecek bir durumdur. Bu halde; adli kolluk tarafindan el konulma islemi yapilmak
istendigi takdirde, el konulacak bilisim sistemi sifrelenmis olmasa bile, bir takim verilerin
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gizlenmis olmasi ihtimaline binaen kolluk tarafindan bir gerekce olusturulmasi halinde,

mahkemenin el koyma karar1 uygulanmasi, hukuka aykirilig1 ortadan kaldiracaktir.

Bir diger husus ise ilgili maddeden ¢ok acik bir sekilde anlasilacag: iizere bilisim
sistemlerine arama ve el koyulmasma iligskin kararlarda, ana kural kopyalama yapilmasi,
istisna ise el koymanin uygulanmasidir. Ancak olay mahallinde, adli kollugun canl
sistemler iizerinde bir bagka ifade ile ¢alisir durumda olan bilisim sistemleri ile karsilagsmasi
halinde ne sekilde davranmasi gerektigi konusunda hukuki diizenleme bulunmamaktadir.
Halbuki yeni gelisen teknolojik gelismeler 15181nda artik bir ¢ok veri, bilisim sistemlerinde
gecici kayit tutan “RAM” lizerinde bulunmaktadir. Bu halde; canli sistemler {izerinde analizin
yapilmasi gerektigi durumlarda, adli kollugun olay aninda inceleme yapmak yerine sistemini
cesitli yontemler ile kapatmasi durumunda ¢ok ciddi veri kaybi yasanabilecegi kuskusuzdur.
Burada yapilmasi gereken sorusturma konusu olaym 6zelligine gore olay mahallinde canli
sistemler mevcut ise gerekli ekipman ve donanim ile gidilerek analizin ¢alisir durumdaki
sistem iizerinde yapilmasidir.

6. El koyma islemi sirasinda sistemdeki verilerin yedeklemesinin

yapilmasi

CMK’nin 134. Maddesinin 3. Fikras1 “(3) Bilgisayar veya bilgisayar kiitiiklerine

2

elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.” denilmektedir.

Madde metninden acik¢a anlagilacagi iizere, bilisim sistemlerine el koyma islemi
sirasinda sistemdeki biitlin verilerin bir yedeginin alinmasi zorunlu tutulmustur. Bir bagka
ifade ile bilisim sistemlerine el koyma isleminin yapildig1 an itibari ile sistemdeki yedeklerin
bir kopyas1 ¢ikartilmasi gerekmektedir. Olay mahallinde canli sistemler bir baska ifade ile
caligir durumda bulunan bilisim sisteminin bulunmasi durumunda ise ne sekilde bir yol
izlenmesi gerektigi belli degildir. Canli sistemler iizerinde bulunan veriler, teknik agidan
bilisim sisteminin kapatilmasi1 veya enerji kaynaginin c¢ekilmesi durumunda yok olma
tehlikesi ile karsi karsiya kalabilir. Bu durumda adli kolluk canli bir bilisim sistemi ile
karsilagsmasi durumunda, mevcut ekipmani ile sistemin calisir durumda bir yedegini almasi
daha sihhatli olacaktir. Kanun koyucu bununla ilgili bir ayrim yapmamistir. Bu halde; ister
canli sistemler ister kapali sistemler olsun el koyma islemi sirasinda sistemdeki verilerin
yedeklemesi olay mahallinde yapilmasi gerekmektedir. Maalesef Kanun maddesinin bu
hikkmii uygulama asamasinda usule uygun bir bicimde kullanilmamaktadir. Ozellikle

teknolojik geligsmeler 15181inda sistem kapasitelerinin artmasi1 ve olay mahallinde, ¢ok ciddi
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kapasiteli bilisim sistemlerine el konulacak olmasi dolayisi ile kimi yedeklemelerin giinlerce
stirecek olmasi sebebi ile tiim islemler adli kolluk merkezlerinde yapilmaktadir. Bunun
haricinde, yedekleme islemini gerceklestirecek kalifiye personelin yeterli sayida istihdam
edilmemesi ve kimi zaman el koyma islemini uygulamaya gelen adli kolluk personelinin
teknik kapasitesinin bulunmamasi sebebi ile de sistem verilerin yedeklemesi yine kanuna
aykir1 bir bicimde merkezlerde gerceklestirilmektedir. Olay mahalline gidildiginde, hangi
kapasitede ve ka¢ adet bilisim sistemi ile karsilasilacagi bilinmediginden, bazi durumlarda
donanimsal sikintilar yiliziinden el koyma islemi sirasinda verilerin yedeklemesi
alinmamaktadir. Bu ve buna bagli sebepler uygulama kisminda daha da arttirilabilmektedir.
Ancak hangi sebep gosterilir ise gosterilsin, mevcut kanun maddesi gayet sarihtir. Bu sebeple;
el koyma isleminden sonra sistem verilerinin yedeklemesi yapilmasi hukuka aykirilik teskil

edecektir.

Bir bagka sorun ise el koyma islemi sirasinda yedekleme yapilirken hangi kriterlere
uyulmasi gerektigidir. Kanun koyucu gerek CMK 134’te gerekse yonetmeliklerde belirtilen
bir program veya usul ongdrmemistir. Adli kolluk birimlerinin olay mahallinde kullandig:
donanimlarin hangi sertifikasyonlardan gectigi veya uluslararasi agidan uygun oldugu
belirtilen yedekleme programlarinin Tiirk Kanun koyucusu tarafindan hangi kriterlerde kabul
edilecegi hususlart su an icin diizenlemenin ayrintili olarak bulunmadigi noktalardir. Bu
sebeplerle; ilgili Kanun maddesi haricinde bir yonetmelik veya teblig cikartilarak veya Adli
Arama ve Onleme Arama Yonetmeligi'nin 17. Maddesinin gelistirilerek, Tiirkiye genelinde
bu tiir suclar sebebi ile verilen arama ve el koyma kararlarinda Adli Kollugun; olay yeri
oncesinde hazirlik asamasinda yapmasi gerekenler ile olay mahallinde kullanmasi gereken
donanimlar ve programlarin neler olabilecegi, s6z konusu donanimlarin ve programin neden
tercih edildigi ayrintili bir sekilde belirtilerek yeknesak bir uygulamaya gidilmesi

gerekmektedir.

Mevcut hukuki diizenlemeler 15181nda, bu tiir suclar sebebi ile yapilan yargilamalarda,
Mahkemeler tarafindan aranacak kriter ise delillerin hukuka uygun yontemler ile ele gegirilip,
gecirilmedigi ve yedeklemesi alinan verilerin dijital biitiinliigline zarar gelip gelmedigi
hususudur. Dijital delilin biitiinliigline herhangi bir zarar gelmediginin ispati ise teknik

168

acindan zaman damgali HASH ™" ile ispatlanabilmektedir. Gerek Ceza Muhakemesi Kanunu

1%% Bkz. Birinci Béliim §V.E.
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gerekse de Adli Arama ve Onleme Arama Yonetmeligi'nde dijital delillere el konulurken
hash degerinin alinmas1 gerektigi hususunda herhangi bir diizenleme yoktur. Uygulamada
ise adli kolluk tarafindan kullanilan programin 6zelligine gore cesitli algoritmalar 15181nda
zaman damgali bir sekilde verinin elektronik olarak degistirilmedigini ispatlayacak hash
algoritmasin1 almaktadir. Bu sayede; kovusturma asamasinda, sanik tarafindan dijital
delillerin manipiilasyona ugradig iddias1 sonucunda olusacak siiphe bertaraf edilebilmektedir.
Her ne kadar kanuni diizenleme agisindan bir zorunluluk bulunmasa da Yargitay vermis
oldugu bir kararinda HASH degerinin 6nemi iizerinde durmustur. T.C. Yargitay 11. Ceza
Dairesi ‘sinin E. 2005/6376 K. 2007/2551'° sayili karari ile “Gercegin kuskuya yer
vermeyecek sekilde belirlenebilmesi i¢in, oncelikle e-posta yoluyla viriis gonderilerek
sistemine zarar verilmis bir bilgisayarda incelemenin olaydan hemen sonra yapilmasi yada
inceleme yapilacak bilgisayarin olaydan sonra inceleme anmina kadar hi¢ kullanilmamis
olmasi, bilgisayarda viriislii dosya tizerinden inceleme yaparken ilk islem olarak, séz konusu
dosyamin  birebir yedeginin alinmasi, ikinci olarak birebir yedegin degistirilip
degistirilmediginin tespitine yarayacak zaman ve biitiinliik kontrolii imkani saglayan degerin (
hash ) belirlenmesi; bir e-postanin kimden geldiginin tespiti icin de, ilk olarak e-postayi
gonderen IP adresinin bulunmasi, daha sonra da bulunan IP adresinin belirtilen tarih ve
saatte hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve acik adres bilgilerinin
talep edilmesi, bulunan IP adresini kullanan abonenin samikla baglantisinin arastirilarak
tespiti gerekir.” Seklinde yer alan Yargitay ictihadi ile bilisim sistemleri araciligi ile islenen
suclarda dijital delillerin, delil biitiinliigiiniin korunmast i¢in Zaman damgali HASH
degerlerinin alinmasi gerektigi hususu belirtilmistir. Bu sebeple; uygulamada artik adli kolluk
cesitli programlar vasitasi ile kopyalama sirasinda delilleri bir nevi miihiirleyerek zaman

damgal1 hash degerini almaktadir.

7. Bilisim sistemlerine arama ve el koyma islemi sirasinda hard

diskin bire bir kopyasinin siipheliye veya vekiline verilmesi

CMK’nin 134. Maddesinin 4. Fikras1 “(Degisik ibare: 6526 - 21.2.2014 / m.11)

“Uciincii fikraya gére alinan” yedekten bir kopya cikarilarak siipheliye veya vekiline verilir

70 »s

ve bu husus tutanaga gegirilerek imza altina almr'”’.” denilmektedir. 5271 sayili Ceza

1 www.kazanci.com (Son Erisim: 16.02.2015)

170 www.kazanci.com Son Erisim 01.03.2015
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Muhakemesi Kanun’un 134. Maddesinin 4. fikrasinda 21.02.2014 tarihinde 6526 sayil1 kanun
ile s6z konusu diizenleme yapilmistir. Diizenleme 6ncesinde, CMK 134/4 “Istenmesi halinde
vedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek
imza altina almr'”’.” Seklindedir. Bir onceki kanun metninde istege bagli olan bu husus yeni
yapilan degisiklik ile artik zorunlu hale getirilmistir. Boylece bilisim sistemlerine el koyma
karar1 uygulanirken, sistem verilerinin yedeklemesinden en az 2 adet yapilmasi
gerekmektedir. Bu durumda bir kopyanin da sorusturma agamasinda delillerin degistirildigi
iddiasinda bulunmamasi agisindan siipheli veya vekiline verilmesi gerekmektedir. Ancak
burada bir diger sorun ¢ok ciddi kapasitelere sahip olan bilisim sistemleri tlizerinde yapilan
yedekleme esnasinda donanimin kim tarafindan karsilanacagidir. Kanun koyucu bununla ilgili
bir diizenleme yapmamistir. Ortada bir Ceza Sorusturmasi bulunmasi sebebi ile ve yedegin
siipheli veya vekiline verilmesinin zorunlu olmasindan dolayr gerekli donanimi sorusturma
makami saglamak zorunda olacagi kanaatindeyim. Zira kanun koyucu tarafindan artik el
konulan verilerin bir yedeginin siipheli veya vekiline verilmesi hususu el koyma isleminin
sthhatini de etkiyecektir. Bu sebeple; adli kolluk tarafindan el koyma islemi sirasinda alinan
verilerin bir yedeginin silipheli veya vekiline verilmemesi durumunda mutlaka muvafakat

yazist alinmasi gerekmektedir.

Burada tartisilmasi gereken en biiyilik sorun el konulan ve yedegi alinan verilerin sug
unsuru tagimasi halidir. Baz1 hallerde, CMK 134 geregince el konulan verilerin basl basina
su¢ unsuru tagimasi, bulundurulmasinin su¢ oldugu durumlar olabilir. Bu halde; el konulan
verilerin bir yedeginin siipheliye veya vekili verilmesi sugun Onlenmesi agisindan sikinti
yaratabilecektir. Elde edilen verilen ayr bir su¢ oldugunun tespiti halinde izlenecek yol CMK
“Md. 138/1 Arama veya elkoyma koruma tedbirlerinin uygulanmas: sirasinda, yapimakta
olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir sugun iglendigi siiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet
Savciligina derhal bildirilir.” geregince sorusturma makamina bildirilerek konuya iliskin
ayrica bir tahkikat yapilmasi saglanarak mevcut delilin hukuka uygun hale getirilmesi
saglanabilir. Bunun haricinde ise yedegi alinan ve bulundurulmasi dahi sug¢ teskil edecek
verinin slipheliye bir 6rneginin verilmesi konusunda sinirlt yasal diizenlemeler geregince bir
¢6ziim bulunabilir. Oncelikle belirtmek gerekir ki hakkinda sorusturma yapilan bir kimsenin
aleyhine teskil edecek delillerin tespit edilmesi ve el koyulmasi asamasinda savunma

yapilabilmesi ve delillerin giivenirligi i¢in siipheli tarafindan da bilinmesi gayet olagandir.

! www.kazanci.com Son Erisim 01.03.2015
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Zira sorusturma sonrasinda, yargilama asamasina gecildiginde tiim delillerin alinmasi serbest
olacaktir. Nitekim bu sayede sanik hakkindaki iddialar1 gérerek savunmasi gerceklestirecektir.
Sorusturma asamasinda ise CMK 134 geregince el koyulan delillere su¢ esyasi miisaderesi
sartlar1 geregince el konulup konulmayacagi hayli tartismalidir. Eger bu sekilde, dijital deliller
su¢ esyas1 miisaderesi seklinde bir el koyma islemi uygulanir ise CMK 134/4. Fikrasinda yer
alan amir hiikim uygulanamayacaktir. Doktrinde ise tartismalarin ayni mahalde yapildigi
goriilmektedir. Buna gére mevcut durumun “CMK md.123 (1) Ispat araci olarak yararl
goriilen ya da esya veya kazang miisaderesinin konusunu olusturan malvarligi degerleri,
muhafaza altina alimir.” ve CMK md. 127 1) Hakim karari iizerine veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin, Cumhuriyet savcisina ulasilamadigi hallerde ise
kolluk amirinin yazili emri ile kolluk gorevlileri, elkoyma iglemini gerceklestirebilir.” mi,
yoksa CMK Md. 134 geregince uygulanmasi gerektigi iizerinde durulmaktadir. Bilisim
sistemlerinde yer alan verilerin konusunun bizzat sug teskil etmesi halinde CMK md.134’{in
uygulanmas1 gerektigi ¢iinkii bu s6z konusu maddenin, bilisim sistemleri araciligi ile islenen
suglar bakimindan 6zel bir diizenleme oldugu ve 6zel bir diizenleme olmasi miinasebeti ile
ilgili kanun maddesinin uygulanmasi gerektigi belirtilmektedir. Bunun karsisinda, bilisim
sistemleri araciligi ile islenen suglarda el edilen verilerin konusunun sug teskil ettigi durumda
CMK m.134’lin uygulanmasi1 yerine, CMK m.123, 127 ve bu kapsamda 138/1’in uygulanmast
gerektigi ve yargilama sonucunda TCK md.54’iin sartlarinin olustugunun tespiti kaydiyla
kasith sucun islenmesinde kullanilan veya sucun islenmesine vasita olarak bilisim cihazi
yoniinden miisadere kararmm verilmesi gerektigi goriisii ortaya koyulmaktadir'’>. Ancak bu
goriise tam olarak katilmak miimkiin degildir. Zira CMK 134 geregince verilen tiim arama
kararlarinda el edilen deliller sorusturmanin niteligi sebebi ile sucun konusu teskil edecektir.
Bu durumda CMK 134/4 fikrasindaki amir hitkmiin hi¢cbir mantig1 kalmayacaktir. Kald1 ki;
baz1 hallerde siliphelinin vekilinin dogru savunma yapabilmesi i¢in delilleri gérmesi
gerekmektedir. Ayni husus yargilama asamasinda da gecerlidir. Ornegin; Cocuklarm
kullanildig1 iddia edilen, miistehcen igerikli goriintiilere bu sebeple el konuldugu ve sanik
avukatina esya miisaderesi sebebi ile bir ornek verilmedigini diisiinelim. Bu durumda
gorilintiileri gérmeyen savunma makaminin miivekkilini hakkaniyetle savunmasinin imkani
olmayacaktir. Halbuki, sanik avukatinin goriintiileri inceledigini ve her ne kadar goriintiilerde

cocuklarin kullanildig1 iddia edilse de yapilan arastirma sonucunda goriintiilerde yer alan

172 http://www.hukukihaber.net/bilgisayar-verilerinin-yedeklenmesi-ve-yasak-veriler-makale,3527.html ~ Son

Erisim 18.02.2015 “Bilgisayar Verilerinin Yedeklenmesi ve Yasak Veriler” Prof. Dr. Ersan SEN
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kisilerin kimliklerinin tespit edilerek on sekiz yasindan biiylik oldugunun hukuka uygun bir
sekilde mahkeme asamasinda ispatlandigini diisiinelim. Bu halde; saniga isnat edilen sucun
niteligi degisecektir. Uygulama agisindan bir baska problem ise adli kolluk olay mahallinde el
koyma islemi sirasinda bilisim sistemleri iizerinde inceleme yapmamaktadir. Nitekim CMK
134 geregince bilisim sistemlerine el koyma sartlar1 varsa, el koyma islemini
gerceklestirmektedir. Adli kollugun olay mahallinde, el konulacak verileri analiz ederek sug
unsuru tastyip tasimadigini tespit edebilmesi fiziki sartlar geregince imkansiza yakindir. Bu
durumda, olay mahallinde tespit yapilmadan muhtemel su¢ unsuru teskil edecek veriler

1s181inda CMK 123 veya 127 geregince bir islem tatbik edilemeyecektir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kismimin kopyast alinabilir. Kopyasi alinan veriler kagida yazdirilarak,
bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir”  seklindedir. Adli
kolluk tarafindan, el koyma islemi yapilmadan bilisim sisteminin yedeginin alinmasi
durumunda ise siipheli veya vekiline alman yedegin bir kopyasmnin verilmesi
gerekmemektedir. Ancak teknik acidan delilin manipiilasyona ugramadiginin ispati agisindan
alinan yedegin zaman damgali hash degerinin siipheli veya vekiline verilmesi gerekmektedir.
Nitekim adli kolluk tarafindan kullanilan bir ¢ok program (Encase, Ftk) diskin yedegini
alirken hash algoritmasini da almaktadir. Kanun’un 5. Fikrasi ile diger fikralar1 arasinda ise
pek uyum oldugunu sdylemek miimkiin degildir. Ciinkii; CMK 134 geregince; bilisim
sistemleri iizerinde arama ve el koyma kararinda, delil elde edilirken ana kural sistemin
oldugu yerde arama yapilmasi ve sistem verilerinin kopyalanmasidir. Kanun geregince,
bilisim sistemlerine el koyma ise istisnadir. Oysa bu fikradaki diizenleme sanki el koyma
kural, bu tedbir uygulanmadan sistemin oldugu yerde kopyasinin alinmasi istisnaymis gibi bir
anlam ¢ikmaktadir. Dolayisiyla bu fikranin 6gretide oldugu ve anlam karisikligina yol agan

bir diizenleme oldugu belirtilmektedir.'”

Bu sebeplerle; ilgili fikranin diizenlenmesi tekrardan
gbdzden gecirilmelidir. Ozellikle uygulama ile tamamen zit olan kopyasi alman verilerin
kagida yazilmasi ve imza altina alinmasi hususu ¢ikartilmalidir. Kanun koyucunun burada
amacladigi hangi verilerin yedeginin alindiginin tutanaga gecirilmesi olabilir. Ancak
yedeklemesi yapilan tiim verilerin kagida yazdirilmas1 miimkiin degildir. Bir diger yapilmasi

gereken degisiklik ise yeni teknolojik gelismeler 1518inda canli sistemler, mobil sistemler veya

bulut bilisim sistemleri {izerindeki veriler ile karsilasilmasi hallerinde el koyma islemi

17 DULGER Volkan Murat, 2012 s 661.
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yapilmadan sistem verilerin yedeginin alinabilecegi hususu diizenlenmelidir. Kald1 ki;
ozellikle bulut bilisim sistemleri iizerinde bulunan verilerde el koyma isleminin yapilmasi
teknik acidan miimkiin degildir. Bu sekilde bir olay ile karsilagilmasi halinde, adli kollugun
ayrica bir izin alarak verilerin bulundugu yer saglayici (hosting) sirketlerinden temin etmesi
gerekecektir. Yer saglayict firmanin yurt disinda bulunmasi halinde sistem iizerinde yer alan
verilere hizli bir sekilde ulagilmasi bir hayli giictiir. Zira fail kendi hesabinin sifresini
sorusturma asamasinda kollugu vermek zorunda degildir. Adli kolluk tarafindan faile ait
oldugu ve su¢ unsuru tasiyacak bilgilerin bulundugu bulutta yer alan bilisim sistemin

sifresinin kirilarak sistemdeki verilere ulasilmaya ¢alisilmasi ise hukuka aykir1 olacaktir.

8. Siiphelinin bilisim sistemleri iizerine yapilan arama el koyma
sirasinda elde edilen haberlesme iceriklerinin hukuki vasfi, cmk md. 134

ile cmk md. 135’in degerlendirmesi

135. maddeye gore, “(Degisik: 6526 - 21.2.2014 / m.12) Bir sug dolayisiyla yapilan
sorusturma ve kovusturmada, sug islendigine iliskin somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi1 ve baska suretle delil elde edilmesi imkaninin bulunmamast durumunda,
agir ceza mahkemesi veya gecikmesinde sakinca bulunan hdllerde Cumhuriyet savcisinin
kararwyla siipheli veya samigin telekomiinikasyon yoluyla iletisimi (...) dinlenebilir, kayda
alinabilir ve sinyal bilgileri degerlendirilebiliv. Cumhuriyet savcisi kararint derhal
mahkemenin onayina sunar ve mahkeme, kararmi en ge¢ yirmi dort saat iginde verir. Stirenin
dolmasi veya mahkeme tarafindan aksine karar verilmesi halinde tedbir Cumhuriyet savcisi
tarafindan derhal kaldirilir. Bu fikra uyarinca alinacak tedbire agir ceza mahkemesince oy
birligiyle karar verilir. Itiraz iizerine bu tedbire karar verilebilmesi icin de oy birligi aramr.”
Maddenin 8 numarali fikrast “Bu madde kapsaminda dinleme, kayda alma ve sinyal
bilgilerinin degerlendirilmesine iliskin hiikiimler" ancak asagida sayilan suglarla ilgili olarak

uygulanabilir:
a) Tiirk Ceza Kanununda yer alan;
1. Gogmen kagakg¢iligi ve insan ticareti (madde 79, 80),
2. Kasten oldiirme (madde 81, 82, 83),

3. Iskence (madde 94, 95),
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4. Cinsel saldwr (birinci fikra hari¢, madde 102),
5. Cocuklarin cinsel istismart (madde 103),

6. (Ek: 6526 - 21.2.2014 / m.12) Nitelikli hirsizlik (madde 142) ve yagma (madde 148,
149),

7. (*)Uyusturucu veya uyarict madde imal ve ticareti (madde 188),
8. Parada sahtecilik (madde 197),

9. (...) (Madde 135'in 7. fikrasimin a bendinin 9 numarall alt bendi, 6.3.2014 tarih ve
28933 sayili miikerrer R.G.'de yayimlanan, 21.2.2014 tarih ve 6526 sayili Kanunun 12.

maddesi hiikmii geregince yiiriirliikten kaldirilmistir.)
10. (Ek: 5353 - 25.5.2005 / m.17) Fuhus (madde 227(...)(*)),(*)

(*) Madde 135'in 7. fikrasinin a bendinin 10 numarali alt bendinde yer alan “, fikra 3”
ibaresi, 6.3.2014 tarih ve 28933 sayili miikerrer R.G.'de yayimlanan, 21.2.2014 tarih ve 6526

sayili Kanunun 12. maddesi hiikmii geregince madde metninden ¢ikarilmustir.
11. Ihaleye fesat karistirma (madde 235),
12. Riigvet (madde 252),
13. Suctan kaynaklanan malvarligi degerlerini aklama (madde 282),

14. (Degisik: 6572 - 2.12.2014 / m.42) Devletin birligini ve iilke biitiinliigiinii bozmak
(madde 302),

15. (Ek: 6572 - 2.12.2014 / m.42) Anayasal Diizene ve Bu Diizenin Isleyisine Karsi Suclar
(madde 309, 311, 312, 313, 314, 315, 316),

16. (*) Devlet Sirlarina Karst Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334,
335, 336, 337) suglart.”
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(9) Bu maddede belirlenen esas ve usuller disinda hi¢ kimse, bir baskasinin
telekomiinikasyon yoluyla iletisimini dinleyemez ve kayda alamaz” seklindedir. Bunlar

arasinda bilisim su¢larindan s6z edilmemistir.

CMK 140. Maddede ise sayilan suglarin islendigi hususunda kuvvetli siiphe sebepleri
bulunmasi ve bagka suretle delil elde edilmemesi halinde, slipheli veya sanigin kamuya agik
yerlerde faaliyet gdsteren isyerleri teknik araglarla izlenebilir, ses veya goriintii kaydi
aliabilir. Burada bilisim suglarindan bahsedilmemistir' "*.

Bu halde kisilerin bilgisayarlarinda ki bu haberlesme verileri, (Msn, Skype, E-Posta
Vb.) kanimca 5271 sayih CMK’nin 135. Maddesi kapsaminda degerlendirilmesi
gerekmektedir. Bu durumda ancak 135. Maddenin 8 numarali fikrasinda ki belirtilen suglarin
gerceklesmesi halinde, siiphelinin bilgisayarlarinda ki bu haberlesme verileri tespit
edilebilecektir. Ornegin; 5237 sayili TCK’nin 243. Maddesi ve devaminda yer alan bilisim
sistemindeki verilere yetkisiz erisim veya verileri degistirme, verileri yok etme, verileri bir
baska yere gonderme veya banka kredi kartlarinin kotiiye kullanilmasina iliskin bir
sorusturma oldugunda ise siiphelinin bilgisayarlarinda yapilan aramada ortaya ¢ikan iletisime
iliskin elde edilen veriler (Skype, E-mail vb.. kayitlar) dava asamasinda hukuka aykir1 delil
olacagi i¢in kullanilamayacaktir. Bir hakaret suguna delil olabilecek siiphelinin veya sanigin
bilgisayarlarinda yapilan aramada elde edilebilecek haberlesme verileri delil olarak
kullanilamayacaktir. Ciinkii kanun koyucu iletisim tespiti i¢in gerekli gordiigii sug tiplerini tek
tek belirlemistir. Bunun haricinde gerceklesen suclar da iletisim tespiti yoluna

gidilemeyecektir' .

Bir diger goriis ise; Bilisim Sisteminde yer alan haberlesme igeriklerinin, bilisim
sistemine ayrica kayit edilip edilmediginin incelenerek tespit edilebilmesi gerektigidir.
Duruma gére CMK 134 veya CMK 135 uygulanmasi glindeme gelecegi belirtilmistir. Buna
gore “telekomiinikasyon yoluyla yapilan iletisim denetlenmesi, sirf telefonla yapilan
goriismelerle sinirli olmayip, internet tizerinden yapilan yazili, sesli veya goriintiilii goriisme
ve haberlesmeleri de kapsar. Bu nedenledir ki kanun koyucu CMK m.135/4°de “iletisim

»”

aracimin tiirti, telefon numarasi veya iletisim baglantisini tespite imkan veren kodu

" KARAGULMEZ Ali, 2009 age s 262.

175 http://www.bilisimhukuk.com/2010/03/bilgisayardaki-gorusme-kayitlari-sadece-veri-degildir-basli-basina-

bir-iletisimdir/2/ Son Erisim 15.11.2014; “Bilgisayardaki goriisme kayitlar1 sadece “veri” degildir, basli basina
bir “iletisim”dir” Av. Fehmi Unsal Ozmestik
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ibarelerine yer vermistir. Bu anlamda, bilim ve teknigin siirekli gelistigini, bu acidan Ceza
Muhakemesi Kanunu’nu da miikemmel bulmamakla, hatta delil toplama ve degerlendirme
hususunda yetersiz ve eksik hiikiimleri oldugunu diisiinmekle birlikte, CMK m.135’in bu hali
ile de bireylerin e-posta iizerinden yaptigi haberlesmeleri icerdigini, bu haberlesme tiiriiniin
bir su¢un islenmesinde kullanildigi veya islenen bir sugla ilgili bu haberlesme kayitlarindan
delile ulasilabilecegi diisiiniilmekte ise, yasal sartlarin olusmasi kaydiyla Insan Haklari
Avrupa Sozlesmesi m.8/2, Anayasa m.22/2 ve CMK m.135 uyarinca iletisimin denetlenmesi
voluyla gsiipheli veya samigin haberlesme hiirriyetine miidahale edebilmesi miimkiin
olabilecektir. Bireyin e-posta yazisma ve haberlesmeleri CMK m.135 kapsaminda
degerlendirilirken, kendisine e-posta ile gelen bir yazi, resim, goriintii veya ek dosyayi
kullandig1 bilgisayara veya tasimir bellege kaydettiginde, artik bu belge haberlesme
hiirriyetinin ve dolayisiyla iletisimin denetlenmesinden c¢ikip, CMK m.134 kapsaminda
bilisim cihazinda kayitlh bilgi ve belgeye doniisecektir. Burada; bilgi, belge ve dosyanin
bireyin kullandigr bilgisayarda mi kayith oldugu, yoksa bu cihazdan bagimsiz olarak
haberlesme araci olan e-postasinda mi bulundugu élgiitii dikkate alinmahdwr. Bilgi, belge
veya dosyanin bireye e-posta iizerinden ulasip ulasmadiginin bu noktada bir onemi
olmayacaktir. Digsaridan, yani baska e-posta kullanicisindan veya baskasindan, hatta bireyin
kendi e-postast tizerinden ayni e-posta adresine gonderdigi ileti, yani gelen bilgi, belge veya
ek dosya, bireyin kendisine ait ve ancak ozel sifre ile acilip kullanilabilen e-postasinda
durmakta ise, bu unsur haberlesme hiirriyetinin ve bu nedenle de CMK m.135 ila 138 konusu
sayilacaktir. Bu noktada, bir tiir postada elkoyma gibi nitelendirilebilir. Ne zaman bu ileti
birey tarafindan bilisim cihazina kayda alinir, yani elektronik posta kutusundan ¢ikarilir, ayni
mektubun postadan veya posta kutusundan alinip ¢ekmeceye veya dolaba koyulmasinda
oldugu gibi, iste o andan itibaren CMK m.134 devreye girer. Artik bu ileti haberlesme konusu
olmaktan ¢ikip, bireyin arsivlemek veya kullanmak icin bilisim cihazina aldigr bilgi, belge
veya dosya ozelligini kazanir'’®.”

Bu noktada tartisilmast gereken bir baska konu ise bilisim sistemi {izerine yer alacak
haberlesme maillerinin sifreli olmast hususudur. Sorusturma makami tarafindan CMK 135
geregince bu sifrelerin kirillarak goriisme kayitlarina ulasabilmesi hukuka uygun bir delil

mahiyetinde olup olmayacag: lizerinde durulmalidir. Buna goére; CMK 135’in sartlarina uygun

176 http://www.hukukihaber.net/e-posta-takibi-ve-cmk-m134un-kapsami-makale,3524.html Son Erisim

18.02.2015 “ E-Posta Takibi ve CMK m.134’iin Kapsam1” Prof. Dr. Ersan SEN
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verilmig bir iletisimin tespitinde, bilisim sistemi lizerinde karsilagilan haberlesme metninde
sifreli e-mail yazigmalar1 vb igerikler tespit edilmesi durumunda, CMK 134/2 geregince adli
kolluk tarafindan inceleme yapilabilecektir. Ancak burada sorusturma makami, bilisim
sistemleri iizerinde haberlesme metinlerine hukuka uygun yoldan ulasabilmesi i¢in somut
olaya iligkin hem CMK 134 hem de CMK 135 geregince karar aldirmas1 gerekmektedir. Aksi
halde, elde edilecek delilin hukuka uygunlugundan siiphe duyulacaktir.

Ersan’a gore ise “CMK m.135in sartlarimin olusup da siipheli veya sanigin kullandig
e-postaya girilmesi gerektiginde, e-posta adresinin sifresi bilinmeksizin, bu gizli bilgi ilgili
kisiye sorulup ogrenilemeyecegine gore, aksini yapmanin iletisim denetlenmesi tedbirinin
gizliligine de aykir1 olacagindan, adli makama veya kollugunun sifreyi 6grenmek veya sifreyi
kirip  veya etkisiz hale getirmek suretiyle e-posta adresine girip denetim yapip
vapamayacaginda sorun ¢tkabilir. Kimisine gore, kolluk usule uygun sekilde 6grenmedikce ve
bunu da kanitlamadik¢a hukuka aykiri yontemlerle elde ettigi ve gizlice girdigi e-postadan
ulastig1 bilgi, belge, delil veya emareleri hukuka uygun yolla elde edilen delil olarak
kullanamaz. Kimisine gore de, esas olan CMK m.135 ila 138’in ongordiigii usul ve sartlara
uygun olarak iletisim denetlenmesi kararmin alinmasi olup, CMK m.135/4 de sayilan diger
sartlarin yaminda asil olarak yiiklenen sugun tiirii, e-posta kullanicist siipheli veya sanigin
kimligi ve e-posta adresi yeterli olacak, alinan bu kararla da bireyin e-postasimin bagh
oldugu yer veya erisim saglayici iizerinden veya telefon dinlemede oldugu gibi gizli
yontemlerle bireyin e-postasina yargi kararma uygun olarak girilip veri toplanabilecektir. Bu
noktada, CMK m.135/4 de gecen “iletisim baglantisini tespite imkan veren kod” kavramini e-
posta sifresi olarak degil e-posta adresi olarak kabul etmek, sifreyi ise iletisimin denetlenmesi
karart alindiktan sonra asilmasi gereken bir engel saymak gerekir. Aksi halde, teknik olarak
stipheli veya samigin kullandigi e-postaya miidahale edebilmek ¢ok zorlasir. Bununla birlikte,
adli makam ve kolluk bireyin e-posta adresini veya sifresini hukuk aykirt yol ve yontemlerle
elde etmisse, bu noktada e-postaya giris ve bunun sonucu olarak da elde edilen bilgi, belge ve

deliller ile emarelerin hukuk aykirihgr giindeme gelecektir'”’.

177 http://www.hukukihaber.net/e-posta-takibi-ve-cmk-m134un-kapsami-makale,3524.html Son Erisim

18.02.2015 “ E-Posta Takibi ve CMK m.134’iin Kapsam1” Prof. Dr. Ersan SEN
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9. CMK Md. 134 ile CMK Md. 116 ve 123’iin degerlendirmesi

Ceza Muhakemesi Kanunu 116. Siipheli veya sanmikla ilgili arama “(7)
Yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda (Degisik ibare: 6572 -
2.12.2014 / m.40) “makul” siiphe varsa; siiphelinin veya samigin tistii, egyasi, konutu, isyeri
veya ona ait diger yerler aranabilir'’®.” Ve 123. Maddelerindeki “(1) Ispat araci olarak
vararl goriilen ya da esya veya kazang¢ miisaderesinin konusunu olusturan malvarlig
degerleri, muhafaza altina alimir. (2) Yaninda bulunduran kisinin rizasiyla teslim etmedigi bu

tiir esyaya elkonulabilir'”

. Genel nitelikteki arama hiikiimlerine ragmen CMK 134. Maddeye
yer verilmesi bunun 6zel nitelikte bir diizenleme oldugunu gdstermektedir. Bu durumda;
CMK 116. Maddeye dayanilarak siiphelinin is yeri ya da konutunda yapilan bir arama
sirasinda ayrica 134. Maddeye goOre arama yapilmasma iligkin bir karar alinmamissa,
stiphelinin kullandig1 bilisim sistemleri ve bilgisayarlar iizerinde arama ve el koyma kararinin
uygulanmasi hukuken miimkiin degildir. CMK 116. Maddeye dayanilarak yapilan aramada
stiphelinin {izerinden ¢ikan cep bilgisayarinda arama yapilmasi i¢in dahi 134. Maddeye gore
karar alinmas1 gerekmektedir. Buna uyulmaksizin yapilan aramalar hukuka aykir1 yontemle
delil elde etme olacak ve elde edilen delilde yasak delil niteliginde olacaktir'®’. Ayn1 sekilde
CMK 123. Maddesi geregince; su¢ unsuru tastyan verilere el konularak miisadere altina alinip
alinmamasi tartismalidir. Ancak CMK 134’iin sartlarina bakildiginda, 6zellike 2. Fikranin 2.
boliimiinde agikca “Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.” Hiikmi yer almaktadir. S6z konusu 6zel
diizenleme ve CMK 134’{in ortaya ¢ikardig1 metodolojiye gore ana kural sistemin siipheliye

1ade edilmesidir.

10. Kovusturma evresi

Bilisim sucglarinin kovusturma evresine iligkin hiikiimler, diger (klasik) suclardan
farkli degildir. Buna gore CMK’da bilisim suclarinda, kovusturma evresinde farkli bir

diizenlemeye gidilmemistir.

178 www.kazanci.com Son Erisim 01.03.2015

17 www.kazanci.com Son Erisim 01.03.2015

139 DULGER Volkan Murat, 2012 s 660.
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Bilisim suglarinin kendisine 6zgli ozellikleri, bu suclarin ispatinda kullanilan
elektronik delilin, fiziksel delillerden ¢ok ayr1 ve benzersiz yapist ile Ozellikle internet
ortaminda bilisim suglarinda diinyadaki yaklagim, ilke ve uygulamalarin gbéz ardi
edilemeyecek olmasi karsisinda, iilkemizde bilisim suclarina iliskin ceza yargilamasi
kurallarindaki eksikliklerin, belirtilen olgularin gbz Oniine alinarak bir an evvel giderilmesi

gerekmektedir.

Internet araciligtyla ceza muhakemesinde pek ¢ok islemin yapilabilmesi olanakli hale
gelmistir. Bununla birlikte, internette ceza muhakemesi islemleri yapilirken, bunun insan

haklar1 ve ceza muhakemesi ilkelerine uygunlugu sorunu ile karsilasilmaktadir'™'.

Bilisim suglarinda ortaya ¢ikan sorunlardan biri de mahkemelerin yetkisi meselesidir.
Genel kural geregince davaya bakma yetkisi, sugun islendigi yer mahkemesine aittir. (5271
sayili CMK. m. 12/1.) Bilisim suglariyla ilgili agilan davada yetkili mahkeme, bu suglarin
bilinyesi ve islenme sekillerine gore tartismali konular icermektedir. Tiim bunlar ele alirken,

sucun islenme sekillerine gore sonuca gitmek gerekmektedir'™®.

§ III Siiphelinin bilisim sistemleri iizerinde yapilan arama, el koyma ve inceleme

islemlerinin hukuka aykir1 olmasinin ortaya ¢ikardigi sonug

A- Ceza muhakemesinde hukuku aykiri delil kavram

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
sonucu elde edilen verilerden, kisinin sadece 6zel hayatinin zedelenmedigi ve hukuka uygun
sekilde meydana getirildigi durumlarda olayin aydinlatilmasi veya failin bulunmasi hususunda

yargilama makamlarinin kanaatlerinin olugmasi icin yararlanilacaktir.

Ceza yargilamasinin amacinin maddi gergege ulagsmaktir ve bu gercege ulagsmak i¢in
serbest delil sistemi kabul edilmistir. Ancak maddi gerg¢egin her ne olursa olsun ortaya
cikarilmast bircok kisisel degere zarar verecegi i¢in mutlak olarak kabul edilmemektedir.
Bunun yaninda vicdani delil sistemi de serbest delil sistemine bir istisna olusturmaktadir.

Yiiklenen sug, hukuka uygun bir sekilde elde edilmis her tiirlii delille ispat edilebilir (CMK

'8 OZTURK Bahri; “Ceza Muhakemesi ve internet”, Uluslar arasi internet Hukuku Sempozyumu, 21-22 Mayis
2001, DEU. Yaymni, izmir, 2002, s 506.

2 KARAGULMEZ Ali, 2009 age s 356.
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m.217). Bu hiikmiin zit anlamina gore, sug, hukuka uygun bir sekilde elde edilmemis hicbir
delille ispat edilemez'®. Hukuka aykiri deliller, bir olayin ispatinda hiikme esas alinamaz.
Hukuka aykirilik yasa digiliktan daha genis bir icerige sahiptir. Hukuka aykirilik en basta
ulusal hukuk sistemimiz ic¢inde yiriirliikteki tiim hukuk kurallarina aykirilik anlamina
gelmektedir. Bu ¢ergeve icinde, Anayasa’ya, usuliine uygun olarak kabul edilmis uluslararasi
sozlesmelere, yasalara, kanun hiikmiinde kararnamelere, tiiziiklere, yonetmeliklere, i¢tihadi
birlestirme kararlarina, teamiil hukukuna ve hukukun genel ilkelerine aykir1 uygulamalarin
timii hukuka aykirihk kavrami iginde yer aldigi belirtilmektedir'®'. Bir delilin hukuk
devletinde ceza yargilamasinda kullanilmasi i¢in hukuka uygun yollardan elde edilmis olmasi

gerekmektedir.

B- Ceza muhakemesi hukukunda delil yasaklari

Hukuk devleti esaslarina uygun bir ceza muhakemesinde delil elde edilmesi ve
degerlendirilmesi islemlerine getirilen sinirlamalara Oztiirk’e gére delil yasaklari, Yenisey’e
gore ise hukuka aykir1 deliller teorisi ad1 verilmektedir. Diiriist yargilanma hakki kapsamina
giren temel sanik haklarini saglamadan elde edilen veya yetki sinirlari asilarak veya kanunun
onceden elde edilmesini yasaklamis oldugu halde elde edilen deliller hukuka aykiri

yontemlerle elde edilmis olmaktadir'™.

Ceza muhakemesinde delil elde edilmesi ve degerlendirilmesi iglemlerine getirilen
siirlamalara delil yasaklar1 denmektedir. Maddi gercegin arastirilmasina delil yasaklar1 adi
verilen bazi smirlamalar getirilerek  kisisel ve toplumsal degerler korunmaya

calisiimaktadir'®®.

Delil yasaklar1 durumlart hukukumuzda, aydinlatma ylikiimliliigiiniin yerine
getirilmemesi (CMK m. 147), ifade ve sorgu sirasinda s6z konusu olan delil yasaklar1 (CMK

m. 148), ifade ve sorgu disinda s6z konusu olan delil yasaklari ( Ornegin; arama ve elkoyma

183 K APILI Kiibra, s 30.

'8 Aktaran CENTEL Nur - ZAFER Hamide; AYM, 22.6.2001-2/2, RG 5.1.2002 No.24631 (Miikerrer); Ayni
yonde bknz. YCGK, 29.11.2005-7-144/150, YKD XXXII, 3(Mart 2006), s 470.

'8 YENISEY Feridun; Ceza Muhakemesi Hukukunda Delil, Ceza Hukuku Dergisi, Agustos 2007.
186 ZTURK, Bahri s 487.
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icin CMK m. 116 vd. s6z konusu olan hukuka aykiriliklar), delil arac1 yasaklari seklinde ifade

edilmistir.

Ceza Muhakemesi Kanunu’nun 217. Maddesinin 2. Fikrasinda delil degerlendirme
yasaklart  kavrami  dlizenlenmis  olup, hukuka aykir1 delillerin yargilamada
kullanilamayacagindan bahsedilmistir. Kanun maddesinden de anlasilacag iizere tiim deliller
yasaya uygun bir sekilde elde edilmis olmalidir, aksi takdirde delil elde etme yasag ile karst
karsiya kalinacaktir. Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama,
kopyalama ve el koyma islemi kararinin yasaya uygun verilmis ve bu islem ile elde edilen
tim verilerin yasadaki usuliine uygun sekilde elde edilmis olmalar1 gerekir. Aksi takdirde
degerlendirme yasagi kapsamina girer ve yargilamada degerlendirmeye alinamazlar. Ciinkii
her tiirli takdir yetkisini ortadan kaldiran mutlak bir delil yasagi hukuk sistemimizde
mevcuttur. Anayasamizda da yer alan bu diizenleme tiim yargilama hukuku bakimindan
yasag1 ifade etmektedir. Anayasa’nin 38. Maddesinin 6. Fikrasinda, kanuna aykir1 olarak elde

edilmis bulgular, delil olarak kabul edilemez denilmektedir.

5271 Sayil1 Ceza Muhakemesi Kanun’unda, hiikkmiin hukuka aykir1 yontemlerle elde
edilen delile dayanmasinin, hiikmiin hukuka kesin aykir1 olmast sonucunu doguracagi kabul
edilmistir (CMK m. 289). Mahkeme kararinda hukuka aykir1 delile dayanilmasi halinde,
diger delillere gore ayni sekilde hiikiim kurulabilecek olmasi, hiikmiin bozulmasini
engellemeyecektir. Hukuka aykir1 delilin hilkmii mutlaka etkiledigi, hiikmiin bu halde
degisebilecegi yasal bir karine olarak kabul edilmistir. Kanun yolu incelemesi yapan
mahkeme, hilkmiin hukuka aykir1 delile dayanip dayanmadigini inceleyebilecektir. Ancak,
hiikkiimle hukuka aykir1 delil arasinda nedensellik iliskisi kurduktan sonra, hiikmiin

degisebilirligini degerlendirmeyecektir'®’.

C- Hukuka aykin sekilde verilen koruma tedbirleri nedeniyle tazminat

Ceza muhakemesi hukukunda genel olarak koruma tedbirlerine kars1 gidilebilecek iist
denetim yollar itiraz ve temyizdir. Ancak bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma koruma tedbirinden ilgili, kararin yerine
getirilmesinden ve gerekli bilgilerin elde edilmesinden sonra bu tedbirden haberdar olunmakta

ve ongoriilen hukuksal korunma olanaklarindan yararlanamamaktadir. Bu sebeple sonrada

137 K APILI Kiibra, s 33.
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bagvurulan bu yollar uygulanan tedbirin hukuka aykiriliginin tespiti sonucuna yol

acabilmektedir'®®.

5271 Sayili Ceza Muhakemesi Kanunu 141. Maddesinin 1. Fikrasinda hangi koruma
tedbirlerine ne tiir bir hukuka aykirilik olursa tazminat istenebilecegini belirtmis, tazminat

isteyebilecek kisiler siralanmistir. Buna gére CMK m. 141/1-j maddesi uyarinca;

“Esyasina veya diger malvarligi degerlerine, kosullar: olusmadigi halde elkonulan
veya korunmast igin gerekli tedbirler alinmayan ya da esyasi veya diger malvarligi degerleri
amag disi kullanilan veya zamaninda geri verilmeyen kisiler, maddi ve manevi her tiirlii

zararlarimi, devletten isteyebilirler”.

Bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama, kopyalama ve elkoyma
koruma tedbirinin uygulanmasi sirasinda elkoyma kosullart olusmadigi halde elkoyan,
elkoyulan cihazlar1 korumak i¢in gerekli tedbirleri almayan veya elkoyulan bu cihazlar1 amag
dis1 kullanan veya gerekli veriler elde edilir edilmez ilgilisine iade etmeyen kolluk

gorevlilerinden bu yolla tazminat istenebilir.

Bu sebepten dolayi, Ceza Muhakemesi Kanunu’na gore tazminat davasi agma siiresi 3
aydir. Siire, s6z konusu mahkeme kararinin kesinlesmesi ile baglar ve herhalde kararin veya

hiikmiin kesinlesme tarihini izleyen bir yil i¢cinde ac¢ilmas1 gerekmektedir.

§ IV Sonug ve degerlendirme

Bilgi teknolojilerinin gelisiminin hizli bir sekilde ilerlemesi ve bu sayede insanlarin
yasamlarindaki g¢esitli ihtiyaglarini daha hizli ve efektif bir sekilde kolaylastirmasi, bu alanda
karsilasilan olay tiplerinin ¢esitlenmesine ve ihtiyacin da artmasi sebebi ile sektoriin daha
hizl1 gelismesine sebep olmaktadir. Ozellikle, Tiirk hukuku agisindan ¢ok yeni olan bu alanda,
cesitli sivil toplum kuruluslarinin destegiyle siirekli seminer ve konferanslar diizenlenerek
bilimsel ¢aligmalarin arttirllmasi1 gerekmektedir. Zira bu alanda meydana gelen problemlere
belli bir mantik ¢ergevesinden bakmamiz gerekmektedir. Bir baska deyisle, nasil hukuk

sisteminin bir mantig1 var ise, bilisim sistemlerinin ve internetin de belli bir mantig1 vardir.

188 K APILI Kiibra, s 35.
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Bunun yani sira, ISO TEC' in 27000 "Bilgi Giivenligi" ve ISO/IEC 27037, 27041,
27042 ve 27043 standartlar1 haricinde 6zellikle Adli Bilisim alaninda adli kolluk tarafindan
uygulanacak ve hukuki alt yapist bulunan belli bir standart ve bilimsel kurallarin
diizenlenmesi gerekmektedir. Ornegin; olay mahallinde adli bilisim uzmanlar: tarafindan
gidildiginde, hangi donanimlar ve hangi programlar ile incelemenin yapilmasi gerektigi
konusunda hukuki olarak bir diizenleme yoktur. Bir bagka ifade ile savciliklar tarafindan
yiiriitiilen sorusturmalarda adli kolluk fezlekeyi hazirlarken, teknik a¢idan uymasi gereken bir
kriter veya bilimsel bir dayanak diizenlemesi hali hazirda bulunmamaktadir. Bu halde; adli
bilisim incelemelerinde adli kolluk tarafindan farklilik teskil edecek ekipman ve donanimlar
kullanilmaktadir. Bu ekipman ve donanimlarin ne sekilde akreditasyonun saglandigi, hangi

iilkeler tarafindan kabul edildigine iliskin bir fikir birligi yoktur.

Bir bagka husus ise mevcut yasal diizenlemenin gelisen teknolojik yeniliklere cevap
vermemesidir. Olay mahallinde canli sistemler ile karsilasilmast durumunda, adli kolluk
birimlerinin hukuki olarak nasil davranmasi gerektigi konusunda bir diizenleme yoktur. Zira
olay mahallinde calisir durumda olan bir sistem ile karsilasilmas: durumunda, tiim analizin
sthhatli bir sekilde yapilabilmesi icin sistemin kapatiimadan analizinin gergeklestirilmesi
gerekmektedir. Olay mahallinde ¢ok sayida canli sistemin bulunmasi durumunda ise
incelemenin giinlerce siirmesi kuvvetli muhtemeldir. Her ne kadar karsilagilan bdyle bir
durumda, bilisim sistemlerine el koyma karar1 uygulanarak donanimlarin bilisim subelerine
gotiiriilmesi hukuken miimkiin olsa bile bilisim sistemlerinde gecici hafiza limitlerinin artmast
sebebi ile sorugturma konusu aranan tiim bilgilerin bu belleklerde yer alma ihtimali vardir. Bu
asamada yapilacak bir hata delillerin yok olmasina sebep olarak ve sorusturmanin sithhatini
tehlikeye diisiirecektir. Bunun yaninda, sorusturmanin 6zelligine gore bilisim sisteminde yer
alan delillerde farkli boliimlerde olabilir. Ornegin; failin tarayici internet aktivitesi veya
sosyal aglarda gerceklestirdigi aktiviteler noktasinda toplanabilir. S6z konusu analizlerinde

bazi1 durumlarda, ¢aligir halde bulunan sistemler iizerinde yapilmasi gerekmektedir.

Bilisim sistemlerine arama ve el koyma isleminde CMK 134’te yer alan sartlarin
koruma tedbiri olarak ele almdigi goriilmektedir. Oncelikle kanun maddesinin bashiginmn
“bilgisayarlarda, bilgisayar programlarinda kiitiiklerinde arama ve el koyma” yeni
teknolojik gelismeler ve ileride ¢ikmast muhtemel teknolojik gelismeler 1s1ginda
giincellenerek daha genel bir isimle diizeltilmesi gerekmektedir. S6z konusu madde
sorusturma agsamasinda, siiphelinin bilgisayarlarinda ve bilgisayar programlarinda arama ve el

koyma isleminin uygulanmasia cevaz vermektedir. Halbuki bu tiir su¢ tiplerinde, gergek
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faillere ulasilabilmesi icin sikayetci, magdurunda bilisim sistemlerinde inceleme yapilmasi
gerekmektedir. Her ne kadar uygulama asamasinda, bu inceleme sikayetcinin rizasi dahilinde

gerceklestiriliyor olsa da bu durumun hukuksal alt yapiya kovusturulmas: gerekmektedir.

CMK 134 geregince kopya ¢ikartilmasi ana kural iken, uygulama asamasinda, dijital
delillere el koyma isleminin ana kural halinde doniistiiriilmesi sorunu ¢oziilmelidir. Yeni
teknolojik gelismeler 1518inda Ozellikle canli sistemler ile karsilagilmasi durumunda

uygulanacak yontem ve analizler madde metninde yerini almalidir.

CMK 134 geregince uygulanan koruma tedbirinde, siliphelinin bilisim sisteminde
haberlesme metinlerinin bulunmasi durumunda, ne sekilde bir ayrima gidilmesi gerektigi
kanun maddesinde agik¢a belirtilmelidir. Hangi hallerde CMK 135’in aranmas1 gerekecegi,
hangi hallerde CMK 134 geregince verilen kararlarda elde edilen haberlesme metinlerinin

hukuka uygun elde edileceginin kabul edilmesi gerektigi ayrintili bir sekilde yer almalidir.

CMK 134 maddelerinde agikca belirtilen sartlar olusmadan, mahkemeler tarafindan
arama ve el koyma kararlar1 verilmemelidir. Hukuka aykir1 olarak verilen bir karar bulunmast
durumunda, el edilen delillerin mahkeme asamasinda delil vasfini yitirdigi kabul edilerek,
yargilama dosyasindan ¢ikartilmasi saglanmalidir. Adli kolluk tarafindan, dijital delillere el
kopya alimmasi veya el konulmasi asamasinda, delil niteligine zarar gelecek veya delilin

orijinalligini bozan birtakim siipheli islemlerden kacinilmalidir.

CMK 134 geregince arama ve el koyma karar1 verilebilmesi i¢in “somut delillere
dayanan kuvvetli siiphe sebebinin” varliginin aranmasi sartt yeniden diizenlenmesi
gerekmektedir. Ozellikle bu tiir sug tiplerinde delillere ulasilabilmesi igin bu iki sartin olusma
ihtimali bir hali giigtiir. Yine CMK’unda kuvvetli siiphenin arandig1 diger koruma tedbirlerine
bakildiginda, getirdigi sonuglar bakimimndan CMK 134’den daha agir oldugu goriilmektedir.
Mevcut kanun maddesi, birgok savcinin hukuka aykir1 bir sekilde, hakimden arama ve el
koyma karar1 i¢in talepte bulunmasina yol agacaktir. Bu sebeple; ilgili kanun fikrasinin
diizeltilerek, makul sliphenin varlig1 halinde bilisim sistemlerinde arama ve kopya ¢ikartma,
kuvvetli stiphenin varlig1 halinde ise arama ve el koyma kararinmin verilebilecegi tekrardan

diizenlenmelidir.

CMK 134 kapsaminda arama ve el koyma karar1 verilebilmesinin bir diger sart1 ise
baska suretle delil elde etme imkaninin bulunmamasit durumudur. Bu tiir sug tiplerinde,

bilisim sistemlerinde yer alan deliller sugun kimin tarafindan ne sekilde islendigini kati olarak
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gosterebilecektir. Bu halde; sorusturma asamasinda savcilik makami tarafindan en son g¢are
olarak arama ve el koyma tedbirine basvurulmas: dijital delillerin yok olmasina sebep
olabilecektir. Bu sebeple; s6z konusu fikranin yeniden diizenlemesinin yapilmasi

gerekmektedir.

Adli ve Onleme Aramalar1 Yonetmeligi md 17 ile Sug Esyas1 Yonetmeligi md 9’un
sistematigi degistirilerek, Kanun’un tekrarindan ziyade, iist normlara aykir1 olmayacak sekilde
adli kolluga yol gosterecek ve delilin manipiilasyona ugramasina engel olacak nitelikte
birtakim ayrintili diizenlemeler yapilmalidir. Tiirkiye genelinde, yeknesak uygulamalar olmasi
acisindan tiim kolluk birimlerince uyulmasi zorunlu olacak standartlarin bulundugu bir
kitape¢ik diizenlenmeli ve bu alanda bilimsel arastirma ve inceleme yapan dernek, sivil toplum
kurulusu, {iniversite, barolarin bilisim komisyonlari, adalet akademisi tarafindan adli kolluk

personeli, hakim ve savcilarin siirekli egitim almasi saglanmalidir.

Ozellik bilisim sistemleri iizerindeki delile ulasma yontemi haricinde, o delilin ne
sekilde dosyaya sunulacagi, ne sekilde analiz edilecegi ve analizi gerceklestirecek
programlarin sahip olmasi gereken sertifikasyonlar sorgulanmali ve kisa zamanda buna iligkin
bir standart getirilmesi gerekmektedir. Sorusturma ve Kovusturma asamasinda adli bilisim
uzmani tarafindan dosyaya sunulacak rapor bir hayli 6nemlidir. Teknik bir konu olmasi sebebi
ile Savci veya Hakim bir¢ok hususta rapora bagli kalmaktadir. Bu sebeple; 6zellikle mahkeme
asamasinda verilen adli bilisim raporlarina dikkat edilmesi ve mahkeme tarafindan istenen
hususlarda sade bir aciklama yapilarak konunun islenmesi gerekmektedir. Ag¢iklamalar bu
alanda hicbir bilgisi olmayan bir kisinin raporu anlayabilecegi kivamda olmalidir. Raporda,
teknik bilirkisi kesinlikle olaya iligkin kanaatini veya hukuki yorum agiklamasinda
bulunmamalidir. Bu sebeple; Adli bilisim standartlarimin = gelistirilmesinin  yan1 = sira,
mahkemelerde bu alanda bilirkisilige bagvuran uzmanlarin egitimden gegirilerek,
uzmanlagmalar1 saglanmalidir. Bir bagka ifade ile siirekli gelisen teknolojik yenilikler 1s181nda
adli bilisim alaninda bilirkisilik yapanlar icin meslek i¢i egitim son derece Onem arz

etmektedir.

Bilisim suglar1 ve internet lizerinden yapilan yayinlara iligkin yapilmasi gereken en
onemli unsur, uluslararasi alanda gercgeklestirilen calismalara katilmak ve tiim diinya
iilkelerinin kabul ettiZi ve uyulmasi gereken ana kurallarin tahlilini saglamaktir.
Gergeklestirilen bu diizenlemeler ise her gecen giin, bilisim teknolojilerinin geligsmesi ile

yenilenmelidir. Bunun sonunda, kanunlarimizi buna goére uyarlamak ve siirekli giincellemek
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gerekmektedir. Ayn1 zamanda kanun maddesi diizenlenirken, teknik acidan dogurdugu
sonuglar ve uygulanabilirli§i de arastirilmasi gerekmektedir. Siliphesiz sadece hukuki alt
yapinin diizenlemesi yeterli olmayacak, ayrica teknik altyapinin da saglanmasi ve her seyden

onemlisi bilisim sistemlerinin mantiinin iilke insan1 tarafindan kavranmasi gerekecektir.

Bir diger tartisma konusu ise, uzunca bir siireden tartigilan bu alana 6zgii Bilisim
Ihtisas Mahkemelerinin kurulmasidir. Gergekten bu tiip davalar uzmanlik gerektiren bir
yapiya sahiptir. Fakat sadece mahkemelerin isimlerinin degistirilmesi ile basarili bir sonuca
ulasiimast miimkiin degildir. Ozellikle Hakim ve Savcilarin meslek i¢i egitimine &nem
verilmesi gerekmektedir. Artitk her davada bilisim sistemlerinin yer aldigi deliller
sunulmaktadir. Her gegen giin insanlarin bu alana yonelmesi ile ortaya g¢ikacak hukuki
ihtilaflarda bu alan genelinde gergeklesecektir. Bu halde; bu yondeki teknik egitimlerinde
arttirnlmasinda fayda vardir. Aynmi zamanda bilisim sube’de gorev yapan Adli Kolluk
personelinin siirekli egitilerek mesleginde gelismesi, yapilacak atamalarinda yine bu alandaki
sube veya boliimlerde yapilmasi saglanarak bdylece ihtisaslasmis kalifiye personele sahip

olunmas1 gerekmektedir.

Goriildiigii tizere, bilgi teknolojileri her gegen giin kendisini yenilemektedir. Yiikselen
teknik imkanlar sayesinde, siirekli farkli sug¢ tipleri meydana gelmektedir. Sadece meydana
gelen suclar agisindan degil elde edilen imkanlar bakimindan da bilgi ve iletisim
teknolojilerinin 6nemi derhal kavranmasi gerekmektedir. Amerika Birlesik Devletleri bu
konuda siirekli kendisini yenilemekte hatta ulusal stratejik varliklarini korumak icin siber
giivenlik ordusu kurmaktadir. Zira iilkeler tiim sistemlerini ve tiim gizli bilgilerini artik dijital
diinyaya aktarmaktadir. Ulkemizde de bu konuda ivedilikle ¢alismalar yapilara ve dijital

diinyada gerekli 6nlemleri almamiz gerekmektedir.
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