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OZET

Cep telefonlari, 6zellikle de akilli telefonlar hayatimizda 6nemli bir rol oynamaktadir.
Mobil cihaz pazarinin muazzam biylUmesiyle, onlari sug faaliyetinde kullanma imkani da
surekli artmaktadir. Android, piyasadaki son derece rekabetci platformlardan biridir.
Bircok uretici tarafindan kullanilan Android, farkli cihaz modellerini ¢alistirmak igin
kullanilmakta ve bu da glicli bir gesitlilige neden olmaktadir. Boylece, Android tabanli
akill telefonlarin fiziksel imaj ediniminin zorlugu, 6zellikle son Android strimunin kaynak
kodunun cok gec¢ yayinlanmasi ile daha da anlam kazaniyor. Sonug olarak, en yeni siirim
isletim sistemine sahip mevcut akilli telefonlarin, mevcut akilli telefon adli araclari
kullanilarak edinilmesi de glglesiyor. Bu ¢alismada, mantiksal ve fiziksel olarak edinme
olanagi sunan (imaj alma) adli mobil cihaz araglarinin kapsamh bir perspektifi
verilmektedir. Ayrica yazilim araglari kullanilarak gergeklestirilen edinimlerin sinirhliklarini
asmak icin iki yeni yontem de incelenmistir. Birinci yontem firmware glincelleme
protokoliiniin zafiyetleri kullanilarak fiziksel imaj elde etmeyi incelerken, ikinci yontemde
anti-adli bilisim tedbirleri uygulanmis bir Android mobil cihazdan delil elde etmek icin
cihaz yonetim yazilimi Droidjack arastirilmistir. Son olaradak da adli arastirmacinin
hedefinde olan veri setlerini / delil izlerini Greten Android uygulamalarin programlama
teknikleri agisinda sundugu veri mahremiyetleri incelenerek bir anti-adli bilisim perspektifi

ortaya koyulmustur.

Anahtar kelimeler: physical image; physical acquisition; Android forensic; forensic tools,
Android adli bilisim, Android fiziksel edinim, Firmware (bellenim) giincelleme protokoli,

Flash bellek okuma komutu, Bootloader, Android Fastboot, JTAG, dowload mode
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1. GIRIS

Mobil cihazlarin kullanimi, 6zellikle akilli telefonlarin kullanimindaki artis ile dijital suglar
da artti. Akilli telefonlarin ortaya ¢ikisi, insanlarin yasama, ¢alisma ve oyun yapma bigimini
tamamen degistirmistir. Bununla birlikte, sug islemede akilli telefon kullanim oraninin
artmasi ile adli arastirmacilarin kanit elde etmek icin zanhlarin akilli telefonlarini
mahkemelerde kullanimlari da artmistir. Akilli telefonlardan elde edilen kanitlar,
mahkeme salonunda diger kanit sekillerinden farkli olarak, kabul edilebilmeleri icin

glvenilir olmalidir.

Son birkac yilda Android akilli telefonlari hedef alan 6nemli miktarda bellek edinimi
arastirmasi yapildi. Edinme amaci, silinen veriler de dahil olmak Uzere yararh bilgiler
toplamak ve daha fazla analiz etmek ve mahkemeye sunmaktir. Adli mobil cihazlar igin iki
temel edinim yontemi vardir: fiziksel ve mantiksal. Fiziksel edinme, silinen veriler de dahil
olmak (lizere tim fiziksel depolama alaninin bit kopyasidir. Mantiksal edinim, bir dosya
sisteminin bir pargasi gibi mantiksal depolamayi elde eder. Yani elde edilen veriler edinim
yapilan sistemin dosya sistemi tablosunun sagladiklaridir. Akilli telefonlarda saklanan
veriler kirilgan olabilir, ¢link veriler Gzerine yazilabilir veya silinebilir. Bu nedenle, silinen
verileri elde etmek ve ayiklamak icin mantiksal edinim yerine fiziksel edinim kullanma

ihtiyaci vardir [1].

Fiziksel edinim araglari, sabitlestirilmis ve yazihlm tabanli araglara siniflandiriimistir.
Donanim tabanli yontem, isletim sistemini fiziksel bir aygitla bypass etmektir. Boylece
hedef sistemin dosya yerlesim tablosunun saglamadigi veriler gibi dez avantajlar ortadan
kalkar. Ozel bir iletisim portu, dahili bellegi kopyalamak icin 6zel bir donanimla acilir [2].
Android akilli telefonlarda, JTAG test pinleri bir cihazin dahili bellegini almak igin
kullanilabilir [3]. Bununla birlikte, tim Android akilli telefonlarda JTAG test pinleri
bulunmamaktadir. Yazilm tabanli yontem, dahili bellegi elde etmek igin hedef isletim
sistemi Gzerinde ¢alisan bir yazilim kullanmayi gerektirir [2]. Android akilli telefonlarda bir
secenek de /dev/mem aygitlarindan veri edinmektir [3]. Maalesef bu yéntem yalnizca en

fazla 896 MB RAM'li akilli telefonlar icin gecerlidir [4]. Kollar [5], fmem adinda fiziksel



edinim icin /dev/mem aygitini kullanan yiiklenebilir bir ¢cekirdek modull gelistirdi. Ancak,

bu modiil tim Android akilli telefonlar igin gecerli degildir [4].

Android akilli telefonlardan fiziksel olarak veri edinmek icin, genellikle akilli telefonun,
o0zel onyikleyici, 6zel kurtarma modu veya kok erisimi olan normal modda [6]
onylklemesi yapilmalidir. Ardindan, donanim cihazina veya sunucusuna (6r. Dizlisti veya

masalistl) imaj verisi gondermek icin akilli telefonda ilgili kodu ¢alistirilir [6].

Akilli telefon islemci hizlari, kullanilan kablo tiirleri ve aktarilan veri miktari nedeniyle
fiziksel olarak edinme sireci zaman alici olabilir. Bazen fiziki edinimin tamamlanmasi
saatler alir. UFED ve Oxygen Forensic gibi ticari araglarin ¢ogu USB Uzerinden veri
gonderir. Bununla birlikte, kopyalanan verilerin iletim hizi, USB'nin maksimum iletim hizini
kullanmaz. Ornek vermek gerekirse, USB 2.0, maksimum 480 Mbps iletim hizina sahiptir,
ancak en fazla 320 Mbps alir [7]. 2016'da piyasadaki en blyik Android akilli telefonlar 128
GB'tir. Akilli telefonlar blylimeye devam ederken, fiziksel olarak onlari edinim siireleri de

artacaktir [6].

Bu makalede, Android akilli telefonlar i¢in bircok farkh fiziksel edinim aracini analiz ettik
ve maliyetleri, bGtUnlUgl, veri kurtarma, kullanislihk, adli veri asamalarini disa aktarma

yollari ve genel Android akilli telefonu destekleme yontemlerini karsilastirdik.



2. ANDROID’IN MiMARISI

Android'in i¢ tasarimini ve mimarisini anlamak, Android'in esnekliginden dolayi adli bir
sorusturmada en onemli konulardan biridir. Android platformu, yeni stirimlerle zaman
icinde degisiyor. Surimler arasindaki farkliliklara gore, mimari de farklilasmaktadir.
Bununla birlikte, Android mimarisinin ana ¢ekirdek bilesenleri aynidir. Android mimarisi,

Sekil-1'de gosterildigi gibi dort ana katmandan olusur:

2.1. Linux Cekirdegi

Android cekirdegini anlamak en 6nemli unsurdur, ¢clinkii Android mimarisinin temelini
olusturmaktadir [8]. Bellek, ag ve siire¢ yonetimi ve glvenlik gibi temel hizmetleri

destekler. Ayrica neredeyse tiim donanim icin cesitli sirtictiler de barindirir [8, 9].

2.2. Kutiphane ve Android Runtime

Android, C/C++ [8] ile yazilmis kiitliphaneler seti icerir. Standart CSystem Kutlphanesi,
Medya Kitiphaneleri, 3D Kutlphaneler gibi kiitiiphaneler, sistem bilesenleri tarafindan
Uygulama Cercevesi katmani [9] vasitasiyla kullanilir. Android ¢alisma zamani (runtime)
bolimi, Android icin 6zel olarak tasarlanmis ve optimize edilmis bir tiir Java Sanal
Makinesi olan Dalvik Sanal Makinesi (DVM) adi verilen énemli bir bilesen sunmaktadir [8].
Avyrica, gelistiricilerin standart Java programlama dili [8] kullanarak Android uygulamalari
yazabilmesini saglayan ¢ekirdek kitGphaneleri seti de saglar. Cekirdek kiitiphanelerin ve
DVM'nin bir kiimesi, ¢alisan her uygulamanin DVM'nin kendi 6rnegini bulundurdugu ve

kendi islemi icinde ylridigi bir Android calisma zamani olusturur [9].

2.3. Uygulama Cergevesi

Bu katman, Java uygulamalarina istismar edilebilecek bircok Ust dizey hizmet
sunmaktadir [8, 9]. Uygulama gelistiricileri, Cerceve tarafindan uygulanan glivenlik
kisitlamalarina her zaman saygi duyan genis bir Uygulama Programlama Arabirimi (API)

seti araciligiyla hizmet sunabilir ve bunlari saglayabilirler [9].



2.4. Uygulama

En Ust katman, Java Programlama Dili [10] ile yazilmis bir program demetini (6r. lletisim

yoneticisi, takvim, SMS programi, web tarayicisi, bir e-posta istemcisi) icerir.

Applications
Native Android Apps Third Party Apps
( Application Framework Ty
Activity Window Notification View XMPP
Manager Manager Manager System Service
Location " Package Resource Content Telephony
Manager Manager Manager Providers Manager

o~
Android Runtime

Core
Libraries
Dalvik Virtual
Machine

Libraries

SOLite OpenGL ES

Media
Framework

FreeType

SSL libe

Linux Kernel

Bluetooth
Driver

Binder (IPC)
Drivers

Display
Driver

Camera Power Process Memory Flash Memory
Driver Management Management Management Driver

Sekil 1 - Android Mimarisi




3. VERi EDiNiM PROSEDURLERI

Adli incelemecilerin benimseyebilecegi, Android akilli telefonlardan veri toplama
surecinin farkli uygulama senaryolari vardir. Uygun prosedirid kullanarak, adli bilisim
uzmanlari akilli telefondan maksimum bilgiyi alabilir, bdylece elde edilen verilerin
mimkiin oldugunca daha glvenli ve en az mudahaleci bir sekilde analiz edip
belgelendirilebilir. Adli inceleyici, hedef akilli telefonda kayith verileri korumak icin gerekli

proseddrleri izlemelidir [11].

3.1. Erisim Kontrolii Prosediirii Olmadan Akilli Telefonun Veri Edinimi

En basit olan bir durum, cikarilabilir hafiza karti ile kilitli olmayan bir akilli telefonun
edinimidir. Daha Once de belirtildigi gibi, inceleyici ilk 6nce hafiza kartlarindan veri
cikardiktan sonra kopyalari alinan adli inceleme kartlarini akilli telefona tekrar takmalidir.
Ardindan inceleyici Android akilli telefonda stper kullanici ayricaliklarinin durumunu
kontrol etmelidir (super su, root). Etkinlestirilirse, inceleyici USB hata ayiklama araci
ADB'yi kullanarak dahili belleginin bir kopyasini olusturarak kisitlama olmaksizin akilli
telefondaki depolanmis verilere erisebilir. Ancak, akilli telefonda sliper kullanici
ayricaliklari devre disi birakilirsa, bu durumda bazi Android akilli telefonlar bootloader
modu veya kurtarma modu kullanilarak edinilebilir. inceleyici, bu teknikleri bu tiir akill
telefonlara uygulama imkanini degerlendirmelidir. incelemeciler tarafindan kullanilabilen
mevcut mobil cihaz adli araglari, Cellebrit UFED ve Oxygen Forensic gibi verileri edinmek
icin kullanici ayricaliklarini kullanmazlar. Bunun yerine Cellebrit UFED, bootloader modunu
kullanir. Dahili bellegin tam bir kopyasini kurtarmak igin etkili bir mobil aygit adli araci

secmek, adli bilisim goérevlisine kalmistir.

3.2. Erisim Kontrol Prosediiriiyle Akilli Telefonun Veri Edinimi

Android ¢alisma zamani bolim, Android igin 6zel olarak tasarlanmis ve optimize edilmis
bir Java Sanal Makinesi tirli olan Dalvik Sanal Makinesi (DVM) adi verilen 6nemli bir
bilesen sunmaktadir [8]. Ayrica, gelistiricilerin standart Java programlama dili [8]

kullanarak Android uygulamalari yazabilmesini saglayan cekirdek kitlUphaneleri seti de



sagliyor. Cekirdek kiitliphanelerin ve DVM'nin bir kiimesi, calisan her uygulamanin
DVM'nin kendi 6rnegini bulundurdugu ve kendi islemi iginde ylridigu bir Android
calisma zamani olusturur [9]. Android akilli telefon, bir sifre veya desen gibi erisim
kontroli kullanarak kilitlenebilir. NIST'e gore [12], kilitli akilli telefonlara erismenin (¢ yolu
vardir:

1. Arastirmacinin olasi gecerli parolalari istedigi arastirma yontemi.

2. Arastirmacinin akilli telefona erismek icin yikici olmayan bir prosediiri
gerceklestirmesi gereken donanim yoluyla erisim. Bu yontem Ureticilerin ve yetkili
servis merkezlerinin destegini gerektirmektedir.

3. Yazilimsal erisim yontemleri, mobil cihaz modeline ve Android siriimiine bagli olsa

da genellikle en kolay yoldur.

inceleyici kanittan 6diin vermekten kacinmak icin en az midahaleci yéntemi
kullanmahdir. Akl telefon ele gegirildiginde sifre veya model elde edilmisse, test
edilmelidir. inceleme basarili olmazsa, akilli telefonun bir ADB araci kullanarak USB hata
ayiklama baglantilarini kabul edecek sekilde yapilandirilip yapilandirilmadigini kontrol
etmelidir. Basarili olursa, edinme silirecini devam ettirmek igin stper kullanici erisim
denetimi ayricaliklari kazanmaya calismaktadir. Akilli telefona sliper kullanici erisim
kontroll icin herhangi bir ayricalik olmadiginda bile, denetgi, erisim kontrol sistemini
atlamak icin ADB araci aracihigiyla uygulamalar ylkleyebilir. Erisim kontrol sistemini
atlamak mumkin olmadigl veya USB hata ayiklama erisiminin devre disi birakildig

durumlarda, akilli telefona takilabilen cikarilabilir hafiza kartindan veriler alinabilir.



4. FiZIKSEL EDINIiM

Daha 6nce bahsedildigi lizere edinimi gerceklestirilecek cihazin kendi isletim sistemine ait
dosya sistemi icerik saglayicisi araciligi ile elde edilen edinimler mantiksal edinim olarak
adlandirilir. Bu yontemle edinilecek veriler disk ortaminda bulunan verilerin birebir
karsikhklari degil isletim sisteminin sunduklaridir. Béyle bir edinimde dogal olarak kullanici

tarafindan silinmis dosyalar edinilemez.

Fiziksel edinim ise verilerin kayit edildigi disk ortamina (RAM, eEPROM, ROM vb) isletim
sistemi fonksiyonlarini devreden cikartarak dogrudan erismeyi ifade eder. Bu yoéntemde
dosya sistemi bilgileri kullanilsa da elde edilebilecek veri miktari ¢cok daha fazladir ve
sistem hakkinda bir¢ok bilgi sunar. Fiziksel edinimde edinimi gerceklestiren ara¢ dogrudan

disk verisini kendisi okur.

4.1. Linux Bellek Cikarici (LiME)

LIME araci 2012'de J. Sylve ve digerleri tarafindan piyasaya strtlmdistir. [4]. Android’den,
ucucu bellegi elde (RAM) etmek icin kullanilan acik kaynakh bir adli aractir. LIME, bellek
sayfalarini adli olarak saglam bir sekilde elde edebilen dmd adl yeni bir yiklenebilir
cekirdek modiliini temel almaktadir. Akilli telefondaki SD'ye veya ag Uzerinden hafizayi
almayi destekler. Dmd moduliu s60yle gibi galisir: sistem RAM'inin fiziksel bellek adres
araliklarini 6grenmek, her bellek sayfasinda fiziksel adresleri sanal adreslere gevirmek,
tim bellek sayfalarini okumak ve TCP soketinin SD'sine yazmak icin cekirdek yapisini
ayristirir. LIME araci 6nemli 6zellikler sunar [13]: edinme yani hedef cihaza aktarmak igin
sadece dmd modiillu gereklidir, bellek dokiim icin ¢ok az sayida ¢ekirdek islevi gereklidir,
dmd modilinin yiklenmesi asgari ayak izi olusturur ve kullanici alani ile minimum
etkilesimi kurar. Sonuclar sayfalarin yaklasik %99.46’sinin TCP baglantisi lizerinden dogru
olarak yakalandigini ve sayfalarin % 99.15'i SD karta dogru yazildigini gésteriyor. Onerilen
modil tim Android cihazlarini destekliyor ancak yine de genel bir modil olarak
degerlendirilmiyor. Ayrica, Wachter [14], modelin belirlenmesi, Android strimunin

belirlenmesi, ekrani kilitleme, stiper kullanici yetki istismari, kaynaklarin kullanilabilirligi,



cekirdek konfiglirasyonu ve kanit erozyonu nedeniyle LIME aracinin kollukta adli olmasinin

pek cok nedenden dolayi miimkiin olmadigi sonucuna varmistir.

4.2. Android Fiziksel D6kiim (APD)

APD, S. Yang ve ark. Tarafindan gelistirilmistir. [15]. Bu arag, Android akilli telefonlarin
bellenim glincelleme protokollerini analiz etmeye dayanmaktadir. Bu nedenle, Android
cihazlarin 6nylikleme vyikleyicisinin Android giincelleme protokolleri araciligiyla dahili
bellege erisir. Hem bolim hem de tim bellegin dokiimini almayi destekliyor. APD'yi
kullanarak edinilen verilerin bigimi, akilli telefon adli analiz araglarn araciligiyla analiz
edilebilen ham verilerdir. Yazarlar, onerilen yontemin edinilen verilerin butlnliGguni
garanti ettigini ispatladi. APD'nin veriyi yiksek hizda aldigini gosterdiler; UFED 4PC
ortalama 120 dakika strerken, 32 GB bellegin dokiimuni almak yaklasik 30 dakika aldi.
APD, ekran kilidi nedeniyle kisitlamaya ragmen yuritilebilir;, Normal onyutkleme
modundan ziyade telefonu kapatarak ve bellenim gilincelleme modunda yeniden
baslatarak. APD araci, en yeni Android modellerinin 80'inden fazlasini destekler. Bununla
birlikte, yontemin en blylik dezavantaji, yeni Android akilli telefonlar her baslatildiginda

Uretici yazihmi giincelleme protokollini analiz etmeyi gerektirmesidir.

4.2.1. Hawkeye

Hawkeye, Guido ve ark. Tarafindan 2016 yilinda fiziksel edinim amaglari icin 6nerildi. [6].
Hawkeye'nin amaci, fiziksel edinim sirasinda aktarilmasi gereken veri miktarini ve gereksiz
verileri azaltmaya odaklaniyor. Boylece, toplam edinim siresini azaltir. Hawkeye, Android
akillh telefonlan fiziksel dokim elde etmek icin 6zel acihs veya kurtarma kipinde
calistiriyor. Arag, tescilli marka aracini gegici olarak hedef akilli telefonun RAM bellegine
yukler. Ara¢ temel hash ve bdéluimlerin bir listesini de saglar. Arag, daha sonra USB
aracihgiyla arka u¢ PMF mimarisine gerekli veri bloklarini belirleyip gonderecektir. Yazarlar
birkac nedenden otluri PMF'yi sectiler: resimleri otomatik olarak geri yazarak ham
formata gevirme. Arag, bir bolimi veya akilli telefonun dahili bellegini tam olarak alabilir.

Hawkeye 16GB boyutunda dahili bellegi 7 dk icinde basariyla elde edebildi.



4.2.2. Adroid Memory Extractor (AMExtractor)

AMExtractor [3], Android cihazlardan ugucu hafiza (RAM) elde etmek igin kullanilan bir
aractir. AMExtractor gekirdek alaninda kod yuriitmek igin /dev/kmem aygitini kullanir. Bu,
yuklenebilir ¢ekirdek modulinin kisitlamasini dnleyecek ve herhangi bir degisiklik
yapmadan en son stok ROM'larda ¢alisma olanagi saglayacaktir. AMExtractor hedef akilli
telefonun kaynak koduna ihtiya¢c duymaz ve cogu Android isletim sistemi slriimiyle
uyumludur. Diger araclarin aksine AMExtractor, hedef akilli telefonlar tizerinde minimum
etkiye sahip oldugu icin cekirdek modunda calisir. Ayrica, cihazi c¢ekirdek modunda
calistirmak, veri kopyalamay! en aza indirir ve gizli verileri kullanici modunda iken inceler.
H. Yang ve ark. [3], AMExtractor kullanilarak elde edilen verilerin, LiME'yi kullanarak elde

edilen verilerle neredeyse ayni oldugunu gosterdi.

4.2.3. Androphsy

ANDROPHSY, 2015 yilinda I. Akarawita ve ark. tarafindan gelistirilen acik kaynakli bir
aragtir. [16]. Dijital adli sireglerin tim safhalarini destekleyen ilk agik kaynak aractir.
ANDROPHSY mimarisi dort ana modtilden olusur: vaka isleme, edinme, analiz destegi ve
raporlama moddli. Vaka isleme modilinde, 6zel durum igin vaka olusturma ve yedek
arsiv islevleri saglanmaktadir. Edinim moddlu fiziksel ve mantiksal edinim saglar. Analiz
modillinde, cikarilan verilerin tam bir inceleme ve analizi. Ve son olarak raporlama
modll, PDF formatinda bir rapor olusturmayi saglar. Bu araci kullanmak igin tek bir .jar
dosyasi ve yapilandirma komut dosyasi ayri ayri kurulmalidir. Bu arag ile fiziksel edinime
odaklanan yazarlar, dd ve Android Debug Bridge (adb) komutlar gibi diisiik seviyeli Linux
ve Android dahili adli islevlerini agirhkli olarak kullanmislardir. Adb komutlari, Android
akilli telefonu ve USB lizerinden bagh is istasyonu arasindaki baglanti ve iletisim
sureclerini yonetmek ve gerceklestirmek icin kullanihr. Dd komutu, ham goérintileri
fiziksel sirlcllerden kurtarmak icin kullanilan vyerlesik bir komut satiri yardimci
programidir. ANDROPHSY, veri degisimini en aza indirgemek icin Linux ¢ekirdegini kok
erisimi kazanmak igin kullanir. Kimlik dogrulama ve gizlilik igin kullanici erisim kontroll ve
vaka yonetimi saglar. SD karti edinim hedefi olarak kullanmaz. Bunun yerine, veriler TCP

baglantisi lizerinden aktarilir.
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4.2.4. Android Digital Autopsy (ADA)

ADA, 2016 yilinda R. Fasra ve digerleri tarafindan gelistirilen, agik kaynak kodlu bir dijital
adli aracgtir. [17]. Arag, fiziksel, mantiksal ve dosya sistemi edinimi gergeklestirir. Yazarlar
multimedya karti (MMC) boélim dizenine sahip bir cihaz kullandilar. Fiziksel edinme
slrecini otomatiklestirmek icin gelistirilmis bir komut dosyasi yazildi. Komut dosyasi veri
bloklarini tanimlar, daha sonra kok erisimini kazandiktan sonra bloklarin RAW
goruntilerini elde etmek icin dd komutunu kullanir. Elde edilen veriler, daha sonra harici
bir hafiza kartina, yani SD karta depolanmaktadir. Onerilen aracla birlikte, yazarlar ADA

Analiz Araci'ni gelistirdiler, ancak ne yazik ki bu mantiksal edinim igindir.

4.2.5. Cellebrite UFED

Cellebrite UFED [18], Android gibi gesitli cihazlar ve platformlarda fiziksel, mantiksal,
dosya sistemi ve sifre alimini gergeklestiren ticari bir adli aractir. Ayrica, ¢dzme, analiz ve
raporlama da gerceklestirir. UFED, tim Android isletim sistemi slrimlerinden veri

edinebilir.

4.2.6. Oxygen Forensic Suite

Oksijen Forensic Suite [19], cok gesitli akill telefonlar destekleyen 6nde gelen adli tip
araclarindan biridir. Bu, tiim dilinyada 50'den fazla lilkede Yasa Uygulayicilar, ordu, polis
departmanln ve diger hukimet yetkilileri tarafindan kullanilir. Arastirmacilar, Android
akilli telefonlarinin fiziksel olarak edinilmesini, gelismis incelemesini ve akilli telefondan
cikarilan ham gorintilerin  ve cihaz gorintilerinin  analizini yapmalarini  saglar.
Desteklenen akilli telefonlarin tamamen otomatik bir sekilde edinilmesi ve analiz
edilmesine olanak tanir. Yaklasik 45 dakika icinde 16 GB akilli telefon edinebilir. Akilli

telefon faaliyetlerini 6zetleyen denetmen igin iyi tanimlanmis bir rapor sunar.
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4.2.7. XRY Physical

MSAB [20], 6zltleme, analiz etme ve raporlama icin Urlnler saglar. XRY Fiziksel arag,
hedef cihazi degistirmeden dahili bellegin ve gikarilabilir medyanin gikarilmasini destekler.
Ayrica, kullanicilarin bellek imajinin karma degerlerini ve ayrica tek tek ¢ozilen dosyalari
olusturmalarina olanak tanir. XRY Fiziksel, isletim sistemini atlayarak hedef akilli
telefondan ham verileri kurtarir ve silinen verileri hedef akilli telefondan daha
derinlemesine gidip kurtarma sansi sunar. Fiziksel 6zitleme iki ayri agamaya ayrilir: ilk veri
tabani, ham veriler akilli telefondan alinir ve kod ¢6zme asamasi, burada arag veriyi
otomatik olarak anlamli bilgiler haline getirir. Cikarilan veriler XAMN Spotlight tarafindan

goruntilenebilir.

4.2.8. Device Seizure

DS [21] fiziksel, mantiksal, dosya sistemi ve sifre elde etmeyi desteklemektedir. Edinilen
tim veriler hakkinda eksiksiz bir analiz ve rapor sunar. Genis platform ve cihaz yelpazesini
destekler. Android igin 4.4.2'ye kadar fiziksel imaj alimlarini destekler (stirim 3 harig). DS
minimum sistem gereksiniminin distk olmasi nedeniyle herhangi bir cihazda calisabilir.

Onemli kanitlar icin akill telefonun bellek dékiimiinii arayabilir [22].

4.2.9. MOBILedit! Forensic

MOBILedit! Forensic [23], birka¢ tiklamayla akilli telefonda saklanan silinmis veriler de
dahil olmak Uzere tim verileri almak, aramak ve gorilintiilemeye izin verir. Bu arag,
Android ve iOS tarafindan desteklenen tim akilli telefonlari destekleyebilir. Sikhkla
glincellenir ve daha fazla akilli telefonu desteklemek igin yeni 6zellikler eklenir. Arag, bu
kanitlarin elde edilis sekli ve sunulmasi bicimini degistirmistir. Mahkeme salonunda

sunulmaya hazir ayrintili adli raporlar iretir. Rapor herhangi bir dilde Uretilebilir.
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4.2.10. ViaExtract

ViaExtract [24] ViaForensics tarafindan olusturulan fiziksel ve mantiksal bir ¢ikarma
aracidir. Android akilli telefonlar igin rehberli veri toplama, glgli analiz ve esnek
raporlama ozellikleri sunar. ViaExtract, yalnizca bir didgmeyi tiklatarak cogu akilli
telefonun kok erisimini elde etmek icin cihaz root’lama sihirbazini kullanir. Bu arag,
incelemecilerin dahili ve harici depolamadan veri cikarmak icin sifreyi kirmalarina izin
verir. Hizl ve kullanimi kolay bir global arama 6zelligi sunar. Bu 6zellik, denetleyicinin,
halihazirda acik olan tiim incelemelerde c¢ikarilan tiim igerik tirlerini bir kerede aramasina

izin verir. ViaExtract populer Android akilli telefonlarin ¢ogunda calisir.

4.2.11. Examiner Plus (MPE +)

MPE + [25] gelismis akilli telefon edinme ve analiz 6zelliklerine sahip bir mobil cihaz
inceleme aracidir. Genis platform ve cihaz yelpazesini desteklemektedir. incelemecilerin
veriyi hizli bir sekilde toplamasina, kolayca tespit etmesine ve etkili bir sekilde elde
etmesine izin verir. DS gibi, MPE + da 6nemli bir kanit icin bir akilli telefonun bellek
dokimind arayabilir [22]. Piyasada bulunan diger araglardan %30 daha hizli iOS ve
Android cihazlarindan veri edinebilir. MPE +, saglam ve Ustiin bir analiz araglari kiimsesi
icerir. Fiziksel edinimi gerceklestirmek icin, hedef telefona takilmasi gereken bos bir adli
SD karti, MPE + 'nin ajanini gegici olarak saklar. Root yetkisi kazanmak igin 3. Parti araglara

ihtiyag duyar.
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5. IRMWARE PROTOKOLUNE DAYALI EDINiM

2014 yilinin Gglncl ¢eyreginde Android isletim sistemi, akilli isletim sistemi pazar payinin
yaklasik %84'Un{ olusturdu (Smartphone OS Pazar Payi 2014 yilinin 3. ¢ceyregi). Android
akilli telefon pazarinin boyutu artik PC pazarininkini asiyor, suirekli olarak kisisel ve is
kullanimi igin cesitli teknolojiler ortaya cikiyor (Bring your own device, 2014). Bu egilim,
silinen dosyalarin geri getirilmesine ve analiz edilmesine yardimci olmak icin flash bellegin
fiziksel olarak edinilmesine yonelik arastirmalarin o6zellikle gerekli oldugu Android

forensics'in 6nemini de arttirmaktadir.

Mevcut Android fiziksel edinim yéntemleri su sorunlara sahiptir: ilk olarak, cogu adli arag,
Android ¢ekirdeginin glvenlik aciklarini suistimal ederek veya 6zel image (isletim sistemi)
(Rooting (Android OS), 2014; Vidas ve digerleri, 2011) kullanarak akilli telefonlardan veri
toplamaktadir. Bununla birlikte, bu glvenlik agiklari sirekli olarak kapatilmakta ve
cogunlukla fiziksel bellek dokimu zafiyetlerinin giderildigi daha glivenlikli stirimler haline
gelmekte. Ayrica glivenlik teknolojilerinin son uygulamalari (Secure boot, 2014; Samsung
KNOX, 2014) akilli telefonlardan veri edinmeyi daha da zorlastiriyor. ikinci olarak, 6zel
kurtarma gorintusiiniin (recovery image) degistirilmesine dayanan dokiim yontemi (Son
ve ark., 2013), kullanici verilerinin bltUnlGginG dikkate alan tek yaklasimdir. Bununla
birlikte, bu yontem, 6zel kurtarma goriintlisiini cihaza yazmayi gerektirdiginden, tim
flash bellek dékiimiinin butinligini garanti etmemektedir. Uglinciisii, mevcut adli
araglar, akilli telefonlardan veri edinmek icin Android Hata Ayiklama Kopriisi (ADB)
protokolini kullaniyor. Bu nedenle, ekran deseni veya kullanici sifresi ile kilitlenmis akilli
telefonlardan veri edinmek zordur (USB hata ayiklama devre disi). Bu sorunlari ¢dzmek
icin, Android akilli telefonlarin firmware glincelleme protokollerini analiz etmeye dayanan

yeni bir fiziksel edinim yontemi 6nermekteyiz.

Yazilim (S/W) tabanli ve donanim (H/W) tabanli edinme yéntemleri esas olarak Android
akilli telefonlardan veri edinmek icin kullanilmaktadir. S/W tabanl edinme ydntemleri,
mantiksal edinim ve fiziksel edinim olarak ikiye ayrilmistir. Mantiksal edinim yontemleri,

bir akilli telefonda depolanan kullanici verilerini ADB Yedekleme (Android Backup
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Extractor, 2014) veya Icerik Saglayici (Hoog, 2011) araciligiyla edinir. Bununla birlikte, bu
yontem yalnizca arama ge¢misi ve resimler gibi kayitl dosyalari alir ve silinen dosyalari
elde etmek igin kullanilamaz. Fiziksel edinme ydntemleri, genel olarak USB kablosunu
taktiktan sonra verileri dogrudan akilli telefonun flash belleginden cikarir. Flas belleginin
fiziksel olarak dokiiminul gerceklestirmek icin dncelikle bir yonetici ayricaligi edinmek igin
root’lama islemi gerceklestirilmelidir. Root’lamaya dayali edinim c¢alismalari, bilimsel
calismalarda ortaya konmustur (Hoog, 2009; Lessard and Kessler, 2010). Bu calismalar,
HTC akilli telefonlarini gelistiren ve ADB kabugu kullanan edinim yodntemleri de dahil
olmak tzere Android adli bilisim konularini tartisir. Bununla birlikte bu yontemler yalnizca
USB hata ayiklama modu etkinlestirildiginde veri edinmek icin kullanilabilir. Ticari adli
araclar (Oksijen Forensic, 2014; AccessData MPE+, 2014; MSAB XRY, 2015) de bu yéntemi
kullanmaktadir.  Ancak, akilli  telefon acildiktan sonra root’lama islemi
gerceklestirildiginden; Veri edinildiginde bitinlik zarar goriir. Buna ek olarak, Android
isletim sistemi yeni bir slirimle glincellendiginde, root’lamaya izin veren mevcut glivenlik
aciklarina diizeltme eklenir ki bu nedenle, Android OS glincellendiginde yeni bir root’lama
teknigi bulunmalidir. Cellebrite UFED 4PC (2015), kotiye kullanma yoluyla (exploit)
temelde bir ADB fiziksel bellek dékiimlinii desteklerken bazi Samsung modelleri, 6zel bir
onylikleme vyukleyicisi araciligiyla fiziksel bellek dékimini desteklemektedir. Bununla
birlikte, bu yontemde, her modelin fiziksel bellek dokiimu igin ortak bir ylkleyici yiklemek

yerine farkli bir 6nytkleyici yliklenmesinin gerektigi bir sorunu vardir.

Bununla birlikte, USB hata ayiklama genellikle devre disi oldugu icin, desen kilidi veya
kullanici sifresi ayarlandiysa bu yontem gecerli degildir. Dahasi, Secure Boot ve Samsung
KNOX teknolojileri son zamanlarda Android'e uygulandiginda, gelecekte bu edinim
yontemini kullanirken zorlasacak olan 6zel imajlarin yazilmasi konusunda kisitlamalar

gelecektir.

Flash cihazlar (RIFF Box, 2014, ORT araci, 2014; Z3X box, 2014) mobil cihazlardan veri
ctkarmak icin de kullanilir. Bununla birlikte, bu araglarin ana islevi S/W hasarina ugramis
kirlmis telefonlari dizeltmektir. Dolayisiyla bu araglar genel adli araglar olarak

dustinidlmez.
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H/W tabanli edinme yontemleri, JTAG tabanl edinimi (Kim ve ark., 2008; Breeuwsma ve
ark., 2007) ve Chip-off tabanh edinimi (Jovanovic, 2012) icerir. JTAG tabanli erisim
yontemi, akilli telefonun PCB karti lGzerindeki JTAG hata ayiklama ara yiizint kullanarak
verileri flas bellekten okur ve kopyasini ¢ikartir. Chip-off tabanh yontem, flash bellek
yongalarini akilli kartlarin PCB kartindan fiziksel olarak ayirmayi ve flash bellegin ham
verisini kopyalamayi temel alir. JTAG tabanli edinme yontemi sorunludur ¢iinkd tim akilli
telefonlar JTAG soketine sahip degildir ve veri edinmek uzun siirer. Chip-off tabanl bilgi
toplama yontemi, flash bellegi ayirdigi icin sinirli durumlarda kullanilir ve uygulanmasi ayri

bir uzmanlk gerektirir.

Flash bellek, esasen akilli telefonlara veri depolamak icin kullanilir. Flas bellek fiziksel
olarak kiiglik oldugundan ve ¢ok miktarda veri depolayabildiginden, akilli telefonlar ve
gomull cihazlarda yaygin olarak kullaniimaktadir. Son zamanlarda, NAND flaginin ve bir
denetleyiciyi ile ayni pakete entegre edildigi bir gomuli Multi-Media Card (eMMC), EXT4
dosya sistemini kullanarak depolanan verileri yonetmektedir. Ayrica, BOOT, RECOVERY,
SYSTEM ve USERDATA gibi bolumleri kurar ve calistirir. Tim flash bellegin fiziksel
dokiimiinden 6nce bir yonetici ayricaligi edinilmelidir. Yonetici ayricaligini elde etmek igin
BOOT boliimiinde 6zel bir image Uzerine yazilir ve bir uygulama (SuperUser.apk) veya bir
binary dosya (/system/su) SISTEM bdliimiine kaydedilir. Buna ek olarak, yénetici ayricaligl,
kurtarma modunda elde edilen root yetkisi ile veya Android isletim sistemindeki glvenlik
aciklarindan yararlanma yoluyla elde edilir. Genel olarak, Google'in FASTBOOT (Android
software development-fastboot, 2014) adli 6zel bir imaji flash’a yazma icin kullanilir. Her
bir Uretici kendi firmware glincelleme programlarini (Samsung Kies, 2014; Samsung Odin,
2014; LG Yazihm ve araglar indirme, 2014; Pantech SelfUpgrade, 2014; HTC Sync
Yoneticisi, 2014; Sony PC Companion, 2014; Xiaomi Xiaomi Smartphone icin MiFlash'i
indirin) , 2015) kullanir. Google tarafindan saglanan FASTBOOT araciligiyla basitce
firmware yazilmasini 6nlemek icin bir protokol yayinlanmamis oldugundan sadece orijinal
tretici yazihmi flash’a yazabilir. Uriin yazilmi giincelleme islemi, yalnizca akilli telefonlar
yazilim gincelleme veya indirme modu adi verilen 6zel bir mod’a girdiginde calisir. Bu
modda yalnizca 6n yikleyici ve USB islevi calisabilir ve yeni bir sistem firmware’i (ya da

isletim sistemi) yazilabilir. Glincelleme islemleri ve komutlari, IDA Pro (HexRays, 2015) gibi
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bir arac¢ kullanarak onyikleyici (boot loader) ve firmware giincelleme programinin tersine

mihendisligi ile analiz edilebilir.

5.1. Uriin Yazilimi Giincelleme Protokollerine Dayali Android Fiziksel Edinimi

Adli bakis agisindan, kullanici verilerini iceren flash bellek, veri edinimi sirasinda ana
hedeftir. Bu islem, mantiksal bir edinim yontemi yerine tiim flash bellegi elde etmek igin
fiziksel bir edinim yontemini gerektirir. Uretici yazilimi, giincelleme islemi sirasinda,
Android OS ya da S/W sorunlarini gidermek icin flash bellegine yazilir. Flas bellegine
dogrudan S / W araciligiyla erismenin tek yolu bir firmware glincelleme protokolidir ve
bundan dolayi firmware glincelleme isleminde kullanilan komutlari analiz ederek yeni bir

fiziksel bellek edinme yontemi turetebiliriz.

Simdiye kadar var olan adli edinim/imaj alma araglarinin sorunlarini ¢6zmek igin yazihm
glincelleme protokollerini analiz eden bir arastirma yoktu. Bu galismada, LG, Pantech ve
Samsung akilli telefonlari tarafindan kullanilan Uretici yazilimi glincelleme protokollerini
analiz ettik. LG ve Pantech modellerinde, flash bellege dogrudan erisim ve yazma
komutlarinin yani sira flash bellegin kopyasini ¢ikartmak igin kullanilabilecek okuma
komutlarinin da yer aldigini gordik. Samsung modellerinde, flash bellegin dékimin
almak icin daha o6nceden okuma komutlarinin bulundugunu dogruladik, ancak yeni
versiyonlarda kaldirildigini goérdiik. Bu analitik sonuglara dayanarak, Android akilli

telefonlar igin yeni bir fiziksel edinim yontemi dneriyoruz.

5.2. Firmware Giincelleme Protokolii

Bir Android akilli telefon acildiginda veya yeniden baslatildiginda, ROM’un 0. Adresinden
itibaren yUkli bir proses galistirilir ve CPU yapilandirmasi da dahil olmak tizere baslatma
islemleri gerceklestirilir. Sonra, 6nyukleyici bellege yiiklenir ve H/W (donanimlar) baslatilir
ve NAND ve USB gibi bilesenler kullanim igin yapilandirilir. Bootloader uygulamasi, Initial
BootLoader (IBL), Primary BootLoader (PBL), Secondary BootLoader (SBL) gibi bir cok
asamadan gecerek Android modeline bagh olarak SBL onyikleme yikleyicisinde veya

ABOOT o6nylikleme yukleyicisinde bir firmware glincelleme protokoli ¢ahstirilir.
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Bir tersine muihendislik aracini kullanarak, onyilkleme vykleyicisini analiz etmek ve
firmware gilincellemeleri i¢in kullanilan komutlari tanimlamak mimkdnddr. Yazilimi
glincellemek veya flash bellege eriserek veri edinmek icin akilli telefon normal énytikleme
modundan ziyade yazilim giincelleme modunda olmalidir. Bu modda yalnizca 6nytkleyici
ve USB modill etkinlestirildiginden, edinilen verilerin bitlnlGgl, fiziksel edinme
isleminden sonra bile bircok kez garanti edilir. Dolayisiyla, incelemesi yapilan kanit
telefonu, gii¢c kapaliyken bellenim giincelleme modunda onyiklenir ve daha sonra fiziki
edinme yapilirsa, flas bellegin bir goriintlisiini almak icin butlnlik korunabilir. Sekil. 1,
Samsung, LG ve Pantech akilli telefonlar yazilim glincelleme modunda 6nyiiklendigindeki
ekran gorintilerini gostermektedir. Uretici yazilimi giincelleme moduna girerken
kullanilan yazilim giincelleme modunu ve ydntemlerini belirten terimler, ureticiler

arasinda farklilik gosterir.

SAMSUNG LG PANTECH

Sekil 1 - Firmware glincelleme modlari (Samsung, LG, Pantech)

Tablo 1, bir akilli telefon 6nylkleme yapildiginda firmware glincelleme moduna girme
yontemlerini gostermektedir. USB Jig, akilli telefonlar igin firmware giincelleme moduna
giren basit bir devredir. Samsung ve LG akilli telefonlar, microUSB konektoriiniin 4 ve 5
numarali pinleri arasinda 300 K ve 910 KOhm'luk direnclere (XDA gelistiricileri, 2012a,
2012b) gére yazilim giincelleme moduna girilebilir. Bu USB izolasyon kablolari, Orijinal
Donanim Ureticisi (OEM) kilidini acmak gibi mevcut sinirlamalarin stesinden gelmek icin

kullanilamaz.

5.3. LG Firmware Giincelleme Protokollerinin Analizi

LG akilli telefonlar igin, LG tarafindan saglanan 6nylkleyici ve glincelleme programini (LG

Software & Tools Download, 2014) ayristirarak firmware glincelleme siireclerini ve
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komutlarini analiz ettik ve flasin kopyasini almak icin kullanilan okuma komutunu tespit

ettik.

5.4. LG Firmware Gilincelleme Komutlari

LG firmware glincelleme protokol, bir komut paketi gonderme ve bir cevap paketi alma
seklinde calisir. Paketler, HDLC bayrag (Ox7E) ve ardindan paket veri ve Dongusel
Yedekleme Kontrolii (CRC) -16'dan baslayan ve HDLC bayrag (0x7E) ile biten Ust Diizey
Veri Baglantisi Kontrolii (HDLC) ¢ergeve yapisini kullanir. Sekil. 2 LG telefonlarinin

firmware giincelleme komutunu yapisini géstermektedir.

Model Modun adi  Tus bilesimi

Samsung Galaxy ODIN Ayni anda, Ses Azaltma, Ev ve Glg tusuna basip basil
tutun (ardindan Ses Seviyesini Artir tusuna basin) veya
300 Kohm USB lJig baglayin

LG Optimus DOWNLOAD Sesi Agcma tusunu basili tutun telefonu mikroUSB
kablosuyla bilgisayara takin veya 910 K ohm USB lig
baglayin

Pantech Vega PDL Ses Seviyesini Arttir, Ses Azalt, Ev ve Gli¢ tusuna ayni

Download anda basili tutun
Google Nexus DOWNLOAD Sesi A¢ma tusunu basili tutun telefonu mikroUSB
4/5 kablosuyla bilgisayara takin veya 910 K ohm USB lig

baglayin.

Tablo 1 — Firmware giincelleme (download) moduna girme yontemleri

CMD Data CRC-16

Flag(7E) (1 byte) (variable length) (2 bytes)

Flag(7E)

é Start address, write size

i {Command packet : firmware update command (1 byte)
i

g

ACK(0x02)

R ket :
EPOIsS BRCE NAK(0x03) + error code (2 bytes)

Sekil 2 — LG Firmware glincelleme komut yapisi
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LG firmware gilincelleme moduna girdikten sonra, cihaz bilgilerini, GUID Partition Table
(GPT) bolim bilgilerini ve hafiza bilgilerini edinme komutlari kullanilabilir. Tablo 2 LG

firmware giincelleme komutlarini géstermektedir.
LG firmware giincelleme islemleri asagidaki gibidir.

Cihaz bilgisini alin: 0x00.

indirme moduna gec: Ox3A.

Sorgu ozellikleri (Protokol ver., Vb.): Ox2F.
Partition bilgisini alin: 0x30.

Fabrika bilgilerini alin: OxFA.

1

2

3

4

5

6. Sektor yazin (Birincil GPT): 0x39.
7. BOlUmi yazmaya devam edin: 0x39.
8. Indirme tamamlandi: 0x38.

9. Sistemi yeniden baslatin: Ox0A.

5.

4.1. LG flash bellek dékiim komutu

Onyiikleme yiikleyicisinde firmware giincelleme komutlarinin tersine mithendisligi ile elde
edilen sonuglara dayanarak, Tablo 2'de gosterilenlere ek olarak flas bellek icin okuma
komutlarini belirledik. Sekil 2 LG Optimus G modelinde (LG-E975) SBL3 onylikleme
yukleyicisinin tersine mihendislikle elde edilen flash bellek icin okuma komutunu (0x50)

gostermektedir.

Firmware glincelleme moduna Tablo 1'de aciklanan isleme gore girildikten sonra, flash
bellek ve GPT bolim bilgisi boyutunu elde etmek igin flash bellek bilgisi edinme (0x30)
komutu gonderilir. Elde edilen bilgi, flash bellek boyutunu, bolim sayisini, baslangi¢
adresini, bitis adresini ve her bir bolimin adini igerir. Flash bellek (0x50) i¢cin okuma
komutu baslangi¢c adresi ve dokiim boyutu ile gonderilir ve daha sonra istenen boyut

kadar flas bellek verilerisi elde edilebilir.

Komut | Aciklama

0x00 Cihaz bilgisini al (model, derleme tarihi)

0x3A Download moduna git




Ox2F

Protokol ve algoritma versiyonunu getir

0x30

MMC ve bolim tablosu bilgisini getir

OxFA

Fabrika bilgilerini getir (IMEI, MAC adresi)

0x12

RAM bellegi oku

0x39

Flash bellegi yaz

O0x0A

Sistemi resetle

Sekil 3 - . LG SBL3 6n yiikleyicisinin tersine miihendislik yapilmasi

Sekil 4, flas bellegin icini okuma komutunun (0x50) bicimini gosterir. Sekil 5, bir veri

toplama 6rnegini gostermektedir. Tum modellerin fiziksel olarak edinilmesi, Android

Tablo 2 - LG firmware giincelleme komutlari

RAN:BFF2EM78 UBROUTINE
RAM:BFF2ENTS
RAN:BFF2EA78
RAN:BFF2EA78 |cnd_50_read_flashmenory ; CODE XREF: t|
RAN:8F F2E476"
RAN:SFFZENTS var_30 - -0x30
oy RN:BFF2EA78 val - -ox2e
¥ RAM:BFF2EN78 jvar 28 - -ox28
RAN:8FF2E478
RAN:BFF2ENTS STHFD SPY, (RA-R10,LR)
RAN:8FF2EM7C "oy R, 20
RAN:8FF2EA80 sup sP, P, mOx18
RAN:8FF2EASH LoR R7, =unk_90054a90
RAN:BFF2EA88 LOR RS, =0xh0018
Ak RAN:8FF2EA8C Hou R, RO
& RAN:SFF2EN90 STR R9, [SP,BOx38evar_30)
L RAN:BFF2EA9N nou R6, R9
b RAN:BFF2E498 STR R9, [SP,80x3Beval]
o RAN:8FF2EA9C wou R1, B8 ; a2
o RAN:BFF2E4AD 0D RO, R7, WOxAOO0D ; dst
4 RAN:8FF2ERAN BLX t_ZeroHenory
g RAN:8FF2EAA8 ADD RS, R7, WOxA0000
& RAM:BFF2ERAC Hou RO, HOx50
RAN:SFF2EAB0 STRB RO, [RS]
RAN:BFF2EABH 0D RO, RA, #8
RAN:8FF 26488 STRE R6, [RS,8(byte_90094A9
e RAN:8F F2EABC BLE Getbword
oy Mlsub. 1 RAN:SFF2ENCO 0D __R1, RS, 88 ; addr

Start address

Sub command (4 bytes)

‘ 0x50

Dump size
CRC
(4 bytes) | ‘

Sekil 4- LG okuma komutu formati (0x50)
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isletim sisteminden ve ¢ekirdek striiminden bagimsiz olarak okuma komutu kullanilarak

gerceklestirilebilir. Dahasi, yazilim glincelleme modunda 6nyiikleme yapildigindan, dékim

goruntistnin bitlinliga daima korunur.

5.5. Android’in Fiziksel Edinimi
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Makalede onerilen edinim yontemini kullanarak, C++ ‘da Android Physical Dump (APD)
adli bir edinim araci gelistirdik. Sekil 10 APD aracini géstermektedir. Bir USB kablosuyla

baglandiktan sonra fiziksel olarak edinme butonlari tiklanir.

5.6. Desteklenen Modeller

APD araci su anda en yeni Android modellerinin 80'inden fazlasini destekliyor. Su anda,
APD, LG Optimus, Pantech Vega ve Google Nexus modellerinden fiziksel c¢opliikler
yapabilir. Desteklenen modellerin temsili 6rnekleri sunlardir: LG G3, G2, G, Pantech R3,

Iron2, Nexus 4/5 ve G Watch.

r
#F Android Physical Dump V.10 M
Android Physical Dump T
Do physical acquisition for flash-memory of LG Optimus, Pantech Vega and Google Nexus M
Phone Information Dump Information
» Model LG-D851 Supported Model = Name Jay Yang = Affiliation NSR
Dump Log Partition Information
<Investigator Info.> g Name StartAddr.  End Addr. etc. -
Name : Jay Yang [
Affslation : NSR MODEM 0x00008000  0x00027fff
SBL1 0x00028000 0x000287ff
<I'nagﬁng Tool Info.> DBI 0x00028800  0x00028bfr E
Asdroid Prysical Demp Vac1.9 DDR 0x00028c00  0x00028fT ‘
<Acquired Image Info> ABOOT 0x00029000  0x00029fff \
** Dump 20150410_LG-D851_FULL_DUMP.dd ~ RPM 0x0002a000  0x0002a71r |
Start : 20150410 15:23:37 1z 0x00022800  0x0002afff ‘
File : G:ADFRWS2015120150410_LG-D851_FULL_DUMPdd =
Dump Size : 31268536 KB PAD 0x0002b000  0x0002b007 ‘
End : 20150410 15:52:21 SBL1B 0x0002b008  0x0002b807
Dump Time : 00:28:44 DBIBAK 0x0002b808  0x0002bcO7
MDS Hash Calculating RPMBAK 0x0002bc08  0x0002c407
a ICu ng...
MD5 : 37 FC B4 07 BS 84 A8 CF 91 1C AC E8 57 60 E6 B7 TZRAK Ox00820008:  Sxmou2ccor
RPMF 0x0002cc08  0x00024407
< 1 TZF 0x0002d408 0x0002dc07
SDIF 0x0002dc08 0x0002e007
100% ABOOTF  0x0002¢008  0x00021007 -
— .
Acquire Model and GPT i ion| | Dump Partitions ’ Full Dump ‘ { Stop Dump ’ l Reboot ‘
Time : 2015-04-10 FRI 15:58:21 [ Next() > ] Close

Sekil 10 — Android Physical Dump (APD)

5.7. Firmware Giincelleme Modunda Baslatma

ilk fiziksel dékiim adiminda, cihaz yazilim giincellemesi modunda &nyiiklenir. Akill
telefonlar, AT komutu veya indirme modu komutu araciligiyla firmware glincelleme
moduna girebilir. Bununla birlikte, fiziksel bellek dékim alma islemi, normal bir

onyukleme sonrasinda gergeklestirilirse, edinilen verilerin hash degeri degisebilir. Bu
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nedenle, telefon ele gectikten sonra kapatilmasi ve Uriin yaziimi glincelleme moduyla

onylklemesi yapiimalidir.

5.8. Telefona Baglanma ve Model Bilgisini Edinme

Bir USB kablosu kullanarak akilli telefona baglayin. USB siriclisi onceden kurulmus
olmalidir. USB suriclsi Ureticinin web sayfasindan indirilebilir. Bir USB kablosu
bagladiktan sonra, Model ve GPT bilgilerini al digmesini secin. Kullanici yalnizca Ureticiyi

secerse, akilli telefon model adi otomatik olarak goriintilenir.

Model bilgilerini aldiktan sonra, GPT bolim bilgisi komutu génderilerek bolim bilgisi elde
edilir. Sek. 10'da, pencere her bélim igin bolim adini, baglangi¢ adresini ve bitis adresini

sunar.

5.9. Fiziksel Edinim

APD araci, bir bolim dokimini ve tim flash bellek dokimini gergeklestirmek igin
uygulanmistir. Secilen Bélimleri edinme diigmesi tiklandiktan sonra, ilgili bélimin fiziksel
bir dokimu gergeklestirilir. Dokiim islemi bittikten sonra, dokim goérintisinin dokim

siresi ve MD5 hash degeri Dokiim Glinlik penceresinde gorintilenir.

Full Dump butonu tiim flash bellegi almak icin secilir. Fiziksel edinme islemi, edinilen GPT
bolum bilgisindeki flash bellegin baslangi¢ ve bitis adreslerini kullanarak yirtilir. Edinim
islemi tamamlandiktan sonra, arastirmaci bilgileri, edinim araci bilgileri ve dékim bilgisi
Sekil 10'da gosterildigi gibi goriintilenir. Dokim bilgileri, hesaplanan MD5 hash degerini
ve dokim gorlintlsinin baslangic zamani ve bitis suresini gosterir. Hash degerinin

hesaplanmasi, dokiim imajinin bitiinligini kontrol etmek icin 6nemlidir.

APD aracini kullanarak elde edilen dosya ham veri formatidir ve akilli telefon adli araclari
(Cellebrite UFED Fiziksel Analiz Cihazi 2015, Rehberlik EnCase, 2014, R-Linux, 2014)

araciligiyla analiz edilebilir.
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5.10. Denemeler

Android adli bilisim alaninda en 6nemli faktorler, desen kilidi ve kullanici sifresi nedeniyle
adli imajinin butlinlGgunu, hizh kanit toplama ve alinan flash imajinin batinlGgini garanti
altina almaktadir. Bu Ug¢ faktére dayanarak, bu calismada onerilen APD aracini en yeni
Android akilli telefonlarini kullanarak mevcut edinim yodntemleriyle karsilastirdik.
Karsilastirilan araclar arasinda, 6zel kurtarma gortntistini temel alan iyi bilinen Cellebrite
UFED 4PC, dokim yontemi ve root’la istismari yoluyla ADB fiziksel dokimi ve JTAG
tabanl edinim vardi. Tablo 5, elde edilen deneysel sonuglari géstermektedir. G3 (F400S,
D851), Optimus G (F180S, E975), R3 (IM-A850S), Iron2 (IM-A910S) ve Nexus 4/5 (E960,
D821) gibi farkli modeller kullanilmistir. Flas bellegini APD araci ile disari alma islemini
tamamladiktan sonra, alinan imajin kalitesini belirlemek igin elde edilen imaj Cellebrite

UFED Fiziksel Analiz Cihazi (2015) kullanarak karsilastiriimistir.

5.11. Elde Edilmis Goériintiiniin Biitiinliigiinii Koruma

Bir onceki calismada (Son ve ark., 2013), kullanici verileri batinlGgiu bir JTAG tabanl
edinim yontemi ile kontrol edildi. Bu yontem, kullanici verilerinin bitlinligini saglar,
¢linki yalnizca 6zel imaji flash bellege yazilmistir. Bununla birlikte, flash bellegin kurtarma
bolimi degistirildiginden, tiim flash bellegin bitlinlGgl hasar goriir. Edinim islemi
sirasinda kullanilan Cellebrite UFED 4PC ile butinlik de hasar goruyor ¢unkl edinim

islemi normal agilistan sonra gergeklestirilmektedir.

Buna karsilik, onerilen erisim yontemi, tim flash bellegin bitlnlGglini korumaktadir.
Yazilim giincelleme modunda onyuklenir ve fiziksel bilgi edinme, flash bellek okuma
komutunu kullanarak gergeklestirilir. Boylece, tiim flash bellegin biitlinligliniin muhafaza
edilip edilmedigini teyit etmek icin JTAG tabanli edinim ydntemini karsilastirrilabilir.
Sonuglarin dogrulugunu saglamak icin, deney islemi bir dnceki calismada oldugu gibi
yerine getirilmistir (Son ve ark., 2013). Bes kez flash bellek edinimi gergeklestirildikten

sonra edinilen goriinttlerin karma degerleri karsilastiriimistir.
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5.12. Edinme Hizi

Akillr telefonlarin kullanimindaki hizli artis nedeniyle, analiz edilmesi gereken akilli
telefonlarin sayisi da hizla artiyor. incelenmesi gereken telefonlarinin sayisi biyik
oldugundan, alanda 8 saati asan bir edinme zamani gerektiren JTAG tabanli erisim
yontemini kullanmak kolay degildir. Bu nedenle, hizli S/W tabanli edinim yontemleri
siklikla kullanilir. Tim flash bellek icin edinme siiresini karsilastiran sonuglar Tablo 5'te
gosterilmistir. Sonuclar, 8 modelin edinme sirelerinin ortalama degerlerini temsil
etmektedir. Onerilen ydntem, verileri bir bilgisayara géndermek icin akilli telefonun
maksimum boyutunu ayarlayabildiginden, diger yontemlerle edinme siiresinden yaklasik
dort kat daha hizhidir. 32 GB flas bellek elde etmek icin ortalama olarak 30 dakika

gerekiyordu.

Agiklanan Cellebrite Ozel Root’larak  JTAG
yontem UFED 4P  kurtarma ADB ile yontemi
modu dékim alma
Bltlnluk garantisi 0 0 X X 0
Imaj alma hizi (32GB) 30 dk. 120 dk. 120 dk. 180 dk. 480 dk.?
Ekran kilitli akilh - 0 0 X X 0

telefonun imaji alma
9 JTAG tabanli edinme yénteminde cihazi s6kme ve adaptérii baglanti siiresi hari¢

tutulmustur

Tablo 5 — Deney sonuglari
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5.13. Ekrani Kilitli Akill Telefonlardan Fiziksel Olarak Edinme (USB Debug devre disi)

Cogu S/W tabanli adli arag, fiziksel edinim icin ADB protokoluni kullanir. ADB protokoliini
kullanmak icin akilli telefonda USB hata ayiklamasinin etkinlestiriimesi gerekir. Bununla
birlikte, tim Android akilli telefonlar giivenlik nedenlerinden 6tiirli varsayilan olarak USB
hata ayiklamasi devre disi birakilmis olarak teslim edilir. Boylece, mevcut kazanim
yontemlerini uygulamak icin USB hata ayiklamasinin etkinlestirilmesi gerekir. Bu nedenle,
bir desen veya kullanici sifresi tarafindan kilitlenmis (USB hata ayiklamal devre disi
birakilmis) bir akilli telefondaki mevcut yontemlerden birini kullanarak fiziksel edinimi
gerceklestirmek imkansizdir. Bu eksiklik, Android'in fiziksel edinimi alaninda ¢6ziilmesi
gereken onemli bir konudur. Bununla birlikte, énerilen yéntem bu sorunun Ustesinden
gelmektedir. Ekrani kilitli bir akill telefon olsa bile, telefon kapaliyken ve firmware
glincelleme modunda yeniden baslatildiktan sonra fiziksel olarak edinme gerceklestirmek

mimkundar.
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Forensic Araci Acik Kullanici Ekran Kilitli Butunluk Bolim Disan Adli Bilisim | Genel
Kaynak Dostu Cihazdan Veri Suregleri Amagh
Kurtarma Aktarma Uyumu
LiME E H Bilgi yok Yiiksek H TCP SD Kart H H
AMExtractor E H H Yiksek H TCP H H
APD H H E E E Bilgi yok H H
Hawkeye H H H E E Bilgi yok H H
ANDROPHSy E H E E E TCP E E
ADA E E H E H SD Kart H H
UFED H H E E H SD Kart, USB | E H
Flash Bellek
Oxygen H E E E H USB E H
baglantisi,
Bluetooth
MSAB H E E E H usB E H
XRY/XACT Baglantisi
DS H E E E H usB E H
Baglantisi
MOBILedit! H E H E H USB  Kablo, | E H
TCP
ViaExtract H E E Bilgi Yok H Bilgi Yok E H
MPE+ H E E H H Kablolar, E H
Infrared,
Bluetooth

Tablo -1: Adli Bilisim Araclarinin Karsilastirmali Tablosu
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6. MOBIL CIHAZ YONETIM (MDM) YAZILIMI iLE DELIL ELDE ETME

MDM , Mobile Device Management (Mobil Cihaz Yonetimi) ifadesinin kisaltmasi olup,
isletmelerin bilgi glivenligi icin kullandigi en 6nemli teknolojidir. Mobil Cihaz Yonetim
yazihmi akill telefonlarin yayginlagsmasi ile birlikte kurumlarin cihazlarinin givenligini
saglamak icin tercih ettigi yazilimlardan olmustur. Bir MDM vyazilimi cihazin uzaktan
izlenebilmesine ve yonetilebilmesine olanak tanir. Diger taraftan MDM, akilli telefon
endustrisinin biraktigl glivenlik bosluklarina hitap eden hizla gelisen bir satis sektéruddr.
Hikimetler ve endistrideki mobil cihaz egilimleri gz online alindiginda, bir isletmede
akilli telefonu glivence altina alma gerekliligi ortaya ¢ikmaktadir. Bir kurulusta
glivenilmeyen cihazlara izin verilmesinin dogasinda olan riskler nedeniyle MDM
sistemlerine olan ihtiyaci artmaktadir. Kuruluslar, mobil cihaz risklerini azaltmak icin mobil

cihaz giivenlik politikalarinin siki bir sekilde uygulanmasina ihtiya¢ duymaktadir.

MDM, dagitim, giivenceye alma, izleme ve entegrasyon islemlerinin yapildigi idari alandir
ve isletmelere temel olarak, is yerlerindeki mobil aygitlarin (akilli telefon, tablet, vb.)
yonetimine dair hizmetler sunar. Asagidaki islevler sayesinde isletmeler, kullanicilarin
calismalarini kesintiye ugratmadan, kablosuz baglanti yoluyla mobil cihazlari hizli ve etkin

bir sekilde yonetebilir:

a) Giivenlik Yonetimi: Mobil cihazin calinmasi veya kaybedilmesi halinde, glivenlik 6nlemi
olarak tim kurumsal veriler uzaktan kaldirilabilir ve silinebilir.

b) Politika Yonetimi: Kurumsal verileri (kamerayi kapatmak, ekran goriintisi aldirmamak,
ekran kilidi ve parola kilidini zorunlu kilmak, vb. yoluyla) givence altina almak amaciyla
isletmelere yonelik bilgi giivenligi dizenlemelerini mobil cihazlara otomatik olarak dagitir.

c) Yaziim Dagitimi: isletmelerin, uyguladiklari bilgi giivenligi politikasini esas alarak,
kurulum igin gerekli uygulamalari mobil cihazlara dagitmasina olanak saglar ve tekil
kurulum yapma zorlugundan kurtarir.

d) Envanter Yonetimi: Cihazdaki yazihm ve donanim verilerini dizenli olarak toplar ve

kullanicilarin uygulamalari nasil kullandiklarini izler.
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Birkag lider MDM {rini Gzerine yapilan arastirma, kurumsal diizeyde Android cihazlardan
otomatik olarak adli veri koleksiyonlari elde etmede genel bir 6zellik eksikligi ortaya
¢ikardi. Bu verilerin bulunmasi, olaylarin yaniti, glivenlik denetimi, proaktif gilivenlik
izleme ve adli sorusturmalar da dahil olmak Uzere kuruluslar arasinda bulunan ortak
guvenlik uygulamalarina yardimci olacaktir. 2010/2011 Bilgisayar Glvenlik Enstitlsi
Bilgisayar Suclari ve Glivenligi Anketi'ne gore, cesitli sirketlerden gelenlerin %61.5'i ic
denetimlerin bir giivenlik mekanizmasi olarak kuruluslarinda yapildigini bildirdi. Buna ek
olarak,%44 veri-kayip 6nleme ve kullanici igerikli izleme programlarinin bulundugunu
bildirmistir (Richardson, 2010). Bu istatistikler, bircok organizasyonun iceriden
ogrenebilecekleri tehditlerle ilgili kurumsal risklerin farkinda oldugunu ve bunlari
hafifletmek icin gerekli dnlemleri aldiklarini gostermektedir; Ancak, Android akilli telefonu
izlemek igin teknoloji eksikligi goz dntine alindiginda, bu cihazlarda gergeklestirilen bircok
islem denetlenmemektedir. izleme seceneklerinin olmamasi, bu verilerin g
sorusturmalarda yaratacagi onemli etkiyle birlikte, bu ¢calismanin konusu olan DroidWatch

adli bir prototip ¢dziim dnerisi ve gelistirilmesine yol acti.

Bu makale, politika ihlalleri, fikri mulkiyet hirsizligi, yanls kullanim, zimmete para gegirme,
sabotaj ve casusluk da dahil olmak Uzere i¢ sorusturmalar icin kullanish verilerin
toplanmasini otomatiklestiren bir Android uygulamasinin ("uygulamasi") tasarlanmasi ve
uygulanmasi lzerine odaklanmaktadir. Veriler, Gingerbread 2.3.6 calistiran bir Samsung
Galaxy S Il Epic 4G Dokunmatik Android akilli telefonundan toplandi. Ardindan PHP,
MySQL, Apache ve Splunk c¢alistiran uzak bir Ubuntu sunucusuna gonderildi. Anti-virQs,
kok algilama ve uygulamanin sonlandiriimasina veya kaldirilmasina karsi korunma gibi
Ozellikler, sistem ve kurumsal glvenlik igin gereklidir, ancak bu arastirmanin kapsami
disindadir. Uygulanan calisma ile toplanan tim veriler, kurumsal veya resmi aglarda
yaygin olanlara benzer bir kullanici onayi vasitasiyla gerceklesir. Veriler, kokli ayricaliklar

veya Android mimarisinin kullaniimasiyla elde edilemez.

6.1. Android Uygulama Geligstirme Terminolojisi

Android uygulama bilesenleri, bir uygulamanin davranisini tanimlamaya yardimci olan

Android cerceve bloklarindan olusur (framework blocks) (Google. (N.d.). Uygulama
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temelleri). DroidWatch icinde su uygulama bilesenleri kullaniimaktadir: etkinlikler,
hizmetler, icerik saglayicilari, yayin alicilar, icerik gozlemcileri ve alarmlar. Asagida

aciklanan her bilesen, farkli ve kullanigli bir amaca hizmet eder.

6.1.1. Etkinlikler (Activities)

Bir kullanici arabirimini uygulayan bagimsiz ekranlardir. Bilgi goérintiler, kullanic
etkilesimini ister ve diger etkinlikleri baslatirlar (Google. (N.d.). Uygulama temelleri).
DroidWatch'da etkinlikler nadiren kullanilir; Genel kullanici deneyimini etkilememek igin,

¢alismalarin ¢ogu arka planda gergeklesir.

6.1.2. Hizmetler (Service)

Kullanici etkilesimi gerektirmeyen uzun sire devam eden islemlerdir. Etkinlikler gibi diger
uygulama bilesenleri, diger uygulamalar ve hizmetler galisirken bile hizmet baslatabilir ve
devam ettirebilir (Google. (N.d.) Uygulama temel bilgileri). DroidWatch, veri

koleksiyonlarini ve aktarimlari gerceklestirmek icin sirekli olarak bir servis kullanir.

6.1.3. icerik saglayicilan (Content Providers)

Uygulama verisinin erisimini ve paylasimini yéneten uygulama bilesenidir. On tanimli tekil
kaynak tanimlayicilari (URI) araciligiyla igerik saglayicilariyla arabirimlenerek kullanilir
(Google. (N.d.). Uygulama temelleri). DroidWatch icerik saglayicilari iki sekilde kullanir:

1. Diger uygulamalar iginde saklanan verileri okurken

2. DroidWatch uygulamasi icinde depolanan verileri okuyup yazar iken

6.1.4. Yayin alicilari (Broadcast Receiver)

Bir Android cihazdaki yayin sistemi olaylarini isleyen ve bunlara yanit veren uygulama
bilesenleri (Google. (N.d.). Uygulama temelleri) 'dir. Gelen Kisa Mesaj Servisi (SMS)

mesajlari ve uygulama yiklemesi gibi olaylari tespit etmek icin DroidWatch da kullanilirlar.

6.1.5. icerik gozlemcileri (Content Observers)
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icerik saglayicilarla iliskili oldugunda, hedeflenen bir veritabani altinda yatan veri
kiimesinin icerigi degistiginde bildirim alirlar (Google. (N.d.) ContentObserver).
DroidWatch bunu verilerin gergek zamanli degisikliklerini algilamak igin kullanir.

6.1.6. Alarmlar (Alarms), periyodik olarak icerik saglayicilari sorgulamak ve yeni veriler
cekmek icin DroidWatch'ta yapilandirilan, cron islerine (cronjobs) benzer sekilde

zamanlanmis islemlerdir. Glivenilirdir ve yalnizca belirlenen zamanlarda ¢alisirlar.

6.2. Android Uygulama Giivenligi

Google'in Android uygulamalari giivenlik modeli, bir uygulamanin AndroidManifest.xml
dosyasinda (daha sonra "AndroidManifest" olarak anilacaktir) izin beyanini igerir.
Varsayilan olarak, istenen izinlere sahip olmayan bir uygulama, "diger uygulamalari,
isletim sistemini veya kullaniciyi olumsuz yoénde etkileyecek her hangi bir islemi
gerceklestiremez" (Google. (N.d.) izinler). Bu, bir uygulamanin diger uygulamalarin 6zel
verilerine erisememesi, sebeke servislerini kullanamamasi, dahili / harici hafizaya
yazamamasli veya diger temel islevleri yerine getirememesi anlamina gelir. Yeni indirilen
bir uygulama, yiklenmeden 6nce kabul edilmis olmasi icin kullaniciya bildirilen izinlerini
sunmalidir. Bu durum Android 5 ile degismistir. Yeni givenlik modeline gore 6nemli
(tehlikeli kategorideki) izinlerin gogu uygulama ilgili izini gerektiren bir islem yaptigi sirada
talep edilir. Boylece isletim sistemi galisma zamaninda kullanicidan ilgili islem igin izin

vermesini ister.

6.3. Kékleme (Rooting)

Kéklendirme, kullanicilarin normal kullanici kipi altinda normalden daha ylksek ayricalikli
islevler gerceklestirmesine olanak tanir. Yasal veya gayri mesru amaclar icin kullanilabilir.
Kullanicilar, glivenlik kisitlamalarini atlamak veya DroidWatch gibi bir uygulama araciligiyla
toplanan verilere midahale etmek isteyebilir. Kok erisimi mesru olarak da kullanilabilir.( J.
Grover / Digital Investigation 10 (2013) S12-S20 S13 adli arastirmacilar tarafindan bir
cihazdan veri ¢ikarilmasi) Ancak, mimkiin oldugunca bundan kaginilmalidir. Siireg tipik
olarak belirli bir aygitta veya isletim sisteminde bir glivenlik acigini kullanir ve daha fazla

givenlik agiklarina neden olabilir. Koklendirme, bir cihazin boélimlerini de degistirir (adli
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bilisim uygulamalariyla celisen bir eylem); Bununla birlikte, gerekli kosullarin ve verilerin
tirtine bagh olarak koklenme kaginilmaz olabilir (Vidas ve digerleri, 2011). Kok erisimi,
DroidWatch gibi bir uygulamanin 6zellik sayisini artirabilir; bunun sonucu olarak sistemin
glvenligini zayiflatabilir, birlikte calisabilirligi dislrebilir ve akilli telefon saglayicinin

garantisini tehlikeye sokabilir.

6.4. Akilh Telefon Arastirmalari

Suclari arastirmaya ve hassas hikiimet bilgilerini yetkisiz erisimden korumak icin
yetkilendirilmis mobil guvenlikte birincil oyuncular kolluk kuvvetleri ve devlet
kurumlaridir. Sirketler ayrica ticari casusluk, finansal hirsizlik ve fikri milkiyet hirsizligina
karsi kendilerini korumak igin mobil glivenlikle gok ilgilidirler. Bosanma kararlari, velayet
savaslari, emlak anlagsmazliklari vb. alanlardaki ©6zel menfaatler de bu alandaki
ilerlemelerden kazangh c¢ikmaktadir (Hoog, 2011). Sonug olarak, akilli telefonlarin
izlenmesinden menfaat saglayacak sorusturma tirleri, kanun uygulama sorusturmalari, i¢
sorusturmalar ve 6zel sorusturmalardir. Bu arastirma, potansiyel politika ihlallerini, fikri
miulkiyet hirsizhgini, kétliye kullanim, zimmete para gegirme, sabotaj, casusluk ve diger
sorusturmalari arastirmak icin bir organizasyonda sozlesmeli veya baska bir sekilde
(6rnegin, adli olay inceleyicileri, glvenlik denetcileri vb.) personel tarafindan
gergeklestirilen dahili sorusturmalar Uzerine yogunlagsmaktadir. Dahili arastirmacilarin
kolluk sorusturmalarinin siki adli muamele ve koruma prosediirlerine uymalari gerekmez,
ancak genellikle yaygin olarak uygulanan adli bilisim tekniklerine ve kurallarina uymaya
¢ahsiimalidir. Dahili arastirmalar igin degerli akill telefon verileri elde etmek igin,
geleneksel olarak bir cihaza fiziksel olarak erismek gereklidir. Buna bir istisna olan EnCase
Enterprise, Ekim 2012 tarihinden itibaren bir ag tGzerinden Android cihazlarin uzaktan adli
gorintilerini gikarabilimektedir. Bazi MDM'ler ayrica sinirli izleme, ancak arastirmacilarin
ihtiyaclarini etkin bir sekilde ele alacak kadar yeterli degildir. Bir mobil cihazin fiziksel
olarak alindig1 varsayilarak, arastirmacilar, cihazin mevcut durumunun mantiksal veya
fiziksel anlik gérintisinit almak icin cesitli araclar kullanabilirler. Andrew Hoog, (Hoog,
2011), Android akilli telefonlardan bilgi toplamak icin mevcut araglarin ¢cogunu listeliyor.
Cihazlarin bazilarn tasinabilir donanim aygitlari ve digerleri yazihm {rinleridir; Bununla

birlikte, hepsi evrensel bir seri veri yolu (USB) baglantisi tizerinden c¢alisir ve ¢alismasi igin
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akillh telefona fiziksel erisim gerektirir. Buna ek olarak, araclarin bircogu kok erisim

gerektirir (Valle, 2013).

6.5. Gizlilik endiseleri

DroidWatch, kullanicilari gizlilik beklentileri hakkinda bilgilendirmek ve onaylarini almak
icin bir telefonun 6nyiikleme islemi sirasinda bir kullanici onayi bayragi gorintiler (izin
karti afisinin uygulanmasina iliskin daha fazla ayrinti Bolim 4.1.2'de bulunur). Bu,
uygulamanin bir casus yazilim siniflandirmasini 6nlemesine yardimci olur ve sistem
hatalarini engelleyebilir. Tablo 1'de, gegerli bazi mobil cihaz gizlilik davalari listelenmistir.
Kullanicilari DroidWatch'ta izleme politikalari hakkinda bilgilendirmek igin istenen izinlerin
kabul edilebilir kullanimi, ABD v. Ziegler'de (ABD Temyiz Mahkemesi, 2007) karar veren
ABD Temyiz Mahkemesinden alinabilir. Potansiyel BYOD etkileri ile ilgili arglimanlar, ABD
Bliylk Anayasa Mahkemesi davasi Ontario v. Quon kararindan (ABD Yiiksek Mahkemesi,
2010) alinarak yapilabilir.

Sonug olarak, bir organizasyon, DroidWatch gibi izleme uygulamalarini, sahsen sahip
olunanlar da dahil olmak lizere tim kurumsal akilli telefonlara kurma hakkina sahip
oldugunu disunebilir; ¢linkl telefonlar 6zel olarak kontrol edilen aginda calisirlar. Carrier
IQ davasi, bu yazinin yazildigi tarih itibariyle halen beklemede olmasina ragmen, kullanici
verilerinin kullanici onayi olmadan akill telefonda izlenmesinden kaynaklanabilecek yasal

sorunlara ornek teskil etmektedir (Davis, 2012).

6.6. Ticari MDM Uriinleri

Uglincti taraf MDM iriinleri mobil cihazlarla bir sirketin genel giivenligini artirir; Bununla
birlikte, ¢cogu MDM'de derinlemesine kullanici izleme &zellikleri yoktur. Zenprise,
AirWatch ve Mobilelron gibi bazi 6nde gelen MDM segenekleri, sinirli izleme yetenekleri
(6r., GPS izleme ve SMS izleme) sunmaktadir, ancak dahili arastirmalara yardimci olan
diger mevcut veri setlerini toplamayi basaramamaktadir. Arastirilan MDM (riinlerinin
Juniper Pulse Mobil Glivenlik Paketi (v.3.0R3) en gok kullanici izleme yetenekleri sundu ve
bu arastirmanin bir parcasi olarak degerlendirildi. Bulgular, Uriniin DroidWatch'ta

kapsanan veri kiimelerinin yaklasik %50'sini topladigini gdsterdi; Bununla birlikte, verilerin
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depolanmasi ve Juniper kontrolli sistemler tarafindan barindirilmasi gerekir. Bu, bir
kurulusun denetim verilerini dahili olarak saklama sartini engelleyebilir.

Kisisel "casus" uygulamalar (6rn., Mobistealth, StealthGenie, FlexiSpy ve Mobile Spy) gibi
piyasada bulunan diger Urinler, DroidWatch ile ayni veri kiimelerinin ¢ogunu toplayabilir,
ancak yukseltilmis ayricaliklar igin gereksinimler ve eksiklikler gibi sinirlayici faktorlere
sahiptir. Ayrica kurumsal depolama ve analiz yetenekleri acisindan kullanici bilgisi
olmadan kisisel bilgiler toplayan, genellikle casus yazilim olarak siniflandirilirlar (Juniper

Networks, 2012).

U.S. v Ziegler (2007) Kullanicilarin politikadan haberdar olmasi
durumunda bir kurulus kendi ekipmanini izleme
hakkina sahiptir

City of Ontario v. Quon Denetlemeler, bir ¢alisan tarafindan 6édenen ek lcret

(2010) o6demeleri bile sirket tarafindan saglanan bir cihaz
lizerinde gerceklestirilebilir

Carrier 1Q Mevcut degil. Bekliyor.

Tablo-1: Mobil cihaz-mahremiyet davalari

Uzaktan kurumsal adli delil toplama araglari da kurulusun glvenligini artirmayi
hedeflemektedir. Google Rapig Response (GRR), adli arastirmacilara ve olaya midahale
eden kisilere, adli olarak bir ag lizerinden ¢ok sayida makinadan kanit elde etmesini saglar
(Cohen ve digerleri, 2011). GRR'ye benzer ticari ¢oziimler EnCase Enterprise, AccessData
Enterprise, F-Response Enterprise Edition ve Mandiant Intelligent Response'dir. EnCase
Enterprise, Android'i desteklerken, digerleri su anda bunu desteklemez. S6zi edilen
uzaktan adli araglar, verileri surekli olarak toplamayip depolamadiklari igin
DroidWatch'tan farkhdir. Bunun yerine, operatore talimat verildiginde verilerin bir kerelik
fotograflarini ¢ekerler. DroidWatch kodu bu araglarin yeteneklerini genisletmek igin

kullanilabilir.
6.7. DroidWatch MDM Yazilimi

Bu arastirmayi gesitli bilimsel cabalar sekillendirmistir. Lee ve digerleri tarafindan énerilen
bir sistem; bir akilli telefondan Android Uygulama Programlama Araylzini (API)
kullanarak ayni SDCard'a hizlica veri ¢ikarmak icin bir Secure Digital Card (SDCard)

Uzerinde bulunan bir Android uygulamasini kullaniyor (Lee ve ark., 2009 ). Verilerin
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toplanmasina yonelik bu mantikh yaklasim, sisteminin bir cihazi slrekli olarak izlemesi
disinda DroidWatch'a benzer. Bununla birlikte, ¢calisma sirasinda kodk ayricaliklari olmadan
elde edilebilen cesitli veri setlerini vurgulamaktadir. ViaForensics tarafindan acik kaynakl
Urlin olarak piyasaya slrlilen AFLogical benzer bir yaklasim benimser. Ayrica, 6zel bir
SDCard kullanir ve alinan veri kiimelerinin sayisini genisletir (Hoog, 2010). Yang ve ark.'nin
takip calismalari SDCards icin bulut bilgi isleminin yerini almasini dnerdi; Bununla birlikte,
arastirmalari bir cihaza fiziksel olarak erismeyi gerektirir ve siirekli veri toplamaz (Yang ve

Lai, 2012).

Villan ve ark. , Sanal bir ag bilgisine (VNC) benzer gercek zamanl izleme gerceklestiren
yerli bir Android uygulamasini, bir akilli telefon Gzerinde kdk ayricaliklari kullanmadan
gerceklestirdi (Villan ve Esteve, 2011). Arastirma kullanicilarin ekranini kullanilabilirlik
amaciyla uzak bir yere akitmayr (yani, kurumsal yardim masalarinda kullanmak icin)
akitmayi igerir ancak bir kullanicinin ekranini izleyebilme 6zelligi DroidWatch'ta
gelecekteki bir 6zellik olarak uygulanabilir. Shields ve ark. Tarafindan sunulan arastirma.
Yeni bir nesne parmak izi yaklasimi (Shields ve ark., 2011) kullanarak siirekli ve proaktif bir
sekilde bir ag lzerinden gergek adli bilisim edinimlerini gergeklestiren ilk sistem olan
Proaktif Nesne Parmak izi ve Depolama (PROOFS) adinda bir edinim ve izleme sistemi
baslatti. PROOFS, Android akilli telefonlarda ¢alismazken, bir izleme aracinin adli olarak
kabul edilmesi gereken kriterlerini vurgulamaktadir. DroidWatch ile ilgili gelecekteki

¢alismalar, bu kriterlerden bazilarinin dahil edilmesini igerir.

Android platformundaki eski anti-adli bilisim calismasi, DroidWatch'in nasil tehlikeye
atildigini veya engellenecegini degerlendirmede etkili oldu. Birka¢ genel anti-adli
kavramlar, Distefano ve digerleri tarafindan Android'e aktarildi ve DroidWatch
uygulamasinin anti-adli degerlendirmesi sirasinda bir rehber olarak gorev yapti (Bolim
4.3) (Distefano ve ark., 2010). Azadegan ve arkadaslarinin yaptigi arastirma. Ek anti-adli
bilisim konsepti sundu ve ayrica yukarida anilan DroidWatch degerlendirmesine dahil

edildi (Azadegan ve ark., 2012).
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Sekil-1: DroidWatch sistem mimarisi

Broadcast Receiver >Content Observer—>Alarm

Sekil-2: Tasarim Stratejisi
Strateji, goreceli olarak kolay uygulanabilirlik, gercek zamanli bildirimleri isleme yetenegi
ve yanhs pozitif ve cogaltiimasi konularina odaklanmaktadir. ilk dnce, sistem yayinlari
Uretip Uretmedigini belirlemek icin veri setleri analiz edilmelidir. Eger yaparlarsa, yayin
alicilart koleksiyonlar icin uygulama bileseni olarak duslintlmelidir. Yayinlar mevcut
degilse, icerik gozlemcilerini uygulamaya gecirmeyi disiniin. Yayinlar ve icerik
gozlemcileri hedeflenen veri koleksiyonlari igin kullanilamiyor veya etkisiz ise alarmlar

kullanilmalidir.

6.7.1. Yerel depolama

Tum toplanan veriler telefonda yerel bir SQLite veritabaninda gegici olarak saklanir ve
sadece DroidWatch uygulamasi tarafindan erisilebilir olacak sekilde yapilandirilir. Standart
Yapisal Sorgulama Dili (SQL) veritabani fonksiyonlari, 6zel bir DroidWatch icerik saglayicisi
tarafindan islenir. Bu, her bir DroidWatch koleksiyonunun is parcacigina gére guvenli ve
yapilandirilmis bir bigcimde gergeklestirilmesini saglar. Zamanlanmis bir alarm periyodik
olarak yerel SQLite veritabani dosyasini glivenli koprii metni aktarim protokolt (HTTPS)

POST lzerinden islenmek lizere kurulus sunucusuna aktarir. Aktarim islemi, veritabani
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dosyasinin nispeten ki¢lik boyutunun (ortalama 75 kilobayt) yardimiyla bir kullanicinin

deneyimine en az etkisi olan arka planda galisacak sekilde tasarlanmistir.
6.7.2. 6.7.8. Sirket sunucusu

Toplanan verilerin aktigi kurumsal sunucu prototipi, Apache, PHP, MySQL ve Splunk
calistiran 6zel yerel bir agdaki Ubuntu sanal makinesidir. Apache kendinden imzali bir
glivenli soket katmani (SSL) sertifikasiyla yapilandirilmis ve DroidWatch uygulamasi icinde
bir varlik dosyasi olarak dahil edilmistir. Bu, bir HTTPS baglantisi Gzerinden veri
aktarilmasina izin verir. PHP kodu, SQlite dosya yiklemelerini yonetir ve olaylari bir
MySQL veritabanina ayiklar. Splunk, periyodik olarak MySQL veritabanindan veri ¢eker ve

analiz ve raporlama i¢in olaylari arabiriminde kullanilabilir duruma getirir.
6.7.3. 6.7.9. Veri Akis Sireci

DroidWatch uygulamasi icindeki veri akis stireci (Sekil 3) strekli bir islemdir, transferler
her 2 saatte bir denenir (bu deger konfigiire edilebilir). Kurumsal sunucuya basarili bir
sekilde aktarildiktan sonra, aktarmadan 6nce tarihli olaylar yerel telefon veritabanindan
silinir ve bu da o veritabaninin boyutunu en aza indirir. Basarisiz olan dosya aktarimlari

glinlige kaydedilir ve herhangi bir etkinligin silinmesine yol agmaz.

Forensic Local Clear Local
2 SQLlite —> —_> :
Collection Storage [ HTTPS Transfer ] [ SQLite DB J

o g

Sekil-3: Veri isleme Akis Diyagrami

Cihaz hesabi bilgileri, DroidWatch hizmeti baslatildiktan sonra dogrudan Android API

Uzerinden toplanir.
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Data set App component used
Broadcast Content Alarm
receiver observe

App X

install/removal
Browser navigation

Browser search

Calendar event

Call log

Contact list

Device accont?®

Device ID
GPS location

GPS location X
setting
MMS X X

Pictre gallery X

Screen lock stats X
SMS X X
Third-party app log X

@ Cihaz hesabi bilgileri, DroidWatch hizmeti baslatildi§inda dogrudan Android API aracihdiyla toplanir

Tablo-2: Toplanan Veri Seti

6.7.4. Veri Kiimeleri

Tablo 2, DroidWatch tarafindan toplanan veri setlerini listeler. Bu veri setleri, mevcut
icerik saglayicilari, i¢ arastirma icin ihtiyaclar ve erisilebilirlik seviyesine (yani kok
gerekmez) bagh olarak secildi. Her veri kiimesi, derleme araliklarinin ayarlanmasini
saglayan (yani, sistemin koleksiyonlar arasinda ne kadar sire bekledigini) uygulama
kaynak kodundaki bir varlik dosyasi olan droidwatch.properties araciligiyla
yapilandirilabilir. Kuruluslar, karsilik gelen aralik degerini sifira ayarlayarak bir veri
kiimesinin atlamasini secebilirler. On bes benzersiz veri setine erisilebilir; iki veri kiimesi
ve hesap sifresi arastirilmistir ancak kullaniimamistir (asagida aciklanmistir). E-posta
uygulamasina erismek igin kullanilan mekanizmalar standart Android Yazilm Gelistirme
Seti'nin (SDK) pargasi degildir (CommonsWare, 2010). Buna ek olarak, e-posta uygulamasi,
Uclincl parti uygulamalarin 6zel verilere erismesini yasaklayan bir signatureOrSystem
izniyle sinirlandinlmistir (Android Open Source Project, 2008). Hesap sifreleri benzer
korumalarla korunmaktadir; Arama uygulamasi, AndroidManifest'te

AUTHENTICATE_ACCOUNTS yetkisine izin vermeli ve kullanici kimligini istediginiz hesaba
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(Google (N.D.). Hesap Yoneticisi) eslestirmelidir. Bazi veri setleri, koleksiyonlari
gerceklestirmek icin birden fazla uygulama bileseni kullaniyordu. Ornegin, Multimedya
Mesaj Servisi (MMS) mesajlari, bir yayin alicisi ve bir alarm kullanilarak algilanir; Kullanilan

bilesen mesaj odakhdir.

6.7.5. Analiz ve Degerlendirme

Bu bolim, DroidWatch denemesinin sonuglarini agiklar ve bunlari i¢ arastirmanin yardimci
olabilecegi durumlara uygular. Senaryo dosyasi deneyleri, mevcut veri kiimelerine ve
yazarin 6nceki is deneyimine dayanir. Tim sonuglar tek bir cihazdan ve kullanicidan elde
edilmistir. Splunk'in maliyeti (glinliik 500 megabite kadar lcretsiz) nedeniyle bu arastirma
icin kullanildigini unutmayin, diger Grlinler benzer islevleri yerine getirebilir.

Sekil 4, Splunk'ta kaydedilen glinlik olaylarin sayisini, veri seti ile ayrilmis olarak, tek bir
giin araligi boyunca gostermektedir. Ornek, bir cihaz tarafindan iretilen 442 giin igeriyor
ve kaydedilen nispeten az sayida olayr vurguluyor. Ginliik toplamlar kullanim
aliskanliklarina gore degisir; Agir bicimde kullanilan bir cihaz, glinlik toplamda bir artis
gorir. Deney sirasinda kullanici deneyimi veya artan pil tiiketimi Gzerinde olumsuz bir

etkisi yoktur.

6.7.6. Genel Kullanim Egilimleri

Splunk'teki "Ekran Kilidi Agilmamis" arama, etkin telefon kullanimini gésteren kullanici
eylemlerinin zaman cizelgesini (6rn. PIN kodu, hareket veya parola girdileri) gorintdler.
Birkag gline kadar elde edilen sonuclar Sekil 2'de gorilebilir. Bu veriler belirli bir zamanda
telefon etkinligini belirlemek, maskeli kullanicilari (ilk atanmis kullanici  disindaki

kullanicilar) bulmak veya calisanlar icin kullanim desenleri olusturmak icin kullanilabilir.

6.7.7. Sipheli Kisiler ve iletisim

Bir kurulusu riske atan kisilerin veya telefon numaralarinin adlarini, arama yaparak veya
bunlari Splunk tetikleyicilerine (Splunk Enterprise'da bulunur) bulabilirsiniz. Bunlar, bir
sirketin telefon defterinin disindaki numaralar veya kara listeye girmis insanlar olabilir.

Kaydedilen SMS ve MMS icerigi de slipheli etkinlikler icin aranabilir. DroidWatch'te gelen
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SMS, zaman damgasini ham SMS olarak isleyerek t¢lincl parti bir zaman kaynagi olarak

da hizmet edebilir. SMS yapisinda gomiili olan zaman, telefonun zamanina bagl degildir

(Casey, 2009). Bu verilerin analizi sirasinda karsilasilan bazi sorunlar sunlardi:

12
6
IIII = I - I I I

Sun Dec 16 Mon Dec 17
2012

Sekil-5 :Algilanan ekran kilidi agma aksiyonlari (Splunk)

Birden fazla kisiye gonderilen mesajlar, gtinltklerde yalnizca bir alici listeledi.
Gelen SMS'lerde saat dilimleri eksik.

MMS mesaj metni mevcut degildi.

Bir fotograf cihaz kamerasiyla ¢ekilip hemen MMS ile gonderildiginde, etkinlik kosullara

bagh olarak daha fazla sorusturma yapilmasini gerektirebilir. Sekil 6, 22 Aralik 2012

Cumartesi glinii  03.20'de ¢ekilen bir resim glnliglini gbsteren bir aramayi

gostermektedir. Kullanicinin ofiste ve yalniz oldugunu tespit edilirse (muhtemelen GPS

izleme yoluyla) bir veri sizintisinin olup olmadigini belirlemek icin daha fazla analiz gerekli

olabilir.

# of events

350

300
250
200
150
100

Sekil-4: 24 saatte kaydedilen olaylar
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320 PH 330 PU
SatDec 22
2012

Sekil-6: Fotograf ve MMS arama sonuglari

6.7.8. Konum izleme

DroidWatch tarafindan kaydedilen bilinen son konumlar arasinda cihaz kimligi, enlem,
boylam ve yakalama siiresi bulunur. DroidWatch'in konumlar toplamak icin kullandigi
yaklasim pil 6mrini korur ancak kaydedilen yerlerin seyrek kaydedilmesine neden olur.
Yedi glinlik sire boyunca yalnizca dort yer oldugu bildirildi. GPS saglayici ayari
etkinlestirilmis olsa da, GPS aktif olarak kullanilmadikca bilinen en son konumlar bir
cihazda saklanmaz (diger bir deyisle, Google Haritalar uygulamasi mevcut konumu
gorintilemek icin acilir). Ayrica bir telefonun son bilinen konum degeri, cihazin yeniden
baslatiimasi Uzerine silinir ve kaydedilen bir koordinat kiimesinin kaydedilmeden 6nce

kaybolmasina neden olur.

Konum saglayici ayarinda yapilan degisiklikler izleme icin de kullanilabilir. Telefonun
fiziksel konum verileri daha glivenilir hale gelirse, bu veriler potansiyel olarak yararl olur.

GPS ayari manuel olarak kapatildiginda bir cihazin konumunun tanimlanmasina izin verir.

Kaydedilen takvim olaylari arastirmacilara da faydalidir. Bir kullanicinin randevulari igin
yapilan aramalar, gecmisteki kontrol, gbzetim planlamasi veya seyahat planlarini

belirleme konusunda yardimci olabilir.
6.7.9. internet ge¢misi

DroidWatch, yerlesik Android Web tarayicisi icinde gerceklestirilen etkinlikleri toplar ve
kullanilabilir duruma getirir. Bir internet gecmisi etkinligi, alinan eylemi (6r. G6z atma

veya arama), arama terimini veya URL'yi, etkinlik saatini ve iliskilendirilmis cihaz kimligi
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icerir. Bu bilgiler, bir sirkette stpheli tarayici kullanimini tanimlamak icin kullanilabilir
(6rnegin, fikri milkiyetlerin harici web sitelerine yliklenmesi). Tarayici aramalari, tespit
edilen islemlerin ardindaki kullanicinin olasi niyetlerini daha iyi tahmin edebilmek igin

ayristirilabilir.

6.7.10. K6tii amagh uygulamalar

YUkli uygulamalar icin bir denetim, bir cihazin kéti amach yaziim veya diger endise
uyarilan igerdigini ortaya ¢ikarabilir. Bu, dahili bir sorusturma sirasinda ek endiseler ve
givenlik onlemleri alinmasini garanti eder. Saglanan DroidWatch sonug alanlarina,
uygulamanin adi, gerceklestirilen eylem ve kurulum / kaldirma tarihi dahil. Ugiinci taraf
uygulama gunlikleri de DroidWatch tarafindan toplanir. Birkag filtreleme mekanizmasi,
ginlikleri, yalnizca telefonda yerlesik olmayan uygulamalar tarafindan Uretilenlere
sinirlar. Filtreleme mikemmel olmadigl halde, toplanan uygulama gunliklerinin toplam
miktari, glin basina 337 ginlik (10.000'i asan) daha yonetilebilir bir ortalamaya

dustralda.

6.7.11. Adli bilisim

izleyen bélimler, anti-adli bilisim kategorileri, Android antiforensi alaninda yapilan énceki
calismalardan alinmis ve anti-adli olabilecek glivenlik aciklari icin DroidWatch
uygulamasini degerlendirmek icin kullaniliyor. Kanitlari gizleme (Bolim 4.3.2), kanit
kaynaklarini degistirme (Bolim 4.3.3), kanitlan taklit etme (Bolim 4.3.4) ve adli bilisim
araclarini tespit etme (Kissm 4.3.5) kategorileri kanitlari yok ediyor (Bolim 4.3.1)
(Distefano ve digerleri, 2010; Azadegan ve digerleri, 2012). DroidWatch'in mevcut haliyle,
kok saldirilarina, uygulamanin kaldirilmasina ve islem sonlanmalarina karsi tamamen
duyarli oldugunu unutmayin. Koék algilama ve uygulama vyikleme politikalarinin
uygulanmasi gibi MDM'ler tarafindan sunulan dis koruma, DroidWatch'ta veri

bltlnliginl saglamaya dayanir.
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6.7.12. Delilleri yok etme

Yayin alicilari ve igerik gozlemcileri araciligiyla toplanan veri setleri, olay ortaya ciktik¢a
her olayin kopyasi DroidWatch'in 6zel saklama alanina kaydedildiginden, kanit imha
yontemlerine karsi muhtemel degildir. Bununla birlikte, kanitlari kaldirmak mimkin
olabileceginden (6rnegin, giden MMS mesajlari, tGg¢linci taraf uygulama ginlikleri, takvim
etkinlikleri, tarayici gezintileri, tarayici aramalari ve bilinen en son GPS konumlari)
alarmlardan alinan veri setleri tahribat taktiklerinden etkilenir. Bir sonraki planlanan
koleksiyona baslamadan o6nce. DroidWatch ile ilgili endise, uygulamalarin yikleme
sonrasinda 6zel niyet filtresi dncelikleri igin kayit yapabilmesidir. Maksimum maksat filtre
oncelik degeri olan 231-1 kullanan bir uygulama, baska bir uygulama tarafindan
yayinlanmadan 6nce yayini engelleme ve birakma 6zelligine sahiptir. DroidWatch, bir
arastirma prototibi olarak durumundan dolayl varsayilan intent-filter 6ncelik degerini

kullanir.

6.7.13. Kanit gizleme

Zamanlanmis alarmlar yoluyla toplanan veri setleri veri gizleme taktiklerinden etkilenenler
arasindadir. Son gonderilen birkag MMS iletisini gizlemek isteyen bir kullanici, bunlari
DroidWatch toplama isleminden yonlendirmek icin el ile aktarma yontemlerini
kullanabilir. Yukarida bahsedilen uygulamalar icin 6zel amagl filtre dncelikleri kaydetme
ozelligi, benzer bir sekilde, uygulamanin vyayinlarin engellenmesi ve vyeniden
yonlendirilmesi yoluyla verileri gizleyebilmesini saglar. Ornegin, mesru bir {iclinci parti
SMS uygulamasi olan GoSMS, gelen SMS mesajlarini aktarmak ve sistem bildirimlerinin
cogaltilmasini ortadan kaldirmak icin olasi en Ust dizey filtre 6nceligini kaydetmektedir

(Kovacevic, 2011).

6.7.14. Kanit kaynaklarini degistirme

Kanit kaynaklarini degistirmek, bir veri kiimesini bir toplama islemini engellemek icin
degistirmeyi icerir (Distefano ve digerleri, 2010). Bu, DroidWatch icin baska bir endise
alani. Alarmlar tarafindan toplanan veriler duyarhdir ¢iinkl surecler, mevcut bir veri

setinde belirli degerlere dayanir. Ornegin, yeni giden mesajlar icin MMS icerik saglayicisi
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araciligiyla tarama yapilirken "msg_box" alani, gonderilen / giden MMS'i temsil eden "2"
ile iletinin yonlnl belirtir. Bu alanin degeri "5" olarak degistirilirse, ileti toplama islemi

sirasinda yoksayilir.

6.7.15. Taklit kanitlari

Mobil cihazlardaki sahtecilige dayali kanit, arastirmacilarin kafasini karistirmak veya
kacmak icin mevcut veri setlerine hayali veri ekleme islemlerini icerir. DroidWatch
koleksiyonlari bu agidan savunmasizdir, ¢linkii sahte girisleri gercek olanlardan ayirmak
icin herhangi bir kontrol gergeklestirilmez. DroidWatch igin bir baska endise olan hizmet
reddi saldirisinda kisa slirede blylk miktarda hayali veri eklenmesi. Yeterli veri bir
telefona yiklenirse, uygulamanin dizgiin calismasi durabilir.

6.7.22. Adli bilisim araglarinin tespit edilmesi

Adli bilisim araclan tarafindan gerceklestirilen adli bilisim araglarinin arastiriimasinin
dogrudan DroidWatch icin gecerli olmadigi tespit edildi (Azadegan et al., 2012). Onlar,
Android telefonlarinda bazi taninmis adli bilisim araglarinin ilk baglanti imzalarini
dinlemeye odaklandi. DroidWatch, geleneksel adli bilisim aracglarinin aksine izlemeyi
gerceklestirir ve bir cihaza fiziksel olarak erismek icin herhangi bir ilk baglanti imzasi veya
gereksinimi yoktur. Bununla birlikte, imza tespit fikri, DroidWatch'in tarifeli transferlerine

uygulanabilir.

6.8. AndroidWatch ileri Arastirma

DroidWatch ile ilgili gelecekteki arastirmalar, uygulama ve kurumsal sunucu (zerinde
calismayi igerir. Yaklasan boéliimler, ek veri setleri toplamak (Bolim 5.1) ve anti-sabotaj
mekanizmalarini uygulamak icin énerilen gelismeleri kapsar (Bolim 5.2).

DroidWatch'in gelecekteki iyilestirmelerinin yani sira DroidWatch'in bir MDM ¢6zimii
icine entegrasyonu, Android glivenlik toplulugu icin cok degerli olacaktir. Mevcut MDM
sistemleri, dahili sorusturmalara yardimci olabilecek kullanici izleme 06zelliklerine sahip
degildir. Saglam politikanin uygulanmasini, uzaktan cihaz yonetimini ve Android cihazlarda

kapsaml bir kullanici izlemesi kombinasyonu saglayan genel kurumsal giivenlik sistemi,
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Android akilli telefon dagitimlarini distinen hikimet ve endistri kuruluslari arasindaki

glvenlik endiselerini azaltmaya yardimci olacaktir.

6.9. Ek veri setleri

Android adli bilisimi, her yeni isletim sistemi stirimiyle degisen gelisen bir alandir. Yeni
veri setleri ve 6zellikleri ortaya ¢iktikca, muhtemel bir izleme sistemine dahil edilmeleri
icin bunlarin bir arastirmaya katma degeri degerlendirilmelidir. Gelecekteki DroidWatch
icerikleri sunlari icerir: USB hata ayiklama ayarlari, telefon yeniden baslatma, sesli posta

glnlikleri ve dumpsys, dumpstate ve dmesg'den ek uygulama ve gekirdek glinlikleri.

6.10. Koruma onleyici mekanizmalar

Toplanan ve bir telefonda saklanan veriler, kullanicilarin ve uygulamalarin midahale
etmesini dnlemek igin halihazirda Android yerlesik glivenlik modeli (Kisim 2.2) {izerinde

calisiyor. DroidWatch'i daha siki hale getirmek icin bazi yetenek énermeleri sunlari igerir:

. Veritabani olaylarinin sifrelenmesi (saglama toplami ile)
] Yiksek niyetli filtre 6ncelik degerleri

J Log glinlGgln tutma

) Etkinlige dayali koleksiyonlar ve transferler

J Veritabani karmasi

DroidWatch, veritabanindaki olaylari sifrelemek, kullanicilarin 6nceden toplanan olaylari
gorintilemesine veya miidahalesini engellemeye yarayan bir mekanizma. Her olay bir
saglama toplamiyla eslestirilebilir ve bir ortak anahtar altyapisi kullanilarak sifrelenebilir
(kurumsal sunucuda depolanan 6zel anahtar ile). AndroidManifest'e maksimum niyet
filtre oncelik degerlerini kaydetmek, iki uygulamanin ayni oncelik degerine kaydolmasi
durumunda ne olacagini belirlemek icin daha fazla arastirmaya ihtiya¢c duyulmasina
ragmen, uygulamalarin sistem vyayinlarini engellemesine engel olabilir. DroidWatch
veritabanina "canli tutma" mesajlarinin periyodik olarak giinlige kaydedilmesi servis

kesintilerini vurgulamaktadir. Kltlikler arasinda zamandaki bosluklar varsa kurcalamaya
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neden olabilir. Olay tabanl tetikleyiciler, daha rasgele bir aktarim kalibi saglayabilir ve
zamanlanmis operasyonlara karsi zaman esash engeller girisimleri onleyebilir; Bununla

birlikte, bu kabiliyetin etkinligi hakkinda daha fazla arastirmaya ihtiyac vardir.
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7. SONUC

Fiziksel adli bilisim araglarindaki artis ve Android akilli telefonlarinin pratik kullanimiyla
birlikte, bu makale, yeni araclari mevcut araclar ile karsilastirmak isteyen arastirmacilar
icin Olgutler belirlemistir. Ayni zamanda, arastirmacilari veya uygulayicilari, givenilir ve
uygun fiziksel adli araglar secgerek, fiziksel imajlari elde etmek icin daha etkili, interaktif ve
uygun bir yol saglar. Oxygen ve Cellebrite UFED gibi ticari adli araglar, givenilir, kullanimi
kolay, bir¢ok Android strimiinde kullanilabilir ve tim adli bilisim sireglerini destekler.
Ancak, her Android akilli telefonda, 6zellikle de hedef akilli telefon kilitli oldugunda bunlar
gecerli degildir. Dahasi, kisisel kullanim igin uygun degildir. Acgik kaynak araglari ise
genellikle kullanici dostu degil, sadece imaj edinim asamasina odaklanir, ve Android akilli
telefonlarin sinirh stirimiinde kullanilabilir, ancak yine de glivenilirdir. Bir ilgi ¢ekici agik
kaynak kodlu adli bilisim araci da ANDROPHSY, 6zellikleri ile ticari adli araglar ile rekabet
edebilir. Herhangi bir strim Android akilli telefonun tim bellegini elde etmek icin
kullanilmak Gzere tasarlanmistir. Bu mobil cihaz adli yasam doéngusini destekleyen ilk

actk kaynak aractir.

Android akilli telefonlarin firmware gilincelleme protokollerini analiz ederek tim flash
bellegi elde etmek miimkiindiir. Ureticiler tarafindan saglanan firmware giincelleme
protokolleri ényiikleme yiikleyicisindeki acikliklar kullanilarak bu yapilabilir. Uretici
yazilimi giincelleme protokollerinin analitik sonuclarina dayanarak, bazi flash bellek
gincelleme protokollerinde flas bellek okuma komutlarinin yer aldigini ve dolayisiyla
fiziksel edinimin gergeklestirilebilmesi mimkindir. Bu yeni edinme yodntemine
dayanarak, 80’in Gzerinde en yeni Android modellinin flash belleginin fiziksel olarak disari
aktarilmasini destekleyen bir edinme programi gelistirilmistir. Bu ara¢ mevcut yontemlerle
karsilastirildiginda, yeni yontemin tim flash bellegin bitinligini korudugu ve ylksek
hizla edinimi gercgeklestirildigi kanitlanmistir. En glzel yani; edinip yapilirken bir desen
veya kullanici parolasi ile ekran kilitlemesine bagh kisitlamaya takilmaksizin fiziksel

edinme yapilabilir.
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Kot yani her yeni Android akill telefonun gilincelleme protokolliniin analiz edilmesi
gerektigidir. Bununla birlikte, Uretici yazimi glincelleme protokolli tim Android akilh
telefonlarin onyilkleme yiikleyicisinde uygulanir ve diger taraftan her Uretici tim
modellerine ayni Uretici yazilimi glincelleme protokoliinii uygular. Bu sekilde edinme
yontemi analiz edilerek treticilerin tiim modelleri igin fiziksel edinme gerg¢eklestiriimesine
izin veren yazihm glincelleme protokolli bulunabilir. Bu nedenle, bu alanda siirekli

arastirma yapilmasi gerekmektedir.

Mobil cihaz yonetimi araciligiyla, Android sistemin kok ayricaliklari olmaksizin kurumsal
ortamlarda sirekli Android cihazlarin izlenmesi ve korunmasi mimkiindiir. DroidWatch,
turdnin ilk agik kaynak sistemidir; Ancak, yeteneklerini genisletmek ve gelistirmek igin
daha fazla gelistiriilmesi gerekmektedir. Glvenligi artirmak icin anti-sabotaj
mekanizmalarinin da uygulanmasi gereklidir. Belirtildigi gibi, toplanan veri setleri gesitli
nedenlerle ¢esitli i¢ tetkik turleri icin yararlidir. Bu arastirma, Android uygulamalar
bilesenlerini izleme igin oOnceliklendirmek adina kullanilabilecek, yeni bir gelistirme
tasarim stratejisine katkida bulunmaktadir. Son olarak, bu galisma, varsayilan Android API

aracihgiyla erisilebilen veri kimelerine erismek icin bir rehber islevi gorir.

Son c¢alismada ise Android mobil uygulamalarinin gizliligini incelenmis ve
degerlendirilmistir. Ozellikle, acik kaynakli adli bilisim araglarini kullanarak Android mobil
cihazlarin ugucu bellegindeki kimlik dogrulama bilgilerinin kesfedilip kesfedilemeyecegini
gosterilmistir. Sonuglarin analizi, incelenen Android uygulamalarinin ¢ogunun ugucu
bellekteki kimlik dogrulama bilgilerini kurtarma konusunda savunmasiz oldugunu ortaya
koydu. Mobil bankacilik uygulamalari gibi glivenlik 6ncelikli uygulamalarin bile savunmasiz
oldugu kanitlandi. Dahasi, ugucu bellegin yalnizca kimlik dogrulama bilgilerini icermedigini
cihazi yeniden baslatildiginda veya pilini c¢ikartildiginda dahi gozlemlendi. Ayrica,
uygulamanin kimlik dogrulama bilgilerinin tam olarak bir bellek dékiiminde nerede
bulundugunu gosteren kalip ve ifadelerin varhgini kanitlanmistir. Son olarak, kullanicilarin
cesitli web sitelerinde ve uygulamalarda ayni sifreyi tekrar kullanma egiliminde olduklarini
goz Onune alarak; tim gelistiricilerin, uygulamanin kritikligine bakilmaksizin, dogru ve

givenli programlama teknikleri ve vyonergelerini kullanmalari gerektigi sonucuna
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varilmistir.  Kimlik dogrulama bilgisi kesfini engellemek ve mobil platformlar tarafindan

saglanan gizlilik diizeyini arttirmak igin, incelenen senaryolardan yararlanilmalidir.
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