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Ozet

Android 6'nin piyasaya siriildigl su zamanlarda pazardaki iOS payi artmis olsa da, akilli telefon
pazarinda, Android hakim isletim sistemi olmaya devam ediyor. Piyasaya sirilen cesitli
Android akilli telefonlar icin veri toplama ve analizini gerceklestiren adli calismalar
yuritilmektedir. Bununla birlikte, yeni Android givenlik teknolojilerinin uygulanmasi ile
mevcut adli yontemleri kullanarak veri edinmek daha zor hale gelmektedir. Bu sorunu ¢é6zmek
icin, Android akilli telefonlarin firmware (bellenim) glincelleme protokollerini analiz etmeye
dayali yeni bir inceleme yontemi Onermekteyiz. Android akilli telefonlarin fiziksel olarak
edinilmesi ile 6nylkleme yikleyicisinde (bootloader) yer alan firmware giincelleme protokold,
tersine muihendislik yapilarak flash bellek okuma islemi gerceklestirilebilir (imaj alma).
Deneysel sonuglarimiz, dnerilen yontemin ekran dogrulama kilidi aktif akilli telefonlarla (USB
hata ayiklama devre disi birakilmis [USB Debug] olsa dahi) bitinliik garantisi, edinim hizi ve
fiziksel dokim agisindan mevcut adli bilisim yontemlerine gore daha Ustiin oldugunu
gostermektedir.

Anahtar Kelimeler:

Android adli bilisim, Android fiziksel edinim, Firmware (bellenim) glincelleme protokoli, Flash
bellek okuma komutu, Bootloader, Android Fastboot, JTAG, dowload mode
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Sunus

2014 wyilinin Uglincli c¢eyreginde Android isletim
sistemi, akilli isletim sistemi pazar payinin yaklasik
%84'tnl olusturdu (Smartphone OS Pazar Payi 2014
yihnin 3. c¢eyregi). Android akilli telefon pazarinin
boyutu artik PC pazarininkini asiyor, siirekli olarak
kisisel ve is kullanimi igin gesitli teknolojiler ortaya
cikiyor (Bring your own device, 2014). Bu egilim,
silinen dosyalarin iyilestirilmesine ve analiz edilmesine
yardimci olmak igin flash bellegin fiziksel olarak
edinilmesine yonelik arastirmalarin ozellikle gerekli
oldugu Android forensics'in 6nemini de arttirmaktadir.

Mevcut Android fiziksel edinme yontemleri asagidaki
sorunlara sahiptir.

ilk olarak, cogu adli ara¢, Android cekirdegi giivenlik
aciklarini istifade ederek veya 06zel image (isletim
sistemi) (Rooting (Android OS), 2014; Vidas ve
digerleri, 2011) kullanarak akilli telefonlardan veri
topluyor. Bununla birlikte, bu gtivenlik aciklari stirekli
olarak kapatilmakta ve c¢ogunlukla fiziksel bellek
dokimi  zafiyetlerinin  giderildigi daha glvenlikli
sirimler haline gelmekte. Ayrica glvenlik
teknolojilerinin son uygulamalari (Secure boot, 2014;
Samsung KNOX, 2014) akilli telefonlardan veri
edinmeyi daha da zorlastiriyor. ikinci olarak, 6zel
kurtarma gorintlsiinln (recovery image)
degistirilmesine dayanan dokiim yontemi (Son ve ark.,
2013), kullanici verilerinin butinligini dikkate alan
tek yaklasimdir. Bununla birlikte, bu yontem, ozel
kurtarma goruntlsind cihaza yazamay!l
gerektirdiginden, tim flash bellek doékimiiniin
bitinligini  garanti  etmemektedir.  Uglincisi,
mevcut adli araglar, akilli telefonlardan veri edinmek
icin  Android Hata Ayiklama Koprisi (ADB)
protokollni kullaniyor. Bu nedenle, ekran deseni veya
kullanici sifresi ile kilitlenmis akilli telefonlardan veri
edinmek zordur (USB hata ayiklama devre disi). Bu
sorunlari ¢dzmek icin, Android akillh telefonlarin
firmware glncelleme protokollerini analiz etmeye
dayanan yeni bir fiziksel edinim yo&ntemi

onermekteyiz.

Girig

Yazihm (S/W) tabanli ve donanimsal (H/W) tabanl
edinme yontemleri, esas olarak Android akill
telefonlardan veri edinmek icin kullaniimaktadir. S/W
tabanli edinme yontemleri, mantiksal edinim ve
fiziksel edinime ayrilmistir.  Mantiksal edinim
yontemleri, bir akill telefonda depolanan kullanici
verilerini ADB Yedekleme (Android Backup Extractor,
2014) veya igerik Saglayici (Hoog, 2011) aracihigiyla
edinir. Bununla birlikte, bu yontem vyalnizca arama
gecmisi ve resimler gibi kayitl dosyalari alir ve silinen
dosyalari kurtaramaz. Fiziksel edinme yontemleri, USB
kablosunu taktiktan sonra genel verileri dogrudan
akilli telefonun flash belleginden cikarir. Flas belleginin
fiziksel olarak dokiminli gergeklestirmek igin
oncelikle bir yonetici ayricaligi edinmek igin gereken
root’lama islemi gerceklestirilmelidir. Root’lamaya
dayali edinim g¢alismalari, bilimsel ¢alismalarda ortaya
konmustur (Hoog, 2009; Lessard and Kessler, 2010).
Bu calismalar, HTC akilli telefonlarini gelistiren ve ADB
kabugu kullanan edinim yodntemleri de dahil olmak
Uzere Android adli bilisim konularini tartisir. Bununla
birlikte bu yontemler yalnizca USB hata ayiklama
modu  etkinlestirildig§inde  veri  edinmek igin
kullanilabilir. Ticari adli araglar (Oksijen Forensic,
2014; AccessData MPEs, 2014; MSAB XRY, 2015) de bu
yontemi  kullanmaktadir.  Ancak, akilli  telefon
acildiktan sonra root’lama islemi
gerceklestirildiginden; Veri edinildiginde butlnlak
zarar gorir. Buna ek olarak, Android isletim sistemi
yeni bir siirimle gilincellendiginde, root’lamaya izin
veren mevcut givenlik agiklarina diizeltme eklenir; Bu
nedenle, Android OS gincellendiginde yeni bir
root’lama teknigi bulunmalidir. Cellebrite UFED 4PC
(2015), kotliye kullanma yoluyla (exploit) temelde bir
ADB fiziksel bellek dokimiini desteklerken bazi
Samsung modelleri, 6zel bir 6nylikleme vyikleyicisi
aracihgiyla fiziksel bellek dokiimiini desteklemektedir.
Bununla birlikte, bu yontemde, her modelin fiziksel
bellek dokiimi icin ortak bir ylkleyici ylklemek yerine
farkh bir 6nylkleyici ylklemesi gerektigi bir sorunu
vardir.

Fiziksel ~dokiimi ayni  Galaxy serisinin  baz
modellerinde  desteklemediginden, bu yontem
istikrarli olarak kabul edilmez. Ozel kurtarma
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gorlintlsliniin degistirilmesine dayanan bir edinim
yontemi, bilimsel calismalarda incelenmistir (Vidas ve
digerleri, 2011; Son ve ark., 2013). Ozel kurtarma
gorintisltniin (recovery image) kullanilmasi kullanici
verisinin bUtunlGginu garanti eder. Bununla birlikte,
bu yontem, o6zel kurtarma gorintlsini  yazmayi
gerektirdiginden, tim flash bellek dokimiinin
bitlnligini garanti etmemektedir. Akilli
telefonlardan veri edinmek icin ADB kabugu
protokollind kullandigindan, edinim yonteminde USB
hata ayiklamasinin etkinlestirilmis olmasi gerekir.
Bununla birlikte, USB hata ayiklama genellikle devre
disi oldugu icin, desen kilidi veya kullanici sifresi
ayarlandiysa bu yodntem gecerli degildir. Dahasl,
Secure Boot ve Samsung KNOX teknolojileri son
zamanlarda Android'e uygulandiginda, gelecekte bu
satin alma yontemini kullanirken zorlasacak olan 6zel
imajlarin yazilmasi konusunda kisitlamalar gelecektir.

Flash cihazlari (RIFF Box, 2014, ORT araci, 2014; Z3X
box, 2014) mobil cihazlardan veri g¢ikarmak igin de
kullanilir. Bununla birlikte, bu araglarin ana islevi S/W
hasarina ugrayan kirilmis telefonlari dizeltmektir.
Dolayisiyla bu araclar genel adli araclar olarak
distniulmez.

H/W tabanli edinme yontemleri, JTAG tabanh edinimi
(Kim ve ark., 2008; Breeuwsma ve ark., 2007) ve Chip-
off tabanli edinimi (Jovanovic, 2012) igerir. JTAG
tabanh erisim yontemi, akilli telefonun PCB kart
Uzerindeki JTAG hata ayiklama araylizini kullanarak
verileri flas bellekten okur ve kopyasini gikartir. Chip-
off tabanli yontem, flash bellek yongalarini akilh
kartlarin PCB kartindan fiziksel olarak kaldirir ve flash
bellegin ham verisini alir. JTAG tabanli edinme
yontemi sorunludur ¢inkd tim akilli telefonlar JTAG
soketine sahip degildir ve veri edinmek uzun sirer.
Chip-off tabanl bilgi toplama yontemi, flash bellegi
ayirdigi icin sinirl durumlarda kullanilir.

On Calisma

Flash bellek, esasen akilli telefonlara veri depolamak
icin kullantlir. Flas bellek fiziksel olarak kigik
oldugundan ve ¢ok miktarda veri depolayabildiginden,
akilli telefonlar ve gomilla cihazlarda yaygin olarak
kullanilmaktadir. Son zamanlarda, NAND flasinin ve bir
denetleyiciyi ile ayni pakete entegre edildigi bir

gomilid Multi-Media Card (eMMC), EXT4 dosya
sistemini kullanarak depolanan verileri yonetmektedir.
Ayrica, BOOT, RECOVERY, SYSTEM ve USERDATA gibi
bolimleri kurar ve gahlstirir. Tim flash bellegin fiziksel
dokimiinden dnce bir yonetici ayricaligi edinilmelidir.
Boylece, yonetici ayricalhigini elde etmek icin BOOT
boliminde o6zel bir image Uzerine vyazilir ve bir
uygulama (SuperUser.apk) veya bir binary dosya
(/system/su) SISTEM bélimiine yazilir. Buna ek olarak,
yonetici ayricaligl, kurtarma modunda elde edilen root
yetkisi ile veya Android isletim sistemindeki giivenlik
aciklarindan yararlanma yoluyla elde edilir. Genel
olarak, Google''n FASTBOOT (Android software
development-fastboot, 2014) 6zel bir imaji flash’a
yazma icin kullantlir. Her bir Gretici kendi firmware
gincelleme programlarini  (Samsung Kies, 2014;
Samsung Odin, 2014; LG Yazilim ve araglari indirme,
2014; Pantech SelfUpgrade, 2014; HTC Sync Yoneticisi,
2014; Sony PC Companion, 2014; Xiaomi Xiaomi
Smartphone igin MiFlash'i indir) , 2015), Google
tarafindan saglanan FASTBOOT araciligiyla basitce
yazilmasini 6nlemek igin bir protokol yayinlamadiklari
icin sadece orijinal Uretici yazilimi flash’a yazabilir.
Urtin yazihmi  gilincelleme islemi, yalnizca akilli
telefonlar yazilim giincelleme veya indirme modu adi
verilen 0Ozel bir mod girdiginde calisir. Bu modda
yalnizca on yikleyici ve USB islevi ¢alisabilir ve yeni bir
sistem firmware’i (ya da isletim sistemi) yazilabilir.
Gulncelleme islemleri ve komutlari, IDA Pro (HexRays,
2015) gibi bir arag kullanarak 6nyikleyici (boot loader)
ve firmware gilincelleme programinin tersine
muhendisligi ile analiz edilebilir.

Uriin yazihmi giincelleme protokollerine
dayali Android fiziksel edinimi

Adli bakis agisindan, kullanici verilerini iceren flash
bellek, veri edinimi sirasinda ana hedeftir. Bu islem,
mantiksal bir edinim yontemi yerine tiim flash bellegi
elde etmek icin fiziksel bir edinim yontemini gerektirir.
Uretici yazilmi giincelleme islemi sirasinda, Android
OS ya da yama S/W sorunlarini giincellemek icin flash
bellegine vyazilir. Flas bellegine dogrudan S / W
aracihgiyla erismenin tek yolu bir firmware giincelleme
protokolidir ve bundan dolayi firmware glincelleme
isleminde kullanilan komutlari analiz ederek yeni bir
fiziksel bellek edinme yontemi tlretebiliriz.
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Simdiye kadar varolan adli edinim/imaj alma
araclarinin sorunlarini ¢6zmek icin yazilim giincelleme
protokollerini analiz eden bir arastirma yoktu. Bu
calismada, LG, Pantech ve Samsung akilli telefonlari
tarafindan kullanilan Uretici yazihmi glncelleme
protokollerini  analiz ettik. LG ve Pantech
modellerinde, flash bellege dogrudan erisim ve yazma
komutlarinin  yani sira flash bellegin kopyasini
cikartmak icin kullanilabilecek okuma komutlarinin da
yer aldigini gordiik. Samsung modellerinde, flash
bellegin dokimind almak icin daha 6énceden okuma
komutlarinin  bulundugunu dogruladik, ancak vyeni
versiyonlarda  kaldirildigini  gérdik. Bu analitik
sonuclara dayanarak, Android akilli telefonlar icin yeni
bir fiziksel edinim yontemi éneriyoruz.

Firmware glincelleme protokolii

Bir Android akilli telefon acildiginda veya yeniden
baslatildiginda, ROM’un 0. Adresinden itibaren bir
yukll bir proses calistirilir ve CPU yapilandirmasi da
dahil olmak (izere baslatma islemleri gerceklestirilir.
Sonra, Onyikleyici bellege vyiklenir ve H/W
(donanimlar) baslatilir ve NAND ve USB gibi bilesenler
kullanim icin yapilandirilir. Bootloader uygulamasi,
Initial BootLoader (IBL), Primary BootLoader (PBL),
Secondary BootlLoader (SBL) gibi bir ¢cok asamadan
gecerek Android modeline bagl olarak SBL 6nyikleme
ylkleyicisinde veya ABOOT oOnyikleme yikleyicisinde
bir firmware glincelleme protokoli ¢alistirilir.

Bir tersine mihendislik aracini kullanarak, dnytkleme
ylkleyicisini analiz etmek ve firmware glincellemeleri
icin kullanilan komutlari tanimlamak mimkiinddr.
Yazilimi glincellemek veya flash bellege eriserek veri
edinmek icin akilli telefon normal oOnyikleme
modundan ziyade vyazilm giincelleme modunda
olmalidir. Bu modda vyalnizca onyikleyici ve USB
moduli  etkinlestirildiginden, edinilen  verilerin
batinlugl, fiziksel edinme isleminden sonra bile
bircok kez garanti edilir. Dolayisiyla, incelemesi yapilan
kanit telefonu, giic kapaliyken bellenim gilincelleme
modunda onyiklenir ve daha sonra fiziki edinme
yapilirsa, flas bellegin bir goriintlisini almak icin
bltlnlik korunabilir. Sekil. 1, Samsung, LG ve Pantech
akilli  telefonlar yazilim glincelleme modunda
onylklendigindeki ekran goruntilerini
gostermektedir. Uretici yazimi giincelleme moduna

girerken kullanilan yazilim glincelleme modunu ve
yontemlerini belirten terimler, (reticiler arasinda
farkhlik gosterir.

SAMSUNG LG

PANTECH

0

- —

Sekil 1 - Firmware giincelleme modlari (Samsung, LG, Pantech)

Tablo 1, bir akilli telefon 6nylikleme yapildiginda
firmware gilncelleme moduna girme ydntemlerini
gostermektedir. USB lJig, akilli telefonlar icin firmware
glincelleme moduna giren basit bir devredir. Samsung
ve LG akill telefonlar, microUSB konektorinin 4 ve 5
numarali pinleri arasinda 300 K ve 910 K Ohms'luk
direnglere (XDA gelistiricileri, 2012a, 2012b) gore
yazilm gilincelleme moduna girilebilir. Bu USB
izolasyon kablolari, Orijinal Donanim Ureticisi (OEM)
kilidini agmak gibi mevcut sinirlamalarin Ustesinden
gelmek icin kullanilamaz.

LG firmware giincelleme protokollerinin analizi

LG akilli telefonlar icin, LG tarafindan saglanan
onyukleyici ve giincelleme programini (LG Software &
Tools Download, 2014) ayrnistirarak firmware
glncelleme sireglerini ve komutlarini analiz ettik ve
flasin kopyasini almak icin kullanilan okuma komutunu
tespit ettik.

LG firmware giincelleme komutlari

LG firmware glincelleme protokoli, bir komut paketi
gonderme ve bir cevap paketi alma yapisinda c¢alisir.
Paketler, HDLC bayragi (Ox7E) ve ardindan paket veri
ve Dongisel Yedekleme Kontroli (CRC) -16'dan
baslayan ve HDLC bayragi (Ox7E) ile biten Ust Diizey
Veri Baglantisi Kontroli (HDLC) c¢ergeve vyapisini
kullanir. Sekil. 2 LG telefonlarinin firmware glincelleme
komutunu yapisini géstermektedir.
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Model Modun adi Tus bilesimi

Samsung Galaxy ODIN Ayni anda, Ses
Azaltma, Ev ve Glig
tusuna basip basih
tutun (ardindan Ses
Seviyesini Artir
tusuna basin) veya
300 Kohm USB lig
baglayin

DOWNLOAD  Sesi Agma tusunu

basil tutun
telefonu mikroUSB
kablosuyla
bilgisayara takin
veya 910 K ohm
USB Jig baglayin

LG Optimus

PDL Ses Seviyesini

Download Arttir, Ses Kapali, Ev
ve GUg¢ tusunu ayni
anda basil tutun

Pantech Vega

Google Nexus 4/5 DOWNLOAD Sesi Agma tusunu

basili tutun
telefonu mikroUSB
kablosuyla

bilgisayara takin
veya 910 K ohm
USB Jig baglayin.

Tablo 1 - Firmware giincelleme (download) moduna girme
yontemleri

CMD Data CRC-16
Flag(E) | 1 byte) | (variable length) @bytesy | F28CE)

i Start address, wiite e

|

\ {Cmd packet : femware update command (1 byte)
1

e

ACK(0x02)

Rapanee pachet NAK(0x03) + emror code (2 bytes)

Sekil 2 — LG Firmware giincelleme komut yapisi

LG firmware glincelleme moduna girdikten sonra,
cihaz bilgilerini, GUID Partition Table (GPT) boélim
bilgilerini ve hafiza bilgilerini edinme komutlari
kullanilabilir. Tablo 2 LG firmware glincelleme
komutlarini géstermektedir.

LG firmware glincelleme islemleri asagidaki gibidir.

Cihaz bilgisini alin: 0x00.

indirme moduna ge¢: Ox3A.

Sorgu ozellikleri (Protokol ver., Vb.): Ox2F.
Partition bilgisini alin: 0x30.

Fabrika bilgilerini alin: OxFA.

Sektor yazin (Birincil GPT): 0x39.

Bolimi yazmaya devam edin: 0x39.
indirme tamamlandi: 0x38.

W oo N R WDN R

Sistemi yeniden baslatin: Ox0A.

LG flash bellek dékiim komutu

Onyiikleme vyiikleyicisinde firmware giincelleme
komutlarinin tersine miihendisligi ile elde edilen
sonuglara dayanarak, Tablo 2'de gosterilenlere ek
olarak flas bellek icin okuma komutlarini belirledik.
Sekil 2 LG Optimus G modelinde (LG-E975) SBL3
onyukleme yiikleyicisinin tersine miihendislikle elde
edilen flash bellek icin okuma komutunu (0x50)
gostermektedir.

Firmware gilincelleme moduna Tablo 1'de agiklanan
isleme gore girildikten sonra, flash bellek ve GPT
boliim bilgisi boyutunu elde etmek icin flash bellek
bilgisi edinme (0x30) komutu gonderilir. Elde edilen
bilgi, flash bellek boyutunu, béliim sayisini, baslangig
adresini, bitis adresini ve her bir bélimin adini igerir.
Flash bellek (0x50) icin okuma komutu baslangi¢

adresi ve dokiim boyutu ile génderilir ve daha sonra
istenen boyut kadar flas bellek verilerisi elde edilebilir.

Komut | Aciklama

0x00 Cihaz bilgisini al (model, derleme tarihi)
0x3A Download moduna git

O0x2F Protokol ve algoritma versiyonunu getir
0x30 MMC ve bolim tablosu bilgisini getir
OxFA Fabrika bilgilerini getir (IMEI, MAC adresi)
0x12 RAM bellegi oku

0x39 Flash bellegi yaz

0x0A Sistemi resetle

Tablo 2 - LG firmware giincelleme komutlari

TR IO

-
- RN IEATE ERUND

- Wi REFIE AT

- RO RTF2EATN

- AT 2EATE oot A0 read flashewmary ; e oty v
-l RO NITF LA

- RIOUMFFTEAIN w2 a3

Z‘ AIURTFYEATS wil R

4 RARIRITIEAS vir 0 L N ]

- RARNTTIEAY

- WA REFIEAIR e W, (A-R18,10)

- e EFF2ENE " "w.n

T(*"“(' sandots RRNT ITASE 1w F, 3P, AW

- v LU LT Y Lo A7, =k 100500

- PO REF2E AN L) W, ~havar

. AOSAFF2EARE me N,

- RANIUIF AR e 09, ISP ke an)
- RASCRFFITAWY i “w,

B BRI FIEANS sTh O PO DT

Nt LU UL UL 2L oy "n,w ;a

- LR LR ot 00, A7, B |
- RAREF2E A " t_Teveiemry

- W RTF A "ot 5. N, EnAm

- . RN 2EARC e LA L]

- RAATYICARS T ", )

ol RO REF IE AR oi ", . .

- R AFFIEARY e N, [0S, B(hyte YORWANY
" AN 2L wr Setbwerd

- AN F ALY o N, N, B . e

v R et SO

Sekil 3 - . LG SBL3 6n yiikleyicisinin tersine mithendislik yapiimasi

Start address Dump size

9. | Shosmmd (4 bytes) (4 bytes)

CRC

Sekil 4- LG okuma komutu formati (0x50)
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Sekil 4, flas bellegin icini okuma komutunun (0x50)
bicimini gosterir. Sekil 5, bir veri toplama 6rnegini
gostermektedir. TUim modellerin fiziksel olarak
edinilmesi, Android isletim sisteminden ve cekirdek
siriminden bagimsiz olarak okuma komutu
kullanilarak  gercgeklestirilebilir.  Dahasi,  yazilim
gincelleme modunda Onylkleme vyapildigindan,
dokim gorintisiiniin bltinligi daima korunur.

Pantech yazilim giincelleme protokoliiniin analizi

Pantech ve onyukleyici tarafindan saglanan firmware
giincelleme programini (Pantech Self-Upgrade, 2014)
tersine  mihendislik yaparak yazilm gilncelleme
islemini ve komutlarini analiz ettik ve flash bellek
okuma komutunu tespit ettik.

PC > Phooe

Send Oxlc bytes to the device
7E 50 01 01 00 00 00 00 00 00 80 02 00 00 02 00 ~Puvsssass [ P
00 00 00 00 00 00 00 00 00 7C 1B 7Z

Phone > PC

[000003: Bulk or Inverrupt Transfer (UP), 26.01.2015 15:07:07.077 +0.
Pipe Handle: Ox123046b8 (Endpoint Address: Ox23)

Get O0x3£454 bytes from the device
50 01 01 00 00 00 00 00 00 80 02 00 00 02 00 00  Puvuvures Coovonse
04 £7 03 00 00 00 00 00 EO 1C 41 4E 44 52 4F 49 .7..... FANDROID!
44 21 A0 00 74 00 00 80 20 80 63 SC 29 00 00 00 ?7.t..€ €c?... 2.
20 82 00 00 00 OO 00 00 10 81 00 01 20 80 00 08  ...... B AN
00 00 00 00 00 00 38 06 FA EO 8% 76 6D 61 &C &C
6F 63 3D 36 30 30 4D 20 €3 6F 6E 73 6F 6C 65 3D OM console=ttyls
74 74 79 42 53 4C 30 2C 31 31 35 32 30 30 2C €& 10,115200,n8 1p3
38 20 6C 70 6A 3D 36 37 36 37 37 20 75 73 65 72 =67677 user_dedu
5F 64 65 62 75 €7 3D 33 31 20 6D 73 6D 5F 72 74 ¢=31 mam recb.fil
62 2E 66 69 6C 74 65 72 3D 30 78 30 20 €% 68 €3  ter=0x0 ehci-hod
69 2D €8 63 €4 2E 70 61 72 61 3D 33 20 63 6F 72  .parkm3 coresigh
65 73 69 67 63 74 20 65 74 6D IE 62 6F 6F 74 5F  t-eum.boot_enadl
65 6E 61 62 6C 65 3D 30 20 61 6E €4 72 6F 69 64 e=~0 android®oot.
62 6F 6F 74 JE 68 61 72 64 77 61 72 65 3D 67 €5 hardwarew=geehrcs

Sekil 7 — LG veri elde etme 6rnegi (LG-F240S)
Pantech yazilim giincelleme komutlari

Pantech modellerinde, yazilim gincelleme komutlari
ABOOT onylikleme yikleyicisinde uygulanir. Boylece,
gincelleme isleminde kullanilan dretici yazilimi
gincelleme komutlari, ABOOT o6nylikleme yikleyicisi
tersine miihendislikle analiz edilerek elde edilebilir.
Tablo 3 Pantech akilli telefonlarda kullanilan yazilm
glincelleme komutlarini goéstermektedir. Firmware
gincelleme komutlari, Tablo 1'de gosterildigi gibi
firmware giincelleme moduna girdikten sonra
yaratalir. Komut paketinin uzunlugu akilli telefon
modeline gore degisir. Vega Iron (IM-A870S) modeline
kadar 32 baytlik bir komut paketi kullanilirken sonraki
modellerde ise 128 baythk bir paket kullaniimistir.

Pantech'in firmware glincelleme islemleri asagidaki
gibidir.

Cihaz bilgisini alin: AT * PHONEINFO.
indirme moduna gecin: AT * PDL * START.
Firmware gilincellemesini baslatin: 0x00.
Hazir disk bolimi yaziliyor: 0x02.

Sektér boyutuyla bolim sil: 0x04.

Sektor boyutuyla boliim yaz: 0x05.

5 ve 6. sUregleri tekrarlayin.

Disk boliminin tima yazihr 0x03.

W NOU R WDN R

Sistemi yeniden baslat: 0x01.
Pantech flash bellek dékiimi komutu

Onyiikleme vyiikleyicisinde firmware giincelleme
komutlarinin tersine mihendisligi ile elde edilen
sonugclara dayanarak 0x06 komutunun flash bellek icin
okuma komutu oldugu bulundu. Sekil 6, 32 bayt ve
128 baytlik paket uzunluklari ile okuma komutlarinin
yapilarini géstermektedir.

GPT bolumiyle ilgili bilgiler, flash bellegin fiziksel
olarak edinilmesinden 6nce alinmalidir. GPT bolimi
(b6lim 1D = Ox0A) flash bellek okuma komutunu
(0x06) kullanarak elde edilir ve bolim bilgileri analiz
edilir. Analiz sonuglarina dayanarak fiziksel edinim bir
bolim icin veya tim flash bellek icin yirGtalar. Tim
modellerin fiziksel olarak edinilmesi, Android OS ve
cekirdek surimiine bakilmaksizin gergeklestirilebilir.
Yazilim glncelleme modunda onyukleme
yapildigindan, LG modellerinde oldugu gibi, dékim
gorintisinin bitlnlGgl her zaman korunabilir. Sekil
7, Vega lIron2 (IMA910S) modelinden veri edinme

ornegini gostermektedir.

Komut Agiklama

0x00 Firmware glincelleme hazir komutu
0x01 Yeniden baslat komutu

0x02 Yazmaya hazir komutu

0x03 Yazma tamamlandi komutu

0x04 Disk bolimi silme komutu

0x05 Disk bolimi yazma komutu

Tablo 3 - Pantech firmware giincelleme komutlari
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Read command (32 bytes)

Dunp sice | a0

‘ [ Partitin 1D | ®:80 | Start address
(4bytes) | (12 bytes) |

(4 bytes) Ahyten) | (dytes) (4 bytes)

command  partition ID start address
06 00 00 00faa 0o 00 00 foo 0o co 00feo co oo o)
00 02 00 00{00 00 00 00 00 00 00 00 00 00 00 00
dump size

Read command (128 bytes)

0206 r-ﬁ-m]ruﬁﬁun.- i {mm]n—.u— hw |

@hytes) | byt | O2byte) | Obrien) | byt | (Bhysen) | (B4 byien) |

command  partition ID  partition name(=phoneintfo)
06 00 00 0008 00 00 00]70 68 6 6F 65 69 6% 66
6F 00 00 0000 00 00 00 00 00 00 00 GO 00 00 00| start address
00 90 00 00f00 00 08 00 00 00 00 0f 00 00 0000 duemp size
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00
00 00 00 00 00 00 00 00 0000 00 00 07 (0 00 00
00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

Sekil 6 — Pantech firmware giincelleme komutlari

PC > Phone

Send 0x80 bytes co the device

06 00 0O 00 O7 00 00 OD 42 4F 4T 54 00 00 00 00

00 00 00 ©0 00 00 00 0D OO 00 00 00 OO OO0 00 00

00 00 CO 00 00 10 01 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 OO 0O 00 00 0O 00 00 00 00

00 00 00 00 00 CO 00 00 00 00 00 00 00 00 00 00

00 00 0O 00 00 00 00 00 00 00 00 CO 00 00 00 00

00 00 00 00 00 00 00 OO OO 00 00 0O OO 00 00 00

00 00 0O 00 00 00 00 O0D 00 00 00 00 00 00 00 00  uvcvrvvvmnnsnss

Phone > PC

0113341 Bolk or Incerrupt Transfer (UP), 26.01.2015 16:18:01.515 «0.
Pipe Handle!: Ox134324b8 (Endpoinc Address: Oxsl)

08 00 00 00 O7 00 00 OO 42 4F 4F 54 00 00 00 00 verarees BOOT....
00 00 00 00 00 00 DO 00 00 00 00 €O 00 00 00 00  ,uvvvvnvanmnnsny
00 00 00 00 00 20 01 00 00 00 OC €O 00 00 00 00  suvvvrnvanarnrns
00 00 00 00 00 00 00 ©0 00 00 00 00 00 00 00 00  ..ovvcerenavnns .
00 00 00 00 OO 00 00 ©0 00 0D 00 00 00 00 00 00  ..ivvvvrnnnraras
OO0 OO0 D00 O0OODOCCOODOV0C0 00 L.vvvnnes yermen v
00 00 00 00 ©0 00 00 00 00 00 00 GO 00 00 GO 00 Crrseresatnanian
00 00 00 00 00 00 00 ©0 00 00 OC 00 00 00 00 00  suivvvevesanvnras
41 4X 44 52 4T 49 44 21 60 €X €1 00 00 80 CO 00  ANDROID! 'na..C..
LA CC OF 00 OO 00 00 01 00 00 00 €O 00 00 F0 OO

00 01 00 00 00 00 00 ©0 00 63 03 00 00 00 00 00  svvusues Bovenses
00 00 00 0O ©0 00 00 OO 00 0D OC 00 00 00 GO OO sesnssssasasnss@
63 6F 6E 73 6F 6C €5 3D 4E 5S 4C 4C 2C 31 31 35 gonsole~NULL, 1182
32 30 30 2C 4& 38 20 €1 6Z €4 71 6F €9 64 62 6Fr 00,nf androidboo
GF 74 2F €2 61 72 €4 77 61 72 65 3D 71 63 &F 6D  t.hardware=qoom
20 75 73 €5 72 S5F €4 €5 62 75 &7 3D 33 31 20 6D  user debogil ma

Sekil 7 — Pantech veri edinim 6rnegi (IM-A910S)

Samsung bellenim giincelleme protokoliiniin analizi

Samsung akilli telefonlar igin, 6nyikleyici igindeki
bellenim glincelleme protokoliinii analiz ettik ve flag
bellegi okuma igin ilgili komutlarin bulundugunu tespit
ettik, ancak flas bellegini okumak icin gercek kod
kaldirilmistir.

Samsung firmware giincelleme komutlari

Samsung firmware giincelleme protokoliinde bir PC
bir komut paketi gonderir ve bir akill telefon bu
komutu isler ve sonuclari bir cevap paketi ile geri
gonderir. Komut paketi 1024 bayttan olusur ve ilk 4
bayt degerlerine gore farkli bir islev ylritir. Sekil 8,
Samsung firmware gilincelleme komutunun bigimini
gosterir. Tablo 4, Samsung modellerinde kullanilan
Uretici yazilimi komutlarini

gostermektedir.

glincelleme

Samsung firmware update command packet format

| CMD @Bytes) | DATA(1020Bytes)

SUBCMIN4Byses) | PARAMI(4Byten)

1

|

Samsung firmware update response packet format

[ ACKI@Bytes) | ACK2 (4Bytes) |

Sekil 8 — Samsung firmware giincelleme komut yapisi

Ana Alt Aciklama
Komut Komut
0x64 0x00 Firmware gilincelleme
protokoliini 6n yikle
0x65 0x00 Bolim bilgi tablosu

yazmaya hazir

0x01 B6lim bilgi tablosu
okumaya hazir

0x02 B6lim bilgi tablosu
okuma/yazma komutu

0x66 0x00 Flash bellege yazmaya

hazir komutu

0x01 Flash bellegi okumaya Kod kaldirilmis
hazir komutu

0x02 Flas bellek igin yazma
komutu

0x03 Flas bellek okuma Kod kaldirilmis
komutu

0x67 0x01 Firmware glincelleme

tamamlandi komut

Tablo 4- Samsung firmware giincelleme komutlari

Uretici yazihmi giincelleme islemleri asagidaki gibidir.
Donanim gilincelleme protokolli, 0x64 komut paketi
gonderilerek  baslatiir.  0x65 komut paketini
gonderdikten sonra, yeni firmware bolim bilgisi
tablosu ana bellege yiklenir. Daha sonra, 0x66 komut
paketi gonderilir ve yeni bolim bilgisine dayanan
Uretici yazihmi flas bellege yazilir ve 0x67 komut
paketi, firmware glincelleme islemini tamamlamak
Uzere ayarlanir. 0x66 alt komutlari (0x01 ve 0x03) flash
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bellekteki verileri alabilir, ancak gercek imaj alma kodu
kaldirilmistir. Oku komutu (CMD: 0x66, SUBCMD:
0x01, 0x03) gonderilirse, akillh telefon yalnizca veri
olmadan bir ACK mesaji gonderir. Sadece flash bellek
okuma islevi Galaxy S2 ve sonraki modellerde
kaldirilmis olup olmadigini kontrol ettik. Sekil 9, IDA
Pro aracini kullanarak Samsung 6nyiikleme yukleyicisi
icindeki okuma kodunun bulundugu yeri
gostermektedir. Dokim kodu kaldinldigl icin okuma
komutunu kullanarak flas bellegi verilerini edinmek
zordur. Bu nedenle, fiziksel olarak edinimi
gerceklestirmek icin, okuma komutunun eklenmesi

icin ek arastirma gereklidir.
Android'in fiziksel edinim siireci

LG ve Pantech akilli telefonlarin firmware giincelleme
protokollerini analiz ettikten sonra, flash bellek icin
okuma komutunun korundugunu ve bu komutu
kullanarak fiziksel edinimin gergeklestirilebilecegini
bulduk. Samsung modellerinde yazilim glincelleme
komutlarinda flas bellek okuma komutu vardi, ancak
gercek imaj alma kodu kaldinimisti. Bu analize
dayanarak Android akilli telefonlar i¢in yeni bir fiziksel
edinim prosedirii gelistirdik. Oncelikle, &nyiikleme
ylkleyicisinde yazilm gilincelleme protokoliini tersine
mihendislik yaparak flash bellek okuma komutunun
olup olmadigini kontrol ettik. Bir okuma komutu varsa,
LG ve Pantech modellerinde fiziksel edinimi
gerceklestirilebilir.  Degilse, okuma komutunun
eklenmesi igin yama yazilim yapmak gerekir.

mteall proce pactiket 102 update firmure(int result

Int v end hut3 2/ |%)

int ©2; //

int v cnd; // T
int v_hismary phone; //
int w_status; // \n] (8

i el = g
| - (o L o)

) *3) <C2N) | (of BYIL #)resull » 2) €< 10)
switeh € (of AVIE =)y o 7) CC28) | (ol BYTE =) It « 8) <C 1))
{

case 0

10702 _Flag =~ 03
L= wpload ack( w, 9);

BN . O R RN N e
I case 13 \
E 10 102 _Flag = 1 E Code removal ‘
: = oplasd_ack{ Y | (CMD: 0x66,SUBCMD: 0x01)|
NBO, . SESET TN )

case 23

AF ( 10 162 Flag t= 1 66 t10 182 Flag )
{
* (of WVIE =)(
upload_ack( wi, 0);:
' = download data(vi);

o 19) CC IN) | (o0 BVIE #)lrrsult ¢ 10) K

iF (10102 Flag == 1 )

Code removal

« uplead_ack(v_cnd, 0); | (CMD: 0x66,SUBCMD: 0x03)|

else §F ( tid 102 _¥lag )
{

sy fihaes = (oC OFTE =)(result o 11) €€ 20) | (o( BYTE *)(resf
iF ( tait.set_nps_spdate ) J

Sekil 8 — Bootloader (onyiikleyici) icinde okuma komutunun
tersine miithendisligi

Android’in Fiziksel Edinimi

Makalede oOnerilen edinim yontemini kullanarak, C++
‘da Android Physical Dump (APD) adli bir edinim araci
gelistirdik. Sekil 10 APD aracini gostermektedir. Bir
USB kablosuyla baglandiktan sonra fiziksel olarak
edinme butonlari tiklanir.

Desteklenen modeller

APD araci su anda en yeni Android modellerinin
80'inden fazlasini destekliyor. Su anda, APD, LG
Optimus, Pantech Vega ve Google Nexus
modellerinden fiziksel ¢oplikler yapabilir. Desteklenen
modellerin temsili érnekleri sunlardir: LG G3, G2, G,
Pantech R3, Iron2, Nexus 4/5 ve G Watch.
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r& Android Physical Dump V.10 ﬂ
Android Physical Dump i
Do physical acquisition for flash-memory of LG Optimus, Pantech Vega and Google Nexus M
Phone Information Dump Information
» Model LG-DB851 Supported Model = Name Jay Yang « Affiliation NSR
Dump Log Partition Information
<Investigator Info.> < Name Start Addr. End Addr. etc. >
Name : Jay Yang
AMfiliation : NSR MODEM 0x00008000  0x00027ff
sBL1 0x00028000 Ox000287f
<imaging Tool Info.> DBI 0x00028800  0x00028bff £
Androud PRymica Divg \er.1.0 DDR 0x00028c00  0X00028ffY
<Acquired Image Info.> ] ABOOT 0x00029000  Ox00029fff
** Dump 20150410_LG-D851_FULL_DUMP.dd " RPM 0x0002a000 0x0002a71r
Start: 20150410 15:23:37 74 0x0002a800  0Ox0002afft
File : GADFRWS2015120150410_LG-D851_FULL_DUMP.dd =
Dump Size : 31268536 KB PAD 0x0002b000  Ox0002b007
End : 20150410 15:52:21 SBL1B 0x0002b008  Ox0002b807
Dump Time : 00:28:44 DBIBAK 0x0002b808  0x0002bcO7
MDS5 Hash Calcutat RPMBAK 0x0002bc08  0x0002c407
as) alcuiating... -
MDS : 37 FC B4 07 BS 84 A CF 91 1C AC E8 57 60 E6 B7 TZBAK 0x0002c408  0x0002cc07
RPMF 0x0002cc08  0x0002d407
< __TZF 0x0002d408 0x0002dc07
| SDIF 0x0002dc08 0x0002e007
100% ABOOTF 0x0002008  0x00021007 -
Acquire Model and GPT inf ,“ l Dump S Partitions l Full Dump | ‘ Stop Dump ‘ ‘ Reboot ‘
! ! L
Time : 2015-04-10 FRI 15:58:21 [ NextiN) > \ Close

Sekil 10 — Android Physical Dump (APD)

Firmware giincelleme modunda baslatma

ilk fiziksel
glincellemesinde

dokim cihaz  vyazilim
Akilli

telefonlar, AT komutu veya indirme modu komutu

adiminda,
modunda onyuklenir.
aracihgiyla firmware glincelleme moduna girebilir.
Bununla birlikte, fiziksel bellek dokim alma islemi,
normal bir 6nylkleme sonrasinda gergeklestirilirse,
edinilen verilerin hash degeri degisebilir. Bu nedenle,
telefon ele gectikten sonra kapatilmasi ve (rlin
moduyla onyuklemesi

yazilhimi giincelleme

yapiimalidir.
Telefona baglanin ve model bilgisini edinin

Bir USB kablosu kullanarak akilli telefona baglayin. USB
slrlcist onceden kurulmus olmalidir. USB siriicisi
Bir USB
kablosu bagladiktan sonra, Model ve GPT bilgilerini al

Ureticinin web sayfasindan indirilebilir.
diigmesini secin. Kullanici yalnizca Ureticiyi segerse,

akilli telefon model adi otomatik olarak goriintilenir.

Model bilgilerini aldiktan sonra, GPT bolim bilgisi
komutu gonderilerek bolim bilgisi elde edilir. Sek.
10'da, pencere her bolim igin bolim adini, baslangig
adresini ve bitis adresini sunar.

Fiziksel edinim

APD araci, bir bolium dokiminit ve tum flash bellek
dokiimiini gergeklestirmek icin uygulanmistir. Segilen
Bolimleri edinme digmesi tiklandiktan sonra, ilgili
bolimian fiziksel bir dokimi gerceklestirilir. DOkim
islemi bittikten sonra, dokim goriintlisiiniin dokim
MD5 hash degeri Dokim Gunlik
penceresinde gorintilenir.

stiresi ve

Full Dump butonu tim flash bellegi almak icin secilir.
Fiziksel edinme islemi, edinilen GPT boliim bilgisindeki
flash bellegin baslangic ve bitis adreslerini kullanarak
yurGtildr.  Edinim  islemi tamamlandiktan sonra,
arastirmaci bilgileri, edinim araci bilgileri ve dokim
bilgisi Sekil 10'da gosterildigi gibi gorintiilenir. Dokim

bilgileri, hesaplanan MD5 hash degerini ve dokim
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gorlintlslinlin  baslangic zamani ve bitis slresini

gosterir. Hash degerinin  hesaplanmasi, doékim

imajinin biitlinliginl kontrol etmek icin 6nemlidir.

APD aracini kullanarak elde edilen dosya ham veri
formatidir ve akilli telefon adli araglari (Cellebrite
UFED Fiziksel Analiz Cihazi 2015, Rehberlik EnCase,
2014, R-Linux, 2014) araciligiyla analiz edilebilir.

Denemeler

Android adli bilisim alaninda en 6nemli faktorler,
desen kilidi ve kullanici sifresi nedeniyle adli imajinin
hizh
imajinin butlinlGglinl garanti altina almaktadir. Bu Uc¢

bitlnligind, kanit toplama ve alinan flash
faktére dayanarak, bu calismada 6nerilen APD aracini
en yeni Android akilli telefonlarini kullanarak mevcut
edinim yontemleriyle karsilastirdik. Karsilastirilan
araclar arasinda, 6zel kurtarma goérintisini temel
alan iyi bilinen Cellebrite UFED 4PC, dokiim yontemi
ve root’la istismari yoluyla ADB fiziksel dokimi ve
JTAG tabanli edinim vardi. Tablo 5, elde edilen
deneysel sonuclari géstermektedir. G3 (F400S, D851),
Optimus G (F180S, E975), R3 (IM-A850S), Iron2 (IM-
A910S) ve Nexus 4/5 (E960, D821) gibi farkli modeller
kullanilmistir. Flag bellegini APD araci ile disari alma
islemini tamamladiktan sonra, alinan imajin kalitesini
belirlemek icin elde edilen imaj Cellebrite UFED
Cihaz (2015) kullanarak

Fiziksel Analiz

karsilastirilmistir.
Elde edilmis gériintiiniin blitiinliigiinii koruma

Bir onceki calismada (Son ve ark., 2013), kullanici
verileri bltlunligu bir JTAG tabanh edinim yontemi ile
edildi.
batinltgind saglar, ¢inki yalnizca 6zel imaji flash

kontrol Bu yontem, kullanici verilerinin

bellege yazilmistir. Bununla birlikte, flash bellegin

kurtarma bolimi degistirildiginden, tim flash bellegin
bitlinligl hasar gorir. Edinim islemi sirasinda
kullanilan Cellebrite UFED 4PC ile bitiinlik de hasar
gorlyor ¢lnkl edinim islemi normal agilistan sonra
gerceklestirilmektedir.

Buna karsilik, onerilen erisim yontemi, tim flash
Yazilim
bilgi
edinme, flash bellek okuma komutunu kullanarak
flash
batinliginin muhafaza edilip edilmedigini
JTAG
karsilastirrilabilir. Sonuglarin dogrulugunu saglamak

bellegin batanlugina korumaktadir.

gincelleme modunda onyuklenir ve fiziksel
tim bellegin
teyit
yontemini

gerceklestirilir.  Boylece,

etmek icin tabanli  edinim
icin, deney islemi bir 6nceki calismada oldugu gibi
yerine getirilmistir (Son ve ark., 2013). Bes kez flash
sonra edinilen

bellek edinimi gerceklestirildikten

gorintilerin karma degerleri karsilastiriimistir.
Edinme hizi

Akilli telefonlarin kullanimindaki hizli artis nedeniyle,
analiz edilmesi gereken akilli telefonlarin sayisi da
hizla artiyor. incelenmesi gereken telefonlarinin sayisi
bliyik oldugundan, alanda 8 saati asan bir edinme
zamani gerektiren JTAG tabanli erisim yodntemini
kullanmak kolay degildir. Bu nedenle, hizli S/W tabanli
edinim yontemleri sikhkla kullanilir. Tim flash bellek
icin edinme siiresini karsilastiran sonuclar Tablo 5'te
gosterilmistir. Sonuclar, 8 modelin edinme sirelerinin
ortalama degerlerini temsil etmektedir. Onerilen
yontem, verileri bir bilgisayara gondermek icin akilli
telefonun maksimum boyutunu ayarlayabildiginden,
diger yontemlerle edinme siresinden yaklasik dort kat
daha hizlidir. 32 GB flas bellek elde etmek icin

ortalama olarak 30 dakika gerekiyordu.

Agiklanan
yontem
Butlnlik garantisi 0
Imaj alma hizi (32GB) 30 dk.
Ekran kilitli akilli telefonun imaji alma 0

Cellebrite Ozel kurtarma Root’larak ADB JTAG
UFED 4P modu ile dokiim alma yontemi
0 X X 0

120 dk. 120 dk. 180 dk. 480 dk. "’
0 X X 0

® JTAG tabanli edinme yénteminde cihazi sékme ve adaptérii baglant: siiresi harig tutulmustur
Tablo 5 — Deney sonuglari

10
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Ekrani kilitli akilli telefonlardan fiziksel olarak edinme
(USB hata ayiklama devre disi)

Cogu S/W tabanl adli arag, fiziksel edinim icin ADB
protokolini kullanir. ADB protokolini kullanmak igin
akilli usB hata
etkinlestirilmesi gerekir. Bununla birlikte, tim Android
akilh
varsayllan olarak USB hata ayiklamasi devre disi

telefonda ayitklamasinin

telefonlar glivenlik nedenlerinden  6tiir

birakilmis olarak teslim edilir. Boylece, mevcut
icin USB hata
ayiklamasinin etkinlestirilmesi gerekir. Bu nedenle, bir

kazanim yontemlerini uygulamak

desen veya kullanici sifresi tarafindan kilitlenmis (USB
akill
telefondaki mevcut yontemlerden birini kullanarak

hata ayiklamal devre disi birakilmis) bir

fiziksel edinimi gergeklestirmek imkansizdir. Bu
eksiklik, Android'in fiziksel edinimi alaninda ¢6ziilmesi
gereken dnemli bir konudur. Bununla birlikte, dnerilen
yontem bu sorunun Ustesinden gelmektedir. Ekrani
kilitli bir akilli telefon olsa bile, telefon kapaliyken ve

firmware glincelleme modunda yeniden baslatildiktan

sonra fiziksel olarak edinme gerceklestirmek
mimkuindur.

Sonug

Android akilli telefonlarin firmware glincelleme

protokollerini analiz ederek tim flash bellegi elde
etmek icin yeni bir ydntem gelistirdik. Ureticiler
tarafindan firmware

saglanan guncelleme

programlarini  ¢ozdik ve firmware glincelleme
protokollerini 6nyikleme yiikleyicisinde analiz ettik.
Uretici yaziimi giincelleme protokollerinin analitik
sonuglarina dayanarak, bazi flash bellek giincelleme
protokollerinde flas bellek okuma komutlarinin

korundugunu ve dolayisiyla fiziksel edinimin
gerceklestirilebilecegini bulduk. Flash bellek okuma
kaldirildiginda

durumlarda, okuma komutunun eklenmesi icin ek

komutlar cihazda vyer almadig

arastirma gereklidir. Bu yeni edinme yoOntemine
dayanarak, 80’in Gzerinde en yeni Android modellinin
flash belleginin fiziksel olarak disari aktarilmasini
destekleyen bir edinme programi gelistirdik. Onerilen
aracl mevcut yontemlerle karsilastirarak,
flash

korudugunu ve yiksek hizli elde ettigini kanitladik.

yontemimizin  tim bellegin  butlinluglin

Bunu yaparken de bir desen veya kullanici parolasi ile
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ekran kilittemesine bagh kisitlamaya bakilmaksizin

fiziksel edinme yapilabilir.

Android akill
telefonlar her baglatildiginda firmware gilincelleme

Onerilen edinme yéntemi, vyeni

protokoliini analiz etmeniz gerektigi konusunda bir

sinirlama getirir. Bununla birlikte, Gretici yazilimi

glncelleme protokoll tiim Android akilli telefonlarin
onyilkleme ylikleyicisinde uygulanir ve diger taraftan

her (retici tim modellerine ayni dretici yazihmi

glncelleme protokoliinii uygular. Bu sekilde edinme
yontemi analiz edilerek reticilerin tiim modelleri igin
fiziksel edinme gergeklestiriimesine izin veren yazilim
glncelleme protokoli bulunabilir. Bu nedenle, bu
alanda surekli arastirma yapilmasi gerekmektedir.
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