J. Grover / Digital Investigation 10 (2013) S12-S20

Android Adli Bilisim:

Bir Mobil Cihazdan
Otomatik Veri Toplama ve Raporlama
(DroidWatch)

Justin Grover a,b*

a The MITRE Corporation, 7515 Colshire Dr., McLean, VA, United States
b Rochester Institute of Technology, 1 Lomb Memorial Dr., Rochester, NY, United States

Ceviri: Ozgiir Koca, ensei@tankado.com

OZET

Bu arastirmada, olaya midahale eden, glivenlik denetgilerini, proaktif glivenlik izleyicilerini ve adli
arastirmacilar ilgilendiren bircok veri setini slirekli olarak toplamak lizere Android akilli telefonlar
icin kurumsal bir prototip izleme sistemi gelistirilmistir. Kapsanan birgok veri seti, mevcut diger
kurumsal izleme araglarinda bulunamadi. Prototip sistemi ne kdk ayricaliklarini ne de dogru islem
icin Android mimarisinin ¢éziimlemesini gerektirmez, bdylece Android cihazlari arasindaki birlikte
cahsabilirligi artirir ve sistem igin casus yazilim siniflandirmasini énler. Kurcalamaya karsi savunmasiz
alanlari belirlemek ve daha da giiglendirmek igin sistemde bir anti-adli analiz yapildi. Bu arastirmanin
katkilari, tarGndn ilk agik kaynakli Android kurumsal izleme ¢6zimu, yikseltilmis ayricaliklar
olmadan koleksiyon amacli kullanilabilecek veri setlerinin kapsamli bir rehberinin ve cesitli Android
uygulama bilesenlerini sahada uygulamak icin yararli yeni bir tasarim stratejisinin kullanima

sunulmasini icermektedir.
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Sunus

Birlesik Devletlerde (ABD), nifusun (gte birinin
2012 yili Ekim ayi itibariyla akillh telefonu oldugu
2012; ABD Sayim
Blrosu, 2010). Akilli telefon pazarindaki en blyuk

gorilmektedir (comScore,
oyuncular arasinda Google, Apple, Research In
Motion (RIM) ve Microsoft yer aliyordu. RIM,
%7.8'lik dustisinl surdirirken, Google'in Android
53.6'sina  kadar
kazanglar gosterdi (comScore, 2012). Akill telefon

platformu pazarin % onemli
pazarinda Google'in yayginhgi arttik¢a, kuruluslarin
mevcut mobil seceneklerinden Android'e ge¢meleri
yonundeki baski da artacak. Bu kuruluslar arasinda,
bazilari RIM'den yeni akill telefon sistemlerine
gecmeyi disinen ABD hikimet ajanslan
bulunmaktadir (Marks, 2012; Rauf, 2012). Bazi
(Android akilli
telefonlar da dahil olmak Uzere) kendi cihazinizi
getir (BYOD) politikalari ile (Citrix, 2011) kurumsal
aglarda

kuruluslar, kisisel cihazlarinizi

kisisel cihazlari kullanma kabiliyetine
ulasmaya baslamistir. BYOD'un 2017 yilina kadar
181.39 milyar S 'hk bir sektdr

bekleniyor (MarketsandMarkets, 2012).

olusturmasi

Hiklimet ve endustrideki mobil cihaz egilimleri goz
Onine alindiginda, bir isletmede akilli telefonu
guvence altina alma sorunu ortaya ¢iktl. Cogu satici
oncelikle isletmeler igin degil, telefonlarini kisisel
bir cihaz olarak kullanacak olan tiiketiciler igin akilli
telefonlar tasarlar. RIM kurumsal misterilerin cihaz
yonetimi icin bir BlackBerry Kurumsal Sunucu
dagitabilmesinden dolayi istisnadir. RIM'in aksine,
Android cihaz saticilari dahili mobil cihaz yonetimi
(MDM) sistemleri ile birlikte gonderilmemektedir.
Uglincli taraf MDM, akilli telefon endustrisinin
biraktigi glivenlik bosluklarina hitap eden hizla
gelisen bir satis sektériidiir. Oniimiizdeki bes yil
icerisinde, tim isletmelerin %65'inin bir MDM
(Pettey, 2012).
BYOD, bir kurulusta glivenilmeyen cihazlara izin

sistemi olusturmasi bekleniyor
verilmesi ile ilgili dogasinda olan riskler nedeniyle

MDM sistemlerine olan ihtiyaci artirir; Kuruluslar,

BYOD risklerini azaltmak i¢cin mobil cihaz givenlik
politikalarinin siki bir sekilde uygulanmasina ihtiyag
duymaktadir.

Birkag lider MDM Urind UGzerine yapilan arastirma,
kurumsal dizeyde Android cihazlardan otomatik
olarak adli veri koleksiyonlari elde etmede genel bir
cikardi. Bu
olaylarin yaniti,

Ozellik eksikligi ortaya verilerin

bulunmasi, glvenlik denetimi,
proaktif glivenlik izleme ve adli sorusturmalar da
dahil olmak Uzere kuruluslar arasinda bulunan
ortak givenlik uygulamalarina yardimci olacaktir.
2010/2011 Bilgisayar Guvenlik Enstitlisi Bilgisayar
Suglari cesitli
sirketlerden gelenlerin %61.5'i i¢ denetimlerin bir

ve Gilvenligi Anketi'ne gore,

guvenlik  mekanizmasi  olarak  kuruluslarinda
yapildigini bildirdi. Buna ek olarak,%44 veri-kayip
onleme ve kullanici igerikli izleme programlarinin
bulundugunu bildirmistir (Richardson, 2010). Bu
istatistikler, bircok  organizasyonun iceriden
o0grenebilecekleri tehditlerle ilgili kurumsal risklerin
farkinda oldugunu ve bunlari hafifletmek igin
gerekli 6nlemleri aldiklarini géstermektedir; Ancak,
Android akilli

eksikligi gbéz online alindiginda,

telefonu izlemek icin teknoloji
bu cihazlarda
gerceklestirilen bir¢cok islem denetlenmemektedir.
izleme seceneklerinin olmamasi, bu verilerin ic
sorusturmalarda yaratacagl énemli etkiyle birlikte,
bu makalenin konusu olan DroidWatch adl bir

prototip ¢6ziim Onerisi ve gelistirilmesine yol acti.

Bu makale, politika ihlalleri, fikri mulkiyet hirsizhigi,
yanlis kullanim, zimmete para gegirme, sabotaj ve
casusluk da dahil olmak Uzere i¢ sorusturmalar icin
kullanish verilerin toplanmasini otomatiklestiren bir
Android uygulamasinin ("uygulamasi") tasarlanmasi
ve uygulanmasi Uzerine odaklanmaktadir. Veriler,
Gingerbread 2.3.6 calistiran bir Samsung Galaxy S
Epic 4G Dokunmatik Android akilli telefonundan
toplandi. Ardindan PHP, MySQL, Apache ve Splunk
calistiran uzak bir Ubuntu sunucusuna gonderildi.
Anti-viris,  kok

algilama ve  uygulamanin

sonlandirilmasina  veya  kaldiriilmasina  karsi
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korunma gibi 06zellikler, sistem ve kurumsal
glvenlik icin gereklidir, ancak bu arastirmanin
kapsami disindadir. Uygulanan calisma ile toplanan
tim veriler, kurumsal veya resmi aglarda yaygin
olanlara benzer bir kullanici onayr vasitasiyla
gerceklesir. Veriler, kokli ayricaliklar veya Android

mimarisinin kullanilmasiyla elde edilemez.

Bu vyazinin geri kalan kismi asagidaki

diizenlenmistir. Bolim 2, Android'in gelistirilmesi,

sekilde

guvenligi ve gizliligi ile ilgili arka plan konularini
anlatiyor. ilgili calisma Bélim 3'te, ardindan Bélim
4'te DroidWatch'in tasarim ve uygulama ayrintilari
bulunur. Gelecekteki ¢alisma ve sonug sirasiyla
B6lim 5 ve 6'da sunulmustur.

2. On Calisma

Asagidaki  alt
gelistirme

bolimlerde temel uygulama
(Kissm 2.1), Android
uygulama gilivenlik modeli (Kisim 2.2), bir cihazin

terminolojisi

koklendirilmesi (Kisim 2.3), glincel arastirmalarda
mobil cihazlarin kullanimi (Kisim 2.4) ve gizlilik
kaygisi ele alinmistir. (Kisim 2.5).

2.1. Android Uygulama Gelistirme Terminolojisi

Android uygulama bilesenleri, bir uygulamanin
davranisini tanimlamaya yardimci olan Android
cerceve bloklarindan olusur (framework blocks)
(Google. (N.d.). Uygulama temelleri). DroidWatch
icinde su uygulama bilesenleri kullaniimaktadir:
yayin
alicilan, icerik gozlemcileri ve alarmlar. Asagida

etkinlikler, hizmetler, icerik saglayicilari,
actklanan her bilesen, farkh ve kullanish bir amaca
hizmet eder.

Etkinlikler (Activities), bir kullanici arabirimini
uygulayan bagimsiz ekranlardir. Bilgi goriintiler,
kullanici etkilesimini ister ve diger etkinlikleri
baslatirlar (Google. (N.d.). Uygulama temelleri).
DroidWatch'da etkinlikler nadiren kullanilir; Genel
kullanici deneyimini etkilememek icin, calismalarin

cogu arka planda gerceklesir.

Hizmetler (Service), kullanici etkilesimi
gerektirmeyen uzun siire devam eden islemlerdir.
Etkinlikler gibi diger uygulama bilesenleri, diger
uygulamalar ve hizmetler calisirken bile hizmet
baslatabilir ve devam ettirebilir (Google. (N.d.)
DroidWatch, veri

koleksiyonlarini ve aktarimlari gergeklestirmek icin

Uygulama temel Dbilgileri).

stirekli olarak bir servis kullanir..

icerik saglayicilari (Content Providers), uygulama
verisinin erigsimini ve paylasimini ydoneten uygulama
bilesenidir. On tanimli tekil kaynak tanimlayicilari
(URI)
arabirimlenerek kullanilir (Google. (N.d.). Uygulama

araciligiyla icerik saglayicilariyla
temelleri). DroidWatch igerik saglayicilar iki sekilde

kullanir:

1. Diger uygulamalar icinde saklanan verileri
okurken

2. DroidWatch uygulamasi icinde depolanan
verileri okuyup yazar iken

Yayin alicilari (Broadcast Receiver), bir Android
cihazdaki yayin sistemi olaylarini isleyen ve bunlara
yanit veren uygulama bilesenleri (Google. (N.d.).
Uygulama temelleri) 'dir. Gelen Kisa Mesaj Servisi
(SMS) mesajlari ve uygulama yliklemesi gibi olaylari
tespit etmek igin DroidWatch da kullanilirlar.

icerik gézlemcileri (Content Observers), icerik

saglayicilarla iliskili oldugunda, hedeflenen bir
veritabani altinda yatan veri kimesinin igerigi
degistiginde bildirim alirlar (Google. (N.d.)
ContentObserver). DroidWatch bunu verilerin
gercek zamanh degisikliklerini algilamak igin
kullanir.

Alarmlar  (Alarms), periyodik olarak igerik

saglayicilari sorgulamak ve yeni veriler gekmek igin
DroidWatch'ta
(cronjobs) benzer sekilde zamanlanmis islemlerdir.

yapilandirilan,  cron  islerine

Guvenilirdir ve vyalnizca belirlenen zamanlarda
calisirlar.
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2.2. Android Uygulama Giivenligi

Google'in Android uygulamalari givenlik modeli,
bir uygulamanin AndroidManifest.xml dosyasinda
(daha sonra "AndroidManifest" olarak anilacaktir)
istenen

izin beyanini igerir. Varsayilan olarak,

izinlere sahip olmayan bir uygulama, "diger

uygulamalari, isletim sistemini veya kullaniciyi
olumsuz yonde etkileyecek her hangi bir islemi
gerceklestiremez" (Google. (N.d.) izinler). Bu, bir
uygulamanin diger uygulamalarin 6zel verilerine
erisememesi, sebeke servislerini kullanamamasi,
dahili / harici hafizaya yazamamasi veya diger
temel islevleri yerine getirememesi anlamina gelir.
Yeni indirilen bir uygulama, ylklenmeden &nce
kabul

izinlerini  sunmalidir.

edilmis olmasi igin kullaniciya bildirilen
Bu durum Android 5 ile
degismistir. Yeni glivenlik modeline gbére onemli
(tehlikeli kategorideki) izinlerin cogu uygulama ilgili
izini gerektiren bir islem yaptigI sirada talep edilir.
Boylece sistemi zamaninda

isletim calisma

kullanicidan ilgili islem igin izin vermesini ister.
2.3. Kékleme (Rooting)

Koklendirme, kullanicilarin normal kullanici kipi
altinda normalden daha yuksek ayricalikli islevler
gerceklestirmesine olanak tanir. Yasal veya gayri
mesru amaglar igin kullanilabilir.  Kullanicilar,
guvenlik kisitlamalarini atlamak veya DroidWatch
gibi bir uygulama araciligiyla toplanan verilere
midahale etmek isteyebilir. Kok erisimi mesru
kullanilabilir.( J. Grover / Digital
(2013) S12-S20 S13  adli

tarafindan  bir

olarak da
Investigation 10
arastirmacilar cihazdan veri
cikarilmasi) Ancak, mimkin oldugunca bundan
kacinilmalidir. Sireg tipik olarak belirli bir aygitta
veya isletim sisteminde bir glivenlik a¢igini kullanir
ve daha fazla glivenlik aciklarina neden olabilir.
Kéklendirme, bir cihazin bolimlerini de degistirir
(adli bilisim uygulamalariyla celisen bir eylem);
Bununla birlikte, gerekli kosullarin ve verilerin
tirine bagh olarak koklenme kaginilmaz olabilir

(Vidas ve digerleri, 2011). Kok erisimi, DroidWatch

gibi bir uygulamanin o6zellik sayisini artirabilir;

bunun sonucu olarak sistemin glvenligini
zayiflatabilir, birlikte calisabilirligi duslrebilir ve
akilli - telefon

saglayicinin  garantisini  tehlikeye

sokabilir.
2.4. Akilli telefon arastirmalari

Suglari arastirmaya ve hassas hiikiimet bilgilerini
yetkisiz erisimden korumak igin yetkilendirilmis
mobil glivenlikte birincil oyuncular kolluk kuvvetleri
Sirketler

ve devlet kurumlardir. ayrica ticari

casusluk, finansal hirsizlik ve fikri miulkiyet
hirsizligina karsi kendilerini korumak icin mobil
givenlikle c¢ok ilgilidirler. Bosanma kararlari,
velayet savaslari, emlak anlasmazliklari  vb.

alanlardaki ©6zel menfaatler de bu alandaki
ilerlemelerden kazanch c¢ikmaktadir (Hoog, 2011).
izlenmesinden

Sonuc¢ olarak, akilli telefonlarin

menfaat saglayacak sorusturma tdrleri, kanun
uygulama sorusturmalari, i¢ sorusturmalar ve 0Ozel
sorusturmalardir. Bu arastirma, potansiyel politika
ihlallerini, fikri ~ mdilkiyet hirsizhgini,  kotiye
kullanim, zimmete para gecirme, sabotaj, casusluk
ve diger sorusturmalari arastirmak icin bir
organizasyonda sozlesmeli veya baska bir sekilde
(6rnegin, adli olay inceleyicileri, glivenlik
denetgcileri vb.) personel tarafindan gerceklestirilen
dabhili

Dahili arastirmacilarin kolluk sorusturmalarinin siki

sorusturmalar Uzerine yogunlasmaktadir.
adli muamele ve koruma prosediirlerine uymalari
gerekmez, ancak genellikle yaygin olarak uygulanan
adli bilisim tekniklerine ve kurallarina uymaya
calisiimalidir. Dahili arastirmalar icin degerli akilli
telefon verileri elde etmek igin, geleneksel olarak
bir cihaza fiziksel olarak erismek gereklidir. Buna bir
Ekim 2012
itibaren bir ag (zerinden Android

istisna olan EnCase Enterprise,
tarihinden
uzaktan adli

MDM'ler

izleme yapabilir (belirli Grinler Bolim 3.1'de ele

cihazlarin goruntilerini

cikarabilimektedir. Bazi ayrica sinirli
alinmistir), ancak arastirmacilarin ihtiyaglarini etkin

bir sekilde ele alacak kadar yeterli degildir. Bir
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mobil cihazin fiziksel olarak alindigi varsayilarak,

arastirmacilar, cihazin  mevcut  durumunun
mantiksal veya fiziksel anlk gorintisini almak icin
cesitli araglar kullanabilirler. Andrew Hoog, (Hoog,
2011), Android akilli telefonlardan bilgi toplamak
icin mevcut araglarin ¢ogunu listeliyor. Cihazlarin
bazilar tasinabilir donanim aygitlari ve digerleri
yazilim Grinleridir; Bununla birlikte, hepsi evrensel
bir seri veri yolu (USB) baglantisi Gzerinden calisir
ve calismasi icin akilli telefona fiziksel erisim
gerektirir. Buna ek olarak, araclarin bircogu kok

erisim gerektirir (Valle, 2013).
2.5. Gizlilik endiseleri

DroidWatch, kullanicilari beklentileri

hakkinda bilgilendirmek ve onaylarini almak igin bir

gizlilik

telefonun onylikleme islemi sirasinda bir kullanic

onayl bayragr goruntiler (izin karti afisinin
uygulanmasina iliskin daha fazla ayrinti Bolim
4.1.2'de bulunur). Bu,

yazilim siniflandirmasini énlemesine yardimci olur

uygulamanin bir casus

ve sistem hatalarini engelleyebilir. Tablo 1'de,

gecerli  bazi  mobil cihaz gizlilik davalan

listelenmistir. Kullanicilari DroidWatch'ta izleme
politikalari hakkinda bilgilendirmek igin istenen
izinlerin kabul edilebilir kullanimi, ABD v. Ziegler'de
(ABD Temyiz Mahkemesi, 2007) karar veren ABD
Temyiz Mahkemesinden alinabilir. Potansiyel BYOD
etkileri ile ilgili argimanlar, ABD Biyilik Anayasa
Mahkemesi davasi Ontario v. Quon kararindan

(ABD Yiiksek Mahkemesi, 2010) alinarak yapilabilir.

Sonuc olarak, bir organizasyon, DroidWatch gibi
izleme uygulamalarini, sahsen sahip olunanlar da
dahil olmak Uzere tim kurumsal akilli telefonlara
kurma hakkina sahip oldugunu duslinebilir; ¢clinki
telefonlar 6zel olarak kontrol edilen aginda
calisirlar. Carrier 1Q davasi, bu yazinin yazildigi tarih
itibariyle halen beklemede olmasina ragmen,
kullanici verilerinin kullanici onayr olmadan akilli
telefonda izlenmesinden kaynaklanabilecek yasal

sorunlara ornek teskil etmektedir (Davis, 2012).

3. ilgili Calismalar

Asagidaki  alt
tamamlayan veya baska sekilde etkileyen cesitli

bolimlerde, bu arastirmayi

arastirmalar  tartisiimistir.  Ticari  Urlnler ve
akademik c¢abalar sirasiyla Bolim 3.1 ve 3.2'de

tartisiimaktadir.
3.1. Ticari uiriinler

Uglincii taraf MDM diriinleri mobil cihazlarla bir
sirketin genel guvenligini artinir; Bununla birlikte,
cogu
ozellikleri

MDM'de derinlemesine kullanici izleme
AirWatch ve
Mobilelron gibi bazi 6nde gelen MDM segenekleri,

yoktur.  Zenprise,
sinirli izleme yetenekleri (6r., GPS izleme ve SMS
izleme) sunmaktadir, ancak dahili arastirmalara
yardimci olan diger mevcut veri setlerini toplamayi
basaramamaktadir. Arastirlan MDM Urinlerinin
Juniper Pulse Mobil Giivenlik Paketi (v.3.0R3) en
¢ok kullanici izleme vyetenekleri sundu ve bu
arastirmanin bir parcasi olarak degerlendirildi.
Bulgular, Grinin DroidWatch'ta kapsanan veri
kiimelerinin yaklasik %50'sini topladigini gosterdi;
Bununla birlikte, verilerin depolanmasi ve Juniper
kontrolli  sistemler tarafindan  barindiriimasi
gerekir. Bu, bir kurulusun denetim verilerini dahili

olarak saklama sartini engelleyebilir.

Kisisel "casus" uygulamalar (6rn., Mobistealth,
StealthGenie, Mobile Spy) gibi
piyasada bulunan diger drinler, DroidWatch ile

FlexiSpy ve

ayni veri kimelerinin ¢ogunu toplayabilir, ancak
yukseltilmis ayricaliklar icin gereksinimler ve
eksiklikler gibi sinirlayici faktorlere sahiptir. Ayrica
kurumsal depolama ve analiz yetenekleri agisindan
kullanici bilgisi olmadan kisisel bilgiler toplayan,
genellikle casus yaziim olarak siniflandirilirlar

(Juniper Networks, 2012).

U.S. v Ziegler (2007) Kullanicilarin politikadan
haberdar olmasi durumunda bir
kurulus kendi ekipmanini izleme
hakkina sahiptir

Denetlemeler, bir calisan

tarafindan 6denen ek Ucret

City of Ontario v. Quon
(2010)
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odemeleri bile sirket tarafindan
saglanan bir cihaz (zerinde
gerceklestirilebilir

Carrier 1Q Mevcut degil. Bekliyor.

Tablo-1: Mobil cihaz mahremiyet davalari

Uzaktan kurumsal adli delil toplama araclar da
kurulusun glivenligini artirmayr hedeflemektedir.
Google Rapig Response (GRR), adli arastirmacilara
ve olaya miidahale eden kisilere, adli olarak bir ag
Uzerinden c¢ok sayida makinadan kanit elde
etmesini saglar (Cohen ve digerleri, 2011). GRR'ye
benzer ticari EnCase

¢Oziimler Enterprise,

AccessData Enterprise, F-Response Enterprise
Edition ve Mandiant Intelligent Response'dir.
EnCase Enterprise, Android'i desteklerken, digerleri
su anda bunu desteklemez. S6zii edilen uzaktan
adli araglar, verileri surekli olarak toplamayip
icin DroidWatch'tan farkhdir.

operatore talimat verildiginde

depolamadiklar
Bunun yerine,
verilerin  bir  kerelik
DroidWatch kodu bu
genisletmek icin kullanilabilir.

fotograflarini  gekerler.

aracglarin  yeteneklerini

3.2. Akademik Arastirma

Bu arastirmayi cesitli bilimsel cabalar

sekillendirmistir. Lee ve digerleri tarafindan
onerilen bir sistem; bir akilli telefondan Android
(API)

kullanarak ayni SDCard'a hizlica veri ¢ikarmak igin

Uygulama Programlama Arayliziini
bir Secure Digital Card (SDCard) lizerinde bulunan
bir Android uygulamasini kullaniyor (Lee ve ark.,
2009 ). Verilerin toplanmasina yonelik bu mantikli
yaklasim, sisteminin bir cihazi sirekli olarak
izlemesi disinda DroidWatch'a benzer. Bununla
birlikte, ¢calisma sirasinda kok ayricaliklari olmadan
elde edilebilen gesitli veri setlerini vurgulamaktadir.
ViaForensics tarafindan agik kaynakh Grlin olarak
piyasaya surllen AFLogical benzer bir yaklasim
benimser. Ayrica, 6zel bir SDCard kullanir ve alinan
veri kiimelerinin sayisini genisletir (Hoog, 2010).
Yang ve ark.'nin takip calismalari SDCards icin bulut

bilgi isleminin vyerini almasini 6nerdi; Bununla

birlikte, arastirmalari bir cihaza fiziksel olarak
erismeyi gerektirir ve strekli veri toplamaz (Yang ve

Lai, 2012).

Villan ve ark. , Sanal bir ag bilgisine (VNC) benzer
gercek zamanli izleme gergeklestiren vyerli bir
Android uygulamasini, bir akilli telefon Uzerinde
kok ayricaliklari kullanmadan gergeklestirdi (Villan
ve Esteve, 2011). Arastirma kullanicilarin ekranini
kullanilabilirlik amaciyla uzak bir yere akitmayi
(yani, kurumsal yardim masalarinda kullanmak icin)
akitmayi igerir ancak bir kullanicinin ekranini
izleyebilme 0©zelligi DroidWatch'ta gelecekteki bir
Shields ve ark.
Tarafindan sunulan arastirma. Yeni bir nesne
(Shields ve ark., 2011)

kullanarak sirekli ve proaktif bir sekilde bir ag

Ozellik olarak uygulanabilir.

parmak izi yaklasimi

Uzerinden gercek adli bilisim edinimlerini
gerceklestiren ilk sistem olan Proaktif Nesne
Parmak izi ve Depolama (PROOFS) adinda bir
edinim ve izleme sistemi baslatti. PROOFS, Android
akill telefonlarda galismazken, bir izleme aracinin
adli olarak kabul edilmesi gereken kriterlerini

vurgulamaktadir. DroidWatch ile ilgili gelecekteki

¢alismalar, bu kriterlerden bazilarinin  dahil
edilmesini igerir.
Android platformundaki eski anti-adli bilisim

calismasi, DroidWatch'in nasil tehlikeye atildigini
veya engellenecegini degerlendirmede etkili oldu.
Birka¢ genel anti-adli kavramlar, Distefano ve
Android'e

uygulamasinin

digerleri  tarafindan aktanildi  ve
DroidWatch
degerlendirmesi sirasinda bir rehber olarak gorev
yapti (Bolim 4.3) 2010).

Azadegan ve arkadaslarinin yaptigi arastirma. Ek

anti-adli
(Distefano ve ark.,
anti-adli bilisim konsepti sundu ve ayrica yukarida

anilan DroidWatch degerlendirmesine dahil edildi
(Azadegan ve ark., 2012).
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Broadcast
Receivers

Content
Observers

Direct
Data
Access

Network
Transfer

Internal
SQlite

Android Service

Java Application

Enterprise
Server

Sekil-1: DroidWatch sistem mimarisi

Broadcast Receiver ->Content Observer—>Alarm

Sekil-2: Tasarim Stratejisi

Strateji, goreceli olarak kolay uygulanabilirlik,
gercek zamanl bildirimleri isleme yetenegi ve

yanlis
odaklanmaktadir. ilk 6nce, sistem vyaynlari

pozitif ve c¢ogaltilmasi konularina
Uretip Uretmedigini belirlemek icin veri setleri
analiz edilmelidir. Eger yaparlarsa, yayin alicilari
koleksiyonlar i¢cin uygulama bileseni olarak
distndlmelidir. Yayinlar mevcut degilse, icerik
gozlemcilerini uygulamaya gegirmeyi disinun.
Yayinlar ve icerik gozlemcileri hedeflenen veri
koleksiyonlari igin kullanilamiyor veya etkisiz ise

alarmlar kullaniimahdir.
4.1.4. Yerel depolama

Tum toplanan veriler telefonda yerel bir SQLite
veritabaninda gegici olarak saklanir ve sadece
DroidWatch uygulamasi tarafindan erisilebilir
olacak sekilde yapilandirilir. Standart Yapisal
Sorgulama Dili (SQL) veritabani fonksiyonlari,
ozel bir DroidWatch igerik saglayicisi tarafindan
islenir. Bu, her bir DroidWatch koleksiyonunun
is parcacigina gore guvenli ve yapilandiriimis bir
bicimde

gerceklestirilmesini saglar.

Zamanlanmis bir alarm periyodik olarak yerel

SQLite veritabani dosyasini glivenli koprii metni
aktarim protokoli (HTTPS) POST (zerinden
islenmek {izere kurulus sunucusuna aktarir.
Aktarim islemi, veritabani dosyasinin nispeten
kiicik boyutunun (ortalama 75 kilobayt)
yardimiyla bir kullanicinin deneyimine en az
etkisi
tasarlanmistir.

olan arka planda calisacak sekilde

4.1.5. Sirket sunucusu

Toplanan verilerin aktigi kurumsal sunucu
prototipi, Apache, PHP, MySQL ve Splunk
calistiran 6zel yerel bir agdaki Ubuntu sanal
makinesidir. Apache kendinden
katmani  (SSL)

yapilandirilmis  ve DroidWatch
icinde bir varlik dosyasi olarak dahil edilmistir.
Bu, bir HTTPS baglantisi
aktarilmasina izin verir. PHP kodu, SQLite dosya
yliklemelerini yonetir ve olaylarn bir MySQL
veritabanina ayiklar. Splunk, periyodik olarak

imzali  bir

glivenli soket sertifikasiyla

uygulamasi

Uzerinden veri

MySQL veritabanindan veri ¢eker ve analiz ve

raporlama icin olaylari arabiriminde

kullanilabilir duruma getirir.
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4.1.6. Veri Akis Suireci

DroidWatch uygulamasi icindeki veri akis siireci
(Sekil 3) surekli bir islemdir, transferler her 2

tarihli telefon veritabanindan

silinir ve bu da o veritabaninin boyutunu en aza

olaylar vyerel

indirir. Basarisiz olan dosya aktarimlari glinliige
kaydedilir ve herhangi bir etkinligin silinmesine

saatte bir denenir (bu deger konfigilre
yol agmaz.
edilebilir). Kurumsal sunucuya basarili bir
sekilde aktarildiktan sonra, aktarmadan Once
Forensic Local Clear Local
: SQlite | —> | HTTPS Transfer | — :
Collection Storage SQLite DB

o g

Sekil-3: Veri isleme Akis Diyagrami

Cihaz hesabi DroidWatch hizmeti

baslatildiktan sonra dogrudan Android API

bilgileri,

Uzerinden toplanir.

4.1.7. Veri Kimeleri

Tablo 2, DroidWatch tarafindan toplanan veri
setlerini listeler. Bu veri setleri, mevcut igerik

Data set App component used saglayicilar, i¢ arastirma igin ihtiyaglar ve
Broadcast  Content  Alarm erisilebilirlik seviyesine (yani kok gerekmez)
receiver observe . Lo . . .
A bagh olarak secildi. Her veri kiimesi, derleme
pp X o .
install/removal araliklarinin ~ ayarlanmasini  saglayan (yani,
Browser navigation sistemin koleksiyonlar arasinda ne kadar siire
Browser search bekledigini) uygulama kaynak kodundaki bir
Calendar event varlik dosyasi olan droidwatch.properties
Calllog araciligiyla yapilandirilabilir. Kuruluslar, karsihk
Contact list X o .. . .
gelen aralik degerini sifira ayarlayarak bir veri
Device accont? .. _ -
: kiimesinin atlamasini segebilirler. On bes
Device ID .
GPS location benzersiz veri setine erisilebilir; Iki veri kiimesi
GPS location x ve hesap sifresi  arastinlmistir  ancak
setting kullanilmamistir (asagida agiklanmigtir). E-posta
MMS X X uygulamasina  erismek  icin kullanilan
Pictre galler . .
gatery X mekanizmalar  standart Android  Yazilim
Screen lock stats L . o
Gelistirme Seti'nin  (SDK) pargasi degildir
SMS X X
Third-party app log « (CommonsWare, 2010). Buna ek olarak, e-posta

3 Cihaz hesabu bilgileri, DroidWatch hizmeti
baslatildiginda dogrudan Android API araciligiyla toplanir
Tablo-2: Toplanan Veri Seti

uygulamasi, Uclncli parti uygulamalarin 6zel

verilere erismesini yasaklayan bir

signatureOrSystem izniyle sinirlandiriimigtir

(Android Open Source Project, 2008). Hesap
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sifreleri benzer korumalarla korunmaktadir;
AndroidManifest'te

yetkisine izin

Arama uygulamasi,
AUTHENTICATE_ACCOUNTS
vermeli ve kullanici kimligini istediginiz hesaba
(Google (N.D.). Hesap Yoneticisi) eslestirmelidir.
Bazi veri setleri, koleksiyonlari gergeklestirmek
icin birden fazla uygulama bileseni kullaniyordu.
Ornegin, Multimedya Mesaj Servisi (MMS)
yayin
kullanilarak algilanir; Kullanilan bilesen mesaj
odaklidir.

mesajlari, bir alicisi ve bir alarm

4.2. Analiz ve Degerlendirme

Bu bo6lim, DroidWatch denemesinin sonuglarini
aciklar ve bunlar i¢ arastirmanin yardimci
olabilecegi durumlara uygular. Senaryo dosyasi
deneyleri, mevcut veri kiimelerine ve yazarin
onceki is deneyimine dayanir. Tim sonuglar tek
bir cihazdan ve kullanicidan elde edilmistir.
Splunk'in maliyeti (glinlik 500 megabite kadar
Ucretsiz) nedeniyle bu arastirma igin
kullanildigini unutmayin, diger Urinler benzer

islevleri yerine getirebilir.

Sekil 4, Splunk'ta kaydedilen ginlik olaylarin
sayisini, veri seti ile ayrilmis olarak, tek bir giin
araligi boyunca gostermektedir. Ornek, bir cihaz
442 gin
kaydedilen nispeten az sayida olayi vurguluyor.

tarafindan Uretilen iceriyor ve
Gunlik toplamlar kullanim aligkanhklarina gore
degisir; Agir bicimde kullanilan bir cihaz, glnlik
toplamda bir artis goérir. Deney sirasinda
kullanici deneyimi veya artan pil tliketimi

Uzerinde olumsuz bir etkisi yoktur.

4.2.1. Genel Kullanim Egilimleri

Splunk'teki "Ekran Kilidi Acilmamis" arama,
etkin telefon kullanimini gosteren kullanici
eylemlerinin zaman c¢izelgesini (6rn. PIN kodu,
hareket veya parola girdileri) gortintiler. Birkag
glne kadar elde edilen sonuglar Sekil 2'de

gorilebilir. Bu veriler belirli bir zamanda telefon
etkinligini belirlemek, maskeli kullanicilari (ilk
atanmis kullanici disindaki kullanicilar) bulmak
kullanim  desenleri

veya calisanlar igin

olusturmak icin kullanilabilir.
4.2.2. Siipheli Kisiler ve iletisim

Bir kurulusu riske atan kisilerin veya telefon
numaralarinin adlarini, arama yaparak veya
(Splunk
Enterprise'da bulunur) bulabilirsiniz. Bunlar, bir

bunlari  Splunk tetikleyicilerine
sirketin telefon defterinin disindaki numaralar
veya kara listeye girmis insanlar olabilir.
Kaydedilen SMS ve MMS igerigi de supheli
etkinlikler icin aranabilir. DroidWatch'te gelen
SMS, ham SMS olarak

isleyerek tc¢lncl parti bir zaman kaynagi olarak

Zaman damgasml

da hizmet edebilir. SMS yapisinda gomuli olan
degildir
(Casey, 2009). Bu verilerin analizi sirasinda

zaman, telefonun zamanina bagh

karsilasilan bazi sorunlar sunlardi:

Mon Dec 17

12
6
IIII - I e

Sun Dec 16
2012

Sekil-5 :Algilanan ekran kilidi agma aksiyonlari
(Splunk)

e Birden fazla kisiye gonderilen mesajlar,
glnliklerde yalnizca bir alici listeledi.

e Gelen SMS'lerde saat dilimleri eksik.

e MMS mesaj metni mevcut degildi.

Bir fotograf cihaz kamerasiyla c¢ekilip hemen
MMS ile gdnderildiginde, etkinlik kosullara bagl
olarak daha fazla sorusturma yapilmasini
gerektirebilir. Sekil 6, 22 Aralik 2012 Cumartesi
glini 03.20'de cekilen bir resim glnligini
gosteren bir aramayi gostermektedir.
Kullanicinin ofiste ve yalniz oldugunu tespit

edilirse (muhtemelen GPS izleme yoluyla) bir
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veri sizintisinin olup olmadigini belirlemek igin daha fazla analiz gerekli olabilir.
350
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Sekil-4: 24 saatte kaydedilen olaylar

3:20PM
SatDec 22
2012

330PU

Sekil-6: Fotograf ve MMS arama sonuglari

4.2.3. Konum izleme

DroidWatch tarafindan kaydedilen bilinen son
konumlar arasinda cihaz kimligi, enlem, boylam
DroidWatch'in
konumlari toplamak i¢in kullandigr yaklasim pil

ve vyakalama siliresi bulunur.

Omrinl korur ancak kaydedilen yerlerin seyrek
kaydedilmesine neden olur. Yedi giinlik siire
boyunca yalnizca doért yer oldugu bildirildi. GPS
saglayici ayari etkinlestirilmis olsa da, GPS aktif
olarak kullanilmadik¢a bilinen en son konumlar
bir cihazda saklanmaz (diger bir deyisle, Google
Haritalar ~ uygulamasi mevcut  konumu
gorintilemek icin acilir). Ayrica bir telefonun

son bilinen konum degeri, cihazin yeniden

baslatiimasi Uzerine silinir ve kaydedilen bir

koordinat kiimesinin kaydedilmeden 6nce

kaybolmasina neden olur.

Konum saglayici ayarinda yapilan degisiklikler
izleme icin de kullanilabilir. Telefonun fiziksel
konum verileri daha glvenilir hale gelirse, bu
veriler potansiyel olarak yararl olur. GPS ayari
cihazin

manuel olarak kapatildiginda bir

konumunun tanimlanmasina izin verir.

Kaydedilen takvim olaylar arastirmacilara da
faydalidir.  Bir
yapilan aramalar, ge¢misteki kontrol, gozetim

kullanicinin - randevular igin
planlamasi veya seyahat planlarini belirleme
konusunda yardimci olabilir.

4.2.4. internet gegmisi

DroidWatch, yerlesik Android Web tarayicisi
icinde gerceklestirilen etkinlikleri toplar ve
kullanilabilir duruma getirir. Bir internet gecmisi
etkinligi, alinan eylemi (6r. G6z atma veya

arama), arama terimini veya URL'yi, etkinlik
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saatini ve iliskilendirilmis cihaz kimligi icerir. Bu
bilgiler, bir sirkette supheli tarayici kullanimini
tanimlamak icin kullanilabilir (6rnegin, fikri
miulkiyetlerin harici web sitelerine yiklenmesi).
Tarayict aramalari, tespit edilen islemlerin
ardindaki kullanicinin olasi niyetlerini daha iyi

tahmin edebilmek icin ayristirilabilir.
4.2.5. Kotii amagh uygulamalar

YUkIG uygulamalar igin bir denetim, bir cihazin
kot amagh yazilim veya diger endise uyarilar
dahili  bir
sorusturma sirasinda ek endiseler ve glvenlik

icerdigini ortaya c¢ikarabilir. Bu,
onlemleri alinmasini garanti eder. Saglanan
DroidWatch sonug alanlarina, uygulamanin adi,
gerceklestirilen eylem ve kurulum / kaldirma
tarihi dahil. Uclincii taraf uygulama ginliikleri
de DroidWatch tarafindan toplanir. Birkag

filtreleme mekanizmasi, glnlikleri, yalnizca

telefonda yerlesik olmayan uygulamalar

tarafindan retilenlere sinirlar.  Filtreleme
mikemmel olmadig! halde, toplanan uygulama
ginliklerinin toplam miktari, giin basina 337
glnlik (10.000'i asan) daha yonetilebilir bir

ortalamaya disarildi.
4.3. Adli biligim

izleyen béliimler, anti-adli bilisim kategorileri,
Android antiforensi alaninda yapilan 6nceki
¢alismalardan alinmis ve anti-adli olabilecek
guvenlik agiklari icin DroidWatch uygulamasini
degerlendirmek icin  kullanihyor. Kanitlan
(Bolum 4.3.2), kanit

degistirme (B6lim 4.3.3), kanitlari taklit etme

gizleme kaynaklarini
(Bolim 4.3.4) ve adli bilisim araclarini tespit
etme (Kissm 4.3.5) kategorileri kanitlari yok
ediyor (Bolim 4.3.1) (Distefano ve digerleri,

2010; Azadegan ve digerleri, 2012).
DroidWatch'in mevcut haliyle, kdk saldirilarina,
uygulamanin kaldiriimasina ve islem
sonlanmalarina  karst  tamamen  duyarli

oldugunu unutmayin. Kék algilama ve uygulama

yukleme politikalarinin  uygulanmasi  gibi
MDM'ler tarafindan sunulan dis koruma,
DroidWatch'ta veri batinlGgind saglamaya
dayanir.

4.3.1. Delilleri yok etme

Yayin alicilari ve igerik gozlemcileri araciligiyla
toplanan veri setleri, olay ortaya c¢iktikga her
DroidWatch'in  6zel
kanit
yontemlerine karsi muhtemel degildir. Bununla
birlikte, kaldirmak
olabileceginden (6rnegin, giden MMS mesajlari,

olayin kopyasi saklama

alanina kaydedildiginden, imha

kanitlari mumkin

Uclncld taraf uygulama gunlikleri, takvim
etkinlikleri, tarayici gezintileri, tarayici aramalari
ve bilinen en son GPS konumlari) alarmlardan
tahribat taktiklerinden
planlanan koleksiyona

alinan veri setleri

etkilenir. Bir sonraki
baslamadan 6nce. DroidWatch ile ilgili endise,
uygulamalarin yikleme sonrasinda 6zel niyet
filtresi Oncelikleri icin kayit yapabilmesidir.
Maksimum maksat filtre oncelik degeri olan
231-1  kullanan bir baska bir

uygulama yayinlanmadan

uygulama,
tarafindan once
yayini engelleme ve birakma 6zelligine sahiptir.
DroidWatch, bir arastirma prototibi olarak

durumundan dolayl varsayilan intent-filter

oncelik degerini kullanir.
4.3.2. Kanit gizleme

Zamanlanmis alarmlar yoluyla toplanan veri
setleri veri gizleme taktiklerinden etkilenenler
arasindadir. Son gonderilen birkag MMS iletisini
gizlemek isteyen bir  kullanici,  bunlari
DroidWatch toplama isleminden yonlendirmek
icin el ile aktarma yontemlerini kullanabilir.
Yukarida bahsedilen uygulamalar icin 0zel

amach filtre o©ncelikleri kaydetme ozelligi,

benzer bir sekilde, uygulamanin vyayinlarin

engellenmesi ve yeniden yonlendirilmesi
yoluyla verileri gizleyebilmesini saglar. Ornegin,

mesru bir Gg¢linch parti SMS uygulamasi olan
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GoSMS, gelen SMS mesajlarini aktarmak ve
sistem bildirimlerinin g¢ogaltilmasini ortadan
kaldirmak icin olasi en (st dizey filtre 6nceligini
kaydetmektedir (Kovacevic, 2011).

4.3.3. Kanit kaynaklarini degistirme

Kanit kaynaklarini degistirmek, bir veri kiimesini

bir  toplama islemini engellemek igin
degistirmeyi icerir (Distefano ve digerleri,
2010). Bu, DroidWatch icin baska bir endise
alani. Alarmlar tarafindan toplanan veriler
duyarhdir c¢lnk( siirecler, mevcut bir veri
setinde belirli degerlere dayanir. Ornegin, yeni
giden mesajlar icin MMS icerik saglayicisi
araciligiyla tarama yapilirken "msg_box" alani,
gonderilen / giden MMS'i temsil eden "2" ile

iletinin yoniniu belirtir. Bu alanin degeri "5"

olarak degistirilirse, ileti toplama islemi
sirasinda yoksayilir.

4.3.4. Taklit kanitlan

Mobil cihazlardaki sahtecilige dayali kanit,

arastirmacilarin  kafasini  karistirmak veya
kagmak icin mevcut veri setlerine hayali veri
DroidWatch

koleksiyonlari bu agidan savunmasizdir, ¢linkl

ekleme islemlerini icerir.
sahte girisleri gercek olanlardan ayirmak igin

herhangi  bir  kontrol  gerceklestiriimez.
DroidWatch igin bir baska endise olan hizmet
reddi saldirisinda kisa slirede biylk miktarda
hayali veri eklenmesi. Yeterli veri bir telefona
dizgin calismasi

ylklenirse, uygulamanin

durabilir.
4.3.5. Adli bilisim araglarinin tespit edilmesi

Adli bilisim araglari tarafindan gerceklestirilen
adli bilisim araglarinin arastiriimasinin dogrudan
DroidWatch icin gecerli olmadig tespit edildi
2012). Android
taninmis  adli  bilisim

(Azadegan et al,, Onlar,
telefonlarinda baazi
aracglarinin ilk baglanti imzalarini dinlemeye

odaklandi. DroidWatch, geleneksel adli bilisim

araglarinin aksine izlemeyi gergeklestirir ve bir
cihaza fiziksel olarak erismek icin herhangi bir
ilk baglanti imzasi veya gereksinimi yoktur.
Bununla birlikte, imza tespit fikri,
DroidWatch'in

uygulanabilir.

tarifeli transferlerine

5. Gelecekteki ¢alisma

DroidWatch ile ilgili gelecekteki arastirmalar,

uygulama ve kurumsal sunucu (Uzerinde
calismayi icerir. Yaklasan boélimler, ek veri
setleri toplamak (B6lim 5.1) ve anti-sabotaj
Onerilen

mekanizmalarini  uygulamak igin

gelismeleri kapsar (Bolim 5.2).

DroidWatch'in
yani sira DroidWatch'in bir MDM ¢6zimu igine

gelecekteki iyilestirmelerinin
entegrasyonu, Android glivenlik toplulugu igin
cok degerli olacaktir. Mevcut MDM sistemleri,
dahili

kullanici

sorusturmalara yardimci  olabilecek
izleme oOzelliklerine sahip degildir.
Saglam politikanin uygulanmasini, uzaktan cihaz
yonetimini ve Android cihazlarda kapsamli bir
kullanici izlemesi kombinasyonu saglayan genel
kurumsal glivenlik sistemi, Android akilli telefon
dagitimlarini dastinen hikiimet ve enddstri
arasindaki

kuruluslar guvenlik endiselerini

azaltmaya yardimci olacaktir.
5.1. Ek veri setleri

Android adli bilisimi, her yeni isletim sistemi
sirimiyle degisen gelisen bir alandir. Yeni veri
setleri ve ozellikleri ortaya ¢iktikga, muhtemel

bir izleme sistemine dahil edilmeleri igin
bunlarin  bir arastirmaya katma degeri
degerlendirilmelidir. Gelecekteki DroidWatch

icerikleri sunlari igerir: USB hata ayiklama
ayarlari, telefon yeniden baslatma, sesli posta
gunlukleri  ve

dumpsys, dumpstate ve

dmesg'den ek uygulama ve ¢ekirdek giinlikleri.

5.2. Koruma 6nleyici mekanizmalar
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Toplanan ve bir telefonda saklanan veriler,

kullanicilarin ~ ve  uygulamalarin  miudahale

etmesini Onlemek icin halihazirda Android
yerlesik givenlik modeli (Kissm 2.2) Gzerinde
calisiyor. DroidWatch'l daha siki hale getirmek

icin bazi yetenek dnermeleri sunlari icerir:

e Veritabani  olaylarinin  sifrelenmesi
(saglama toplami ile)

e Yiksek niyetli filtre 6ncelik degerleri

e Log glnlGgind tutma

e Etkinlige dayali  koleksiyonlar ve

transferler

e \Veritabani karmasi

DroidWatch, veritabanindaki

sifrelemek,

olaylari
kullanicilarin  6nceden toplanan
olaylari gorintilemesine veya miudahalesini
engellemeye yarayan bir mekanizma. Her olay
bir saglama toplamiyla eslestirilebilir ve bir
ortak anahtar altyapisi kullanilarak sifrelenebilir
(kurumsal sunucuda depolanan 6zel anahtar
ile). AndroidManifest'e maksimum niyet filtre
oncelik degerlerini kaydetmek, iki uygulamanin
ayni oncelik degerine kaydolmasi durumunda
daha fazla

ne olacagini belirlemek icin

arastirmaya ihtiya¢ duyulmasina ragmen,
uygulamalarin sistem yayinlarini engellemesine
engel olabilir. DroidWatch veritabanina "canl
tutma" mesajlarinin periyodik olarak glnlige
kaydedilmesi servis kesintilerini
vurgulamaktadir. Kutiikler arasinda zamandaki
bosluklar varsa kurcalamaya neden olabilir.
Olay tabanh tetikleyiciler, daha rasgele bir
aktarim kalibr saglayabilir ve zamanlanmis

operasyonlara karsi zaman esasli engeller
Bununla birlikte, bu
hakkinda

arastirmaya ihtiyag vardir.

girisimleri  onleyebilir;

kabiliyetin  etkinligi daha fazla

6. Sonug¢

Bu arastirmada tanitilan sistem, Android

toplulugunun  kék ayricaliklari  olmaksizin
kurumsal ortamlarda strekli Android izlemesi
tasarlamasi ve uygulamak igin bir prototip
olarak hizmet ediyor. DroidWatch, tiirlintn ilk
actk kaynak sistemidir; Ancak, yeteneklerini
genisletmek ve gelistirmek igcin daha fazla
gelisme gerekmektedir. Guvenligi artirmak igin
anti-sabotaj mekanizmalarinin da uygulanmasi
gerekecek. Belirtildigi gibi, toplanan veri setleri
cesitli nedenlerle cesitli ic tetkik tdrleri icin
yararlidir. Bu arastirma, Android uygulamalari
bilesenlerini izleme igin ©nceliklendirmek igin
kullanilabilecek yeni bir gelistirme tasarim
stratejisine katkida bulunuyor. Son olarak, bu
calisma, varsayllan Android API araciligiyla
erisilebilen veri kimelerine erismek icin bir

rehber gorevi gordir.
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