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Ozet

Cep telefonlar, oOzellikle de akilli telefonlar
hayatimizda énemli bir rol oynamaktadir. Mobil cihaz
pazarinin  muazzam blylmesiyle, onlar sucg
faaliyetinde kullanma imkani da strekli artacak.
Android, piyasadaki son derece rekabetgci
platformlardan biridir. Birgok (Uretici tarafindan
kullanilan Android, farkli modelleri galistirmak icin
kullanihyor ve bu da gli¢li bir gesitlilige neden oluyor.
Boylece, Android tabanli akilli telefonlarin fiziksel imaj
ediniminin zorlugu, ozellikle son Android strimiiniin
kaynak kodu ¢cok ge¢ yayinlanmasi ile ortaya cikiyor.
Sonug olarak, en yeni sirim bellege sahip mevcut
akilli telefonlar, mevcut akilli telefon adli araglari
kullanilarak edinilemez. Bu yazida, fiziksel olarak
edinme olanagi sunan bazi mobil cihaz adli araglarinin
kapsamh bir perspektifi verilmektedir. Bu araglarin
karsilastirmali  analizi, maliyet, bitlnlik, veri
kurtarma, kullanislihk, adli veri asamalarini disa
aktarma vyollari ve genellestirilmis android akilli
telefonlari destekleme yoOntemlerini iceren farkh
parametrelere dayanarak gerceklestirilmistir.

Anahtar kelimeler: physical image; physical acquisition;
Android forensic; forensic tools

1. Sunus

Mobil cihazlarin kullanimi, 6zellikle akilli telefonlarin
kullanimindaki artis ile dijital sucglar da artti. Akilli
telefonlarin ortaya cikisi, insanlarin yasama, calisma
ve oyun yapma bicimini tamamen degistirdi. Bununla
birlikte, suc¢ islemede akilli telefon kullanmanin
karanlik bir yani var. Adli arastirmacilar kanit elde
etmek icin zanlilarin akill telefonlarini onlara karsi

mahkemede kullaniyorlar. Akilli telefonlardan elde
edilen kanitlar, mahkeme salonunda diger kanit
sekillerinden farkli olarak kabul edilebilmeleri igin
glvenilir olmalidir.

Son birkag yilda Android akilli telefonlari hedef alan
onemli miktarda bellek edinimi arastirmasi yapildi.
Edinme amaci, silinen veriler de dahil olmak Uzere
yararli bilgiler toplamak ve daha fazla analiz etmek ve
mahkemeye sunmaktir. Adli mobil cihazlar igin iki
temel edinim yontemi vardir: fiziksel ve mantiksal.
Fiziksel edinme, silinen veriler de dahil olmak Uzere
tim fiziksel depolama alaninin bit kopyasidir.
Mantiksal edinim, bir dosya sisteminin bir parcasi gibi
mantiksal depolamayi cikarir. Yani elde edilen veriler
edinim yapilan sistemin dosya sistemi tablosunun
sagladiklaridir. Akill telefonlarda saklanan veriler
kirilgan olabilir, clinki veriler Gzerine yazilabilir veya
silinebilir. Bu nedenle, silinen verileri ayiklamak ve
sirdirmek icin mantiksal edinim vyerine fiziksel
edinim kullanma ihtiyaci vardir [1].

Fiziksel edinim araglari, sabitlestirilmis ve yazilim
tabanli araglara siniflandirilmistir. Donanim tabanh
yontem, isletim sistemini fiziksel bir aygitla bypass
etmektir. Boylece hedef sistemin dosya yerlesim
tablosunun saglamadigi veriler gibi dez avantajlar
ortadan kalkar. Ozel bir iletisim portu, dahili bellegi
kopyalamak icin 6zel bir donanimla acilir [2]. Android
akill telefonlarda, JTAG test pinleri bir cihazin dahili
bellegini almak icin kullanilabilir [3]. Bununla birlikte,
tim Android akilli telefonlarda JTAG test pinleri
bulunmamaktadir. Yazilm tabanl ydntem, dahili
bellegi elde etmek icin bir ara¢ kullanmak veya
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tasarlamaktir [2]. Android akilli telefonlarda bir
secenek de /dev/mem aygitlarindan veri edinmektir
[3]. Maalesef bu yontem yalnizca en fazla 896 MB
RAM'li akilli telefonlar icin gecerlidir [4]. Kollar [5],
fmem adinda fiziksel edinim igin /dev/mem aygitini
kullanan yiklenebilir bir ¢cekirdek modulu gelistirdi.
Ancak, bu modil tim Android akilli telefonlar icin
gecerli degildir [4].

Android akilli telefonlardan fiziksel olarak veri
edinmek icin, genellikle akill telefonun, 06zel
onyukleyici, 6zel kurtarma modu veya kok erisimi
olan normal modda [6] 6nylklemesi yapilmalidir.
Ardindan, donanim cihazina veya sunucusuna (or.
Dizlisti veya masalistli) imaj verisi gondermek igin
akilli telefonda ilgili kodu ¢ahstirihr [6].

Akill telefon islemci hizlari, kullanilan kablo tiirleri ve
aktarilan veri miktari nedeniyle fiziksel olarak edinme
siireci zaman alici olabilir. Bazen fiziki edinimin
tamamlanmasi saatler alir. UFED ve Oxygen Forensic
gibi ticari aracglarin cogu USB lizerinden veri gonderir.
Bununla birlikte, kopyalanan verilerin iletim hiz,
USB'nin maksimum iletim hizini kullanmaz. Ornek
vermek gerekirse, USB 2.0, maksimum 480 Mbps
iletim hizina sahiptir, ancak en fazla 320 Mbps alir [7].
2016'da piyasadaki en bliytik Android akilli telefonlar
128 GB'tir. Akl telefonlar blyimeye devam
ederken, fiziksel olarak onlari edinim slreleri de
artacaktir [6].

Bu makalede, Android akilli telefonlar igin bircok farkh
fiziksel edinim aracini analiz ettik ve maliyetleri,
blatinltgl, veri kurtarma, kullanishihk, adli veri
asamalarini disa aktarma yollari ve genel Android
akilli telefonu destekleme yontemlerini karsilagtirdik.

Bu yazi su sekilde diizenlenmistir: B6lim 2, Android
mimarisini  aciklar, Bolim 3, veri toplama
prosediriintin farkli senaryolarini gésterir, Bolim 4,
mevcut bazi fiziksel adli araglari, Bolim 5, secilen
fiziksel adli veri edinme araglarinin karsilastirmal
analizini saglar; Bolim 6, gelecekte onerilen bazi
calismalara odaklanir.

2.Android’in Mimarisi

Android'in i¢ tasarimini ve mimarisini anlamak,
Android'in esnekliginden dolayi adli bir sorusturmada
en 6nemli konulardan biridir. Android platformu, yeni
sirimlerle zaman iginde degisiyor. Sirlimler
arasindaki
farkhlasmaktadir. Bununla birlikte, Android
mimarisinin ana gekirdek bilesenleri aynidir. Android
mimarisi, Sekil 1'de gosterildigi gibi dort ana
katmandan olusur:

farklihklara gore, mimari de

2.1 Linux Cekirdegi

Android c¢ekirdegini anlamak en 6nemli unsurdur,
¢linkli Android mimarisinin temelini olusturmaktadir
[8]. Bellek, ag ve slirec yonetimi ve glivenlik gibi temel
hizmetleri destekler. Ayrica neredeyse tim donanim
icin gesitli strtctler de barindirir [8, 9].

2.2 Kitiiphane ve Android Runtime

Android, C/C++ [8] ile yazilmis kUtUphaneler seti
icerir. Standart CSystem Kditiphanesi, Medya
Katliphaneleri, 3D Kitliphaneler gibi kitliphaneler,
sistem bilesenleri tarafindan Uygulama Cercevesi
katmani [9] vasitasiyla kullanilir. Android c¢alisma
zamani (runtime) boélima, Android igin 6zel olarak
tasarlanmis ve optimize edilmis bir tlr Java Sanal
Makinesi olan Dalvik Sanal Makinesi (DVM) adi verilen
onemli bir bilesen sunmaktadir [8]. Ayrica,
gelistiricilerin standart Java programlama dili [8]
kullanarak Android uygulamalari yazabilmesini
saglayan cekirdek kitliphaneleri seti de sagliyor.
Cekirdek katuphanelerin ve DVM'nin bir kiimesi,
calisan her uygulamanin DVM'nin kendi 6rnegini
bulundurdugu ve kendi islemi icinde ylriduga bir
Android ¢alisma zamani olusturur [9].

2.3 Uygulama Cergevesi

Bu katman, Java uygulamalarina istismar edilebilecek
bircok Ust diizey hizmet sunmaktadir [8, 9]. Uygulama
gelistiricileri, Cergeve tarafindan uygulanan givenlik
kisitlamalarina her zaman saygl duyan genis bir
Uygulama Programlama Arabirimi (API) seti
araciligiyla hizmet sunabilir ve bunlari saglayabilirler

[9].

2.4 Uygulama
En st katman, Java Programlama Dili [10] ile yazilmis
bir program demetini (6r. lletisim yoneticisi, takvim,
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SMS programi, web tarayicisi, bir e-posta istemcisi)
icerir.

2
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Sekil 1 - Android Mimarisi

3.Veri Edinim Prosediirii

Adli incelemecilerin benimseyebilecegi, Android akilli
telefonlardan veri toplama stirecinin farkh uygulama
senaryolari vardir. Uygun proseduri kullanarak, adli
bilisim uzmanlari akilli telefondan maksimum bilgiyi
alabilir, boylece elde edilen verilerin mimkin
oldugunca daha gilivenli ve en az muidahaleci bir
sekilde analiz edip belgelendirilebilir. Adli inceleyici,
hedef akilli telefonda kayith verileri korumak igin
gerekli prosedirleri izlemelidir [11].

3.1 Veri Koruma Prosediirleri

Adli inceleme, hedef akilli telefonun agik veya kapali
olma durumunu kontrol etmelidir. Akilli telefon kapali
oldugunda, adli arastirmaci hafiza kartini kontrol
eder. Bellek karti ¢ikarilmazsa (6rn. Dabhili bellek),
veriler standart USB kart okuyucusu kullanilarak
kopyalanabilir. Hafiza karti g¢ikarilabilirse, hafiza
kartini ¢ikarin ve korumak i¢in adli bir hafiza kartina
kopyalayin. Veriler, usb flash bellek sircilerinde
kullanilanla ayni yaklasim kullanilarak kopyalanabilir.
Bir digeri, verileri kopyalamak ve daha sonra
yinelenen verilerin karma degerlerini olusturmak icin
adli araglarin  kullanilmasidir. islemin  sonunda
kopyalanan verilerle birlikte adli bellek karti akilh
telefona geri takilmahdir.

3.2 Sebeke ve Ag Baglantisi Yalitim Prosediirleri

Verilerin degisimini 6nlemek igin akill telefonun
sebekeden ayrilmasi 6nemlidir. Akilli telefon,
elektromanyetik sinyallerden fiziksel izolasyonu olan

bir oda kullanarak izole edilebilir veya akilli telefonu
yalnizca ugus veya ¢evrimdisi moda ayarlayabilir. Adli
bilisim arastirmacisi akilli telefonu actiginda, veri
iletiminden, g¢agrilari veya SMS'i almaktan kaginmak
icin onu hemen bu tir baglantisiz bir modda
yapilandirmalidir. Akilli telefon gelen ¢agri, SMS veya
e-posta gibi bir bilgiyi aldiginda, inceleyici, bunu nihai
raporda belgeleyip aciklayacaktir. Akilli telefon
telekomiinikasyon aglarindan izole edildiginde,
inceleyici, akilh telefonun bir kimlik dogrulama
mekanizmasi (or. Sifre veya model) saglayacak sekilde
yapilandirihp yapilandiriimadigini kontrol etmelidir.
Bundan sonra, inceleyici cihaz Uzerinde
yapilandirilmis olan erisim kontrol mekanizmasina
baglh olarak veri toplama islemlerini tamamlamalidir.

3.3 Erisim Kontrolii Prosediirii Olmadan Akilh
Telefonun Veri Edinimi

En basit olan bir durum, gikarilabilir hafiza karti ile
kilitli olmayan bir akilli telefonun edinimidir. Daha
once de belirtildigi gibi, inceleyici ilk 6nce hafiza
kartlarindan veri c¢ikardiktan sonra kopyalari alinan
adli inceleme kartlarini akilli telefona tekrar
takmalidir.  Ardindan inceleyici Android akilli
telefonda stiper kullanici ayricaliklarinin durumunu
kontrol etmelidir (super su, root). Etkinlestirilirse,
inceleyici USB hata ayiklama araci ADB'yi kullanarak
dahili belleginin bir kopyasini olusturarak kisitlama
olmaksizin akilli telefondaki depolanmis verilere
erisebilir. Ancak, akilli telefonda siper kullanici
ayricahklar devre disi birakilirsa, bu durumda bazi
Android akilli telefonlar bootloader modu veya
kurtarma modu kullanilarak edinilebilir. inceleyici, bu
teknikleri bu tur akilli telefonlara uygulama imkanini
degerlendirmelidir. incelemeciler tarafindan
kullanilabilen mevcut mobil cihaz adli araglari,
Cellebrit UFED ve Oxygen Forensic gibi verileri
edinmek i¢in kullanici ayricaliklarini kullanmazlar.
Bunun yerine Cellebrit UFED, bootloader modunu
kullanir. Dahili bellegin tam bir kopyasini kurtarmak
icin etkili bir mobil aygit adli ara¢ se¢mek adli bilisim
gorevlisine kalmistir.

3.4 Erisim Kontrol Prosediiriiyle Akilli Telefonun Veri
Edinimi

Android galisma zamani bolimi, Android igin 6zel
olarak tasarlanmis ve optimize edilmis bir Java Sanal
Makinesi tlirii olan Dalvik Sanal Makinesi (DVM) adi
verilen 6nemli bir bilesen sunmaktadir [8]. Ayrica,
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gelistiricilerin standart Java programlama dili [8]
kullanarak  Android uygulamalari  yazabilmesini
saglayan cekirdek kiitliiphaneleri seti de sagliyor.
Cekirdek kiatuphanelerin ve DVM'nin bir kiimesi,
galisan her uygulamanin DVM'nin kendi 6rnegini
bulundurdugu ve kendi islemi icinde yurudiga bir
Android calisma zamani olusturur [9]. Android akilli t
elefon, bir sifre veya desen gibi erisim kontroli
kullanarak kilitlenebilir. NIST'e gore [12], kilitli akilh
telefonlara erismenin (g yolu vardir:

1. Arastirmacinin olasi gecerli parolalari istedigi
arastirma yontemi.

2. Arastirmacinin akilli telefona erismek igin
yikici olmayan bir prosediirii gergeklestirmesi
gereken donanim yoluyla erisim. Bu yontem
Ureticilerin ve vyetkili servis merkezlerinin
destegini gerektirmektedir.

3. Yazilimsal erisim yontemleri, mobil cihaz
modeline ve Android sliriimiine bagli olsa da
genellikle en kolay yoldur.

inceleyici kanittan 6diin vermekten kaginmak icin en
az midahaleci yontemi kullanmalidir. Akilli telefon
ele gecirildiginde sifre veya model elde edilmisse, test
edilmelidir. inceleme basarili olmazsa, akilli telefonun
bir ADB araci kullanarak USB hata ayiklama
baglantilarini kabul edecek sekilde yapilandirilip
yapilandirilmadigini kontrol etmelidir. Basarili olursa,
son bolimde daha 6nce bahsedildigi lGzere, edinme
slrecini devam ettirmek icin stper kullanici erisim
denetimi ayricaliklari kazanmaya ¢alismaktadir. Akilli
telefona siper kullanici erisim kontrolii igin herhangi
bir ayricalik olmadiginda bile, denetgi, erisim kontrol
sistemini atlamak igin ADB araci araciligiyla
uygulamalar yukleyebilir. Erisim kontrol sistemini
atlamak mimkiin olmadigi veya USB hata ayiklama
erisiminin devre disi birakildigi durumlarda, akilli
telefona takilabilen c¢ikarilabilir hafiza kartindan
veriler alinabilir.

3.5 Edinme Dokiimantasyonu

Cikarillan verilerin analizini  kolaylastirmak icin
kullanilan tim teknikler ve prosedirler, inceleyici
tarafindan  belgelendirilmelidir.  Veri  toplama
prosediriiniin belgelendirilmesiyle, inceleme
sonuclarina daha fazla giivenilecektir. inceleyici,
edinme islemi sirasinda Uretilen ve g¢ikan verilerin
hash kodlarini dikkatle kaydetmelidir. Ayrica, akilh

telefon telekomiinikasyon aglarindan izole edilmeden
once bir e-posta veya SMS almasi gibi edinim islemi
sirasinda karsilastigi  tim uyarilari  belgelemek
zorundadir.

4. Android icin Fiziksel Edinim Araglari

4.1 Linux Bellek Cikarici (LIME)

LIME araci 2012'de J. Sylve ve digerleri tarafindan
piyasaya sUrlilmastir. [4]. Android’den, ucucu bellegi
elde (RAM) etmek icin kullanilan agik kaynakl bir adli
aractir. LIME, bellek sayfalarini adli olarak saglam bir
sekilde elde edebilen dmd adli yeni bir yiklenebilir
cekirdek modalini  temel almaktadir. Akl
telefondaki SD'ye veya ag lzerinden hafizayr almayi
destekler. Dmd modili asagidaki gibi ¢alisir: sistem
RAM'inin fiziksel bellek adres araliklarini 6grenmek,
her bellek sayfasinda fiziksel adresleri sanal adreslere
cevirmek, tim bellek sayfalarini okumak ve TCP
soketinin SD'sine yazmak icin cekirdek yapisini
ayristirmak. LIME araci 6nemli 6zellikler sunar [13]:
edinme icin hedef cihaza aktarmak icin sadece dmd
modill gereklidir, bellek dokiimi icin ¢ok az sayida
cekirdekislevi gereklidir, dmd moddllntin yiklenmesi
asgari ayak izi gerektirir ve kullanici alani ile minimum
etkilesim gereklidir. Yazarlar, sayfalarin yaklasik
%99.46’sinin TCP baglantisi tGzerinden dogru olarak
yakalandigini ve sayfalarin % 99.15'i SD karta dogru
yazildigini gdsteriyor. Onerilen modiil tim Android
cihazlarini destekliyor ancak yine de genel bir modill
olarak degerlendirilmiyor. Ayrica, Wachter [14],
modelin belirlenmesi, Android sirimunin
belirlenmesi, ekrani kilitleme, siper kullanici yetki
istismari, kaynaklarin  kullanilabilirligi, c¢ekirdek
konfiglirasyonu ve kanit erozyonu nedeniyle LiME
aracinin kollukta adli olmasinin pek ¢ok nedenden
dolayl mimkin olmadigi sonucuna varmistir.

4.2 Android Fiziksel Dokiim (APD)

APD, S. Yang ve ark. Tarafindan gelistirilmistir. [15].
Bu arag, Android akill telefonlarin bellenim
giincelleme protokollerini analiz etmeye
dayanmaktadir. Bu nedenle, Android cihazlarin
onylkleme yikleyicisinin  Android glincelleme
protokolleri araciligiyla dahili bellege erisir. Hem
bolim hem de tim bellegin dokimini almayi
destekliyor. APD'yi kullanarak edinilen verilerin
bicimi, akilli telefon adli analiz araglari araciligiyla
analiz edilebilen ham verilerdir. Yazarlar, 6nerilen
yontemin edinilen verilerin bitlinlGglini garanti
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ettigini ispatladi. APD'nin veriyi ylksek hizda aldigini
gosterdiler; UFED 4PC ortalama 120 dakika sirerken,
32 GB bellegin dokiimiini almak yaklasik 30 dakika
aldi. APD, ekran kilidi nedeniyle kisitlamaya ragmen
ylritilebilir; Normal onylkleme modundan ziyade
telefonu kapatarak ve bellenim glincelleme modunda
yeniden baslatarak. APD araci, en yeni Android
modellerinin 80'inden fazlasini destekler. Bununla
birlikte, ydntemin en blylik dezavantaji, yeni Android
akilli telefonlar her baslatildiginda (retici yazilimi
gincelleme protokolind analiz etmeyi
gerektirmesidir.

4.3 Hawkeye

Hawkeye, Guido ve ark. Tarafindan 2016 yilinda
fiziksel edinim amaglari icin 6nerildi. [6]. Hawkeye'nin
amaci, fiziksel edinim sirasinda aktariimasi gereken
veri miktarini ve gereksiz verileri azaltmaya
odaklaniyor. Boylece, toplam edinim siiresini azaltir.
Hawkeye, Android akilli telefonlari fiziksel dokim
elde etmek icin Ozel acgilis veya kurtarma kipinde
cahstinyor. Arag, tescilli marka aracini gecici olarak
hedef akilli telefonun RAM bellegine yikler. Arag
temel hash ve boélimlerin bir listesini de saglar. Arag,
daha sonra USB araciligiyla arka u¢ PMF mimarisine
gerekli veri bloklarini belirleyip gonderecektir.
Yazarlar birka¢ nedenden otiiri PMF'yi sectiler:
resimleri otomatik olarak geri yazarak ham formata
cevirme. Arag, bir bélimu veya akilli telefonun dahili
bellegini tam olarak alabilir. Hawkeye 16GB
boyutunda dabhili bellegi 7 dk icinde basariyla elde
edebildi.

4.4 Android Memory Extractor (AMExtractor)

AMExtractor [3], Android cihazlardan ugucu hafiza
(RAM) elde etmek igin kullanilan bir aractir.
AMExtractor c¢ekirdek alaninda kod yuriutmek igin
/dev/kmem aygitini kullanir. Bu, yiklenebilir cekirdek
modulinin kisitlamasini 6nleyecek ve herhangi bir
degisiklik yapmadan en son stok ROM'larda calisma
olanagl saglayacaktir. AMExtractor hedef akilli
telefonun kaynak koduna ihtiya¢ duymaz ve ¢ogu
Android isletim sistemi stiriimuyle uyumludur. Diger
aracglarin aksine AMExtractor, hedef akilli telefonlar
Gzerinde minimum etkiye sahip oldugu icin ¢ekirdek
modunda calisir. Ayrica, cihazi ¢ekirdek modunda
calistirmak, veri kopyalamayl en aza indirir ve gizli
verileri kullanici modunda iken inceler. H. Yang ve ark.
[3], AMExtractor kullanilarak elde edilen verilerin,

LiIME'yi kullanarak elde edilen verilerle neredeyse
ayni oldugunu gosterdi.

4.5 ANDROPHSY

ANDROPHSY, 2015 vyilinda |. Akarawita ve ark.
tarafindan gelistirilen agik kaynakh bir aractir. [16].
Dijital adli sureglerin tim safhalarini destekleyen ilk
actk kaynak aractir. ANDROPHSY mimarisi dort ana
modulden olusur: vaka isleme, edinme, analiz destegi
ve raporlama moduli. Vaka isleme modiiliinde, 6zel
durum icin vaka olusturma ve yedek arsiv islevleri
saglanmaktadir. Edinim modiila fiziksel ve mantiksal
edinim saglar. Analiz moddliinde, cikarilan verilerin
tam bir inceleme ve analizi. Ve son olarak raporlama
modiill, PDF formatinda bir rapor olusturmayi saglar.
Bu araci kullanmak icin tek bir .jar dosyasi ve
yapilandirma komut dosyasi ayri ayri kurulmalidir. Bu
aracg ile fiziksel edinime odaklanan yazarlar, dd ve
Android Debug Bridge (adb) komutlari gibi distk
seviyeli Linux ve Android dahili adli islevlerini agirlikh
olarak kullanmislardir. Adb komutlari, Android akilli
telefonu ve USB lizerinden bagh is istasyonu
arasindaki baglanti ve iletisim siireglerini yénetmek
ve gerceklestirmek icin kullanilir. Dd komutu, ham
gorlntileri fiziksel surlcllerden kurtarmak igin
kullanilan  yerlesik bir komut satiri  yardimci
programidir. ANDROPHSY, veri degisimini en aza
indirgemek icin Linux cekirdegini kok erisimi
kazanmak icin kullanir. Kimlik dogrulama ve gizlilik
icin kullanici erisim kontroli ve vaka yonetimi saglar.
SD karti edinim hedefi olarak kullanmaz. Bunun
yerine, veriler TCP baglantisi Gzerinden aktarilr.

4.6 Android Digital Autopsy (ADA)

ADA, 2016 yilinda R. Fasra ve digerleri tarafindan
gelistirilen, agik kaynak kodlu bir dijital adli aragtir.
[17]. Arag, fiziksel, mantiksal ve dosya sistemi edinimi
gergeklestirir. Yazarlar multimedya kartt (MMC)
bollim dizenine sahip bir cihaz kullandilar. Fiziksel
edinme siirecini otomatiklestirmek icin gelistirilmis
bir komut dosyasi vyazildi. Komut dosyasl veri
bloklarini tanimlar, daha sonra kok erisimini
kazandiktan sonra bloklarin RAW goriintilerini elde
etmek i¢in dd komutunu kullanir. Elde edilen veriler,
daha sonra harici bir hafiza kartina, yani SD karta
depolanmaktadir. Onerilen aragla birlikte, yazarlar
ADA Analiz Araci'ni gelistirdiler, ancak ne yazik ki bu
mantiksal edinim igindir.
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4.7 Cellebrite UFED

Cellebrite UFED [18], Android gibi gesitli cihazlar ve
platformlarda fiziksel, mantiksal, dosya sistemi ve
sifre alimini gercgeklestiren ticari bir adli aractir.
Ayrica, ¢c6zme, analiz ve raporlama da gerceklestirir.
UFED, tiim Android isletim sistemi stirimlerinden veri
edinebilir.

4.8 Oxygen Forensic Suite

Oksijen Forensic Suite [19], cok cesitli akill telefonlari
destekleyen onde gelen adli tip araglarindan biridir.
Bu, tim diinyada 50'den fazla (lkede Yasa
Uygulayicilar, ordu, polis departmaniri ve diger
hikiimet yetkilileri tarafindan kullanilir.
Arastirmacilar, Android akilli telefonlarinin fiziksel
olarak edinilmesini, gelismis incelemesini ve akill
telefondan ¢ikarilan ham gorintilerin ve cihaz
gorintdlerinin analizini yapmalarini saglar.
Desteklenen akill telefonlarin tamamen otomatik bir
sekilde edinilmesi ve analiz edilmesine olanak tanir.
Yaklasik 45 dakika icinde 16 GB akilli telefon
edinebilir. Akilli telefon faaliyetlerini 0Ozetleyen
denetmen igin iyi tanimlanmis bir rapor sunar.

4.9 XRY Physical

MSAB [20], 6zlitleme, analiz etme ve raporlama icin
Uranler saglar. XRY Fiziksel arag, hedef cihaz
degistirmeden dabhili bellegin ve ¢ikarilabilir medyanin
cikarilmasini destekler. Ayrica, kullanicilarin bellek
imajinin karma degerlerini ve ayrica tek tek ¢ozilen
dosyalari olusturmalarina olanak tanir. XRY Fiziksel,
isletim sistemini atlayarak hedef akilli telefondan ham
verileri kurtarir ve silinen verileri hedef akilli
telefondan daha derinlemesine gidip kurtarma sansi
sunar. Fiziksel 6zUtleme iki ayri asamaya ayrilir: ilk veri
tabani, ham veriler akilli telefondan alinir ve kod
¢6zme agsamasl, burada arag veriyi otomatik olarak
anlamli bilgiler haline getirir. Cikarilan veriler XAMN
Spotlight tarafindan gortintilenebilir.

4.10 Device Seizure

DS [21] fiziksel, mantiksal, dosya sistemi ve sifre elde
etmeyi desteklemektedir. Edinilen tim veriler
hakkinda eksiksiz bir analiz ve rapor sunar. Genis
platform ve cihaz yelpazesini destekler. Android icin
4.4.2'ye kadar fiziksel imaj alimlarini destekler (stirim
3 harig). DS minimum sistem gereksiniminin dislk
olmasi nedeniyle herhangi bir cihazda calisabilir.

Onemli kanitlar igin akilli telefonun bellek dékiimiini
arayabilir [22].

4.11 MOBILedit! Forensic

MOBILedit! Forensic [23], birka¢ tiklamayla akill
telefonda saklanan silinmis veriler de dahil olmak
Uzere tlim verileri almak, aramak ve gorintilemeye
izin verir. Bu arag, Android ve iOS tarafindan
desteklenen tim akilli telefonlari destekleyebilir.
Siklhikla glincellenir ve daha fazla akillh telefonu
desteklemek icin yeni Ozellikler eklenir. Arag, bu
kanitlarin elde edilis sekli ve sunulmasi bicimini
degistirmistir. Mahkeme salonunda sunulmaya hazir
ayrintili adli raporlar liretir. Rapor herhangi bir dilde
uretilebilir.

4.12 ViaExtract

ViaExtract [24] ViaForensics tarafindan olusturulan
fiziksel ve mantiksal bir gikarma aracidir. Android akilli
telefonlar igin rehberli veri toplama, gii¢li analiz ve
esnek raporlama 6zellikleri sunar. ViaExtract, yalnizca
bir digmeyi tiklatarak cogu akilli telefonun kok
erisimini elde etmek igin cihaz root’lama sihirbazini
kullanir. Bu arag, incelemecilerin dahili ve harici
depolamadan veri ¢ikarmak icin sifreyi kirmalarina
izin verir. Hizh ve kullanimi kolay bir global arama
ozelligi sunar. Bu 6zellik, denetleyicinin, halihazirda
acitk olan tim incelemelerde cikarilan tim igerik
tirlerini bir kerede aramasina izin verir. ViaExtract
popiler Android akilli telefonlarin gogunda calisir.

4.13 Cep Telefonu Examiner Plus (MPE +)

MPE + [25] gelismis akilli telefon edinme ve analiz
ozelliklerine sahip bir mobil cihaz inceleme aracidir.
Genis platform ve cihaz yelpazesini desteklemektedir.
incelemecilerin veriyi hizh bir sekilde toplamasina,
kolayca tespit etmesine ve etkili bir sekilde elde
etmesine izin verir. DS gibi, MPE + da 6nemli bir kanit
icin bir akillh telefonun bellek dokimiini arayabilir
[22]. Piyasada bulunan diger araglardan %30 daha
hizli iOS ve Android cihazlarindan veri edinebilir. MPE
+, saglam ve Ustiln bir analiz araglari kiimsesi igerir.
Fiziksel edinimi gerceklestirmek icin, hedef telefona
takilmasi gereken bos bir adli SD karti, MPE + 'nin
ajanini gegici olarak saklar. Root yetkisi kazanmak icin
3. Parti araclara ihtiyag¢ duyar.
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5. Karsilagtirmali Analiz

Bu yazida fiziksel adli araglar maliyet, kullanici dostu,
ekran kilidi ile veri kurtarma, veri bitlnltGgl, bolim
veri kurtarma, verilerin disa aktarilma yollar, adli
asamalarin desteklenmesi ve genel Android akilli
telefonlarin desteklenmesi acisindan
karsilastirilmistir.  Tablo 1, degerlendirilen adli
aracglarin bir degerlendirmesini gostermektedir.

5.1 Acik Kaynak

Oksijen, UFED ve MSAB XRY gibi en glicli mobil aygit
adli araglar pahali olduklarindan kisisel kullanim igin
uygun degildir. Ticari araglarin yani sira, ticari
araglarin bircoguyla rekabet edebilecek diizeyde
(6rnegin desteklenen cihazlar, edinilmis veriler,
bltinluk, givenilirlik) iyi sonuglari elde etmek igin

LiME, AMExtractor, ADA ve ANDROPHSY gibi licretsiz
acik kaynak kodlu mobil cihaz araglari bulunmaktadir.

5.2 Kullanici Dostu

Hemen hemen tim ticari araglar kullanicilara veri
¢itkarma, analiz etme ve raporlama icin kullanimi kolay
bir arayliz saglar. Gezinmek igin basit bir arayiiz ve
kullanicilari tim slire¢ boyunca yonlendiren bir
sihirbaz ile birlikte tasarlanmistir. Bazilari, Cellebrite
UFED ve Oxygen gibi cok dilli kullanici arabirimini
desteklemektedir. ANDROPHSY, kullanicilara kolay
araylz saglayan tek acik kaynakh adli aractir.

5.3 Ekran Kilidi Atlatmak

Tim Android akilli telefonlar, desen veya sifre
kullanarak kilitlenebilir ve givenlik nedenlerinden
otiri USB hata aylklama devre disi olarak elde
edilebilirler.

Forensic Araci Acik Kullanici | Ekran Biitunluk | Béliim | Digari Veri Adli Genel
Kaynak | Dostu Kilitli Aktarma Bilisim Amaglh
Cihazdan Siiregleri
Kurtarma Uyumu
LiIME E H Bilgi yok Yiiksek H TCP SD Kart H H
AMExtractor E H H Yiiksek H TCP H H
APD H H E E E Bilgi yok H H
Hawkeye H H H E E Bilgi yok H H
ANDROPHSy E H E E E TCP E E
ADA E E H E H SD Kart H H
UFED H H E E H SD Kart, USB | E H
Flash Bellek
Oxygen H E E E H usB E H
baglantisi,
Bluetooth
MSAB H E E E H uUsB E H
XRY/XACT Baglantisi
DS H E E E H USB E H
Baglantisi
MOBILedit! H E H E H USB Kablo, | E H
TCP
ViaExtract H E E Bilgi Yok H Bilgi Yok E H
MPE+ H E E H H Kablolar, E H
Infrared,
Bluetooth

Tablo -1: Adli Bilisim Araglarinin Karsilagtirmali Tablosu
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Bu nedenle, mevcut edinim yéntemlerini uygulamak
icin USB hata ayiklamasinin etkinlestirilmesi gerekir.
MOBILedit gibi adli araglarin ¢ogu fiziksel imaj icin
ADB protokolinl kullanir. Bununla birlikte, ADB
protokolini kullanmak ve edinme ydntemlerini
uygulamak icin usB hata aylklamasinin
etkinlestirilmesi gerekir. ADB araci, akilli telefonu
kapattiktan ve yazilim giincelleme modunda yeniden
baslatildiktan  sonra  fiziksel olarak edinme
gerceklestirerek bu sorunun lstesinden gelir [15].

usB hata ayitklamanin etkinlestirilip
etkinlestirilmedigine veya cihazin root’lu bir durumda
olmasina bakilmaksizin MPE +, Android 2.3.4 veya
2.3.5 destekli Samsung Galaxy S Il ailesinden ekran
kilitlerine atlayabilir ve fiziksel gorintiler elde
edebilir [25]. ANDROPHSY, DS ve MSAB XRY Android
akillh telefonlarin ekran kilidini atlatmayi destekler
[19, 20, 21]. UFED ve viaExtract, her tirli kilidi
atlayabilir ve vyalnizca USB Hata Ayiklama
etkinlestirilmisse veri aktarabilir [18, 24]. Oxygen,
bazi Samsung Galaxy Note ailesi akilli telefonlari igin
fiziksel imajlar olusturabilir ve kilit ekranini bypass
edebilir [19].

5.4 Veri Biitiinliigl

Kanitlarin bitanlGgl, kanitlarin edinim ve analiz
eshasinda ayrilmamasi ve  degistiriimemesi
gerekliligini tanimlayan, adli bilisim alaninda énemli
bir boyuttur. Bazi mobil cihaz adli bilisim araglari,
dogal olarka bir akilli telefonun deposunda degisiklik
yapan fiziksel gorintiler elde etmek igin normal
moda baslatilmasi gerekebilir. ADB araci, birgok
fiziksel edinim denemesinden sonra dahi cihazin
bitlinligini garanti eden bellenim giincelleme
modunda hedef akilli telefonu 6nylikleme yaparak
bitlnligh korudu [15]. Batunlik, saglama deger
toplami  (hash) aracihgiyla dogrulanabilir. DS,
MOBILedit! Forensic, UFED, Oxygen, MSAB XRY,
ADA,Hawkeye ve ANDROPHSY (retilen gorintiler
arasinda hash degerlerini (6r. MD5, SHA-1, SHA-256,
SHA-512) hesaplayarak veri bitlinlGglini
dogrulamaktadir. MPE+ orijinal ikili veriler yerine
kanitlarin bir kopyasina gore davranan bir Python
Komut Dosyas! olusturur, bu nedenle orijinal veriler
degistirilmeyecektir [21, 25].

5.5 Bélme Veri Kurtarma

Veri kurtarma, tiim adli araglarin kalbidir. Tim fiziksel
edinim araglari tim dahili bellegin alinmasina
odaklanir. Bazilari (6r. APD, Hawakye ve ANDROFSY),
dahili bellegin bir boliminin fiziksel olarak
edinilmesine izin verir.

5.6 Verileri Diga Aktarma

Edinilen veriler daha sonra USB baglantisi, Bluetooth,
TCP soketi ve Kizilotesi gibi farklh yollarla
kaydedilebilir. Dahasi, dogrudan USB flas bellegi veya
SD karti kullanilarak kaydedilebilir. Tablo1, araglari ve
verilerin nasil disa aktarilacagini géstermektedir.

5.7 Adli Bilisim Asamalari Destegi

Ana mobil cihaz adli bilisim asamalari sunlardir:
Edinme, analiz etme ve raporlama. Oxygen, Cellebrite
UFED, MSAB XRY / XACT, MOBILedit!, ViaExtract ve
MPE+ gibi tim mobil cihaz adli analiz asamalarini
destekleyen az sayida ticari arac var. Ucretsiz araglar
arasinda  ANDROPHSY, mobil cihazin adli bilisim
yasam dongusuni destekleyen tek aractir.

5.8 Genel

Android slirimiine, cihaz modeline, ¢ekirdek
strimiine, donanim profiline, kurulum sirimine ve
Urin yazilimi strimiine 6zgld tim Android akill
telefonlarda oldugu gibi, her Android akilli telefonda
kullanilabilen genel bir kurtarma gorintiisi yontemi
yoktur. ANDROPHSY yontemi, dd ve adb komutlari
gibi herhangi bir duruma uymak icin disik seviyeli
Linux ve Android dahili adli bilisim islevleri kullanarak
modern bir yaklasim izledi. DS, 4.4.2'ye kadar Android
icin fiziksel edinim islemlerini desteklemektedir
(striim 3 harig). UFED ve ViaExtract, Android 2.2 ve 4
dahil olmak lizere tim Android strimleri igin USB
hata ayiklama vyoluyla fiziksel olarak veri ayiklar.
Oxygen, MSAB XRY ve MOBilLedit! gibi mobil adli
bilisim araglari genis bir Android akilli telefon
yelpazesini destekler fakat her Android akill
telefonun kilidini acamayabilir.

6. Sonug

Fiziksel adli bilisim araclarindaki artis ve Android akilli
telefonlarinin pratik kullanimiyla birlikte, bu makale,
yeni araglari mevcut araglar ile karsilastirmak isteyen
arastirmacilar icin  Olgltler belirlemistir.  Ayni
zamanda, arastirmacilari veya uygulayicilari, giivenilir
ve uygun fiziksel adli araglar secerek, fiziksel imajlari
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yakalamak icin daha etkili, interaktif ve uygun bir yol
saglar. Oxygen ve Cellebrite UFED gibi ticari adli
araclar, givenilir, kullanimi kolay, bircok Android
strimiinde kullanilabilir ve tiim adli bilisim streglerini
destekler. Ancak, her Android akilli telefonda,
ozellikle de hedef akilli telefon kilitli oldugunda bunlar
gecerli degildir. Dahasi, kisisel kullanim igin uygun
degildir. Acik kaynak aracglari ise genellikle kullanici
dostu degil, sadece imaj edinim asamasina odaklanir,
ve Android akilli telefonlarin sinirli striimiinde
kullanilabilir, ancak yine de glivenilirdir. Bir ilgi ¢ekici
acik kaynak kodlu adli bilisim araci da ANDROPHSY,
ozellikleri ile ticari adli araglar ile rekabet edebilir.
Herhangi bir striim Android akilli telefonun tim
belleginin elde etmek igin kullaniimak {zere
tasarlanmistir. Bu mobil cihaz adli yasam dongsi
destekleyen ilk agik kaynak aracgtir. Gelecekte, bu
karsilastirmali analizde daha fazla fiziksel adli arag
eklemeyi umuyoruz. Ayrica, iOS ve Windows gibi farkl
platformlarda fiziksel adli araglar saglamayl da.
Gelecekteki arastirmalar icin, i0OS ve Android
cahistiran akilli telefonlarda fiziksel adli araclari
incelemek igin pratik bir arastirma yapacagiz.
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