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Ozet

Bu ¢alismada tam disk sifrelemesine (FDE: Full
Disk Encryption) sahip olay yeri
bilgisayarlarindan delil elde etmede kullanilan
teorik ve pratik yontemler arastirilarak, sifreli

disklerden adli delil elde  etmede
karsilasilabilecek engellerin nasil asilabilecegi
incelenmis ve uygulamali olarak

orneklendirilmistir.

Adli bilisim ve olay yeri incelemeleri agisindan
Ulkelerin  mevzuatlarina ve adli  bilisim
uzmanlarinin egitimlerine gore degisen cesitli
delil elde etme pratikleri uygulanir. Bilgisayar
calisilyorsa ve oturum Kkilitli degilse ilk
yapilmasi gerekenlerden biri bilgisayarin
siricilerinde bir disk sifreleme yaziliminin
galisip g¢alismadiginin  arastinlmasidir.  Eger
varsa RAM’in kopyasi alinarak sifreleme
anahtarinin elde edilmesi yoluna gidilir. Ancak
bundan sonra disk imaji Gzerinde bir adli
inceleme gerceklestiriimesi mimkiin olabilir.
Sifreleme anahtari olmayan disk imajlarinin
sifrelerinin  ¢ozilmesi, kullanilan sifreleme
tlrine ve anahtarin uzunluguna bagl olarak
¢ogu zaman imkansiz olmaktadir.
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Olay yeri Dbilgisayarlarina ait disklerin
TrueCrypt, PGP, BitLocker, eCryptfs ve EFS" gibi
disk sifreleme yazilimlari ile sifrelenmis oldugu
durumlarda, eger bilgisayar oturumu kilitli ise,
olay yeri inceleyicisinin sifreleme anahtarini
elde etmeye yonelik uygulayacagi olagan
senaryo blylik oranda sekteye ugrar.

Ancak boyle durumlara karsi kilitli ve calisan
sistemlerden sifreleme anahtarinin  elde
edilmesi icin uygulanabilecek birgok yontem
bulunmaktadir.

Bu calismada Kkilitli oturuma sahip FDE
korumali olay yeri bilgisayarlarindan sifreleme
anahtarini elde etmeye yonelik ¢ok genis bir
literatlr arastirmasi yapilmis, teorik ve pratik
karsihgl olan ve uygulanan bir ¢ok teknige yer
verilmis, yeni sayilabilecek bir teknik olan ag
trafiginden delil elde edilmesi konusu
orneklendirilerek gosterilmistir.

! Disk Sifreleme Yazilimlari -
https://en.wikipedia.org/wiki/Comparison of disk
encryption_software

Blog: tankado.com



mailto:ozgur.koca@linux.org.tr
www.tankado.com
http://websitem.gazi.edu.tr/site/hcakir
https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
https://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software

Gazi Universitesi Bilisim Enstitiisii — Adli Bilisim Anabilim Dali 2016

Giris

Diski tam sifrelenmis bir bilgisayar kapatilip,
disk imaji alindiginda elde edilen bilgiler de
tamamen sifrelenmis oldugundan Gzerinde bir
inceleme yapilmasi mimkin degildir. Ancak
diskin sifreleme parolasi veya anahtari elde
edildiginde bu imaj adli bilisim incelemesi
acsindan anlam kazanabilmektedir'.

FDE c¢ozlimleri ¢ogunlukla yazihm tabanhdir.
isletim sisteminin cekirdek seviyesinde galisan
sifreleme vyazilimi, disk ile dosya sistemi
arasinda yer alarak diske yazilan verilerin diske
sifreli yazilmasini saglar. Bu islem kullanicidan
tamamen vyalitilmis olarak  gergeklesir ve
kullanict olagan dosya islemlerini hicbir
farkhliga gerek olmadan gerceklestirebilir. O
kadar ki ¢ogu zaman disk verilerinin
sifrelenerek yazildigini fark edemez.
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Sekil 1 - Tam Disk Sifrelemesinin Caligmasi

FDE korumasina sahip bir bilgisayar sisteminin
imaj alma islemi O©ncesinde sifreleme
anahtarini elde etmek icin bircok yontem
vardir.

inceleme yapilacak sistem ile baglantili olarak
gorev yapan bilgi teknolojileri calisanlari ve
yoneticileri de sifreleme anahtarinin elde
edilmesi icin yararlanilabilecek kaynaklardan
biridir. Kurumsal organizasyonlarda sifreleme
anahtarlarinin korunmasi de belli
prosediirlerle yerine getirilir.
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Disk imaji alinmis bir sistemde sifreleme
anahtarini elde etmek icin kullanilan ilk
yontem Brute Force (Kaba Kuvvet) adi verilen
olasi tim parolalari denemeyi 06ngoren
yontemdir. Bu yontemde oOncelikle olay
yerinden elde edilen bilgiler isiginda bir kelime
listesi olusturularak, sifrelenmis veri (izerinde
otomatize  edilmis  parola  denemeleri
gerceklestirilir. Bu teknikte en 6nemli unsur
yeterince iyi bir parola kelime listesini
olusturabilmektir. Stphelinin gecmisi ve ilgi
alanlari hakkinda web (izerinde yapilacak bir
arastirma ile elde edilen kelimeler listeye dahil
edilir. Bu listeye sliphelinin flash bellek, diger
bilgisayar sistemleri ve not defteri gibi kisisel
esyalarinin  incelenmesi neticesinde elde
edilecek bilgilerden toplanan olasi kelimeler
de dahil edilebilir. Yontemin basarisi tamamen
kelime listesinin kalitesine ve parolanin
karmasikhigina bagh olarak sonuglanir. Kisi
yeterince uzun ve karmasik bir parola
kullanmissa (Ornegin: harf,rakam  ve
sembollerden olusan 20 karakterlik bir parola)
bu vyontem yiksek oranda basarisizlikla
sonuclanir. Diger taraftan ilerleyen yillarda
diskin sifrelenmesinde kullanilan algoritmada
kesfedilecek olasi zafiyetler bu durumun
icinden c¢ikilmasini saglayabilir fakat adli
incelemeyi dolayisiyla adaleti geciktirecek bu
ihtimal de pratikte bir ise yaramayacaktir.
Bunlardan dolay! sifreleme anahtarinin farkl
yontemler ile elde edilmesi gerekliligi dogar. "

Bu calismada FDE korumasina sahip diskin
sifreleme anahtarina yonelik kaba kuvvet
saldirisi disinda nasil ¢ozilebilecegi hakkinda
kapsamli bir arastirma yapilmis ardindan
uygulanabilirligi yliksek ve kisa slirede etkin
sonug verebilecek bir adli bilisim ydntemi
Uzerine odaklanilmistir.
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1. FDE Anahtarini Kullanici

Oturumu i¢cinden Elde Etmek

FDE korumasina sahip bir bilgisayar sisteminde adli
inceleme yapabilmenin bir diger yolu da, sistem halen
calismakta iken, sistemde oturum acarak dosya
sistemine erisim saglamaktir. Sistem de oturum
acllabiliyorsa sifreleme anahtarinin elde edilmesi bellek
(RAM) taramasi sonrasi mimkiin olmaktadir.”

FDE korumasina sahip sistemde oturum agilmasini
zorunlu kilan bu yontem diskin sifreleme anahtarini elde
etmek icin uygulanabilecek en 6nemli yontemdir. FDE
korumali olay yeri bilgisayarlarinda kanun glglerinin
sikhikla karsisina ¢ikan en blylik engel kilitli
oturumlardir.

Kanun gicleri tarafindan kilitli oturumlari agmak igin
kullanilan bazi yéntemler sunlardir:

1.1 Keylogger Kullanmak

Donanimsal bir keylooger (tus kayitcisi) ile sifreleme
anahtari veya oturum parolasi elde edilir. Donanimsal
tus kayitcisi gizli olarak klavye ile bilgisayarin klavye giris
portu arasina baglanarak basilan tuslar kayit altina
alinir.

keyboard

keylogger

Sekil 2 - Donanimsal Tus Kayitgisi

Bu konuyla ilgili Amerikan Kolluk Kuvvetleri (FBI) ve
kanun koyuculari bilgisayara donanimsal bir tus kayitgisi
(keylogger) baglayarak parolayl elde etme yontemini
kullanmaktadirlar'.

Donanimsal tus kayitcilarinin gelismis strimleri basilan

tuslari depolamanin yaninda kablosuz (Wireless) olarak
aktararak da kanun giiclerinin erisimine sunar.
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KeyGrabber

Sekil 3 - Kablosuz Donanimsal Tus Kayitgisi

1.2 Gizli Kablosuz Klavye Alicisi

Kullanmak

Olay vyerinde kablosuz bir klavye kullaniliyor ve
klavyenin marka/modeli biliniyorsa, kanun gticleri bu
klavyeye uygun bir radyo frekansta alici kullanarak tus
basimlarini ele gegirebilirler.”

Sekil 4 - Kablosuz Klavye Alicisi (KeySweeper)

Key Sweeper adli  Urin  klavyenin  yakinina
konuslandirilarak basilan tuslar canli olarak (kablosuz
aktarim sayesinde) elde edilebilmektedir. Bu yontem
FDE korumali olay yeri bilgisayarina belli bir yakinlikta
bulunmayi gerektirdigiden uygulama zorluguna sahiptir.

1.3 Dogrudan Bellek Erisimi Kullanmak
(DMA)

FDE korumasina sahip bir olay yeri bilgisayarinin oturum
ekraninin  kilitli olmasi sifreleme anahtarinin elde
edilmesine ve inceleme yapilmasina engel olur. Halen
calismakta ve oturumu Kkilitli durumdaki bilgisayar
sistemine giris yapmak icin kolluk gigleri tarafindan
DMA (Direct Memory Acces: Dogrudan Bellek Erisimi)
saldirisi olarak adlandirilan yontem de
kullanilabilmektedir."”

Bu yontemde, calismakta olan bilgisayarin bellegine
dogrudan erisim saglamak icin DMA (Dogrudan Bellek
Erisimine)’ya izin veren portlar veya genisleme yuvalari
(PCle, FireWire, ExpressCard, Thunderbolt) ile
bilgisayarin bellegine canli olarak erisim saglanmaktadir.
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Bu erisim isletim sisteminden tam bagimsiz olarak
gerceklesmektedir. Hem herhangi bir isletim sistemi
tiridne bagimliik yoktur hem de isletim sisteminin bu
islemi engelleme sansi yoktur. DMA ile bellege erisim
saglandiginda dosya sisteminin sifreleme katmanini
idare eden vyazilimin kullanmakta oldugu sifreleme
anahtari ve oturum parolasi RAM’den
okunabilmektedir. Clnkii bu anahtar her an diske
yazilan verileri sifrelemek icin agik sekilde bellekte
saklanmaktadir.

DMA’'nin bellege dogrudan erisim verdigi FireWire
kontrolori  (FireWire, USB2.0 dan daha hizh

video/gériintii aktarimina izin veren bir medya aktarim
islem

portudur)  kullanilarak  bu pratik  olarak

gerceklestirilebilir.?

Sekil 5 - FireWire Portu

Bu amacla oturumu kilitli Windows isletim sistemlerinde

kullanilabilecek programlardan birisi de
Winlockpwn’dir. Program aslinda linux tabanh bir
python betigidir. Olay vyeri bilgisayarina FireWire

kablosu ile baglanarak cahlistirilir ve 6rnegin Windows
isletim sisteminin oturum giris ekranini baypas ederek
oturumu agar.

Benzer sekilde Passware firmasi tarafindan gelistirilen
Passware Kit Forensic adli adli bilisim yaziliminin iginde
gelen FireWire Memory Imager adli yazilim bir FireWire
kablosu ile hedef bilgisayarin FireWire portuna
baglanarak exploit c¢alistirilabilmekte ve hedef
bilgisayarin tam bir bellek kopyasi elde edilebilmektedir.
3

% Oturumu Kilit Ekranini Bypass Etmek icin Winlockpwn
Programi - http://wiki.airdump.cz/Winlockpwn

* passware Firmasinin FireWire Memory Imager isimli Yazilimi
- http://www.lostpassword.com/hdd-decryption.htm
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Sekil 6 - Winlockpwn ile Windows oturum kilit ekraninin agilmasi

1.4 Degistirilmis USB Firmware Yontemi

(BadUSB)
Bu yontemde siradan bir USB Flash bellegin USB
Firmware’i (6z yazilimi) modifiye edilerek istenen kodun
isletim sistemi tarafindan otomatik olarak calistiriimasi
saglanir. Bu kod genellikle aktif oturumun parolasini
sifirlayan komutlari icermektedir.

USB Firmware diger adiyla USB 6z yazilmi USB flas
bellegin isletim sistemi olarak dustndlebilir. Bir USB
bellek donanimsal agidan bellek ve usb giris c¢ikis
kontrolciisii (USB Micro Controller) olmak (izere iki ana
kisimdan olusur.

6. Crystal 5. Capacitor 1. Controller

7. USB plug

3. PCB 4. Resistor 2. NAND Flash

Sekil 7 - USB Flash Donanim Bilesenleri

Bellek de USB
bilgisayarin usb kontrolcisi ile iletisim kuran protokoli

veriler tutulurken, kontrolclisi

idare eder. Kontrolcii ve dolayisiyla igerisinde

calismakta olan program flas bellegin fiziksel
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ozelliklerini (Disk boyutu, seri numarasi, marka model
vb) host bilgisayara bildirmek, bilgisayardan gelecek
dosya taleplerini dinlemek, veri transferini baslatmak ve
sonlandirmak, hatali veri aktarimlarini dizeltmek gibi
gorevleri yerine getirir. TUm bu isleri yerine getiren ve
USB kontrolcisi icinde calisan yaziima (usb’nin isletim
sistemi) USB Firmware adi verilir."

Bu yontemi kullanarak bilgisayarda kod galistirmaya izin
Bad USB
Almanya merkezli SR Labs glivenlik sirketinin ortaya

veren ilk kesif BadUSB adiyla yayllmistir.

cikardigr yeni bir givenlik agigl tipidir. Bu acik

kullanilarak bilgisayara USB yoluyla baglanan her tirlQ
kod
kullanilabilir. Bu zararli kod USB Flash bellegin dosya

cihaz bilgisayar Gzerinde calistirmak igin
sistemi izerinde yer almadigi i¢in Antivirtsler tarafindan

tespit edilemez ve engellenemez. "

BadUSB icin Lumension adli firmanin Endpoint Security”
adh Grinu Device Control Policy 6zelligi ile bu islemin
basariya ulasmasini engelleyebilmektedir.

1.5 Yazilimsal Zaafiyet Suistimali

(Exploit) Yontemi

Olay vyeri bilgisayarinin agina dahil olduktan sonra
Metasploit Framework adi verilen zafiyet tarayicisi ve
suistimal araci kullanilarak uzak sistem Uzerinde zayiflik
taramas! yapilir ve uzaktan keylogger (tus kayitgisi)

ylklenir.
Metasploit, ¢esitli pentestler gergeklestirmek icin
icerisinde  exploitler, payloadlar, uxiliaryler ve

encoderlerin  bulundugu bir framework vyapisidir.

Metasploit; Linux, Windows Mac-OS ortamlarinda

calisabilmektedir.’

Metasploit ile sadece direkt saldiri yapilmaz. Ornegin

(keylogger)
dosyalar olusturulup bunlar ile de hedef sistemde sifre

tus kayitcilan gibi cesitli backdoor’lu

O0grenmeye veya parola sifirlamaya yonelik saldirilar

* Lumension Endpoint Security -
https://www.lumension.com/kb/Home/General-
Information/1694.aspx

> Metasploit - http://www.hackings.org/2012/06/nedir-bu-

metasploit.html

Ozgiir KOCA, Mayis 2016

ozgur.koca@linux.org.tr

gerceklestirilebilir. Tus kayitgisi bir turuva ati gibi ¢alisir
ve TCP/IP (izerinden basilan tuslarin aktarilmasini saglar.

neterprete =
meterpreter > key
Dumping captured

root : sh

Sekil 8 - Metasploit Keylogger'in Calismasi

1.6 Tempest Yontemlerini Kullanmak

TEMPEST, “gizlilik dereceli” bilgi isleyen elektrikli ve
elektronik techizattan kaynaklanan istem disi RF (Radyo
Frekans), Isik, Ses, Titresim verilerinin yakalanarak
anlamlandirilmasi olarak tanimlanabilir. Baska bir tabirle
elektronik bir sistemde gergeklesen bilgi sizintisi olarak

da soylenebilir.®

Kacaklar \\

Kaynak (Hedef)
Alici

Sekil 9 - Tempest

Tempest ile uzaktaki bir bilgisayarin yaydigi elektro

manyetik ve ses dalgalari yorumlanarak klavyesi

dinlenebilir, ekran goriintist alinabilir veya hangi
assembly komutlarini ¢alistirdigi 6grenilebilir. Tempest

teknigi cok basit iki elektriksel prensibe dayanir.

1) icerisinden elektrik akimi iletkenin

etrafinda bir manyetik alan ve buna bagh olarak

gegen

bir radyo frekans isinimi olusur.

2) Biriletken tzerine radyo frekans isinimi
gonderilirse iletken lzerinde buna bagl olarak
bir elektrik sinyali olusturulabilir. (Elektrik
jeneratorlerinin calisma prensibi)

® TEMPEST - http://www.aysamakses.com/tr/bilgi-
bankasi/tempest/
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1.6.1 TEMPEST ile Monitorii izlemek

Bu konuyla ilgili ilk akademik ¢alisma 1985 yilinda Wim
van Eck adinda bir Hollandali tarafindan yapilmistir. Bu
makalede video kartindan alinan elektromanyetik
sinyaller sayesinde goriintiiniin baska bir yerde

viii

olusturulmasinin basarilabilecegi ispatlanmistir™.

Bundan sonra vyapilan ¢alismalar cihazlardan
alinabilecek her tiirlG dalganin bir sekilde analiz edilerek
anlamli veri haline dénistlrebilecegini gostermektedir.
Ornegin yapilan bir calismada renkli CRT monitérlerden
alinan sinyallerin cesitli filtrelerden gegirilerek goriintl
tekrar elde edilebilir. Asagida elde edilen gorintiler

bulunmaktadir:

Verl Kayd:, Gorsel
- ve Igitse al
Anaiizt T+

-
AM | FM Gy

RF ahct
ve
Demod.

Sekil 10 - Tempest ile bir CRT Monitdordeki Goriintiiniin Elde Edilme
Diizenegi

Eszamaniama
Sinyalieri

CAN YOU
READ THIS?

This image was captured

with the help of a light sensor

C

fi the high-frequency fluctuations in the

Sekil 11 - Ekrandeki Orjinal Goriintii

Ozgiir KOCA, Mayis 2016
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Sekil 12 - Elde Edilmis Goriintii

CAN YOU
READ THIS?

red

Sekil 13 - Filtre Edilmis Goriintii

Sekil 14 - Bagka Bir Filtre Kullanilarak Elde Edilmis Goriintii

Ayrica sadece CRT monitorlerde degil, flat-panel ve LCD
monitérlerde de gorinti elde etmeye dair ¢alismalar

bulunmaktadir Asagida bir diz Ustu bilgisayarin

ekranindan elde edilen goriintiler bulunmaktadir:
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Sekil 15 - 3m Uzaktaki Bir Laptop'tan Alinan Linux Agilis Ekrani

Sekil 16 - 10 m uzaktaki arada 3 duvar bulunan bir laptoptan alinan
goriinti

1.6.2 RF Sinyalleri ile Klavyeyi Uzaktan
Okumak

isvicreli EPFL arastirma kurulusunda 12 farki marka
model kablolu klavye ile yapilan tempest calismasinda
klavyerlerin 20m 6teden tus basimlari alinmistir.’

Blackhat konferansinda yapilan bir sunumda PS/2 klavye
Uzerinde yazilan her tus basiminin elektrik hattinda
elektrik hattini
paylasan uzak baska bir yerden elde edilebilecegi

olusturdugu sinyal sayesinde ayni
gosterilmistir. Bu sayede 6rnegin bir otelde yan odadaki
yazilanlar alinabilir. Ayrica ATM’lerin genellikle PS/2
klavye kullandigi distndlirse bir baska potansiyel atak
yeri oldugu gorilebilir.

7 Tempest Keylogger - http://www.tankado.com/keylogger-
donanim-yazilim/
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1.6.3 Lazer ile Klavyeyi Uzaktan Okumak
Blackhat konferansinda yapilan baska bir sunumda,
klavye tuslarina basarken ekranda olusan titresimlerin
lazer ile alinarak aliciya yansitilmasi sonucunda olusan
sinyallerin analiz edilerek klavyede yazilanlarin tespit
edilebilecegi gosterilmistir.

* Apple (we always thought that glossy == evil)

Glass ? Oh yeah!

Case, not good

‘ The Logo is very
A good too...

Sekil 17 - Lazer Uygulanan Yansima Yiizeyleri

1.6.4 AKkustik Tempest Yontemini

Kullanmak
Bu yontemde elektronik sistemin cikardigi sesler

odaklanmis bir akustik anten ile veyahut vyakina

yerlestirilmis yeterli hassasiyetteki bir mikrofon ile
alinarak analiz edilmekte ve karsilastirmali bir analizin
sonucunda elektronik sistem tarafindan islenen veri ve

calistirilan komutlar elde edilmektedir.

Sistemin ana fikri tim elektronik cihazlarin ihtiyag
duydugu, sebeke gerilimini cihazin ¢alisma gerilimine
indirgeyen regtilator devresinin icerdigi kapasitif (C) ve
enduktif (L) elemanlarin, yiksek frekansli sinyallerde tiz
yaylyor
hassasiyete ve filtreleme kabiliyetine sahip donanim ile

bir ses olmasina dayanmaktadir. Yeterli

cihazin isledigi veriye paralel olarak regllator

elemanlarinin ¢ektigi akimin orantih olarak C ve L
elemanlari Uzerinde yarattig ses titresimleri ile veri
analizi yapilmaktadir.

8 RsA Key Extraction via Low-Bandwidth Acoustic
Cryptanalysis - https://www.tau.ac.il/~tromer/acoustic/
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Sekil 18 - Voltaj regiilatorlerinin giiriiltilii elemanlari olan Bobin ve
Kondansatérler

Sekil 19 - Akustik tempest ile uzaktaki bilgisayarin okunmasi

Bu yontem ile bir sifreleme ve sifre ¢dzme sirasinda
kullanilan sifreleme anahtari alinabilecegi gibi oturum
girisleri  de elde

acma  sirasindaki parola

edilebilmektedir. °

1.6.5 Elektromanyetik Sondalama

Yontemi
Yeni bir yan kanal saldirisi olan bu yontemde cihazin
gbovdesinin topraga (ground) gore sirekli degisim
halinde olan elektrik potansiyelinin cihazin isledigi veri
hakkinda bilgi

yararlaniimaktadir. Yontemde s6z konusu potansiyel

verme potansiyelinden
bilgisayarin Kasasi, USB portu, Ethernet portu ve VGA
gibi kapasitif bilesenlerindeki elektrik potansiyeli basit
bir kablo
sayisallastirilmaktadir. Bu sekilde bilgisayara veya bagli
oldugu diger bilesenlere (ethernet kablosu, usb kablosu

ile alindiktan sonra gigclendiriimekte ve

glc kablosu vb.) fiziksel temas gergeklestirilerek birkag

? Akustik yontem ile elektronik sistemlerin koklanmasi -
https://www.tau.ac.il/~tromer/ecdh/

Ozgiir KOCA, Mayis 2016
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saniye icerisinde RSA anahtarinin kopyalanmasi

mumkandar. *°

- ....... > Key = 1110111011

Sekil 20 - Cihazin ethernet kablosundan potansiyel elektrigin
kopyalanmasi

(%
l """"" > - ------- > Key = 1110111011
<

Sekil 21 - Cihaza dokunarak RSA anaharinin kopyalanmasi

2. Sifreleme Anahtarinin RAM’den

Ayiklanmasi
Oturum agcildiktan sonra FDE korumali sistemin disk
sifreleme anahtarinin elde edilmesi icin yapilmasi
gereken RAM’in  bit kopyasinin gikartiimasidir. Bu
isleme Memory Dump adi verilmektedir. Hali hazirda
kernel modda calismakta olan sifreleme siricisi
RAM’de saklar. RAM dump’i
Uzerinde yapilacak bir tarama ile sifreleme anahtari elde

edilebilir.

sifreleme anahtarini

10 Physical Side-Channel Key-Extraction Attacks On PCs -
http://www.tau.ac.il/~tromer/handsoff/
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2.1 FireWire ile Memory Dump Alma

Il Disk Decryptor =101 x|
Decryptar Module: PGP Disk FOE (3.x) =l

Encrypted Image: | C:\PGP906_Encrypted.img Browse
RAM Image: C:\PGPI0E_RAM.img Browse

Output Directory: | C:\PGPO0E_Plaintext Browse

Searching memory dump for potential key allacations. ., ;I
Walidating 1 candidate key(s)

Key Found!

Beainning decryption process...

Progress:

=

Sekil 22 - Memory Dump lizerinde sifreleme anahtari aramasi

Bu konuda Passware firmasinin {retmis oldugu
Passware FireWire Memory /mager11 adli Griin en
popller vyazilimlardan birisidir. Yazihm bir baska
bilgisayara kurulmakta, bu bilgisayar FireWire portu
araciligl ile olay yeri bilgisayarina baglanarak bellegin
kopyasi ¢ikartilmaktadir.

Passware Firehlire Memory Imager (Step 3)

ACQUIRING THE HEMORY THAGE

Progress

I 12 2

Time elapsed:
Memory size acquired:

1:33
503 Mb

[ Next 1

Sekil 23 - FireWire Memory Imager

Yazilim kopyasini ¢ikarttigi bellek kaydindan BitLocker,
TrueCrypt, FileVault2 ve PGP disk sifreleme yazilimlarina
ait sifreleme anahtarlarini elde edebilmektedir.

2.2 Coldboot yontemi
Eger hedef bilgisayarda oturum agillamiyorsa (parola

korumali oturum ve dogal olarak FDE korumasi)
bilgisayarin enerjisi kesildikten sonra RAM sokdlerek bir
DRAM’ler

saniyelerden dakikalara varan

okuyucuya baglanarak dump’t alinabilir.

enerjisi kesilse dahi

1 Acquiring Memory Image Using Passware FireWire Memory
Imager - http://www.lostpassword.com/hdd-decryption.htm

Ozgiir KOCA, Mayis 2016
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sirelerde Uzerindeki veriyi muhafaza etmeye devam
ederler.”

Bu islem c¢ok hizli yapilmasi gereken bir islemdir. islemin
slresini uzatmak icin RAM’e kontrolli bicimde sivi
nitrojen puskirtilerek dondurulmasi ve (zerindeki
veriyi daha uzun siire muhafaza etmesi saglanabilir.®

Sekil 24 - RAM sivi nitrojen ile sogutulmasi

Sekil 25 — Bir DRAM lizerindeki coldboot attack'in zamana gore
basarim durumu

Yukaridaki sekilde coldboot yontemi ile bir DRAM’dan
elde edilebilecek verinin gecen zaman karsisinda veri
kaybi karsilastirilmistir. Sekilde DRAM’den dump edilen
verinin oda sicakliginda (25 santigrat derece) sirasiyla
1,2,3,4,5 ve 6. saniyelerdeki kayip miktarina yer
verilmistir. ** RAM turiine goére uygun sicakligin
saglanmasi durumunda (ki bu sicakhk degeri islem
slresinin uzatmada dogru bir orantiya sahip degildir)
DRAM (zerindeki veri dakikalarca korunabilmektedir.
Bu islemi engellemek icin RAM modulinin bagh oldugu

12 cooldboot Yéntemi -
https://citp.princeton.edu/research/memory/

i1 nitrojen ile RAM’in sogutulmasi -
https://citp.princeton.edu/research/memory/media/

14 Cold Boot Attack -
https://www1.cs.fau.de/filepool/projects/coldboot/fares col
dboot.pdf
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karta kalici olarak sabitlenmesi veya lehimlenmesi
¢6zUm tavsiye edilmektedir.

Ozgiir KOCA, Mayis 2016 ozgur.koca@linux.org.tr Blog: tankado.com
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3. Alternatif FDE Coziimiu Olarak
Ag Traginin Koklanmasi
Yoluyla (Network Sniffing)
Delil Elde Edilmesi

Buraya kadar sifreleme anahtari bilinmeyen
FDE korumasina sahip bir diskin adli
incelemesinin hangi yontemler kullanilarak
yapilacegine degindik.

FDE korumali bir bilgisayarin oturumuna
erisim saglanamadigl durumlarda bilgisayarin
ag trafigini incelemek suga yonelik 6nemli
deliller sunabilir. Bu bélimde suca konu olan
olay vyeri bilgisayarinin ag iletisimini adli
incelemeci tarafindan kaydedilerek, daha
sonra bu kayit lizerinde suca yonelik delil
arastirmasinin nasil yapilabilecegi

Yapilacak islem 3 ana kisimdan olugsmaktadir:

1. Olay yeri bilgisayarinin agina dahil
olmak

2. Olay yeri bilgisayarinin ag trafiginin
ele gecirilmesi ve kaydedilmesi

3. Kaydedilen trafik (zerinde delil
arastirmasinin yapilmasi

3.1 Olay Yeri Bilgisayarinin Agina

Dahil Olmak

Olay yeri bilgisayarinin ele gecirilmesi icin
Kali Linux kurulmus tasinabilir bir bilgisayar
olay yerinde hali hazirda bulunan Switch ile
asagida vyer alan topolojideki aga dahil
olmustur.

anlatilacaktir.

192.168.1.2

00-50-56-8E-EE-89 Olay
Yeri

Inceleyicisi o

Deli Internet
Arastirmasi
Yapilan —
Bilgisayar |
-
2]
[=]
i
'—\.

— Fa0/o0

192.168.1.254
00-22-90-35-64-8a

Sekil 26 - Olay yeri ag topolojisi

192.168.1.1
00-50-56-8E-5E-33

Bu asamadan sonra; incelemesi yapilacak nmap ag tarayicisi kullanilarak bir ag

bilgisayarlarin IP adreslerini 6§renmek icin taramasi gerceklestirilmistir.

Ozgiir KOCA, Mayis 2016 ozgur.koca@linux.org.tr Blog: tankado.com
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kali@tankado.com ~ $ ifconfig ethO

ethO Link encap:Ethernet HWaddr b8:27:eb:9b:12:4f
inet addr:10.1.1.1 Bcast:10.1.1.255 Mask:255.255.255.0
inet6 addr: fe80::bal27:ebff:fe%0:124f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:142936 errors:0 dropped:0 overruns:0 frame:0
TX packets:13365 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:7381997 (7.0 MiB) TX bytes:2565720 (2.4 MiB)

kali@tankado.com ~ $ hostname -I
10.1.1.1 192.168.0.155

kali@tankado.com ~ $ nmap 192.168.0.0/24

Starting Nmap 6.47 ( http://nmap.org ) at 2016-05-20 02:34 EEST
Nmap scan report for 192.168.0.1

Host is up (0.033s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

23/tcp open telnet

80/tcp open http

Nmap scan report for 192.168.0.155
Host is up (0.026s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

Nmap scan report for 192.168.0.100
Host is up (0.033s latency).
Not shown: 990 closed ports
PORT STATE SERVICE
135/tcp open msrpc

443/tcp open https

445/tcp open microsoft-ds
902/tcp open 1iss-realsecure
912/tcp open apex-mesh
2968/tcp open enpp

49152/tcp open unknown
49153/tcp open unknown

49154 /tcp open unknown
49175/tcp open unknown

Nmap done: 256 IP addresses (3 hosts up) scanned in 19.25 seconds

Sekil 27 - Bettercap Aracinin Kurulmasi Ve Calistiriimasi

Ag taramasi sonucunda agda inceleyicinin ki varsayllan yonlendiricisinin de bu cihaz
ile birlikte 3 cihazin bulundugu oldugu gorulmustar.
192.168.0.100 adresli olay yeri bilgisayarinin

Windows

gorulmustir.

isletim

sistemini  kullandigl
192.168.0.1 IP  adresli

bilgisayarin 80. Portu web tarayicisi ile

ziyaret edildiginde

cihazin bir MODEM

oldugu anlasiimistir. Ayrica route komut

ciktisindan da DHCP servisi ¢alisan agin

Ozgiir KOCA, Mayis 2016
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3.2 Olay Yeri Bilgisayarinin Ag
Trafiginin Kopyalanmasi ve
Kaydedilmesi

Ag incelemeleri gerek olaya midahale ve
gerekse inceleme analiz safhalari bilgisayar
incelemelerinden farkh oldugunda bu alanda
kullanilan  yazillm, donanim, cihaz ve
sistemler de farkhdir. Ag lzerinde olusan bir
olayla ilgili kanitlar toplayabilmek igin iki
husus ¢ok 6nemlidir:*

e Olay devam ederken gercek zamanli
olarak agin tamaminin ya da olayla
ilgili bolim{inlin kopyasinin alinmasi.

e Olay bitmis olsa bile, olayla ilgili
hususlari ortaya cikartmak ve olayin
nasil cereyan ettigini tespit etmek
amaclyla agin tamaminin ya da
olayla ilgili boliminin kopyasinin
alinmasi.

3.2.1 Ag Trafiginin Port Mirroring

Yontemi ile Kopyalanmasi
Adli incelemenin vyapilacagl olay yerinde
kullanilan ag yapisina bagli olarak agi teskil
eden ve tim trafigin Uzerinden gectigi
Switch’in  (Ag anahtarlayicisi/yonlendiricisi)
bir analiz portu bulunabilir. Analiz portu ile
Switch Uzerindeki istenilen portun analizi

yapilabilir. Ayrica gelismis Switch’lerde yer

alan Port Mirroring (Port Aynalama) o6zelligi
ile olay yeri bilgisayarinin Switch Gzerinde
bagh oldugu port, olay yeri inceleyicisinin
bagli oldugu switch portu ile eslestirilebilir.
Bu durumda olay yeri inceleyicisinin sadece
kendi bilgisayarindaki paketleri kaydetmesi

yeterli olur. Saldirganin tim trafiginin bir

kopyasi, olayi yeri inceleyicisinin ag portuna
da gonderilir.

A 4
0
Ingress
Traffic

\

Source Span Destination Span
ports Port

Sekil 28 - Port Mirroring ile Trafigin Kopyalanmasi

3.2.2 Ag Trafiginin Network Tap

Cihazi ile Kopyalanmasi

Port Mirroring yapilamayan ag ortamlarinda
switch Uzerindeki trafigin kopyalanmasi igin
Network Tap (Ag Kayit) cihazlari kullanilabilir.
Network Tap cihazlari ayni switch Uzerinde
gerceklestirilen port aynalama ydnteminde
oldugu gibi portlarindan biri UGzerindeki
trafigi diger portuna kopyalar . Bu cihazlar
fiber optik baglantilari da kopyalayabildigi
gibi ethernet’de GBit'e varan hizlari da
destekleyebilmektedir.

Network TAP Traffic Flow

Sekil 29 - Bir Network Tap Cihazi ve Baglanti Semasi

3.2.3 Ag Trafiginin HUB ile

Kopyalanmasi
Hub’lar switch’lerde oldugu gibi ag destekli
baglayarak iletisim

cihazlari  birbirine

kurmalarini saglayan bir elemandir. 90l

yillarda kullanilan ve artik yerini switch’lere
birakan HUB'lar, switch’lerden farkli olarak

Ozgiir KOCA, Mayis 2016 ozgur.koca@linux.org.tr Blog: tankado.com
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port anahtarlamasi yapmaz, gelip giden
veriyi tim portlarina broadcast yaparak
cahisir. Bu anlamda HUB’lar dogal bir
Network Tap cihazidir fakat glinimizde
Uretimi durdugundan bulunmasi zordur,
bulunsa bile glnimiz aglarinin iletisim
hizlarini karsilayabilmeleri ¢ok glictiir. Diger
taraftan HUB’lar brodcast yontemi ile
calistigindan portlar arasinda collision yani
paket carpismasi stk karsilagilan  bir
durumdur. Boyle durumlarda veri paketi
zarar gorduglinden tekrar edilmesi istenir ve
ag da fazladan trafik olusur. Bu nedenlerle
adli bilisim agisindan saglikli veriler vermesi
zordur.

3.2.4 Ag Trafiginin ARP Sasirtma
(Layer 2) Yontemi ile
Kopyalanmasi

Konsoluna ulasilamayan kilitli durumdaki
olay vyeri Dbilgisayarinin ag trafiginin
kaydedilebilmesi icin inceleyici, MITM (Man—
in-the-Middle) teknigi ile hedef
(192.168.0.100) bilgisayara ARP-Spoofing
saldirisi diizenleyerek, olay yeri bilgisayari
(192.168.0.100) ile Router / Modem
(192.168.0.1) arasindaki tim trafigi ele
gecirecek ve kendi Uzerinden gecmesini
saglayacaktir.  Boylece disk  verilerine
ulasilamama ihtimali olan olay vyeri
bilgisayarinin o anda gerceklestirdigi ag ve
internet  aktivitelerinden c¢esitli  suglara
yonelik delillere ulasilabilmesi mimkin
olacaktir.

ARP Spoofing saldirisi OSI'nin 2. katmaninda
(Datalink Katmani) ¢alisan ARP protokoliiniin
bir gilivenlik zafiyetinden faydalanir. ARP
mantiksal adreslerin (Network Katmani) yani

ozgur.koca@linux.org.tr

IP adreslerinin, fiziksel adreslere (Datalink
Layer) yani MAC
donusturilmesi/¢coziimlenmesi icin

adreslerine

kullanilan  bir  protokoldiir.  Protokolin
calismasi su sekilde gerceklesir: OSI'nin 2.
Katmaninda yer alan ethernet karti, wireless
router ve switch’ler sadece MAC adreslerini
kullanarak iletisim kurabilirler. OSI’'nin daha
Ust katmanlarinda tim isler IP adresleri ile
halledildigi icin IP  adreslerinin  MAC
adreslerine donistlrilmesi gerekir. IP adresi
bilinen bir bilgisayarin MAC adresini
O0grenmek igin ilgili bilgisayar tim aga bir
ARP REQUEST istegi yayinlar yani broadcast
eder. Bu istek bir erhetnet frame’i icerisine
yerlestirilerek agdaki tim bilgisayarlara
ulastirilir. IP adresinin sahibi olan bilgisayar
bu istegi icerisine kendi MAC adresini
yerlestirdigi nir ARP REPLY cercevesi ile
sadece istegi yapan bilgisayara vyanitlar.
istegi yapan bilgisayarda ilgili IP<->MAC
eslemesini  kendi ARP tablosuna (ARP
onbellegine) kaydeder ve iki dakika boyunca
burada saklar ve tekrar ayni IP adresi igin
ARP REQEST mesaji gbndermez.

ARP Spoof'ing saldirisi tam da bu isleyis
icerisinde yerini alir. ARP protokoliinin
tasarimi geregi tim ARP REPLY c¢ergeve
paketleri kosulsuz olarak isleme konulur.
Yani bir bilgisayar ARP REQUEST istegi
gondermedigi halde kendisine gelen tim
ARP REPLY cevaplarini dogru kabul eder ve
ARP tablosunu bunlarla glinceller. MITIM
saldirisi yapmak isteyen kisi surekli olarak
hedef bilgisayari ARP REPLY bombardimana
tabi tutar ve ARP 0Onbellegini istedi MAC
adresi ile glincel kalmasini saglar.

Blog: tankado.com
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IP: 131.175.15.8
\ MAC: 0:0:8¢c:3d:54:1

N =

IP: 131.175.15.24
MAC: 0:4f:33:3:ee:67

&

[, I I ul
| Ethernet Packet: ARP REQUES‘> <Ethernet Packet: ARP reply
FF:FF:FF:FF:FF:FF dest MAC 00:00:8c:3d:54:01
00:00:8¢:3d:54:01 src MAC 00:4£:33:03:ee:67
0x0806 ARP frame type 0x0806
0x0001 0x0800 Ethernet /IP |  0x0001 0x0800
0x06[0x04] 0x0001 MAC=6/IP=4 / rq=1,rpl=2 [ 0x06 [0x04 ]| 0x0002
00:00:8c:3d:54:01 src MAC 00:4f:33:03:ee:67 |
131.175.15.8 | sre IP 1311751524 |
00:00:00:00:00:00 | destmac 00:00:8c:3d:54:01 |
131.175.15.24 dest IP 131.175.15.8
checksum Ethernet checksum checksum

Sekil 30 - ARP REQUEST ve ARP REPLY Cerceve Paketlerinin Yapisi

Bu oOrnekte network’e bagli bir olay yeri
inceleyicisi gateway'in IP adresini ve kendi
mac adresini iceren ARP REPLY anonslari
yaparak diger cihazlarin mac adres tablosunu
glncellemekte ve artik default gateway'e
(Modem/Router)
gitmesi

ulasmak istediginde
gereken cihaz olarak olay vyeri

bilgisayarini gormesini saglamaktadir.

Olay vyeri inceleyicisi internete ¢ikmak icin
bu
paketleri

kendisine gelen

Bu

paketleri dinleyip

okuyabilir. gercek default

192.168.1.2

00-50-56-8E-EE-89

Delil
Arashrmasi
Yapilan
Bilgisayar

192.168.1.1
00-50-56-8E-5E-33

da
internet (zerinden gelen cevaplar tekrar
cunki
router'a bu istek paketlerini gdnderen cihaz

gateway adresine vyonlendir. Router

olay vyeri inceleyicisine gonderir.
olay yeri inceleyicisiin cihazidir. Olay vyeri
inceleyicisi yine bu cevap paketlerini de
inceleyerek gercek sahibine yonlendirir. Bu
islem sirasinda gidip gelen tim paketler

kendi Uzerinden gectigi icin sifreleme
kullanilmadi ise tim paketlerin icerigine
erisebilir.

Olay
~ Yeri
Inceleyicisi

Internet

192.168.1.254
00-22-90-35-64-8a

Sekil 31- ARP Spoofing ile Olay Yeri Bilgisayarinin Trafiginin Ele Gegirilmesi

ARP spoofing saldinisi ile ag trafigini ele
gecirmek icin Bettercap adli MITM (ortadaki

ozgur.koca@linux.org.tr

adam) saldir aracindan faydalaniimistir.

Bettercap bilgisayar aglarinda MITM saldirisi
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yaparak, HTTP, HTTPS ve TCP trafiklerini
kaydetmek ve canli olarak degistirmek igin
gelistirilmis acik kaynak kodlu esnek bir
aragtir.

kali@tankado.com ~ $ apt-get update

kali@tankado.com ~ $ apt-get install bettercap

kali@tankado.com ~ $ bettercap -T 192.168.0.100 -X --sniffer-output
evidence.pcap

| L1
LN/ _\N I /N T
Ly T 00 T CrCrra
2 N A N A N N I e N /

| | v1.5.3

http://bettercap.org/

[I] Starting [ spoofing:¥ discovery:X sniffer:v tcp-proxy:X http-proxy:X
https-proxy: X sslstrip:X http-server: X dns-server:X ]

[I] [ethO] 192.168.0.199 : 00:0C:29:78:5C:02 / ethO ( VMware )
[I] [GATEWAY] 192.168.0.1 : FC:4A:E9:3A:08:84 ( Castlenet Technology )
[I] [SNIFFER] Saving packets to /root/Desktop/evidences/evidencel.pcap .
[I] [TARGET] 192.168.0.100 : 50:E5:49:C5:49:0D ( Giga-byte Technology )
Sekil 32 - Bettercap'in Kurulumu ve Galistiriimasi
Yukaridaki komutlar ile paket listeleri 3.3 Kaydedilen Trafik Uzerinde
giincellenmis  ardindan  apt-get  paket Delil Arastirmasinin Yapilmasi

ylkleycisi ile bettercap aracinin kurulumu evidence.pcap dosyasi trafigin kaydedildigi

yapilmistir. siire boyunca olay yeri bilgisayari ile Modem

bettercap aracinin —T (target) parametresine arasindaki tim veri trafigini icermektedir.

verilen 192.168.0.100 IP adresi ile olay yeri
bilgisayarinin ag gecidi ile olan trafigi

Pcap bicimli kayit dosyasinda inceleme
yapmak icin bircok ara¢ vardir. Gergeklesen

inceleyicinin bilgisayarina yonlendirilmis tim veri trafigi hakkinda bilgi edinmek icin

aig ve internet trafigi evidence.pcap paket oncelikle trafigi katmanlarina ayirmakta

dosyasina kaydedilmesi saglanmistir. Yaklasik fayda vardir. Bu katmanlardan kasit OSI'nin
olarak 2 saatlik kayitin sonunda 15GB’lik bir

paket dosyasi olusmustur. Bettercap calistig

2., 3., 4. Ve Ust katmanlarinda gerceklesen
ag iletisimini anlamak Uzerinedir. Boylece
sire boyunca siirekli olarak olay vyeri olay yeri bllglfaya.rmm .hem Yerel a8 heTn (_je
bilgisayarina icerisinde Modem’in IP adresi uygulama  dizeyindeki veri paketleri ile
192.168.0.1 ve kendi MAC adresi olan ARP

REPLY mesajlari gondermektedir.

gerceklesen trafigi hakkinda genel bir fikir
sahibi olunabilir. *
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3.3.1 Ag Trafik Kaydinin Protokol
Analizinin Yapilmasi
Katman incelemesi icin tshark isimli arac
oldukca kullanish 6zellikler ve inceleme
scriptleri sunar. Paket dosyasinin icerdigi ag
verilerinin protokol dagilimini gérmek igin
io,phs script’inin ¢iktisini inceleyelim:

kali@tankado.com ~ $ tshark —q -r evindence.pcap -z io,phs

Protocol Hierarchy Statistics

Filter:
eth frames:1069453 bytes:2114008088
ip frames:1069453 bytes:2114008088
tcp frames:1013605 bytes:2087160006
ssl frames:13 bytes:4464
data frames:198050 bytes:3332399
ftp frames:100003 bytes:12728
http frames:10007 bytes:101071
smtp frames:1485 bytes:102071
udp frames:55241 bytes:26803164
quic frames:47849 bytes:26119339
nbns frames:4651 bytes:427892
dns frames:2500 bytes:197370
nbdgm frames:241 bytes:58563
smb frames:241 bytes:58563
mailslot frames:241 bytes:58563
browser frames:241 bytes:58563
icmp frames:607 bytes:44918
Tablo 1 - Trafik Dosyasinin Protokol Dagilimi
Yukaridaki ¢iktida ilk dikkat cekenler SSL, 3.3.2 lletisim Kurulan Sug¢ Aglarina ait
SMTP ve FTP kullanimidir. Yani olay vyeri IP Adreslerinin Belirlenmesi
bilgisayari inceleme kaydi sirasinda FTP ve Tcpdump ve diger string parselleme araglari
SMTP trafigi gerceklestirmistir.  Bunun ile kayit dosyasinda yapilan arastirma sonucu
haricinde konsolu kilitli olan bilgisayarin 2 saatlik iletisim sirasinda asagidaki IP
normal digi sayida DNS trafigi gerceklestirmis adresleri  ile  bircok  kereler iletigsim
olmasi da dikkat cekicidir. ilerleyen gerceklestigi tespit edilmistir:

asamalarda gerceklesen bu iletisimin sug
unsurlari tasiyip tasimadigi incelenecektir.

kali@tankado.com ~ $ tcpdump -tnr evidence.pcap | awk -F '.' '{print
$1"."$2" . "$3"."$4}'| sort | uniq -c | sort -n | tail

reading from file evidenceOl.pcap, link-type EN1OMB (Ethernet)

7 IP 192.168.0.1

24 IP 64.12.25.91

28 IP 192.168.1.157

31 IP 205.188.13.12

38 IP 192.168.1.158

120 IP 27.247.180.15

Tablo 2 - iletisim Kurulan IP Adresleri
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Komutun ¢iktisinda yer alan her bir IP adreslerine whois sorgusu yapildiginda iletisimin agirhkl
olarak “54.208.99.166"” IP adresli Tayvan’dan hizmet veren bir porno networkini{in sunucusuna
odaklandigi anlasiimistir.

kali@tankado.com ~ $ whois -h whois.cymru.com 27.247.180.15
AS | IP | AS Name
9674 | 27.247.180.15 | FET-TW RedShine Adult Industry Inc. Taiwan

Tablo 3 - Hedef IP adresini Whois Sorgusu

3.3.3 Cocuk Pornosu Yayininin Tespiti

Olay yeri bilgisayarinin 6énemli bir orandaki damgasi ve paket sirasina gore TCP
trafigi bu porno sunucusu (27.247.180.15) ile

gerceklesmistir.  Sunucu ile gerceklesen

oturumlarina ayristinlmasi  gerekmektedir.
Boylece olay yeri bilgisayari ile ilgili IP adresi

iletisim hakkinda daha detayli bilgilere arasinda ne tar bir veri iletisimi oldugu

ulasmak igin trafigi olusturan paketler zaman goriilebilecektir.

kali@tankado.com ~ $ tcpflow —-r evidence.pcap
kali@tankado.com ~ $ find 027.247.180.015*
192.168.0.100.54142-027.247.180.015.00021

192.168.0.100.51146 027.247.180.015.00021

192.168.0.100.53142 027.247.180.015.00021

192.168.0.100.54144 027.247.180.015.00021

192.168.0.100.56142 027.247.180.015.00021

192.168.0.100.54843 027.247.180.015.00021

192.168.0.100.59141 027.247.180.015.00021

192.168.0.100.50942 027.247.180.015.00021

Tablo 4 - Trafik Kayit Dosyasinin TCP Oturumlarinin Ayristiriimasi

TCP oturumlari aynstirthp listelendiginde olarak 21. Kullanan TCP oturumlarinin igerigi
olay yeri bilgisayari ile ilgili porno sunucusu xxd hex gorintileyicisi ile incelendiginde
arasinda bircok FTP baglantisi gerceklestigi olay yeri bilgisayarinin sunucuya resim ve
goérilmuistir. ilgili FTP  baglantisinin  ne gorinti dosyalarini yikledigi gorilmustir.

amagcla kullanildigi 6grenmek icin hedef port

kali@tankado.com ~ $ xxd 192.168.0.100.50942 027.247.180.015.00021

0000 b8 27 eb 26 2f fd 50 e5 49 c5 49 0d 08 00 45 00 .'.&/.P.I.I...E.

0010 00 57 28 c5 40 00 80 06 4f c2 cO a8 00 64 cO a8 .W(.@...0....d..

0020 00 65 cd a7 00 15 48 7b 3e 6a bd df 0d 35 50 18 .e....H{>j...5P.

0030 3f d4 54 7f 00 00 53 54 4f 52 20 37 33 35 30 35 ?2.T...STOR child

0040 34 5f 31 30 31 35 31 32 36 31 34 35 34 35 32 36 porn gazi test001
0050 32 32 35 5f 32 35 35 30 35 35 37 31 35 5f 6e 2e¢ 225 255055715 n.
0060 6a 70 67 0d Oa 3pg. .

Tablo 5 - TCP Oturumunda FTP Analizinin Yapilmasi
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Yukaridan da gorilebilecegi gibi
192.168.0.100. 50942 027.247.180.015.
00021 isimli TCP  oturum  kayd
incelendiginde olay vyeri bilgisayar
tarafindan STOR  komutu ile FTP
sunucusuna childporn_gazi_test001_

225 255055715 n.jpg isimli resim

dosyasinin yikledigi géralmdastar.

3.3.4 SPAM Mail Gonderimi

Olay vyeri bilgisyarinin 027.247.180.015 IP
adresli makinanin 22. Portu (SMTP) ile
olan binlerce oturumu incelendiginde 2
saatli slre icerisinde 5000’den fazla SMTP
oturumu acildigr gorilmastir.

kali@tankado.com ~ $ find 027.247.180.015.00022*
.00022

192.168.0.100.64142-027.247.180.015
192.168.0.100.61146 027.247.180.015.
192.168.0.100.63142 027.247.180.015.
192.168.0.100.64144 027.247.180.015.
192.168.0.100.66142 027.247.180.015.
192.168.0.100.64843 027.247.180.015.
192.168.0.100.69141 027.247.180.015.
192.168.0.100.60942 027.247.180.015.

00022
00022
00022
00022
00022
00022
00022

Tablo 6 - SMTP TCP Oturumlarinin Tespiti

TCP oturumlarinin igerigi incelendiginde ayni

icerikteki mesajin rasgele e-posta adreslerine

gonderildigi tespit edilmistir.

kali@tankado.com ~ $ xxd 192.168.0.100.10942 027.247.180.015.00022

0000 00 1f 33 d9 81 60 00 e0 1lc 3c 17 c2 08 00 45 00 3.0 . <....E.
0010 05 dc 25 4f 40 00 80 06 ed f£0 Oa 0Oa 01 04 4a 35 #0€coo0o000o000 J5
0020 8c 99 05 be 00 19 7e c4 54 47 ae ec 63 7e 50 10 ...... ~.TG..c~P.
0030 fe 31 d6 82 00 00 46 72 6f 6d 3a 20 22 47 75 72 .1l....From: "Gur
0040 70 61 72 74 61 70 20 53 69 6e 67 68 22 20 3c 67 partap Singh" <g
0050 75 72 70 61 72 74 61 70 40 70 61 74 72 69 6f 74 wurpartap@patriot
0060 73 2e 69 6e 3e 0d Oa 54 6f 3a 20 3c 72 61 6a 5f s.in>..To: <raj
0070 64 65 6f 6c 32 30 30 32 69 6e 40 79 61 68 6f 6f deol2002in@yahoo
0080 2e 63 6f 2e 69 6e 3e 0d 0a 53 75 62 6a 65 63 74 .co.in>..Subject
01a0 65 52 31 4b 68 38 69 2b 68 55 79 56 6f 30 41 3d PORN FOR YOU!.
01a0 65 52 31 4b 68 38 69 2b 68 55 79 56 6f 30 41 3d eR1Kh8i+hUyVo0OA=
01b0 3d 0d Oa 43 6f 6e 74 65 6e 74 2d 4c 61 6e 67 75 =..Content-Langu
01cO 61 67 65 3a 20 65 6e 2d 75 73 0d Oa 78 2d 63 72 age: en-us..x-Cr
01d0 2d 68 61 73 68 65 64 70 75 7a 7a 6c¢ 65 3a 20 53 -hashedpuzzle: S
0240 41 62 77 42 73 41 44 49 41 4d 41 41 77 41 44 49 CHILD PORN ADVER
0250 41 61 51 42 75 41 45 41 41 65 51 42 68 41 47 67 TISING FOR YOU !
0260 41 62 77 42 76 41 43 34 41 59 77 42 76 41 43 34 LETS CLICK ABOVE

Eposta mesajinin Subject ve Content kismindan goriilebilecegi gibi olay yeri bilgisayarindan gocuk

Tablo 7 - Ornek SMTP Oturumun igeriginin Goriintiilenmesi

pornosu konulu ¢ok sayida e-posta gonderimi yapilmistir.

Ozgiir KOCA, Mayis 2016
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3.3.5 Port Taramasinin Tespiti

Yasalarimiza gore bir bilgisayar sistemine port taramasi yapilmasi suc¢ olarak kabul edilmektedir.
Bilindigi gibi port taramasi bir sisteme saldiri yapmadan Onceki en 6nemli hazirlik asamasini
olusturmaktadir. Bu nedenle trafigi kaydedilen olay yeri bilgisayarinin pcap dosyasi lzerinde, bro
Yadli paket analiz araci ile asagidaki scan policy calistirilmistir.

kali@tankado.com ~ $ bro -C -r evidence.pcap -b policy/misc/scan
kali@tankado.com ~ $ cat notice.log

#separator \x09

#set separator 0

#empty field (empty)

#unset_field -

#path notice

#open 2016-05-21-03-52-58

#fields ts uid id.orig h id.orig p id.resp h id.resp p
fuid file mime type file desc proto note msg sub src
dst P n peer descr actions suppress for dropped
remote location.country code remote location.region
remote location.city remote location.latitude

remote location.longitude

#types time string addr port addr port string string string enum enum
string string addr addr port count string set[enum] interval
bool string string string double double

1463696364.000000 CapYIYluP2fDZhukad 192.168.0.10056969 85.17.141.85 21
= = = tcp Weird: :Activity SYN after partial =
192.168.0.10085.17.141.85 21 = bro Notice::ACTION LOG
3600.000000 F = = = = =

1463696626.000000 = = = = = = = = =
Scan: :Port_Scan 192.168.0.100 scanned at least 15 unique ports of

host 64.50.185.52 in Om40sremote 192.168.0.10064.50.185.52 - = bro
Notice::ACTION LOG 3600.000000 F = = = = =

#close 2016-05-21-03-53-41

Tablo 8 - Trafik Dosyasindan Port Tarama Analizinin Yapilmasi

bro aracinin olusturdugu notice.log ¢iktisina gore 192.168.0.100 IP adresli olay yeri bilgisayarimiz
2016-05-21-03-53-41 zamaninda 64.50.185.52 IP adresli bilgisayara 40 saniye siiren ve 15 ayri portun
yoklandigi bir tarama gerceklestirilmistir.

> The Bro Network Security Monitor - https://www.bro.org/
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4. Sonug

Bu galismada Tam Disk Sifrelemesine sahip bir olay
bilgisayarinda  adli

hakkinda bir
yapilmis, yeni bir inceleme yontemi olarak agin

yeri incelemenin  nasil

yapilabilecegi literatlr taramasi

koklanmasi teknigi uygulamali olarak gosterilmistir.

Ozellikle TEMPEST (bilgi kagagl) kavrami diger
bilisim glvenligi terimlerine nispeten daha az
bilinen ancak uygun yontemler kullanildiginda
imkansiz olabilecek bir adli incelemeyi mimkin
kilabilme potansiyeline sahip bir teknolojiye isaret
etmektedir. Diger taraftan bu teknolojinin pratik
hayatta  kullanimina  yoénelik  yazilm  ve
donanimlarinin etkili bir Grin haline gelememesi
bilgi
kullanan teknolojilerin gelistiriimesi

bir dezavantajdir. Buradan hareketle
kagaklarini

konusuna agirlik verilmesi gerekmektedir.

Oturumu kilitli ve tam disk sifrelemesine sahip bir

bilgisayarin disk imaji (izerinde adli inceleme
yapmanin imkansizligl yaninda ag ve internet odakl
bir suca yonelik adli inceleme vyapilirken, ag
trafiginin dinlenerek kaydedilmesi ve bu kayit
Gzerinden adli incelemenin gerceklestirilmesi, atili
suglari kanitlayacak nitelikte bilgiler elde etmek
acisindan kullanish olmakla beraber bu konuda

meslek orgltlerinin ve standart kuruluslarinin

birlikteligi saglayacak usul ve esaslari
diizenlemesine ihtiyag vardir.
Calismada olay vyeri bilgisayarinin ag trafigi

Uzerinde pornografik resim varlik arastirmasi,

pornografik  resimlerin  internet  (izerinden
dagitilmasi, spam mail géonderimi ve port taramasi
suglarinin tespiti 6rneklendirilmistir. Bu 6rnekler
BOT NETlerin komuta kontrol merkezini agiga
cikarmak, DDOS

hakkinda delil elde etmek ve bilisim sistemlerine

saldinst  yapan bilgisayarlar
karsi islenebilecek olan diger ag temelli suglar
ortaya c¢ikarmak ve delil elde etmek olarak

cesitlendirilebilir.

Ozgiir KOCA, Mayis 2016

ozgur.koca@linux.org.tr

Yapilan c¢alismada ise vyarar Olgclide delillere
ulasmak icin ag trafiginin yeterli siire kayit altinda
alinmasi gerektigi anlasilmistir. Bu sire olay yeri
inceleyicisinin atil sucun tirine gore sezgisel
olarak karar verebilecegi bir siire olacaktir. Uzun
slireler kayit yapilmasi delil elde etme sirecinde
olay yeri inceleyicisinin daha fazla veriye sahip

olmasini saglayacagi kesindir.

Olay vyeri bilgisayarinin ag trafiginin, olay yeri
inceleyicisinin bilgisayarina yonlendirilerek kayit
altina alinmasi, elde edilecek delillerin glivenilirligi
acisindan tek tarafli bir dogruluk sunmaktadir.
Supheli bu kayitlarin dogrulugunu ve varhgini inkar
edebilme hakkina sahiptir. Ancak bu konuda adli
dikkate
gelistirilebilecek ag kayit yazillm ve donanimlari

bilisim hassasiyetleri alinarak

verilerin  degistirilmezligi konusunda glivence
verebilecek nitelikte hazirlanabilir. Yine bu konu
standart kuruluslar ve meslek 6rgiitlerinin ortaklasa
gelistirebilecegi prosediirlere bagimli konumdadir.
Yapilan literatlir arastirmasinda kayit ve inceleme
asamalarina kadar bu hassasiyetleri yerine getiren

bir yazilim ya da ¢6ziime rastlanilmamistir.

MITM yontemi
teknigi ile

kapsaminda ARP Spoof Attack
gerceklestirilen ag  trafiginin
kaydedilmesi uygulamasinda olay yeri bilgisayarinin
bu teknige karsi savunmasi olma ihtimali vardir.
statik  ARP

bulunduruyor olabilir veya bir saldiri tespit yazilimi

Olay vyeri bilgisayari kayitlari

olabilir.  Bu durumlarda olay vyeri
ARP Spoof Attack teknigini
uygulamak yerine ag baglantisi port mirroring veya

calistiriyor
bilgisayarina karsi
network tapper gibi fiziksel bir ag aygiti ile
kopyalanmaya calisilmalidir. Benzer sekilde hem
yazilmsal hem de cihaz bazli trafik kayitlarinda
TLS/SSL gibi
glvenlik  6nlemlerine
dolayisiyla da delil elde edilememe ihtimali de
vardir. Yine de FDE korumasina sahip bir olay yeri

OSI'nin 4. Katmanini ilgilendiren

karst anlamli  bir veri,

agin koklanmasi yontemin

adaletin ivedilikle gerceklesmesi

bilgisayarinda
uygulanmasi,
adina kolluk gilglerine ¢ok ©6nemli bir avantaj
saglamaktadir.
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i Extracting Disk Encryption Keys From Volatile Memory -
https://cryptome.org/0003/RAMisKey.pdf

" KEYSWEEPER -
http://samy.pl/keysweeper/

v DMA Attack Wikipedia -
https://en.wikipedia.org/wiki/DMA attack

¥ Memory Forensics over the IEEE 1394 -
https://freddie.witherden.org/pages/ieee-1394-forensics.pdf

Y Product Category Rules (PCR) for preparing an Environmental Product Declaration (EPD) for USB Flash Drive
- http://pcr-library.edf.org.tw/data/taiwan/EDF201103 EPD-PCR Electronic USB%20Flash%20Drive.pdf

vii

BadUSB: USB’den baglanan cihazlarin hepsi bir tehdit kaynagi olabilir -
http://www.tankado.com/badusb-usbden-baglanan-cihazlarin-hepsi-bir-tehdit-kaynagi-olabilir/

viii

Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk? -
http://ftp.cerias.purdue.edu/pub/doc/equipment/EMRSnhooping.pdf

x Electromagnetic Eavesdropping Risks of Flat-Panel Displays -
http://www.cl.cam.ac.uk/~mgk25/pet2004-fpd.pdf

* Adli Bilisim ve Elektronik Deliller — Se¢kin Yayin Evi Ankara 2015
Bolim: Elektronik Verilerin Delillendirilmesi, Stikrii Durmaz, Sayfa:292/6.B6lim

“ Linux Yaz Kampinda Bro ve Tshark ile Trafik Analizi
http://kogungor.com/index.php/2015/10/20/somenin-maceralari-bolum-i/
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