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Bu calismada Android isletim sisteminin RAM adi verilen gecici/ucucu belleginde yer alan cesitli Android
uygulamalarina ait kimlik dogrulama verilerinin elde edilmesine yonelik teknikler hakkinda incelemeler yapilmistir.

Calisma sirasinda tamamen agik kaynak kodlu inceleme araglarindan yararlanilmistir. Birinci bolimde hassas kullanici

verisi icerebilecek cesitli kategorilerde 13 farkli Android uygulamasinin kimlik dogrulama bilgileri, 30 farkli senaryo

altinda, mobil aygitin fiziksel belleginden ayiklanarak hassas verileri elde edilmistir. ikinci bélimde elde edilen bellek

dokiimleri icerisinde, ilgili uygulamalarin hassas verilerinin yer aldigi bellek konumlari tespit edilmistir. Uglinci

bollimde ise toplanan veriler 1siginda Android mobil uygulamalarin ve cihazlarin mahremiyeti ile ilgili bir dizi kritik

gbzlem sonucu ortaya koyulmustur.

1. Sunus

Diger tum tiketici elektronigi pazarlarina gére mobil
aygit pazari cok daha hizli bir sekilde bliyimektedir [1].

Bu mobil cihazlar, hareket halindeyken son
kullanicilarin genis bir veri ve servis setine erismesini ve
yonetmesini saglayan yeni bir isleme ve iletisim
paradigmasini beraberinde getiriyor. Bunu
gerceklestirmek igin, eglence ve oyunlardan kritik
mobil bankaciliga ve kurumsal kaynaklara erisim igin
ozel kurumsal uygulamalara kadar genis bir yelpazede
mobil uygulamalar gelistirilmistir. Bu yontyle mobil
cihazlar, buyik firsatlarin yani sira ilgili taraflar icin yeni
saldiri vektorleri ortaya cikartmistir (Mylonas et al.,
2013). Kuguk boyutlarindan dolayr mobil cihazlarin
kolayca calinabilecegi veya bir yerde unutulabilecegi bir

gercektir. E-postalar, sosyal etkinlikler, resimler veya

baska herhangi bir depolanmis veri aciga
cikabileceginden, bir mobil cihazin kaybedilmesi blyuk
bir gizlilik ihlaline neden olabilir.

2011'de, kayip telefon sorunu (Ponemon Institute LLC,
2011) olarak adlandirilan bir arastirmada, 12 aylik
dénemde, 3.297.569 calisanin akilli telefonunun
142.708'inin kayboldugunu veya calindigini, yani yilhk
yuzde 4.3'lik bir performans gosterdigini tespit etti.
Ayrica, 2012’de Symantec firmasindan arastirmacilar,
Smartphone Honey Stick Project'in sonuglarini sundular
(Wright, 2012). Bu projede 50 adet akilli telefon, kasitli
olarak, ABD ve Kanada'daki sehirlerde kayboldu.

Symantec’in kaybolan mobil cihazlari ve bulma ve veri
glvenligi konusunda gelistirdigi uygulama ile cihazlar
uzaktan takip edilmis ve yasanan vakarda kullanicilarin
%96’sinin cihaz ve verilerine erisebildigini gostermistir.
Symantec’in uygulamasi ile cihaz internete baglandigi
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anda sahibinin online hesabi lizerinden cihazin konumu
ogrenme ve kritik verileri silme gibi ozellikleri
cahistirabildigi bir imkan sunar. Bu yollar sahibine
ulasan telefonlarin neredeyse yarisinda (%43) cihazi
eline geciren kisinin telefondaki mobil bankacilik
uygulamalarini kullanmaya galistigi tespit edilmistir.

Mobil cihazlarin yayginlasmasi ile Mobil Adli Bilisim alt
bilim dal da olusmustur. Bu dal verilerin degismesine
izin vermeden tam bir kopyanin elde edilmesini ve
delillerin  arastirilmasini amaglar. Bu  alandaki
arastirmalarin ¢ogu alt basliklarda yogunlasmistir.

1) Dahili flas NAND hafizasi ve SD Kartlarinin elde
edilmesi ve analizi

2) Kayit ortaminin kullandigi dosya sistemlerinin
anlasilmasi

3) Kotd amagli yazilimlari tanimlamak igin
uygulama dosyalarinin incelenmesi

Bununla birlikte, tasinabilir aygitlarin rasgele erisimli
bellek (RAM) olarak da adlandirilan ugucu belleginin
iceriginin elde edilmesi ve analizi Uzerine yapilan
arastirmalara ¢ok az dikkat edilmistir. Bu galismanin
ana motivasyonu acikca mobil cihazlarin ucucu
bellegine odaklanmaktir. Dahasi, bu tir bir bellek
(volatile memory), glvenlik kritik uygulamalari (6r.
Mobil bankacilik, sifre yoneticileri, vb.) etkinlestirmek
icin kullanicilar tarafindan génderilen kimlik dogrulama
bilgilerini (diger bir deyisle kullanici adi ve parolalari)
gecici olarak tutar.

Adli arastirmacilar, masa Ustli bilgisayarlarin ugucu
belleginin doékimlerinde (memory dump) yaptiklari
analizlerde kullanicilarin kimlik bilgilerine
ulasabildiklerini kanitlamistir. Kullanicilarin  %61’inin
(Tketici anketi 2012) ayni kimlik dogrulama bilgilerini
birden fazla internet sitesinde veya online serviste
kullanmay: tercih ettigi bir ortamda, online hizmetler
ile blylk oranda entegre c¢alisan mobil cihazlarin
incelenmesi motive edicidir. Bazen tek bir kullanici adi
ve parolasinin  elde edilmesi tim  kullanic
uygulamalarinin mahremiyetinden 6din vermek igin
yeterli olabilir (Mylonas et Al., 2013). Ozellikle hassas
veri veya islevselliklerini (6rnegin, bankacilik, sifre

yoneticileri, e-alisveris vb.) kullanan uygulamalar

olmasi durumunda kimlik dogrulama bilgilerinin
gorilmesi, blyik bir gizlilik ihlaline neden olabilir.

Bu yazida, otuz (30) farkli senaryoyu takip ederek mobil
uygulamalarin kimlik dogrulama bilgilerini cihazin
ucucu belleginde bulup bulamayacagimizi deneysel bir
analizle arastirip degerlendiriyoruz. En yaygin olani
oldugu icin Android isletim sistemi (OS) ile calisan
mobil cihazlara odaklaniyoruz (IDC  Worldwide
Quarterly, 2013). Deneyleri gergeklestirmek igin,
root’lu mobil cihazlarin ugucu bellegini, adli olarak
saghkli kosullar altinda edinmek icin bir prosedir
izliyoruz. Uygulanan deneyler ve analiz boyunca,
sadece aclk kaynakli, licretsiz adli araclar kullandik.

Hassas kullanici verilerini ayrintih olarak anlatan dort
yaygin uygulama kategorisini (yani mobil bankacilik, e
alisveris / finansal uygulamalar, sifre yoneticileri ve
sifreleme / veri gizleme uygulamalari) temsil eden
toplamda on (g (13) popller Android uygulamasinin
gizliligini degerlendirdik . incelenen her uygulama ve
incelenen her senaryo igin, her biri farkh amaglarla iki
deney seti olusturduk. Birincisi, kendi génderilen kimlik
bilgilerimizi bir tasinabilir aygitin bellek dokiimiinden
kurtarabilir miyiz kontrol etmek oldu. ikinci deneyde
amag, kimlik bilgilerinin bir bellek imajinda nerede
oldugunu belirten kaliplari bulmakti. Genel olarak, bu
¢alismanin katkisi soyledir:

1) incelenen her uygulama igin mobil aygitlarin
fiziksel belleginde kimlik dogrulama kimlik
bilgilerini kesfedebilir miyiz?

2) Belli uygulamalarin bellek dékiimiinde kimlik
dogrulama kimlik bilgilerinin konumunu
belirten kaliplari ve ifadeleri kesfedebilir miyiz?

3) Cesitli mobil kullanim senaryolari altinda mobil
uygulamalarin gizliligi konusunda bilgi saglayan
bir dizi kritik gozlem tiiretme.

Makalenin geri kalan kismi asagidaki sekilde organize
edilmistir. Bolim 2, Android OS ve ilgili is icin arka plan
bilgisi verir. Bélim 3, Android mobil cihazlarin ucgucu
bellegini edinme prosediiriini sunmaktadir. Bolim 4
gerceklestirilen deneyleri analiz eder. Bolim 5, Android
cihazlarda kimlik dogrulama bilgilerinin mahremiyeti ile
ilgili genel gozlemler ve agiklamalar saglayan sonuglari
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ayrintili bir sekilde agiklar. Son olarak, bolim 6,
makalenin sonuglarini aktarir.

2. Calismanin Arka Plani
2.1  Android isletim Sistemi

Android, 6ncelikle akilli telefonlar ve tablet bilgisayarlar
gibi dokunmatik ekranli mobil cihazlar igin tasarlanmis
Linux tabanli bir isletim sistemidir. ilk ortaya ¢ikisindan
bu yana, Android gecen yila gore i¢ basamakli
bliyimeye ulasan yikselis egilimi ile genis bir kabul
gordi (IDC Worldwide Quarterly, 2013). Bugiin, diinya
pazarinin yaklasik ylizde 75'ini elinde bulunduruyor ve
su ana kadar en hizli biyldyen mobil isletim sistemi
olarak nitelendiren 48 milyardan fazla Android
uygulamasi bulunuyor.

Android, isletim sistemi gorevlerini gerceklestirmek igin
yerel acik kaynakh C kitliphanelerini ve uygulamalari
gelistirirken de Java'yl bir dil olarak kullanmaktadir.
Bunlari yiritmek igin Dalvik sanal makinesini kullanir
(Bornstein, 2008). Dalvik yuratilebilir dosyalari .dex
(yani, .class ve .jar dosyalarindan gelen bayt kodlari)
olusturan, bellegi ve islemci hizi gibi sistem kaynaklari
sinirh sistemlere uygun olacak sekilde tasarlanmistir.
Her bir Android uygulamasi, kendi Dalvik 6rnegi icinde
ayri bir sirecgte calisir ve bellek ile sire¢ yonetimi
gorevleri birbirinden yalitilmis sekilde yuratalar [2].

Android cihazlari, her biri farkli amaglara hizmet eden
g farkli tirde hafiza kullanmaktadir:

1) Gug kesildiginde verilerini kaybeden ugucu
hafiza (RAM)

2) Verileri korumak igin gii¢ gerektirmeyen, NAND
flash teknolojisine dayanan dahili, ugucu
olmayan bellek

3) SD kart biciminde harici, genisletilebilir, kalc
olmayan bellek. Hem flas hem de SD bellek
karti, uygulamalarin ve multimedya
dosyalarinin yani sira YAFFS2 adli Android
dosya sistemini de depolar.

Bazi glivenlik hassas mobil uygulamalarda (6rnegin,
mobil  bankacihk, finansal  uygulamalar, sifre
yoneticileri, vb.), kullanicilarin kimlik bilgileri (6rn.
Kullanici adi ve sifre), kalici olarak depolanmaz (6rn.,
Flash bellek veya SD kart), bu sekilde kullanici
mahremiyetinin tehlikeye atilma olasiligi ortadan
kaldirilmaya ¢alisihr.  Boyle bir uygulama her
etkinlestirildiginde, kullanici  saglanan hizmetlere
erismek icin yeniden kimlik bilgilerini yazip yeniden
gondermek zorundadir. Yalnizca mobil aygitlarin ugucu
belleginde bulunan kimlik bilgileri, hareket halindeki
veri olarak tanimlanir (Hoog, 2011). Bu c¢alismada,
hareket halindeki veriler olarak var olan kimlik
dogrulama kimlik bilgileri, bu mobil uygulamalarin
destekledigi  gilvenlik ve gizlilik  potansiyelini
inceliyoruz.

2.2 Yaptigimiz Calisma

Mobil cihazlar lokasyon, gelen ve giden cagri ve
mesajlar, e-postalar, tarama bilgileri, uygulama
kullanimi, multimedya dosyalari vb. ilging bilgilerin
blyiik bir kismini depoladiklari icin her adli arastirmaci
icin onemli bir delil kaynag olusturmaktadir. Bu
gercege gore hareket ederek , Android cihazlardaki
mevcut adli arastirmalarin biylk bir ¢ogunlugu dahili
NAND flash bellegi ve SD kartlarinin elde edilmesi ve
analizi Gzerine yogunlasmis ve YAFFS2 dosya sistemi ve
bunun icinde depolanan verilerle ilgili Gnemli sonuglar
elde edilebilecegini gostermistir. Adli teknikleri
kullanarak, arastirmacilar, Android'de uygulama
dagitmak ve ylklemek igin kullanilan koéti amagli
yaziimlar i¢cin Android wuygulama paketi (.apk)
dosyalarinin  incelenmesini  saglamiglardir.  Ancak,
bildigimiz kadariyla, Android cihazlarin ugucu belleginin
edinilmesi ve analizine ¢ok az dikkat ¢ekilmistir.

Onceki calismamizda (Apostolopoulos ve digerleri,
2013), calismakta olan bir islemin (process) bellek
icerigini bosaltmak icin Android yazilim gelistirme
kitiyle birlikte gelen Dalvik Hata Ayiklama Monitori
Sunucusu (DDMS) aracini  [3] kullandik. DDMS
kullanarak vyeterli sayida mobil uygulama o6rneginin
anlik bellek gorintistnd inceledik ve ¢ogunlugunda
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kimlik dogrulama bilgilerini kesfettik. Bu ¢alismanin bir
kisitlamasi, bellek doékimlerinin gercek bir Android
cihaz yerine bir Android emdlatoriinden edinildigi
gercegiyle ilgilidir. Dahasi, DDMS, adli analiz igin sinirli
yeteneklere sahiptir, c¢lnki cihazin tim bellegini
bosaltamaz.

Midller and Spreitzenbarth (2013) adl c¢alismada,
yazarlar, ARM islemcileri ile donatilmis Android mobil
cihazlara yonelik soguk o©nylkleme saldirilarinin
mimkin oldugunu kanitladi. Bunu basarmak igin,
onyukleyicinin kilidi kaldinlmis ve kullanici verilerinin
disk bolimu sifrelenmis bir Galaxy Nexus mobil cihazi
kullaniyorlardi. Diskin sifrelenmis bolimiinde depoalan
anahtari aygitin ucucu belleginden alabildiler ve daha
sonra dosya sisteminin sifresini c¢cozdiler. Yazarlar
ayrica, Onylkleyicinin kilitli oldugu aygitlarda, disk
sifrelemesini kirmaya yonelik herhangi bir girisimin
icindeki verilerin silinmesine neden olacagini belirtti.
Ancak, kisi listeleri, e-postalar, fotograflar, vb. gibi
kisisel bilgileri aygitin ugucu belleginden almayi
basardilar. Son olarak, yazarlar, kullanilan sifreleme
anahtarlarini alma sirecini otomatiklestirmek igin
FROST adli bir kurtarma goriintisi gelistirdi.

Thing ve ark. (2010), bir sirecin baska bir islemin
ylritilmesini denetleyip kontrol etmesini saglayan
ptrace sistem cagrisini kullanarak, c¢alisan bir siirecin
belirli bellek bolgelerini bosaltmayr basarmislardir.
Gergeklestirilen deneyler sohbet uygulamalarinin
kanitlarinin  kesfedilmesine (yani, gelen ve giden
iletiler) odaklaniyordu. Bu yaklasimin bir sinirlamasi,
Uzerine yazmalara neden olabilecek ve kanitlarin
kaybolmasina neden olabilecek birden fazla mobil
cihazla etkilesime girmesine neden olan 6zel bir bellek
cikarimini (memory dump) gerektirmesidir. Buna
deginmeye calisan, (Case, 2011) yazarlar, Android'in
Dalvik sanal makinasinin ilk kamuoyu analizini
sundular. Bu eser cagrilarin gec¢cmisi, sesli postalar,
tarama gecmisi ve kablosuz yerel ag anahtari gibi adli
olarak ilging bilgilerin toplanmasina yol agan bir erisim
yOntemi 6neriyor.

Volatilitux (Girault, 2010), Linux tabanli bir sistemin
ucucu bellegini analiz etmek igin bir ¢erceve (python
programlama dili ile yazilmis) saglar. Dijital kanitlarin

bir bellek doékimiinden gikarilmasini saglar, ancak
calisan islemlerin numaralandiriimasi, calisan islemlerin
bellek haritalari gibi sinirlh sayida analiz kabiliyetini
destekler. Dahasi, su ana kadar Android cihazlarin
ucucu hafizasindan delil elde etmek igin bir arac yoktur.
[4] 'deki ¢calisma, bir uygulamanin calisan bir islemini
sonlandiran kill komutu kullanilarak bir Android
uygulamasinin bellegini bosaltma teknigini
aciklamaktadir. Yakalanan bellek anlik gorintisini
analiz eden yazarlar, incelenen uygulama tarafindan
kullanilan bir

sifreleme anahtari bulmayi

basarmislardir.

ilgili calismanin temel sinirlamalari su iki olgu ile
ilgilidir:

1) Yalnizca Android'in ugucu belleginin bir kismi;
2) Elde edilen anlik bellek goriintileri spesifik
uygulamalarla ilgilidir.

Bu nedenle yapilan analizler ve ilgili bulgular yukaridaki
ile sinirhdir. Bu yazida, bu sinirlamalarin Ustesinden
gelmeyi, bir Android cihazinin ucucu bellegini, adli
olarak saglam ve tamamen analiz etmenin Ustesinden
gelmeyi basardik. Calismamizda ortaya koydugumuz
adli olarak gulvenilir bir delil elde etme sireci,
tasinabilir aygitin fiziksel bellegiyle ayni olan ugucu
bellegin kopyalarini edinmemizi saglar; prosedirin
kendisi orijinal cihazi degistirmez.

3. Ugucu Bellegi (RAM) Elde Etme (memory
dump)

Root’lu bir Android mobil cihazinin ugucu bellegini
bosaltmak icin Linux bellek ¢ikarici (LIME) yazilimi olan
acik kaynakl bir adli arag¢ kullandik [5]. LIME, yukli bir
cekirdek moduiludir ve ucgucu bellegin Linux ve Linux
tabanli aygitlardan (6rnegin, Android tarafindan
desteklenenler) edinilmesini saglar. LIME, ek olarak
olarak saglkli bir sekilde (bellek sayfalarinin yaklasik
ylzde 99'u) hafiza sayfalarini elde edebilir ¢clinkii hedef
cihazin kendisine ve bu cihazdan veri aktarimi yaparken
fiziksel hafiza Gzerindeki etkisini en aza indirir. Bunu
Ozelliklerle

basarmak icin, LIME asagidaki

tasarlanmistir:



COMPUTER & SECURITY 42 (2014) 66-76

1) Sadece bir binary dosya (yani, LIME moduli),
cihaza aktarilmali ve hafiza edinimini
gerceklestirmek icin ¢alistiriimalidir.

2) LiIME modul, cok kiiglik oldugu icin (~ 70 KB)
minimum bir bellek izine sahiptir.

3) LiME, bellek dokiimiini gergeklestirmek igin
¢ok az cekirdek islevi (fonksiyonu) gerektirir.

4) Veri okuma ve yazma islemi ¢ekirdek iginde ele
alindigindan, LiIME kullanici alalni ile az
etkilesim gerektirir. Bu yolla, LIME ylzlerce
sistem cagrisi ile ugucu bellegi degistirecek
diger islev cagrilarindan kacinir.

Sekil 1'de yer alan prosediir, bir Android mobil
cihazindan adli olarak saglikh bir bellek gorintisi elde
etmek icin izlenecek usul ve gerekli adimlari
gostermektedir. Bu prosediirde, Android cihazinin
root’lu oldugunu varsayiyoruz. Root’lu degilse, aygitta
root ayricaliklari kazanmaya c¢alismaliyiz, ¢iinkid LiME
bellegin dolimind alma islemini gergeklestirmek igin
root ayricaliklari gerektirir (Sylve et al., 2012). Android
isletim sistemi icin, normal kullanicidan root’a ayricalik
ylikselmesine izin veren cesitli glvenilir yontemler
vardir (Abbott, 2012; Kramer, 2010) ve bunlari daha
fazla analiz etmiyoruz. Root’lama prosediriinin en
onemli kismi, ugucu bellek verilerini glic olmadan
koruyamayacagindan mobil aygitin yeniden
baslatilmadigindan emin olmaktir. Ardindan, Android
gibi ¢alisan bir isletim sisteminin cekirdek islevselligini
genisleten bir kod iceren bir nesne dosyasi olan lime.ko
adli yuklenebilir bir c¢ekirdek moduli olusturduk.
Lime.ko modilini olusturma islemi ile ilgili teknik
ayrintilar  su  adreste  bulunabilir:  (http:  //
code.google.com/p/lime-forensics). Lime.ko dosyasini
olusturduktan sonra, dd adli bir aglk kaynak
gorintileme araci [5] kullanarak cihazin SD hafiza
kartinin adli olarak saglikh bir gorintisini elde
ediyoruz. Bu adimi gerceklestirmemizin nedeni, lime.ko
modilinin SD karta kopyalanmasi gerektigidir. Adli
sorusturmalarda onemli bir ilke, delillerin
degistirilmesini  6nlemek  oldugundan, lime.ko
modilinld cihazin SD hafiza kartina kopyalamadan
once SD kartin ham goriintlisini elde etmeliyiz. Bu
sekilde, sonuglarimizin adli olarak dogru olmasini
sagliyoruz.

Cihazi Elde
Etme

Farkl bir adli
bilisim yéntemi

Cihaz
Calisiyor

mu?

uygula

Lime.ko

modulini
olustur

SD Kart SD Kart’'in ham

modiilii imajini al (dd)
bos mu?

Lime.ko

modulind SD

Kart’a kopyala

Lime.ko
modullind
cihaza vikle

Cihazin ugucu

belleginin
dokiimiinii al

Sekil 1 - Root'lu bir Android mobil cihazinin ugucu bellegini
edinme prosediiriiniin akis semasi
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4. Deneyler

Bu bolimde gerceklestirilen deneylerin analizi yer
almaktadir. U¢ ayhk siire zarfinda hassas kullanici
verilerini ayrintili olarak inceleyen toplam 13 Android
uygulamasi kullandik.

Senaryo Adimlarin agiklamasi

Senaryo 1

Sl.a Giris yap, ¢ikis yap, hem dokiim al

S1.b Girig yap, ¢ikis yap, 10 dakika bekle, dokiim al

Sl.c Giris yap, ¢ikis yap, 20 dakika bekle, dokim al

Sid Giris yap, ¢ikis yap, 60 dakika bekle, dokiim al

Senaryo 2

S2.a Giris yap, kullan, ¢ikis yap,10 dk. telefon olarak kullan,
dokim al

S2.b Giris yap, kullan, ¢ikis yap,20 dk. telefon olarak kullan,
dokim al

S2.c Giris yap, kullan, ¢ikis yap,60 dk. telefon olarak kullan,
dokim al

Senaryo 3

S3.a Giris yap, kullan, ¢ikis yap,10 dk. akill telefon olarak kullan,
doékim al

S3.b Giris yap, kullan, cikis yap,20 dk. akilli telefon olarak kullan,
dokim al

S3.c Giris yap, kullan, gikis yap,60 dk. akilli telefon olarak kullan,
dokim al

Senaryo 4

S4.a Giris yap, uygulamayi geri plani gonder, hemen dokiim al

S4.b Giris yap, uygulamay:i geri plani génder, 10dk. bekle, dokiim
al

S4.c Giris yap, uygulamayi geri plani génder, 20dk. bekle, dokim
al

S4.d Giris yap, uygulamayi geri plani génder, 60dk. bekle, dokim
al

Senaryo 5

S5.a Giris yap, uygulamayi geri plani génder, 10dk. telefon olarak
kullan , dékiim al

S5.b Giris yap, uygulamay: geri plani génder, 20dk. telefon olarak
kullan, dékim al

S5.c Giris yap, uygulamayi geri plani génder, 60dk. telefon olarak
kullan, dékim al

Senaryo 6

S6.a Girig yap, uygulamayi geri plani gonder, 10dk. akilli telefon
olarak kullan , dékim al

S6.b Giris yap, uygulamay geri plani gonder, 20dk. akilli telefon
olarak kullan, dokim al

S6.c Giris yap, uygulamay geri plani gonder, 60dk. akilli telefon
olarak kullan, dokiim al

Senaryo 7

S7 Giris yap, uygulamayi kullan, goérev sonlandiriciyi ile
uygulamayi kapat, hemen dokim al

Senaryo 8

S8.a Giris yap, kullan, cikis yap, telefon ugak moduna al, hemen
dokim al

S8.b Giris yap, kullan, ¢ikis yap, telefon ugak moduna al, 10dk.

bekle, dokim al
S8.c Giris yap, kullan, ¢ikis yap, telefon ugak moduna al, 20dk.

bekle, dokim al
S8.d Giris yap, kullan, ¢ikis yap, telefon ugak moduna al, 60dk.
bekle, dokim al

Senaryo 9

S9.a Giris yap, kullan, gikis yap, telefonu ugak moduna al, oyun
uygulamalarini 10dk. oyna, dékim al

S9.b Giris yap, kullan, ¢ikis yap, telefonu ugak moduna al, oyun
uygulamalarini 20dk. oyna, dokim al

S9.c Giris yap, kullan, ¢ikis yap, telefonu ugak moduna al, oyun
uygulamalarini 60dk. oyna, dokim al

Senaryo 10

S10. Giris yap, kullan, ¢ikis yap, cihazi yeniden baslat, hemen
dokim al

Senaryo 11

S11. Giris yap, kullan, ¢ikis yap, cihazi kapat, cihazin pilini gikart,
S5sn bekle, pili geri tak, cihazi baslat, hemen dokim al

Tablo 1 - Uygulanan Senaryolarin Ozeti
incelenen uygulamalarin ¢ogunlugunun

glncellestirmeleri sik sik yayinlanmaktadir. Sekil-1'de
Root’lu bir Android mobil cihazinin ugucu bellegini
edinme prosedirinin akis semasi yer aliyor.
Calismada incelenen her bir uygulama, hareket
halindeki veriler olarak bilinen bir kullanici adi ve / veya
sifre kullanmaktadir. Saglanan islevsellige dayanarak,
temel alinan mobil uygulamalar dort kategoriye
ayrilmistir:

1) Mobil bankacilik (m-bankacilik) uygulamalari

2) E-aligveris / finansal uygulamalar (mobil
kullanicilarin gevrimici 6demeleri
gerceklestirmesini veya mal satin almasini
kolaylastiran uygulamalar)

3) Sifre yoneticileri (6rn. Kullanici sifreleri)

4) Sifreleme ve veri gizleme uygulamalari (yani
kullanicinin mobil cihazinda gizliligini artirmayi
amaglayan uygulamalar)

Mobil-bankacilik ve e-alisveris / finansal uygulamalar,
mobil kullanicilarin kimligini dogrulamak icin kullanici
adlarini ve sifreleri kullanir ve verilen hizmetlere
uzaktan erisime olanak tanir. Ote vyandan, sifre
yoneticileri, sifreleme ve veri gizleme uygulamalari,
diger uygulamalarin sifrelerini sifrelemek / sifrelerini
¢6zmek veya diger kullanicilarin hassas verileri igin
Mobil-bankacilik
Yunanistan'da alti buylk bankanin mobil bankacilik

anahtarlar  saglar. kategorisi,

uygulamasini (yani, bank1, bank2, bank3, bank4, bank5
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ve bank6) kapsamaktadir. E-alisveris / finansal kategori,
finansal islemleri mimkin kilan taninmis, uluslararasi,
e-ticaret isletmelerinin U¢ uygulamasindan (finansall,
finansal2, finansal3) olusur. Parola yoneticisi kategorisi,
parolalar glivenli bir sekilde depolayan ve alan iki
uygulamadan (yani, parolal, parola2) olusur. Diger tim
mobil kullanicilarin sifrelerini korumak i¢in bir ana sifre
kullanirlar. Son olarak, dérdiinci kategori, iki uygulama
(yani sifrelemel, sifreleme2) icermektedir. Sifrelemel,
mobil kullanici tarafindan gonderilen ve alinan
mesajlari (yani SMS'ler) ve e-postalari sifrelemek icin
gizli bir sifreyi anahtar olarak kullanmaktadir. Ote
yandan, sifreleme2 uygulamasi, belirli bir kisiden gelen
aramalari ve mesajlari mobil cihazin kisi listesinden
gizler ve onlari tasvir etmenin tek yolu, cihaz sahibinin
ilgili uygulamanin ara yuzine gizli bir kod girip sonra da
Arama  tusuna  basmasidir.  Boylece  kullanic
uygulamanin gizledigi kayitlara ulasabilir.

Test ortamimiz kokll bir Samsung Galaxy S Plus (i9001)
ile  donatilmistir.  Bu akilli  telefon, Google'in
istatistiklerine gbére en popller Android sirimind
(diger bir deyisle, bu Android surimuini calistiran
cihazlarin goreceli sayisina dayaniyor) olan bir Android
v2.3'in0  kullaniyor. Bu c¢alhsmada  farkh zaman
araliklari temel alan on bir (11) genel senaryoyu, otuz
farkh alt senaryoya baglayarak inceledik (bkz. Tablo 1),
yani bellek dokimlerini ugucu bellegi incelenen
cihazdan farkli zaman araliklarinda elde ettik. Her bir
senaryonun her varyasyonunda, kendi kimlik
bilgilerimizi kullanarak tim uygulamalari inceledik.
Tim senaryolar icin, bellek dokimi boyutu yaklasik
512 MB iken (Samsung Galaxy S plus'in fiziksel
belleginin boyutuna esittir), dokiim islemi her biri i¢in 9
dakika  strmdistir.  Arastirlan  senaryolar  ve
varyasyonlari kisaca asagida aciklanmistir:

e Senaryo 1: incelenen uygulamalardan giris yapildi,
kullanildi ve oturumdan gikilarak asagidaki zaman
araliklarinda bellek dékiimiine baslandi:

a) cikistan hemen sonra

b) 10 dakika bekledikten sonra
c) 20 dakika bekledikten sonra
d) 60 dakika bekledikten sonra.

Bekleme siiresi boyunca, mobil cihazi bosta
tutuyoruz (baska bir deyisle, herhangi bir kullanim
olmadan agiliyor).

Senaryo 2: incelenen uygulamalara giris yapildi,
kullanildi ve oturumdan gikildi. Asagidaki bekleme
slrelerinin ardindan bellek dokiimii alinmaya
baslandi:

a) 10 dak

b) 20 dak

c) 60 dak.

Bekleme siiresi boyunca, mobil cihazi yalnizca
telefon olarak kullanildi; bu, telefon gériismesi ve
kisa mesaj gonderme ve alma anlamina gelir.

Senaryo 3: incelenen uygulamalara giris yapildi,
kullanildi ve oturumdan ¢ikildi. Asagidaki bekleme
strelerinin ardindan bellek dokiimii alinmaya
baslandi:

a) 10 dak

b) 20 dak

c) 60 dak.

Bekleme siiresi boyunca, Gmail, Play Store,
YouTube, MP3 galar, Haber okuyucu uygulamasi
vb. Gibi ¢esitli yaygin Android uygulamalarini
etkinlestirerek mobil cihaz yalnizca akilli telefon
olarak kullanildi.

Senaryo 4: incelenen uygulamalara giris yapildi,
kullanildi ve ancak ¢ikis yapilmadi (oturum
kapatilmadi). Bunun yerine, mobil cihazin ana
ekran diigmesine basarak arka planda calisacak
sekilde ayarlandi. Asagidaki sartlarda bellek
dokiimiine baslandi:

a) Uygulamay! arka plana gonderdikten hemen
sonra

b) 10 dakika bekledikten sonra

c) 20 dakika bekledikten sonra

d) 60 dakika bekledikten sonra.

Bekleme siiresi boyunca, mobil cihazi bosta
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tutuyoruz (baska bir deyisle, herhangi bir kullanim

olmadan calisiyor ). Bu senaryonun secilmesinin
nedeni pek ¢ok kullanici ¢cikis yapmadan ve
uygulamalari dogru bir sekilde kapatmadan,
yalnizca giris diigmesine basip ana ekrana
doéndyorlar.

Senaryo 5: Giris yapilan uygulamalar kullanildi,
ancak onlardan ¢ikis yapilmadi. Bunun yerine,
mobil cihazin ana ekran diigmesine basarak arka
planda galisacak sekilde ayarlandi. Hafizanin
dokimi almaya basliyoruz:

a) 10 dakika bekledikten sonra

b) 20 dakika bekledikten sonra

c) 60 dakika bekledikten sonra

Bekleme siiresi boyunca, mobil cihazi yalnizca
telefon olarak kullanildi; bu telefon gériismesi ve
kisa mesaj gonderilip ve alindig1 anlamina gelir.

Senaryo 6: Giris yapan uygulamalari kullandik,
ancak onlardan ¢ikis yapmadik. Bunun yerine,
mobil cihazin ana ekran digmesine basarak arka
planda calisacak sekilde ayarladik. Bellek
doékiminu almaya baslyoruz:

a) 10 dakika bekledikten sonra

b) 20 dakika bekledikten sonra

c) 60 dakika bekledikten sonra.

Bekleme siiresi boyunca, Gmail, Play Store,
YouTube, MP3 ¢galar, haber okuyucu uygulamasi
vb. cesitli yaygin Android uygulamalarini
etkinlestirerek mobil cihazi yalnizca akilli telefon
olarak kullandik.

Senaryo 7: Giris yapan uygulamalari kullandik ve
incelenen uygulamalardan cikis yaptik. Cikis
yaptiktan sonra, ¢alisan tim islemleri
sonlandirmak igin bir gérev sonlandirici galistirdik
ve hemen sonra cihazin ugucu belleginin
dokimini aldik.

Senaryo 8: incelenen uygulamalara giris yaptik,
kullandik ve oturumdan giktik. Cikis yaptiktan
sonra cihazi ucak moduna gegiriyoruz (diger bir
deyisle, tim iletisim arayuzlerini, kablosuz, 3G vb.

devre disi birakiyoruz). Bellegin dokiimini almaya
basliyoruz:

a) gecisten hemen sonra

b) 10 dakika bekledikten sonra

c) 20 dakika bekledikten sonra

d) 60 dakika bekledikten sonra.

Bekleme siiresi boyunca, mobil cihazi bosta
tutuyoruz (baska bir deyisle, herhangi bir kullanim
olmadan agiliyor).

e Senaryo 9: incelenen uygulamalardan giris yaptik,
kullandik ve oturumdan cgiktik. Cikis yaptiktan
sonra cihazi ucak moduna gegiriyoruz (diger bir
deyisle, tim iletisim ara ylzlerini, kablosuz, 3G vb.
devre disi birakiyoruz). Bellek dokiimi alma
islemine bashyoruz:

a) 10 dakika bekledikten sonra

b) 20 dakika bekledikten sonra

c) 60 dakika bekledikten sonra.
Bekleme siiresi boyunca sadece oyun
uygulamalarini kullaniyoruz.

e Senaryo 10: incelenen uygulamalardan giris
yaptik, kullandik ve oturumdan ¢ikis yaptik. Cikis
yaptiktan sonra, mobil cihazi kapattik ve ardindan
cihazi tekrar agtik (yani, yeniden baslatma).
Yeniden baslattiktan hemen sonra cihazin ugucu
belleginin dokimind aldik.

e Senaryo 11: incelenen uygulamalardan giris
yaptik, kullandik ve oturumdan ¢ikis yaptik. Cikis
yaptiktan sonra mobil cihazi kapattik ve pili 5
saniye boyunca cikardik. Ardindan, c¢ikarilan pili
geri taktik ve mobil cihazi agtik, dnytklemenin
tamamlanmasindan hemen sonra cihazin ugucu
belleginin dokimuni aldik.

Arastirilan her bir basvuru ve incelenen senaryo veya
senaryo varyasyonu icin, her biri farkli amaglarla iki
deney vyapmis bulunmaktayiz.  Birincisi, kendi
gonderilen kimlik bilgilerimizi mobil cihazin bellek
dékiimiinden kurtarabilir miyiz kontrol etmek oldu. Ote
yandan, ikinci denemede, kimlik bilgilerinin bir bellek
dokiiminde nerelerde bulundugunu gosteren kaliplari
ve ifadeleri bulmak amaclandi. Bu, arastirmacilarin
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Android cihazlarinin bellek imgelerine sahip oldugu adli
arastirmalarda yararh olacak ve bilinmeyen kimlik
bilgilerini bulmak icin bu kahlplari kullanabileceklerdir.
Aksine olumsuz bir yan etki olarak, kéti amach bir
yazilim bir Android cihazini ele gecirirse, cihazin
sahibinin kimlik bilgilerini bulmak igin bu kaliplari

deneyecektir.

Deneyleri gerceklestirmek icin, incelenen her uygulama
icin asagidaki
inceledik.

adimlari tekrarladik ve senaryoyu
kendi kimlik
bilgilerinizi (6r. Kullanici adi ve / veya sifre) gondererek

Once, olusturdugumuz

rasgele sectigimiz arastirma kapsamindaki uygulama

(test ortami cihazimizda zaten yikld) icine giriyoruz.
Uygulamayi 2 ila 10 dakika arasinda degisen keyfi bir
kullandiktan kabul
senaryoda aciklanan belirli islemleri gerceklestirdik.

slire igin sonra, her edilen
Daha sonra, Bolim 3'te aciklanan prosediiri kullanarak
cihazin ucucu hafizasini bosaltiyoruz. Son olarak, The
Sleuth Kit (TSK) [7] adli baska bir agik kaynak kodlu adli
bilisim aracini kullanarak, gonderilen kimlik bilgilerini.
TSK, adli arastirmalar yapmak ve Windows, Linux ve
Unix bilgisayarlarinin gorintilerinden veri c¢ikarmak

icin kullanilir. Meta veri girdilerini bulmak, bir dosya

sisteminde veri bloklarini gériintilemek ve bir dosya
sisteminde ayrilmis ve ayrilmamis dosya adlarini
aramak icin cesitli yardimci programlari igerir.

5. Elde edilen sonuglar

ilk deneme grubunda, neredeyse hic degisiklik

yapmadan, diz metin olduklari icin, basvurularin
¢ogunda kendi tanimladigimiz kimlik bilgilerini basarili
bir sekilde bulduk. Bazi durumlarda, bellek goriintileri

icindeki alinan kimlik bilgilerinin karakterleri nokta

simgesi ile aynlmisti. Ornegin, bir uygulamanin
gonderilen sifresinin  "password" ifadesi olmasi
durumunda, hafiza gorintiisinde "p.a.s.s.w.o.r.d."

ifadesini bulduk. Bu basit degisikligin nedeni, kullanilan
Unicode kodlamaya (yani, UTF-16) bagh olmustur. Ayni
HTML
Ornegin,

uygulamada, sifre dizesinin karakterlerinin

kodlanmis oldugunu gozlemledik.
uygulamanin sifresinin "p @ ssword!" Dizesi olmasi
durumunda, bellek gorintlsiinde "p% 40ssword% 21"
dizesini bulduk. Asagidaki resimde (Sekil 2), kesfedilen
sifre dizisi ".d.s.s.e.c" i, karakterleri nokta semboli ile
ayrilmis olan diz metin halinde igeren, TSK agik
kaynakh adli arag¢ kullanan bir bellek anhk goriintisi

sunulmaktadir.

4= PREVIOUS NEXT "
EXPORT CONTENTS ADD NOTE
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
File Type: data

Unit: 176538

128 00000000 00000000 00000000 00000000  .... ..ev cuee cuns
144 00000000 00000000 00000000 00000000  ...v veve wees uus
160 00000000 00000000 00000000 00000000 ... veve weer oeus
176 01000000 00000000 00000000 00000000  ..ov veve weer wuun
192 0000803f ffffffff 00000000 01000000 ve ol vene cons eons
208 00000000 ffffffff 808080ff 00000000  .... .... +0u' ouus
224 16030801 17030801 18030801 00000000 ... «evt cevn wuus
240 00000000 00000000 00000000 23010000 ... vuvt .un. 2.
256 50180140 00000000 83000000 00000000 Po@vams v aonm
272 7b002200 6300600 6d006d00 61006200 {.". c.o. m.m. a.n.
288 64002200 33002200 61007500 74006800 di*:i1. " 8.0 L
304 6500600 74006900 63006100 74006500 e.n. t.i. c.a. t.e.
320 64005f00 70006900 62006700 5f007500 d._. p.i. n.g. _.u.
336 73006500 72002200 2c002200 70006100 §ie n:h X op.ad
352 73007300 7700600 72006400 22003300 TR R P - PR
368 22006400 73007300 65006300 22002c00 . aie
384 22006100 70006900 Sf007600 65007200 = un P Tomes o 108
400 73006900 6f006e00 22003300 22003800 & 10n: " .8
416 2200200 22007500 73006500 72006600 ® g Sl B0, Tl
432 61006d00 65002200 32002200 64007200 a.m. e.". :.". d.r.
448 40006600 600600 2006300 6f006d00 @.f. 0.0. ..c. o.m.
464 22007400 00000000 0000000 000000 " ¥
480 00000000 00000000 00000000 00000000 ... «euv vuer ouwn
496 00000000 0000000 0000000 00000000 .... ... <vur vuns

Sekil 2- Bulunan parolalar olan "dssec" ve "password:" desenlerini
gosteren bir bellek dékiimiiniin anlik goriintisii
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Asagidaki tablo (Sekil 3) arastirilan her bir bagvuru igin
(ayn1 zamanda kategoriler halinde gruplandiriimis)
tim bulgulari sunar ve senaryoyu inceleyen ilk deney
setinin  sonuglarini  6zetler (diger bir deyisle,
gonderilen kimlik bilgilerinin geri kazanimi). Asagidaki
tabloda U ve P harflerini iceren hicreler, belirli

uygulama ve kabul edilen senaryo igin kullanici adinin

10

ve sifrenin basariyla geri ylklendigini gOsterir. Ayrica,
X harfini iceren gri renkli hiicreler bir kullanici adi veya
parolanin basarisiz bicimde kurtariimasini ifade eder.
Son olarak, c¢izgi sembolini iceren hicreler, ilgili
uygulamalarin bir kullanici adi kullanmadigini (yani
yalnizca bir sifre kullandiklarini) ifade eder.
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Sekil 3 - Denenen her uygulama senaryo igin (diger bir deyisle, kimlik bilgilerinin geri kazanimi)

sonuglari, kategoriler halinde gruplandiriimigtir.
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Sekil 3, incelenen uygulamanin destekledigi gizlilik
seviyesinin yani sira, farkh kullanim kosullari altinda
Android mobil cihazlarin ugucu hafizanin davranisiyla
Daha
spesifik olarak, deneme senaryosu basina sonuglarini

ilgili bazi ilging sonuglari ortaya koymaktadir.

inceleyerek, 1. ve 4. senaryolarda, gonderilen kimlik
dogrulama bilgilerinin ¢ogunun kesfedildigini (diger
bir deyisle her ikisinde de ylzde 80) goérebiliriz. Bu,
her iki senaryoda da goézlemlenmeye neden olan
bellek dokimini gerceklestirmeden 6nce mobil
aygitin bosta kalmasi gercegine atfedilebilir.

Gozlem 1: Kullanici mobil cihazi kullanmadigi
sirece (yani acikken ve bosta kaldigi sirece),
cihazin ucucu belleginde kimlik dogrulama
bilgilerinin (yani hareket halindeki veriler)

bozulmadan kalmasi muhtemeldir.

Ote vyandan, senaryolar 10 ve 11'de, kimlik

dogrulama bilgileri daima ucgucu bellekten silindi ve
bunlardan higbirini bulamadik (yani her ikisinde de

ylzde 0).
Gozlem2: Bir tasinabilir

aygitin  gegici
belleginin herhangi bir kimlik dogrulama

sertifikasi (veya diger hassas veriler)
icermediginden emin olmanin en iyi yolu,
cihazi  yeniden baslatmak veya pilini
cikarmaktir. Bu, masausti/dizisti bilgisayarlar
icin de kanitlanmistir (Karayianni ve ark.,
2012). Bununla birlikte, bu gbézlemi ¢ok kritik
hale getiren mobil aygitlarin ve masadisti/
diztstl bilgisayarlarin kullaniminda temel bir
farklihk wvar. masaustu/
bellek

kayitlar bilgisayarin yeniden baglatiimasi ile

Diger bir deyisle,

dizistt  bilgisayar  kullanicilarinin

silinir ve yeniden olusturulur. Ote yandan,
mobil cihaz kullanicilari nadiren cihazlarini ve
uygulamalari kapatir veya yeniden baslatir.
Aslinda hicbir
gorusmesini icin

mobil kullanicilar, telefon

kacirmamak cihazlarini
mimkiin oldugunca kapamama veya yeniden
baslatmama egilimindedirler.

tasinabilir

Bu nedenle,

aygitlarin -~ ugucu  belleginde

masaustl / dizistu bilgisayarlardan cok kimlik

12

dogrulama bilgisi kesfetmek olasihk

dahilindedir.

Degisken sireli (6rnegin senaryo 1, 2, 3,4,5,6, 8,9
gibi) tim senaryolardan kaynaklanan

(yani bekletilen
uzunluguna bagh olarak bellek goriintlisli, daha az

ilging bir

gozlem de gbzlem3), slrenin

kimlik dogrulama bilgisi saglamistir.

Gozlem 3: Zaman bellekteki hassas verilerin
glvenligi ile dogrudan ilgilidir. Bir kullanicinin kimlik
dogrulama bilgilerini gonderdigi andan itibaren

gecen slire ne kadar fazla olursa kimlik dogrulama
kimlik bilgisi de silinir. incelenen uygulamalarin arka
plana yerlestirildigi senaryolar 4, 5 ve 6'da, sirasiyla

%80, %74 ve %72 oraninda kimlik dogrulama
bilgilerini kesfedebildik. Ayrica, senaryo 7'de,
arastirilan basvurularin gorev sonlandirici

uygulamayla sonlandirilmis olmasina ragmen, kimlik
dogrulama kimlik bilgilerini % 72'lik bir oranda
kesfedebildik. Bu gerceklerden yola ¢ikarak asagidaki
gozlemleri yapariz:

Gozlem4: Calisan bir uygulamanin arka plana
ayarlanmasi, kimlik dogrulama bilgilerini mobil
silmez.  Bu,
kullanicilar arasinda, diizglin bir sekilde cikis

aygitin - ugucu belleginden

yapmak vyerine, calisan uygulamalari arka
plana gondermek yaygin bir davranistir ve

endise verici bir sonugtur.

Gozlem5: Calisan bir uygulamayi sonlandirmak

icin gorev sonlandirici uygulamasini
kullanmak, ilgili kimlik dogrulama bilgilerini
silmez. 2. ve 3.

cihaz  belleginden

senaryolardaki sonuglari karsilastirarak,
birincisinde, kimlik dogrulama kimlik bilgilerini
yluzde 77'lik bir ylizdede bulabildigimizi fark
ettik; ikincisinde de sadece% 48 oraninda.

Buna dayanarak gozlem 6yl yorumlayabiliriz:

Gozlem 6: Bir mobil cihazi akill telefon olarak
kullanmak (yani, gesitli Android uygulamalarini
gegici
bulunan kimlik dogrulama bilgilerini etkilemez

etkinlestirmek), cihazin belleginde
(Orn., Aramalari cevaplamak / yapmak ve SMS

gonderip almak). Bunun nedeni, calisan bir
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Android uygulamasi, daha ©nce depolanan
verileri cihazin gegici bellegine yazar. Ote
yandan, telefon goriismeleri veya SMS
gonderme / alma gibi islemler, mobil cihazin
ucucu bellegini etkilemez ve bellegin icerigi
korunur. Senaryo 8 ve 9'da (diger bir deyisle,
cihazi ucak moduna gegcirirken) sirasiyla %58
ve %16 oraninda kimlik dogrulama bilgilerini
kesfedebildik. Bu iki senaryonun arasindaki
onemli fark, senaryo 9'da cihazin ucak
moduna ge¢mesinden sonra bir oyun

uygulamasi  baglattigimizi  ve oynadigimiz
gerceginden kaynaklaniyor olabilir; Senaryo
8'de cihaz bosta kaldi. Sonug olarak, asagidaki

gbzlemin sonucunu cikartabiliriz.

Gozlem 7: Mobil cihazin ugak moduna

gecirilmesi, cihazlarin  ugucu  hafizanin

iceriginin silinmesi anlamina gelmez ve

boylece kimlik dogrulama bilgileri geri
kazanilabilir. Bununla birlikte, gecis yaptiktan
sonra mobil kullanici oyun gibi bir uygulamayi
etkinlestirir ve c¢alistirirsa, cihazin gegici
belleginde bulunan kimlik dogrulama kimlik

bilgilerinin cogunun silindigini fark ettik.

Uygulamalarin  bakis acisindan, test edilen
uygulamalarin timi icin en az bir kere kimlik
dogrulama bilgilerini bulabildigimizi distniyoruz.
Ozellikle, mobil bankacilik ve finansal / e-alisveris
uygulamalar kategorisinde sirasiyla %65 ve %51
oraninda gonderilen kimlik dogrulama bilgilerini
kesfedebildik. Benzer sekilde, sifre yoneticileri
grubunda oldugu kadar

uygulamalar da kesif oranimiz sirasiyla %45 ve

sifreleme / gizleme

%71'e ulasti. Bu bulgulara dayanarak, asagidaki
gozlemleri cikarabiliriz:

Gozlem 8: incelenen Android uygulamalarinin
¢ogunlugu, gecici bellekteki kimlik dogrulama
bilgilerinin kurtarilmasina karsi savunmasizdir.

Gozlem 9: Mobil bankacilik uygulamalari gibi
glvenligi oncelikli uygulamalarinin dahi, kimlik
dogrulama  bilgilerinin
oldugu

bulunmasina  karsl

savunmasiz kanitlanmistir.  Kimlik

13

dogrulama bilgilerini neredeyse tim
senaryolarda buldugumuzdan (6r., Senaryolar
10 ve 11 hari¢) bankacilik uygulamalarindan
bank5 en savunmasiziydi. Ote yandan, en
glvenli uygulama vyalnizca 4. senaryo (yani,
galismakta olan uygulamayr arka plana
ayarlamak ve hemen cihazin ugucu belleginin
dokimind almak) igin kimlik dogrulama kimlik
bilgilerini kesfettigimiz bank6'ydi. Finansal /
online alisveris uygulamalarinda, gonderilen
kullanici adlarinin iyilesme ylzdesi parolalarin
kimlik
kesfedilmesine karsi

yuzdesini asti. Parola yoneticileri,

dogrulama bilgilerinin
savunmasiz davrandilar, ancak bu, password2
uygulamasinda passwordl ‘e gére daha sik oldu.
Son olarak, sifreleme uygulamasil, 10. ve 11.
senaryolar disinda neredeyse tim incelenen
senaryolara karsi savunmasiz olan uygulama
sifreleme uygulamasi 2’ye kiyasla daha saglam
kanitladi. Bu bulgular asagidaki

gozlemlere yol agmaktadir.

oldugunu

Gozlem10: Kimlik
kesfedilebilmesi tehdidi altinda giivenli olan bazi

dogrulama  bilgilerinin
Android uygulamalari oldugunu 6grendik (or.
Bank6 uygulamasi); Tehditlere tamamen maruz
kalan diger bazilari (6rnegin, sifreleme2 ve
bank5 uygulamalari) da vardir. Bu celiskili
sonuglar, bazi uygulamalarin giivenlik énlemleri
gdz Onilne alinarak gelistirildigini, diger bir
deyisle glivenlik 6nleminin dikkate alinmadigini
gostermektedir.

Gozlem11: Degerlendirilen uygulamalarin

kritikligine  bakilmaksizin, tim gelistiriciler,
mobil platformlar tarafindan saglanan glivenlik
seviyesini arttirmak icin dogru ve glvenli
programlama tekniklerini kullanmalidir (diger
kimlik
kullanilmadiklarinda

bir deyisle, dogrulama bilgilerini

uygulama  belleginden

silmelidirler).

Gozlem12: Parolalarini koruyarak kullanicilarin
gizliligini arttirmayl amaglayan sifre yoneticileri,
savunmasiz olduklart bulundu. Bu, bir kullanici
cihazini

kaybederse, kotli niyetli bir kisi,
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yalnizca, ¢alisan sifre yoneticisi uygulamasinin

ana sifresini  kesfederek kullanicinin  tiim
sifrelerini kesfedebilir.
Kullanici adi Parola
j_username= j_password=
username= password=
userid> password:
login i:type= pass i:type:
Tablo 2 - Kesfedilen kullanici adi
ve parolalarin desenleri
Denemelerin ikinci kiimesinde, incelenen
uygulamalarin  timi  i¢cin  yakalanan  bellek

gorantdleri icinde kimlik bilgilerinin yerini (6r.
Kullanici adi ve sifre) belirten belirli kalip ve ifadeler
olusturuldu. Ornegin, Sekil-2’de de goriilebilecegi
Uzere, gonderilen sifrenin (0r."dssec") hemen
online, "password: " dizesini, ardindan gelen dizenin
kullanicinin sifresi oldugunun belirtildigi bir yontem
kullandik. Sifreler icin buldugumuz diger bazi kaliplar
(incelemesi yapilan uygulamalarda) "password=",
" password="ve "pass i: type" (bkz. Tablo 2). Bu
nedenle, "password" veya "pass" ifadesi, gonderilen
sifrelerin depolandigl fiziksel konumun, incelenen
uygulamalarin  timi metin  olarak

icin acik

belirtilmesini sagladu. Benzer sekilde,
"j_username:", "username=", "userid" ve "login
i: type=" (bkz. Tablo 2) verilen kullanici adlarinin
konumunu kesfetmeyi saglayan ifade desenleridir.
adi,

oturum acma desenleri, alinan hafiza goriintilerinde

Dolayisiyla, kullanici kullanici  kimligi veya

kullanici adlarinin nerede saklandiginin

bulunabilmesini saglar. Bir adli arastirmaci (veya
kisi),
gorintisuni

kotl niyetli bir Android cihazinin ucucu

belleginin alp cihaz sahiplerinin
kullanici adlarini ve sifrelerini kesfetmek icin bu
kaliplar ile arama gergeklestirebilir. Bu ifadelerin ve

kaliplarin tanimlanmasi, son gozlemi agiklar:
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Gozlem 13: Her uygulamanin kimlik dogrulama
bilgilerinin tam olarak bir bellek dékiimiinde
bulundugu noktalari belirten kalip ve ifadelerin
varhigini kanitladik. Bu nedenle, kot amach biri
kimlik
cihazdan, bu kaliplar veya ifadeler ile bellek

dogrulama bilgilerini, ¢alinan  bir

dokiminde arayarak kolayca kurtarabilir.
Bunun tersine, ilgili gelistiriciler, saglanan mobil
kahplari ifadeleri

uygulamalarda bu veya

kullanmaktan kaginmalidir.
6. Sonug¢

Android mobil
gizliligini inceledik ve degerlendirdik. Ozellikle, agik

Bu ¢alismada, uygulamalarinin
kaynakl adli bilisim araglarini kullanarak Android
mobil cihazlarin ugucu bellegindeki kimlik dogrulama
bilgilerinin kesfedilip kesfedilemeyecegini inceledik.
Android
uygulamalarinin ¢ogunun ucucu bellekteki kimlik

Sonuglarin analizi, incelenen

dogrulama bilgilerini kurtarma konusunda

savunmasiz oldugunu ortaya koydu. Mobil bankacilik
uygulamalar gibi givenlik oncelikli uygulamalarin
bile savunmasiz oldugu kanitlandi. Dahasl, ugucu
bellegin vyalnizca kimligi dogrulama bilgilerini
icermedigini ancak cihazi yeniden baslattigimizda
veya pilini cikardigimizda goézlemledik. Ayrica,
uygulamanin kimlik dogrulama kimlik bilgilerinin
bellek

bulundugunu goésteren kalip ve ifadelerin varligini

nerede, tam olarak bir dokiimiinde

kanitladik. .Son olarak, kullanicilarin gesitli web
sitelerinde ve uygulamalarda ayni sifreyi tekrar
kullanma egiliminde olduklarini géz Online alarak;

tim  gelistiricilerin, uygulamanin kritikligine

bakilmaksizin, dogru ve glivenli programlama

teknikleri ve yonergelerini kullanmalari gerektigi

sonucuna vardik. Kimlik dogrulama bilgisi kesfini

engellemek ve mobil platformlar tarafindan saglanan

gizlilik  dlzeyini  arttirmak icin, incelenen

senaryolardan yararlaniimalidir.
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