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Ozet

Adli bilisim olduk¢a zorlu bir alandir. Adli
bilisim, adli bilisimin kaideleri acisindan oldugu
kadar bu sirece vyardimct olan araglar
acisindan da oOnemlidir. Bu makalede adli
bilisimde kullanilan agik kaynak kodlu araglar,
iki ticari alternatifi ile avantaj ve dez
avantajlari  yoninden akademik olarak
karsilastirilmistir.  Calismanin  kapsami  ve
gerekliligi  iki  akademisyen  tarafindan
desteklenen dort kisilik kidemli 6grencinin
olusturdugu bir ekip tarafindan tanimlanarak,
actk kaynak yazilimlarin kullanilmasi hakkinda
U¢ ornek Uzerinde durmus, herbir yazilim
aracinin  (actk  kaynak/ticari) performans
degerlendirmesi yapiimistir. Ekip farkh zorluk
seviyelerinde ayni sonuclarin elde edilmesini
saglayan Ug¢ ayri yazilim aracini incelemistir.
Sonuclar, Acik Kaynak araglarin diger Grinler
kullanilarak elde edilen delillerin dogrulanmasi
acisindan c¢ok iyi bir basarima sahip oldugunu
gostermistir.

1. Sunus

Acik Kaynak Adli Bilisim alaninda iyi bilinen
uzman bir isim olan Brian Carrier, hali hazirda
kullanilan birkag ticari adli bilisim yaziliminin,
Acik Kaynak alternatifleri ile bir
karsilastirmasini yayinlamistir [1]. Carrier’in Bu
yayini SC Magazine’in Eylil 2000 sayisinda [2],
ve Nationallnstitute of Standards and
Technology (NIST) ‘nin 2001 tarihli Adli Bilisim
Araclari Testi (Computer Forensic Tool Testing
[CFTT]) adli calismasinda yer almistir [3,4].
NIST tarafindan yayinlanan en son ¢alisma,
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glncellenmis bir sinama testi ile sayisal veri
toplama araglari icin bir uygunluk kriteri
metodolojisinin  olusturulmasi icin  katki
saglamistir [5]. Diger taraftan, NIST’in daha
Once analiz araglarini sinamak igin gelistirdigi
bir metodoloji yer almamaktadir. Proje ekibi
Sleuth Kit ve Atuopsy gibi agik kaynak
alternatifler ile hali hazirda kullanilan EnCase
ve FTK gibi ticari Urlinlerin incelemesini
gerceklestirmistir. Proje ekibi bu (¢ arac
kullanim kolayhgi, saglamligi, giivenilirligi ve
dogrulanabilirligi acilarindan incelemistir. Ekip
Ug¢ aracin goreceli basarimini 6lgmek igin ayni
disk gorintisinin  kullanildigi  Gg¢  Ornek
calisma yapmistir. FTK Imager ile elde edilen
disk gérintisi ve sonuglar (i¢ arag arasinda da
karsilastirilmistir. isletim  sistemi kayit
veritabani dosyalari (Registry)’nin yaninda,
disk goriintistiindeki diger dosyalar da analiz
edilmistir. Parola korumali calisma sayfalari
(Excel Worksheet) ve calisma kitaplari (Excel
Workbook) iceren bir disk gorintisi
olusturulmustur. Stpheli disk goriintlsine ait
ana dizine fotograf dosyalari, “Program Files”
klasorii ve “Documents and Settings” de
klasori dahil edilmistir. Cahstirilabilir dosyalar,
analiz sirasinda dosya uzantisi uyusmazligini
tetiklemek icin bir metin dosyasi uzantisi ile
(.txt) degistirilerek yeniden adlandiriimistir.
Tracks Eraser Pro gibi slipheli bir program ile
icerigi bozulmus (shredded) bir ¢cok dosya da
eklenmistir. Geri donisiim kutusu (Recycle
Bin)  bosaltildiktan sonra dosya icerikleri
bozulmustur.  Sistemde iki e-posta hesabi
olusturulduktan sonra parolanin hatirlansin
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secenegi aktiflestirilerek oturum acilmis ve
parolanin sisteme kaydedilmesi saglanmistir.
Sonuglarin tim araglarin ayni bilgileri tespit
etmesi acisindan inandiricihgini  yansitmasi
amaclanmistir. Sonuclar ile araglarin elde ettigi
ayni bilgilerin ¢esitli zorluk derecelerindeki
inandiricilik  degerileri ortaya koyulmustur.
Ornegin, Autopsy ile SAM veritabani
ayristirihirken RegViewer’a, cerezler (Cookies)
ve URL adres bilgilerini gérintilemek icin ilgili
Registry (isletim sistemi kayit veritabani)
anahtarlari ice aktariimistir. Olusturulan disk
gorlntlst Gg dridnde de incelenmistir. Sleuth
Kit ve EnCase vyazilimlar disk goriintlsini
kismen makul bir slirede ice aktarmistir. Diger
taraftan FTK ile tercih edilen seceneklere bagli
olarak uzun bir ice aktarma siiresi gecmistir.
Her Ug Griin de MD5 saglama degerini (Hash)
sunmakla beraber SHA1 saglama degeri
sadece Sleuth Kit ve FTK tarafindan
sunulmaktadir. Sleuth Kit ve FTK incelemeyi
yapan adli bilisim uzmaninin tim islemlerini
kayit altina alirken, EnCase bunu
yapmamaktadir. Proje ekibi tarafindan,
FTK'nin etkili analizler igin sezgisel bir grafik
kullanici  araylizine (GUI) sahip oldugu
EnCase’in ise inceleyicinin daha fazla zamanini
alan bir araylize sahip oldugu tespit edilmistir.
Sleuth Kit icinde kullanilan Autopsy Gezgini
(Browser), sadece Windows’a asina olan ekip
Gyeleri tarafindan kullanilmistir. Disk bolimi
Gzerindeki arama, hizli ve verimli bir sekilde
gerceklestirilebilmelidir.

EnCase’in arama 0Ozellikleri diger iki alternatifi
ile karsilastirildiginda cok daha gilcludur fakat
tim ozelliklerinin kullanilmasi inceleyicinin
daha fazla zamanini almaktadir. EnCase ileri
diizey katar (String) ifadeleri, EnCase Scripts
(EnCase Betikleri) ve EGREP ile gelismis
arama Ozellestirmeleri yapilmasina izin
vermektedir. Bu anlamda proje ekibi bu g
Uriiniin akademik olarak incelenmesine karar
vermistir

1. Yontem

Cal Poly Pomona Bilgisayar Sistemleri Bolim{i
(CIS), cahismanin degerlendirilmesi icin 4 ile 6
ogrenciden olusan bir danisma kurulu
olusturmustur.  Ekip Uyeleri her ceyrekte
“yaparak o6grenme” modelli bir egitimden
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gegirilmistir. Bu egitimlerin icinde
programlama, websitesi olusturma, veritabani
gelistirme, yazilim degerlendirme gibi konular
yer alir.

Ulusal  bilim vakfi CIS, adli bilisim
labaratuvarinda kullaniimak {zere Guidance
firmasinin EnCase Enterprise ve AccessData
firmasinin Ultimate Kit (UTK) yazilimlarinin
lisans  Ucretleri icin  hibe desteginde
bulunmustur. UTK, Forensic Toolkit, Registry
Viewer, Password Recovery Toolkit,
Distributed Network Attack ve FTK Imager
yazilim araglarini kapsamaktadir.

Yukarida deginilen araglarin her ikisi de
ogrencilerin  indirip  kullanabilecegi  kisitli
ozelliklere sahip tanitim (demo) strimlerine
sahiptir. Tium 06zelliklere sahip siirlimleri ise
lisans numarasina ve USB kilidine (Dongle)
ihtiyac duyar. Programlar USB koruma kilitleri
ve lisans anahtarlari nedeniyle labaratuvar
ortaminda kullanilabilirken, ogrenciler
tarafindan satin alinamadigi icin labaratuvar
disinda ve ev ortaminda kullanimi galismayi
sinirlandirmistir.

Acik kaynak araglar olan Autopsy ve Sleuth Kit,
EnCase ve FTK ile karsilastirildiginda marijinal
maliyetlere sahiptir. Edinme maliyetleri
diistinildigiinde sadece Iinternet’ten indirme
sureleri ile band genisligi kullanimi ve CD’ye
yazma maliyeti ile sinirli oldugu soylenebilir.
Acik  kaynak kullanan 6grenciler kendi
analizlerini cok disuk maliyetlere
gerceklestirebilirler. Fakat acik kaynak araglar
icin kullanici yardimi ve destegi dusuktir.
Araclar ile yasanacak sorunlari gidermek icin
cesitli topluluklar destek vermekte fakat bu
profesyonel bir destek degildir.

Bir 0gretim Uyesi agisindan ticari EnCase ve
FTK yaziimlari  distndldtginde, yardim
dokimanlari gcevrim igi egitimler ve sik sorulan
sorular, teknik dokimanlar ve teknik destek
dnemli olmaktadir. Ogrenciler sinif ortaminda
Ogreticinin yonlendirmeleri ile c¢evrim igi
egitimlere katilabilir, teknik destek ile
programlarin Urettigi herhangi bir c¢ikti ve
sonu¢ hakkinda soru sorabilirler.  Egitici,
egitimlere katilarak yazilimi hizlica 6grenebilir
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ve ortamdaki diger kullanicilar ile gelecek igin
kendi 6grenme agini olusturabilir.

Linux hakkinda bir deneyime sahip olmadan
Acik kaynak araglari 6grenmek pek kolay
degildir. Sadece Windows deneyimine sahip
bir kullanici i¢in bu ¢ok zor bir slire¢ olabilir.
Bu nedenle egitici kendi 6grenme igeriklerini
ve kilavuzlarini hazirlamaya gerek duyabilir.
Egitici, 10 haftalik bu egitim silrecinde bir
teknik destekgi roliinde de yer alir. Ogrenciler
tercih ettikleri bir yazilim araci ile elde ettikleri
sonuglari  bir digeri ile dogrulamak icin
kullanirlar . Buradaki 6nemli nokta, tim
sonuglarin ikinci ara¢ tarafindan dogrulanmis
oldugundan emin olmaktir.

Bu makelede tartisilan konular ile detayh CFTT
gereksinimleri arasindaki yaklasim farkhliklari
onemli bir noktadir. CFTT gereksinimleri adli
bilisim bakis acisiyla egitim alan deneyimli
kisilerin yazma korumasi araglarinin
kullanmasini  ve elde edilen sonuclari
yorumlayabilmeyi icerir [5]. Proje ekibi ve
mdusterilerden elde edilen proje
gereksinimleri, proje dncelikleri ve hedefleri,

kisisel ihtiyaglar agisindan bir ¢apraz tablo ile
listelenmistir. Sinirh girdi ve zaman (4 kisimli
sinif ve 10 c¢eyrek hafta) proje ihtiyag
limitlerinin CFTT projesi ile kiyaslanmasini
saglamistir.

Olusturulan prosediir ve kategoriler, yazarlarin
projesi ile CFTT'nin hedefleri agisindan birgok
farkhligini ortaya koymustur. Projenin hedefi
EnCase ve FTK adindaki hali hazirda kullanilan
programlarin, Acik Kaynak esdegerlerini
degerlendirmektir. Analizde tim mevcut
araclar ayni disk imaji Uzerinde cahstirilarak,
goreceli basarimlari degerlendirilmistir.
Aksine, CFTT calismasindaki amac adli bilisim
araclarinin sirekliligi, dogru ve tekrarlanabilir
test sonuclarinin incelenmesi lzerinedir.

Projenin kisaltilmis olarak 12 ana gereksinimi
ile CFTT c¢alismasinin 26 gereksiniminin
karsilastirmasi asagidaki tabloda verilmistir.

Projenin izlenebilirlik Gereksinimleri
(Kisaltilmig)

CFTT izlenebilirlik Gereksinimleri — ilgili Araglar
Gereklidir (Kisaltilmig)

1. Kullanici yazilim yeteneklerinin
karsilastirabilir

1. Sayisal delilleri elde etme

2. Kullanici yazilim yeteneklerini bilir

2. Sayisal delilleri klonlama

3. Kullanici yazihm inceleme yeteneklerini
bilir

3. Cahsma ortaminda kullanilan araglar

4. Kullanici parola koruma araglarini bilir

4. Tam goriinir veri sektorlerini elde etme

5. Kullanici kayit defteri (Registry)
gorintlileme araglarini bilir

5. Tum gizli veri sektorlerini elde etme

6. Kullanici disk imaji goriintileme
yeteneklerini bilir

6. Verisektorlerini dogru elde etme

7. Kullanici raporlama yeteneklerini bilir

7. Cozinlenmemis hatalari teshis araglari

8. Kullanici Agik Kaynak prosedir ve
sartlarini saglar

8. Amag ciktilarin eksiklerini giderebilme

9. Uygulama ve destek maliyetleri
karsilanmistir

9. listenen bicimde disk goriintiisiini
olusturma

10. Kullanici ticari ve yasal kullanim
sartlarini bilir

10. Disk goriintlsu hatalarini tanimlama

11. Kullanici gereksinimlerini bilir

11. Yetersiz disk alani sorunlarini tanimlama

12. Givenilirlik ve islevsellik tanimlanmistir

12. Coklu disk goriintisi olusturma
becerilerini tanimlama

13. Disk gorintisu batanltginia kontrol
etme
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14. Disk goriintist donlisim araglarini
kullanma

15. Hedef aygitlar arasi gecis araclarini
kullanma

16. Adli inceleme sirasinda disk klonlama
araglarini kullanma

17. Disk gorlintl dosyasindan kopya
olusturma araglarini kullanma

18. Disk goriintisiinde kismi kopya
olusturma araglarini kullanma

19. Belirsiz disk bolimlerini kopyalama
araclarini kullanma

20. Disk silindir referansli kopyalama
araclarini kullanma

21. Disk gorintisinde kullanilmayan veri
alanlarini kontrol eden araglari kullanma

22. Disk gorlintlist olusturma sirasinda
kullanilmayan disk alanlarini
belirleyebilme

23. Adreslenmis disk alanlarindaki yazma
hatalari

24. Disk veri bloklarinin saglama degerlerini
elde edebilme

25. Gunlik dosyasi olusturmanin detaylarini
bilme

26. Korumasiz disk boliimlerinin
degismezligini saptayabilme

Tablo 1. Projenin ve CFTT adli galismanin gereksinin karsilastirmasi [5]

1. Adli inceleme Yazilim Araglan

1.1. EnCase 1997’de kuruldugudan
beri, Guidance Software adli bilisim
yazilm ve hizmetleri alaninda diinya
¢apinda 20.000°den fazla miusteriye 285
¢ahsani ile hizmet veren lider bir sirket

oldu [6] Sekil 1'Enmcnése‘ I;I\kmran Goriintisti

Guidance Software EnCase® paketi altinda Calismanin EnCase 6n analizinde Grinindn su
sirketlere, devletlere ve adli incelemeler ozellikleri dikkate cekmistir:

yapan kanun glglerine hizmet veren bir

sirkettir [6]. 1. FAT, NTFS, ext2, ext3, ReiserFS, UFS ve

JFS gibi dosya sistemi formatlarini
okuyabilme.

2. Raw (dd), VMWare, EnCase (.E01) ve
Safeback gibi disk goriintli dosyalarini
okuyabilme.
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3. Aga bagh EnCase istemcisi yukli
bilgisayarlardan disk goriintist elde
edebilme.

4. Dabhili anahtar kelime arama.

5. EnScript ile detayl sekilde tiim
islevlerin otomatize edilebilmesi.

6. Diske gozatma, arama ve EnScript
olayi analiz etmek icin birinci yoldur.

7. Dahili dosya gezgini fotograflar gibi
bircok popiler dosya formatini
gorintilemeye izin verir.

8. Sikismis dosya ve dizinleri analiz igin
indeksleyebilir.

9. Adli inceleme sirasinda herhangi bir
dosyanin saglama degerini
olusturabilir.

10. Dahili Registry goriintileyici.

1.2 FTK AccessData 1987’de kuruldugundan
beri sagladigi adli bilisim araclar ile adli
bilisim uzmanlarina  adli  olaylarin

incelenmesi, klonlanmasi, sifresinin
¢Ozilmesi, analiz edilmesi ve raporlanmasi
konularinda hizmet vermektedir. Access
Data Forensic Toolkit (FTK) kanun
glclerine ve glvenlik uzmanlarina adli
bilisim incelemeleri icin tam bir paket

hizmet sunar [7].

Sekil 2 - FTK Ekran Gériintiisi

Calismanin FTK 6n analizinde Urlininin su
ozellikleri dikkat cekmistir:

1. FAT, ext2, ext3 ve NTFS gibi bircok
dosya sistemini okuyabilir.

Ceviri: Ozgiir KOCA, Nisan 2015

ozgur.koca@linux.org.tr

2. Raw (dd), SMART, EnCase (.E01),
Snapback, ve Safeback gibi bircok disk
goruntisi dosya formatlarini
okuyabilir.

3. E-posta analizi icin ¢ogu modern e-
posta istemci yazilimlarini destekler.

4. Sikismis dosya ve dizinleri analiz igin
indeksleyebilir.

5. Known File Filter (KFF) ozelligi
inceleyicinin belli dosyalara
odaklanabilmesine yardimci olur.

6. Filitre tabanli arayiizii, 6n programli
filtreleri ile adli olayin incelenmesini
saglar.

7. Dahili dosya

inceleyicinin  Word, PowerPoint ve

gorintuleyicisi

Excel dokiimanlari ve bircok goriinti
formatini incelemesinie imkan tanir.

8. Dahili eposta gorintdleyicisi,
inceleyicinin istemcisi olmasa bile
bircok eposta depolama formatindan
epostalari gorintileyebilmesini saglar.

9. Anahtar kelimeler kullanan arama
ozelligi.

10. Kayit defteri gorintileme ve parola
kurtarma gibi

3. Autopsy ve Sleuth Kit Sleuth Kit disk
imajlarinda ve calisan/canli sistemlerde analiz
gerceklestirmek icin tasarlanmis Ucretsiz bir
aractir. Biri isletim sistemini devre disi
birakarak dosya sistemlerinde silinen ve
gizlenen icerikleri goriintlilemek igin inceleme
gerceklestirirken, Autopsy Sleuth Kit'e bir
grafiksel kullanici araylzi saglar. Autopsy disk
gorintlsu biitlnlGgl ¢ikarma, anahtar kelime
arastirma ve islemleri otomatize etmek icin bir
adli olay yonetimi 6zelligi sunar [8].

www.tankado.com



mailto:ozgur.koca@linux.org.tr

40. Hawai Uluslararasi Sistem Bilimleri Konferansi Bildirisinden - 2007

Sekil 3 - Sleuth Kit Ekran Goriintiisii

Yazihm paketi acik kaynak oldugundan beri,
acik kaynak kod yazilimlarin herkes tarafindan
incelenmesi  ve  programcilarin  yabanci
fonksiyonlari teshis edebilmesi gibi avantaj
sayllabilecek 6zelliklere sahip olmustur.

Proje ekibinin analizleri i¢in bir avantaj da
Autopsy’nin  bir TCP  portu (zerinde
calismasidir; boylece bircok 6grenci sunucuya
baglanabilir ayni adli olay lizerinde es zamanli
olarak calisabilir. Herbir inceleyici calismaya
baslamadan 6nce isimlerini girmeleri gerekir
ve tim glnlik kayitlari kendi isimleri ile ayri
bir dosyada tutulur. Boylece herbir inceleyici
kendi gorev alanlari ile ilgili calismalarini farkli
erisim hesaplari Uzerinden gergeklestirebilir
[16].

Yazihm paketinin sadece Sleuth Kit kismina
bakildiginda Dosya Sistemi Katmani, Dosya Adi
Katmani, Meta Adi Katmani, Veri Birimi
Katmani, Dosya Sistemi Katmani, Ortam
Yonetimi, Disk Gorlintl Dosyasl, Disk ve Diger
Araclar gibi 9 farkll kategori altinda 21’den
fazla glicli Linux tabanl araci icerdigi gorilur
[14].

Calismanin Autopsy ve Sleuth Kit 6n analizinde
Urlniundn su ozellikleri dikkate alinmistir:

1. Araclar galisan bir UNIX sisteminde
RootKit'lerce  gizlenmis dosyalarin
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erisim tarihlerini degistirmeden
goriintlleyebilir.

2. NTFS, FAT, ext2fs, ext3fs, UFS, UFS 2
ve ISO 9660 gibi bircok dosya sistemini
okuyabilir.

3. Raw (dd), EnCase (.EO1), AFF gibi
bircok dosya sistemi ve disk goriinti

dosyalarini okuyabilir.
4. Karsilastirma Kategorileri

Siniflandirma ilgili araglarin, adli incelemenin
ele gecirme ve analiz asamalarindaki
becerilerini yansitacak sekilde basarimlarini
degerlendirecek kategorilerden secilmistir. Bu
calisma sirasinda degerlendirmeye alinan
kategoriler sunlardir:

e MD5 ve SHA1l saglama degerlerini
hesaplamak

e Herbir dosya icin saglama degeri
vermek

e Disk gorinti dosyasi butlinlGglini
dogrulamak

e Silinmis ve sifrelenmis dosyalari dogru
sekilde tanimlamak

e Silinen dosyalari kurtarmak

e Dosya uzantisi uyusmazlhklarini
tanimlamak

e Katar ifadeleri aramak (ASCIl ve
Unicode olarak)

e HEX kod goérintileyiciye sahip olmak

e Dosyalar Onceden belirlenmis
kategorilere ayirmak

e Fotograf galerisi 6zelligi sunmak

e Dosyalari  degistirme, erisim ve
olusturma zamanlarini géstermek

e Bos/kullanilmayan  disk  alanlarini
tanimlamak

e Kayit defterinden Cerezleri ve URL
gecmisini bulabilmek

e Disk gorunti dosyasini iceri

aktarmadaki hizi

e On verileri iceri aktarmak
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5. Prototipler

Bu c¢alismanin birinci amaci hali hazirda
kullanilan ticari yazilimlarin Agik Kaynak
alternatiflerini degerlendirmektir. Proje ekibi
tarafindan gergeklestirilen {¢ prototipin
sonuglari hibe saglayaicisi ile paylasiimistir.
Ayni disk gorintisi herbir aracin goreceli
basarimini  6lgmek icin  kullaniimistir. Bu
yapilirken asagidaki adli bilisim inceleme
asamalari gergeklestirilmistir:

e FTK Imager kullanilarak hedef sistemin
disk gorinti dosyasi olusturulmustur

e Sonuglar herbir aracin ki ile
karsilastirilmistir

e Acik kaynak aracglarin kullaniimasi
hakkindaki tavsiyeler akademik dile
donustirdlmustar

5.1. Birinci Prototip Treo 650 telefonun SD
kartindan elde edilen disk  gorintd
dosyasindan olusturulmustur. Tim yazilim
aracglarinda kullanilan Disk goérinti dosyasi FTK
Imager kullanilarak Raw dd (birebir kopya)
biciminde olusturulmustur. Raw disk kopyasi
orijinal diskin birebir kopyasidir. Windows’un
silme fonksiyonu ve Tracks Eraser adindaki
dosya igerik bozucu program dosyalari silmek
icin kullanilmistir. Dosya ve dosya uzantilari
yeniden anlandiriimis ve dokiimanlar parola ile
korunmustur.

Asagidakiler basari ile gerceklestirilmistir:

e FTK Imager 2.1a tim paket
yazilmlarda  adli  disk  gorintQ
dosyasinin olusturulmasi icin
kullanilmistir.

e Karsilastirma kategorileri tanimlanmis
ve detaylandiriimistir.

o Analizler, yazihm tanimlayabilse de
tanimlayamasa da bu kategoriler
altinda gergeklestirilmistir.

e Araglar icin bir sinama yontemi
olusturulmustur.

Ceviri: Ozgiir KOCA, Nisan 2015

ozgur.koca@linux.org.tr

Degisiklikler sonraki prototip de
degerlendirilmek {izere tanimlanarak, internet
cerezleri ve kayit defteri girdileri gibi isletim
sistemi dosyalarini analiz etmek igin daha
blaylik kapasiteli bir disk kullanilacaktir.
Karsilagtirmali inceleme igin ek kategoriler
tanimlanacaktir.

5.2 ikinci Prototip olarak Windows XP Service
Pack 2'ye ek olarak cesitli dosyalar yiklenmis
15GB’lik bir disk kullanilmistir. Disk gorintisi
FTK Image kullanilarak alinmistir. Autopsy ve
Sleuth Kit VMWare sanallastirma ortami
kullanilarak sinanmistir. VMWare bir fiziksel
bilgisayarda ayni anda bircok isletim sistemi
calistirmaya izin verir.

Disk gorinti dosyasi VMware ortamina
aktarilmasi  nedeniyle bozulmustur. Disk
gorintl dosyasinin bitlnlGginin teyidi icin
kullanilan saglama degerleri dogrulanmistir
fakat disk goriinti dosyasinin  yeniden
olusturulmasi gerekmistir. Sayisiz yeniden
baslatma ile disk gorintlist olusturma
adimlari disk boéliminiin boyutunun biyuk
olmasi nedeniyle kisitli olarak sinanabilmistir.

Sanallastirma ortami adli bilisim inceleme
yaziimlari icin ayarlamalara gerek duyar.
Fiziksel suriiculer sanal siricllere ek olarak
sanallastirma  ortamina  mutlaka  bagl
olmalidir. Ayrica Linux ortamlarinda bosluk
karakterlerinin dosya patikalarinda yol agtiklari
sorunlar ve root kullanicisi erisim izinlerine

sahip bu ortamlarda ¢alismak zorluklar getirir.

Son prototipte, esas delil diski bir isletim
sistemi yuklenebilecek boyuta indirgenmistir.
Windows XP sadece 2GB’lik disk alani kaplar.
Boyutu  sinirlandirmak  disk  gorlintlsi
olusturmak icin  harcanan slireyi de
kisaltacaktir. Sanallastirma sinama ortaminda,
adli bilisim incelemesi igin yapilmasi gereken
degisikliler arastiriimistir.
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5.3 Uglincii Prototip Tiim paket programlarda
kullanilmak Gzere, FTK Imager ile 4 GB’lik Raw
dd bicimli  bir disk gorlinti dosyasi
olusturulmustur. Paket programlar FTK 1.61a,
EnCase 5.05C, Autopsy 2.06, Sleuth Kit 2.03 ve
VMWare EXP build 23869 ‘dan olusmaktadir.
Autopsy ve Sleuth Kit VMWare sanallastirma
ortami kullanilarak sinanmugtir.

Sabit disk Windows XP SP2’ye ek olarak {izerine
cesitli dosyalar da yiiklemistir. FTK, EnCase ve
Autopsy arasinda yapilan karsilastirmali inceleme
icin analiz dosyalarim1 eklerken ve disk goriintii
dosyasini olustururken su adimlar takip edilmistir:

1. [lgerisinde resim ve metin olan
Workbook1 .xls olusturulmustur

2. Calisma sayfasi 1dFa466Cis parolasi ile
korunmustur

3. Calisma kitab1 123qwe456RTY parolasi
ile korunmustur

4. Workbookl .xls sabit diske eklenmistir

5. 41463750 _gal_map.jpg ve 20051130-
0361 _RPH_large.jpg diske Program Files
klasoriine eklenmistir

6. dawn7a.jpg, georg-profile.png ve
IMG 3492.jpg diskin kok klasoriine
yiiklenmigtir

7. lake.louise.1.gif, newyork.jpg ve
vwboard.jpg Documents and Settings
klasdriine yiiklenmistir

8. fileshred.exe diskin kdk  klasoriine

yiliklenmistir

9. fileshred.exe, fileshred.txt olarak yeniden
adlandirilmistir

10. newyork.jpg ve dawn7a.jpg diskten
silinmisgtir

11. Tracks Eraser Pro 5.7 kurulmustur

12. georg-profile.png, Tracks Eraser Pro 5.7
ile iki tur bozulmustur

13. 41463750 _gal_map.jpg Tracks Eraser
Pro 5.7 ile iki tur bozulmustur

14. Geri donisiim kutusu bosaltilmigtir

15. MS Internet Explorer
6.0.2900.xpsp_sp2_rtm.040803-2158 ile
internete girilmistir

16. thinkgeek.com sitesinde kullanic1 adi:
swingtime_45@hotmail.com, parolasi:
forensics olan bir hesap olusturulmustur.

17. slashdot.org sitesinde kullanici  adi:
forensics, parolast: forensics olan bir hesap
olusturulmustur.
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18. Her iki hesaba da MS Internet Explorer ile
oturum acilmig parolalar tarayiciya
kaydedilmistir.

6. Sonuglar

6.1 Ceviklik Basarin1 Ug aracin da islevselligine
iligkin sunlar elde edilmistir:

1. EnCase’in 06ne ¢ikan  karakteristik
ozellikleri soyle tanimlanmustir:

e Inceleyicinin etkin bir analiz
yapabilmesi i¢in daha fazla
egitim siiresini gerektirir

e Arama islevleri kafa karistirici
hal alabilir

e Inceleme oturumu igerisinde
inceleyicinin yaptig1 islemlerin
kaydi tutulmaz

o Katar ifadeleri, EnScript dilinin
komutlari, GREP ve filtreler ile
gelismis arama Ozellestirmelerine
izin verir

e Sifrelenmis dosyalar1 koklaylikla
tespi edemez

e Cogu islev “Dosya tipine gore
siralama” y1 gerekitirir

e Uygun bir analiz igin disk
goriintiisiinii  iceri aktarma ve
dosyalarin saglama degerlerini
olusturmay1 arka planda
gerceklestirebilir

2. FTK’nin 6ne ¢ikan karakteristik 6zellikleri
sOyle tanimlanmustir:

e Programin  kullanilmasi  igin
gerekli egitimin siiresinin az
olmast

e Daha hizli analizler i¢in sezgisel
bir GUI tasarimina sahip olmasi

e Uzun igeri aktarma islemi ile
dosya  igeriklerinin  analizni
kisitlamas1

3. Autopsy ve Sleuthkit’in o6ne ¢ikan
karakteristik ozellikleri sOyle
tanimlanmistir:

e Sifreli dosyalar1 kolayca testpit
edememe

e Cogu islev “Dosya tipine gore
stralama” y1 gerekitirir
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o Ugzerine tekrar yazilmis
dosyalarda kotii tanimlama

e PERL betik dili ile ve Linux
ortaminin yardimi ile yeteneklerin
olagantistii diizeyde
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6.2 Giivenilir ve dogrulanabilir sonuclar

Ozellestirilebilmesi

e Diger Linux araglart ile birlikte

caligabilme

Kategori EnCase FTK Autopsy
1 | MDS5 saglama degerini kullanir Birkez taradiktan Evet Evet
sonra - Evet
2 | SHAI saglama degerini kullanir Hayir Evet Evet
3 err dqsya icin saglama degerini Birkez taradiktan Evet Evet
gosterir sonra - Evet
4 Dlik goriintii dosyasi biitiinligiini Evet Evet Evet
dogrular
5 | Silinen dosyalar1 bulur Evet Evet Evet
6 Silinen dosyalar1 sorunsuzca tespit Evet Evet Evet
eder
- Uzerine Uzerine Uzerine
7| Silinen dosyalart kurtarir yazilmamigsa - Evet | yazilmamigsa - Evet | yazilmamissa - Evet
8 | Sifreli dosyalari tespit eder Evet Evet Evet
9 | Sifreli dosyalar1 sorunsuzca tanimlar | Hayir Evet Hayir
Uzantis1 Uzantis1
10 Dosya uzantis1 uyusmazliklar tespit degistirilenler Evet degistirilenler
eder secenegi secenegi
kullanilirsa - Evet kullanilirsa - Evet
Katarlar i¢in arama yapabilir
11 (ASCII ve Unicode) Evet Evet Evet
12 | Hex goriintiileyici vardir Evet Evet Evet
Dosyalar1 6nceden belirlenmis Evet — “Filtreler” / Dosya tipine gore
13 K . - ., Evet siralama yapilirsa -
ategorilerde siniflandirir Kosullar Evet
Dosya tipine gore
14 | Fotograf galerisi goriintiiler Evet Evet siralama yapilirsa -
Evet
Dosyalarin
15 | degistirme/erisim/olugturma Evet Evet Evet
zamanlarini gosterir
16 Inceleyicinin analiz aktivitelerinin Hayir Evet Evet
kaydin1 tutar
17 Bos/.kullanllmayan alanlar1 analiz ve Evet Evet Evet
teshis eder
18 | Uzerine yazilmig dosyalari bulur Evet Evet Evet
19 | Uzerine yazilmis dosyalari tanimlar Evet Evet Yalmchl dosya
adina gore
6.3 Kullanim kolayhg Programlarin icin zor olabilir. FTK’nin kullanimi temel adli

kullanilabilirligi kullanicinin bilgisayar bilgisi ile
bagmtilidir.  Ornegin  Sleuthkit/Autopsy  Linux
deneyimi olan kullanicilar i¢in  kullanilmasi
kolaydir fakat sadece Windows ile ¢alismis olanlar
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bilisim bilgisi olan ve bilgisayarin arka planim
bilen birgok insan igin kolaydir. EnCase’in
kullanimi EnScript, eksik yardim dosyalar1 ve genel
kullanic1 arabirimi ac¢isindan c¢ogu kimse igin
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zordur. Bu nedenlerle programin kullanilabilirligini
o0lemek kigilerin bilgi ve birikimlerine gore
degiskenlik  gosterebilecegi i¢in  bu  Olgiiti
belirlemek zordur.

6.4 Destek Sorunlar1 EnCase ve FTK gibi ticari
drlinler i¢in Odenen {icretin igerisinde destek
hizmeti de yer alir. Her iki sirket de yeterli zamanda
programlarla ilgili sorunlar1 ¢6zmek ic¢in teknik
destek grubu ve mesaj listeleri/forumlar a sahiptir.
Her iki sirkette iiriinlerinin 6zelliklerinin yer aldig
kullanim  kilavuzlarim  ve  yardimci  islem
basamaklarinin yer aldig1 belgeleri sunarlar.

Acik kaynak alternatifler i¢in destek konusu ise
daha sinirhidir. Program igin sorun gidermede
yardimci olan bir topluluk vardir ve fakat bu hizmet
profesyonel seviyede degildir. Sleuth Kit/Autopsy
paketi kendini kanitlamaya devam ettikge,
popiilaritesinin artirmaya ve belgeleme
eksikliklerinde mesafe katetmektedir.
Belgelemelerdeki eksiklikler, kullanilan araglarin
hali hazirda Linux kullanicilarinin = igletim
sisteminden Dbildigi komutlar1 kullanmasindan
kaynaklanmaktadir. Diger taraftan bu 6zellik grafik
arayiize bagimli Windows kullanicilart igin ¢ok
yildirict  olabilir.  Autopsy’nin istemci  kismu
grafikseldir fakat hala ana islevleri komut satirindan
kontrol edildiginden, Windows kadar kullanici
dostu bir arabirime sahip olmamasi bu anlamda bir
donemeg noktasini olusturur.

7. ileri Diizey Arastirma Tavsiyeleri

Bu c¢alismada, bir adli inceleme sirasinda
aragtirmactya agik kaynak adli bilisim araglarinin
kullanilmas1 hakkinda daha fazla giiven vermek igin
bir aragtirma ve kapali kaynak kod yazilimlar ile
karsilagtirma analizi ger¢eklestirilmistir.

Bu arastirma giivenilir ve yetkili kuruluglar
tarafindan gergeklestirilmistir. Bu devlet kuruluslari
Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) ,
Savunma Bakanligi (DoD) [10] ve Adalet
bakanligidir. Diger giivenilir organizasyon ve
kurulusglar igerisinde enstitiiler, devlet kurumlari,
yetkili okullar, ticaret birlikleri ve firmalar yer alir.

NIST tarafindan gergeklestirilen Adli Bilisim
Araglar1 Testi adli arastirma projesinde, incelenen
araglar stirli kalmistir. {lgili calismada agik kaynak
adli bilisim araglarindan sadece, disk goriintiisii
olusturmak i¢in kullanilan dd araci incelenmis, iki
kez, iki farkli platform iizerinde simnanmustir [3].
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Cesitli sinama paketleri olusturmak adli bilisim
yazilimlarin1  derecelendirmek i¢in  kullanigh
olabilir.  Sleuthkit/Autopsy, FTK ve EnCase
programlarinin  son siirimlerinden olusan bir
smama paketi ile standardize edilmis bir disk
goriintii  dosyast kullanarak her bir yazilimi
derecelendirmek igin yeterli olacaktir. Bu disk
gorilinti dosyast Ozenli sekilde olusturulmus ve
ilgili yasal standartlara uygun olmalidir.

Daha ileri diizey bir aragtirma, yazilim
programlarinin kullanilabilirlik ve kararliliklari gibi
teknik agilardan nasil karsilastirilabilecegi ile ilgili
olabilir. Ancak herbir programin kullanilabilirligi
kendi yeteneklerinin genisligi agisindan gesitlilikler
gosterecektir.  Temel teori, bir disk goriinti
dosyasinin bu araglardan herhangi biri ile etkin
sekilde incelenmesidir.

Temel teori, bu araglar1 kullanarak disk goriintii
dosyasinin icindeki disk ve bolimleri, dosya
degisiklik siireglerini, sifrelemis ve diger disk
alanlarin1  etkin sekilde inceleyebilmelidir. Temel
diizeyde bilgi olmadan sabit diskin incelenmesi,
istenmeyen durumlarin olusmasimna neden olarak
baska higbir program tarafindan incelenememesine
de neden olabilir.

Her bir programin kararlilifi donanim, isletim
sistemleri, kullanici deneyimi, ortam kosullari, disk
gOrilintiisiiniin  kalitesi, disk goriintiisiiniin  temiz
olmasi (6rn. virus enfoksiyonlari, zararli yazilimlar,
spyware, adware vs) ve diger faktorlere derinden
baglidir. Yapilacak incelemede tiim bu faktorlerin
izole  edilememesi, kararliligin  6lgiilmesini
zorlastiracaktir. Windows ve Linux tabanli igletim
sistemleri tim bu programlart ¢alistirmak icin
kullanilamaz. Windows viriisleri bulunduran disk
goriintii  dosyalar;, Windows tabanli programlarin
tim ortamin kararlih@im etki edebilecek sorunlara
yol agmasina neden olabilir. Linux tabanli isletim
sistemleri, Windows’da oldugu kadar tiim donanim
iireticilerinin firmware ve siirlicii destegine sahip
degildir.

Bu tarz smamalar gergekeltiririlebilir fakat her
yapilan smmama kontrol edilemeyen bircok faktor
tarafindan etkilenecek ve her seferinde degisik
sonuglar verebilecek, bu da smama ortaminin ve
prosediirlerinin tutarsiz sonuglar iiretmesine neden
olacaktir. Bundan dolay1 proje ekibi bu tarz
sinamalar {izerinde durmamustir.
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Bu raporda, igerisinde yazilimlarin kalitesini artiran
Linux i¢cin Air ve DD grafik arayiizii ve/veya
DCFLDD [12] ile Windows kayit defteri icin
RegViewer[13] gibi ek yazilimlar degerlendirilmis
ve Onerilmistir. Gelecekteki incelemeler Autpsy
sunucusunda ¢oklu inceleyici oturumlarini ve tiim
yazilim paketleri hakkinda detayli raporlamalari
igerebilir.

8. Sonug

Bu proje Sleuth Kit ile EnCase ve FTK’y1 elde
ettikleri deliller acgisindan karsilagtirmistir. Proje
ekibi Sleuth Kit’i kolay kullanilabilir, giicli
fonksiyonlara sahip, giivenlilir ve dogrulanabilir
sonuglar sunduguna karar vermistir. Ayrica sinf
ortaminda acik kaynak araglarin kullanimi da
degerlendirilmistir.

Ayrica, aynmi disk goriintiisii herbir yazilim aracinin
onceden belirlenen degerlendirme kriterlerine gore
goreceli  basarim  Ol¢limiini  yapmak  igin
kullanilmistir.  Ekip  tarafindan  yapilan g
prototipten elde edilen sonuglar hibe saglayici
kuruluslar ile de paylasilmistir.

Araglar tarafindan sunulan sonuglar degisik
seviyelerde farkliliklar igermistir. Ornegin EnCase
ve FTK fotograflar i¢in otomatik olarak bir galeri
sunarkern Autopsy bu o6zelligi dosya tiirline gore
siralama yaptirdiktan sonra sunmustur. Elde edilen
disk goriintii dosyast her {i¢ iirinde de ice
aktarilmistir.  SleuthKit ve EnCase disk goriinti
dosyasini makul bir siirede iger aktarmistir. Diger
taraftan FTK, segilen ice aktarma segeneklerine
bagli olarak daha uzun bir siirede ige aktarmistir.
Her ¢ triin de MDS5 saglama degerini sunmus
yalnizca Sleuth Kit ve FTK, SHA1l saglama
degerini  sunmustur. Sleuth Kit ve FTK
inceleyicinin yaptigi tim islemlerin kaydini
tutabilirken EnCase bunu yapmamaktadir.

EnCase ve FTK kullanilirken Grafik Kullanic
Arabirimi (GUI) ekip Ogrencilerinin arastirmasi
sirasinda sicak bir tartisma konusu olmustur. Proje
ekibi, EnCase’in kullanimi i¢in daha fazla egitime
ihtiya¢ duyulurken, FTK’nin etkili bir analiz
gerceklestirebilecek sezgizel bir arayiize sahip
oldugu dogrulamustir.

Delil aramak bazen bazen samanlikta igne aramaya
benzer. Bir disk goriintiisiinde eleme yapmak hizl
ve etkin sekilde gerceklestirilebilmelidir. EnCase’in
arama  Ozellikleri  diger iki  driin  ile
karsilastirildiginda daha giigliidiir fakat tim
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ozelliklerinin kullanilmas1 bir egitimi gerektirir.
EnCase karakter katar1 kurallar1, EnScript komutlari
ve GREP kullanilarak 6zellestirilebilen ileri diizey
bir arama sistemine sahiptir.

Proje ekibi her ii¢ iiriiniin de akademik ortamda
kullanilabilecegine karar vermistir. Her ara¢ da
akademik ortamda kullanilabilecek kendi giiclii ve
zayif yonlerine sahiptir.

Proje ekibinin sonuglart bir Ubuntu Linux iceren
Linux DVD  istinde WMware ve kullanim
prosediirlerini  igeren  sanallagtirma  ortamu
kullamlarak elde edilmistir. Istenildiginde bu
DVD’nin kopyasi verilebilir. Ek olarak, yazarlar,
gelecekte diger enstitii tiyeleri ile acik kaynak ve
ticari yazilim ve donanimlarinin inceleme ve
karsilagtirmasini yapmaktan mutluluk duyacaktir.

Yazarlar adli araclarin giivenilirliginin yayin,
inceleme ve resmi smamalar sayesinde dahada
artacagini kabul ederler [1]. A¢ik kaynak yazilimlar
adli bilisimde en genis kullanima sahip araglar
olmaya devam edecektir [15]. Bu calismada elde
edilen sonuglar bu yonde atilmig bir adimdir.

SleuthKit/Autopsy gibi araglar bir delil dosyasindan
delil elde etme gibi hayati 6neme sahip belli
gorevleri yerine getirirken ¢ok iyi basarimlar
sunarken bir digeri ayni bagarimi saglamayabilir.

Diger taraftan adli bilisim kendini kanitlamis
teknolojiler arasindaki ¢ekismeden ziyade bir adli
sorusturmada samigin delillerini giivenilir sekilde
elde etmeyi amaclamalidir. Bu nedenle acgik ve
kapali kaynak kod programlar birlikte calisip,
birbirlerinin sonuglarini  dogrulayarak adeletin
yerinin bulmasinin saglanmasi 6nemlidir. Bu su
anlama gelir; kapali kaynak kullanicilart mutlaka
acik bir zihne sahip olmali, tercihen agik kaynak
gibi diger araglar1 da denemeli ve sonuglarini teyit
etmelidir. Bir agik kaynak ara¢ kapali arag ile ayni
sonuglar1 iretiyorsa, agik kaynak aracin kaynak
kodlar1 incelenerek dogru c¢alistigindan emin
olunabilir. Bu nedenle kapali kaynak kodlu
araclarin kodlarinin da incelemeye gerek olmadan
dogru calistigindan emin olunabilir [16]
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