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YETKİLİ KULLANICI


Sistem yöneticisi, sistemin en büyük sorumlusudur. Root  parolasını bilen kullanıcıdır. Sistemde isteklerin ve şikayetlerin bildirildiği tek merci durumundadır. Root parolası ile istediği gruba girebilir, istediği kullanıcının dosyalarını ve e-postalarını okuyabilir, yerini değiştirebilir. Bu nedenle sistem yöneticisi diğer kullanıcıların hakların saygı gösterebilecek niteliklere sahip biri olmalıdır. Ayrıca istemin güvenliği açısından bir kişi olmasında yarar vardır.Aksi taktirde sistemin güvenilirlik seviyesi düşer.

Sistem yöneticisinin yetkileri ve sorumlulukları:

a)Yeni kullanıcılara hesap açma

b) Sistemi kontrol etme

c) Sistemin sağlıklı bir biçimde işletilmesi

d) Sistemin bakımının yapılması.  




(Kaynak 1)
SİSTEM KURALLARI


Sistem yöneticisi, sisteme kullanıcı hesapları açmadan önce sistemin güvenliği ve verimliliği açısından bazı kurallar koymalıdır.Yeni kullanıcılar bu kuralları kabul ettikten sonra hesap açılmalıdır. Aksi halde sistemden istenilen verimlilik ve güvenilirlik düşer.Bu da hiç istenilmeyecek bir durumdur. Bu kuralların bazılarını şöyle sıralayabiliriz:

a) Bir hesabın tek kişi kullanılması

b) Sistemin güvenliğini zedeleyecek Crack, Satan gibi programların diğer kullanıcıların zararına çalıştırılmaması

c) Sistem kaynaklarının sorumsuzca tüketilmemesi vb.

(Kaynak 1)
KULLANICI İŞLEMLERİ

Linux işletim sisteminde “Kullanıcı”, sistemden hizmet alan her gerçek sistem üzerinde temsili karşılığıdır.  Temel olarak bir Linux sisteminden faydalanan her kişi için, bir Linux kullanıcısı tanımlanmalıdır. Tanımlanan her kullanıcıya birer adet olmak üzere;

Kullanıcı Adı(Login name): Kullanıcının sistem ile ilişkilerinde kendisini tanıtacağı kısa adı

Parola (Password) : Kullanıcının kimliğini sisteme ispatlamak için kullanabileceği ve yalnızca ilgili kullanıcı tarafından bilinmesi gereken harf-rakam-sembol karışımı

Kullanıcı Kimliği (User ID) : Kimlik kartı sıra numarası gibi düşünülebilecek bir sayı

Ana Grup Kimliği (Group ID) : Kullanıcının mensubu olduğu gruplardan öncelikli olanı

Ev Dizini (Home Directory) : Kullanıcının sisteme giriş yaptığında çalışmaya başlayacağı, kendisine özel dizin

Kabuk (Shell) : Kullanıcının sisteme girişi sonrasında çalıştırılacak ilk program; kullanıcının sistem ile ilişkileri bu yazılım tarafından yönetilir.





(Kaynak 2)
Kullanıcı Hesabının Açılması Ve Silinmesi

Sisteme Root olarak girdiğimizde konsola  #adduser komutundan sonra kullanıcı adı yazılarak hesap açılabilir.


#adduser volkan

Kullanıcının ismi 3 karakterden az olamaz. adduser komutu, eğer özel olarak tanımlamazsak her kullanıcının grup kimliğini kendisi tanımlayacaktır. Bu grubun ismiyse kullanıcının kendi adı olarak seçilir. Örneğin volkan olarak bir kullanıcı açarsak bu kullanıcının grup ismi de otomatik olarak volkan olacaktır. Kullanıcının kimliği ise 

(UID = User ID) ise 500’den sonra gelen ve kullanılmayan sayılar olarak atanır.


#passwd  volkan 

komut satırıyla volkan kullanıcısına bir parola verilir. Bu parola herkesin kolay tahmin edemeyeceği zorlukta, fakat kullanıcının bir yere yazmayacağı kolaylıkta olmalıdır.

Bir kullanıcının sisteme geçici bir süre girmesini engellemek için, /etc/passwd dosyasında bu kullanıcıya ait olan parola kolonunun başına “ * ” karakteri konularak yapılır. Çünkü şifrelenmiş bir parolanın içinde “ * ” karakteri olamayacağından kullanıcı ta ki “ * “ karakteri kalkana kadar sisteme giremez.


Kullanıcı hesabını silebilmek için userdel komutu kullanılır.


# userdel –r volkan 

-r parametresi, kullanıcının ev dizinini (home/volkan) silmek için kullanılır. etc/group dosyasından kullanıcının isminin geçtiği satırlar kaldırılmalıdır. Silme işlemi yapılmadan önce kullanıcıya ait ve kullanıcının ev dizini dışında kalan diğer dosyaların silinmesi gerekir.   

    







                   (Kaynak 1)

Kullanıcı Grubu

Linux’ ta her kullanıcı bir veya daha fazla grup içinde bulunabilir. Benzer şekilde bir gruba ait olan birden fazla kullanıcı tanımlanarak belirli işlemler daha kolay yapılabilir. Örnek olarak bir dosya ya da dizine verilecek haklar belli bir gruba göre yapılır, ardından grup içersinde istenilen kullanıcılar yerleştirilir. Böylece her kullanıcı üye olduğu grubun haklarına doğrudan sahip olur. Bu haklar sadece dosyanın sahibi tarafından verilebilir. Örnek olarak dosya sahibi kendisine tüm hakları verirken gruba sadece okuma hakkını tanıyabilir.

Sistem ilk kurulduğunda birkaç grup hazır halde vardır. Örneğin root grubu ve numarası 0’dır. Pek çok sistem dosyasının sahibidir. bin grubu vardır ve numarası 1’dir. /usr/bin ve /bin dizinlerindeki bazı dosyaların grubudur.

$ groups volkan

komut satırıyla kullanıcının hangi grupta olduğu bulunabilir. Bir kullanıcının kimliğini öğrenmek için id komutu kullanılabilir.


$ id volkan

uid=500 (volkan)  gid=500(volkan)


Birden fazla ek grup tanımlanması, sistemin denetimini biraz güçleştirir ama sistem güvenliğini arttırır. Bazı kullanıcıların birden fazla grubunun olması bu kullanıcıların sistemde root kullanıcısının üstlenmesi gereken işleri üstlenmesini sağlar. Bu sayede sistem denetimi ve güvenliği daha iyi sağlanmış olunur.


Grup kimliğinin değiştirilmesi veya yeni grubun eklenmesi için /etc/group dosyası kullanılır. bu dosyaya grubun ismi, numarası, grup parolası ve gruba ait kullanıcılar yazılır.










(Kaynak 1)
Kullanıcı Gurubu Eklenmesi Ve Silinmesi

Gruplar belirli kullanıcılara ait olan kümelere verilen isimdir. Gruplara istenilen isimler verilebilir. Kullanıcı grupları, bir projeyi aynı andan birden fazla kişinin yürütebilmesi için kullanılabilir. 


Grup işlemleri için usercfg programı ya da konsolda groupadd komutu kullanılır. sisteme “deneme” adında bir grup eklemek için;


# groupadd deneme
komutu kullanılabilir. Bir kullanıcıyı, açılan bir gruba dahil etmek içinse;


# gpasswd –a volkan deneme 
komut satırı yeterlidir. Bu komut satırından sonra deneme grubunun tüm hakları volkan kullanıcı içinde geçerli olacaktır. Örneğin bir dosya demene grubuna dahil olsun ve gruba yazma hakkı verilmiş olsun. Bu durumda volkan kullanıcısı da diğer grup üyeleri gibi bu dosyaya yazabilir ve silebilir.


Bir kullanıcı grubunu sistemden kaldırmak için groupdel komutu kullanılabilir.

#  groupdel deneme komut satırı deneme grubunun silinmesine yeterlidir.










(Kaynak 1)

Sistem üzerimde çalışan bir kullanıcı, yalnız ve yalnız bir grubun üyesi gibi davranabilir. Sisteme giriş anında, kullanıcının ana grubu olarak belirlenen grup üyesi olarak çalışmaya başladığı varsayılır. Kullanıcı, dilediği an newgrp komutu yardımıyla grubunu değiştirebilir. Örneğin volkan kullanıcısı, ana grubu olan deneme grubundan proje grubuna geçiş yapmak için aşağıdaki komut satırını kullanmalıdır.


$ newgrp proje






(Kaynak 2)
Linuxconf İle Kullanıcı Yönetim İşlemleri


Linux işletim sisteminde bir işlemi yapmanın en az iki yöntemi vardır. Bunlar komut satır veya uygun bir X Window grafik uygulamasıdır.


Linuxconf paketiyle sistemdeki her noktaya ulaşılabilir, her türlü ayarlar ve düzenlemeler yapılabilir. Linuxconf paketi Linux’ un tüm dağıtımlarına göre ayarlanmıştır. Son sürüm Linuxconf paketini www.solucorp.gc.ca/linuxconf  adresinden temin edilebilir.


Linuxconf’ u  çalıştırmak için; KDE ekranında terminal simgesi tıklanır ve gelen ekranda linuxconf yazılır ya da Alt+F2 tuş kombinasyonuyla ekrana gelen pencereye linuxconf komutu verilir.


Linuxconf çalıştırıldığında karşımıza gelen pencere iki panelden oluşur. Sol panelde hiyerarşide sadece config ve control bölümleri bulunur. Bu bölümlerin alt kısımlarında alt bölümler bulunmaktadır. Önünde (+) işareti olan bölüm alt kısmında başka menülerin olduğunu gösterir. Önünde (+) işareti olmayan menülerse belirli bir işlem yapılacağını gösterir. Böyle bir alt menü tıklandığında sağ panel aktif olur ve bu menüdekiler sağ panele  açılır. Böyle menüde değişiklik yapıldıysa değişiklikleri aktif hale getirebilmek için Add ya da Accept butonları kullanılır kaydetmeden çıkmak içinse Cancel ya da Quit butonları kullanılır.

 







(Kaynak 1)
Sisteme Yeni Kullanıcı Eklenmesi


Linuxconf çalıştırılır. Karşımıza gelen penceredeki sol panelden Config         User Account         Normal         Users account  menüsü tıklanır. Sağ panelde bulunan Add butonu tıklanır. Sağ panele gelen Login name satırına kullanıcı adı(volkan), Full name satırına tam adı(Volkan Halihoş), group satırına grubu(volkan),supplementary groups satırına ortak grub adları yazılır(bu satıra birden fazla grup yazılacaksa grup isimleri aralarında boşluk bulunmalıdır. Accept butonu tıklandığında kullanıcı için bir parola istenir. Bu parola altı karakterden az olamaz. Accept yeniden tıklanır ve çıkılır. Bu şekilde sisteme bir kullanıcı açılmış olunur. 


Kullanıcı isimlerinde Türkçe karakterler kullanılamaz. Ayrıca kullanıcı isimleri küçük harf olmalıdır. Grup isimleriyle kullanıcı isimleri bir tutulmalıdır.    (Kaynak 1)
Kullanıcı Bilgilerinin Değiştirilmesi Veya Silinmesi


Linuxconf çalıştırılır. Karşımıza gelen penceredeki sol panelden Config         User Account         Normal         Users account  menüsü tıklanır. Sağ panelde açılmış olan listeden üzerinde değişiklik yapacağımız kullanıcıyı seçilir. Değiştirmek ya da yenilemek istediğimiz bilgileri düzenleyip Accept tıklanarak işlem tamamlanmış olunur. Eğer kullanıcı silinmek isteniyorsa listeden kullanıcıyı seçtikten sonra Del butonu tıklanarak silme işlemi başlatılmış olunur. Karşımıza gelen menüdeki birinci seçenek (Archive the account’ u data) kullanıcı dosyalarını /home dizininden /home/oldaccounts dizinine gönderir. İkinci seçenek (Delete the account’ u data) tüm dosyaları siler. Üçüncü seçenek (Leave the account’ u data in place) kullanıcı dosyalarında hiç değişiklik yapmaz ama kullanıcının sisteme girmesini engeller. 

Config         User Account         Normal         Users account  penceresinden kullanıcı seçildikten sonra This account is disable kutucuğu işaretlenip Accept tıklanırsa kullanıcı sisteme geçici olarak giremez.tekrar girebilmesi için This account is enabled kutucuğunu işaretlemek yeterlidir.






(Kaynak 1)
Grup Yaratılması

Config         User Account         Normal         Group definitions menüleri tıklanır ve gelen pencereden Add butonu tıklanır. Karşımızdaki pencerede Group name satırına gruba verilecek isim Alternate members satırına gruba dahil olacak kullanıcıların isimleri yazılır.(Bu kısma hiçbir şeyde yazılmayabilir.İleride ekleme yapılabilir.) Accept ve daha sonra quit butonları tıklanarak işlem tamamlanmış olunur.


(Kaynak 1)
Sistemin Yedeklenmesi


Kullanılan sistemin belirli zamanlarda yedeklenmesi sistem güvenliğinin bir parçasıdır. Donanımda meydana gelen bir hata ya da yanlışlıkla dirilen bir komut sonucu sistem açılamaz hale gelebilir. Ancak yedekleme ile bu tür hataların önüne geçilebilir. 

Yedekleme işlemli programlı bir şekilde yapılmalıdır. Haftanın belirli günleri ve belirli saatlerinde olmalıdır. Yedeklemenin kullanışlı olması açısından yedeklenen dosyalar arasından belirli bir dosyayı kolayca açılabilmelidir. Yedekleme üniteleri olarak tyepler, disketler veya başka diskler kullanılabilir.

Yedekleme genelde tüm sistemde yapılmaz. Bazı önemli dizinlerin yedeklenmesi yeterlidir. Bu önemli dizinler; sistem yapılandırma dosyalarının yer aldığı /etc, kullanıcı dizinlerinin yer aldığı /home,/usr, /root ve elektronik postaların bulunduğu /var/spool/mail’dir. 

Yedekleme komutlarından en fazla kullanılanları tar ve dump’ dir.

# tar cvMf /dev/fd0 /etc

komut satırıyla /etc dizini diskete yedeklenir.’M’ parametresiyle disket dolduğu zaman bir sonraki diskete geçmesi sağlanır. ‘z’ parametresi sıkıştırarak yedek almada kullanılır. Açmak için aşağıdaki komut satırı yeterlidir.

# tar xf /dev/fd0                                                                                         (Kaynak 1)
RPM (Ret Hat Package  Management)

Modern  işletim sistemlerinin tümü, yeni yazılımların sistem üzerine birer “paket” olarak yüklenebilmesine imkan vermektedir. Bir paket, yazılım ile ilgili tüm dosyaları içerdiği gibi yazılımlara ilişkin dosyaların hangi dizinlere ne biçimde yerleştirileceğini ve mevcut sistem ayarlarında ne gibi değişlikler yapılması gerektiğine ilişkin bilgileri de içerir.


Yeni nesil Linux’ ların hepsi bir paket yöneticisi içermektedir.  Paket yöneticisi temel olarak yeni yazılımların kolayca yüklenmesini, kurulu paketlerin bütünlüğünün sınanması ve artık gerek duyulmayacak paketlerin sistemden silinmesini kolaylaştıracak bir yazılımdır. Bir sisteme paket halinde kurulacak yazılımların büyük bir bölümü /usr dizinine kurulmak isteyecektir. Be nedenle paket yöneticisi dışında bir kullanıcı tarafından kullanılması ve yazılım kurulması genellikle mümkün olmaz.


Red Hat Linux ve bu dağıtımdan türetilen dağıtımlarda(Mandrake,Immunix vb.) Ret Hat Package Manager (RPM) isimli paket yöneticisini kullanır. Bu yazılım kullanılarak paketlenmiş tümyazılımlar .rpm uzantısına sahiptir. RPM sayesinde web üzerinde, ftp üzerinde ya da bir disk  üzerinde yer alan paketlerin kurulması mümkün olmaktadır; paketlerin sistem ile uyumluluğu ya da uyumsuzluğu RPM  tarafından denetlenebilmektedir.

(Kaynak 2)

Paketlerin kurulması


RPM’ i komut satırında ya da grafik arayüzde kullanılabilir.


# rpm –i WindowMaker-0.52-5.rpm
komut satırıyla WindowMaker paketinin 0.52 sürümünü kurduk. burada -i parametresi kur anlamında kullanıldı.Grafik arayüzde bu işlemi rpm paketleri üzerine tıklayarak yapabiliriz.







 


(Kaynak 1)

Ftp ya da web üzerinden bir paketin kurulması için paket adının yerine paket URL’ si yazılması yeterlidir.


# rpm –i ftp://ftp.linux.org.tr/deneme/apache-1.3.14.i386.rpm

# rpm –i http:// www.linux.org.tr/denem/apache-1.3.14.i386.rpm 
Paketlerin Güncellenmesi


Paketlerin güncellenmesi işleminde rpm komutuyla birlikte -u parametresi verilerek yapılır.
 Güncelleme işlemi eski sistemin yapılandırılmasıdır. Kişisel dosyalara zarar gelmez. Bir programın yeni sürümüne güncellemek için şu komut satırı yeterlidir;


# rpm –u netscape-communicator-5.1-1.i386.rpm

Bu komut satırıyla Netscape programı 5.1 sürümüne güncellendi. 
(Kaynak 1)
Paketlerin Silinmesi

Bir paketin silinmesi sırasında –e parametresi kullanılır. aynı zamanda sadece paket adı yeterlidir. Ör 


# rpm –e netscape-communicator

(Kaynak 1)

Kaynak Kodunun Derlenmesi

Kurmak istenilen programlar her zaman  RPM formatında olmayabilir. Bazı durumlarda dosyalar tar ve gzip ile arşivlenip sıkıştırılmış olabilir. Böyle durumlarda öncelikle program açıldığında hangi dizine kendini yerleştireceğine  bakılması gerekir.


# ./configure
Komutunu kaynak kodu içeren dizinin içine girip yazıldığında configure programını çalıştırır ve sisteme uygun bir Makefile dosyası oluşturur. Yazılımı kurmak için make komutu kullanılır. 

(Kaynak 1)
Sistem Açılış Dosyaları

Linux makinesi açılırken birçok dosyayı okur, birkaç dakika içinde çekirdeği belleğe yükler, belirli dizinlerin altındaki programları arka planda çalıştırır. Açılış dosyalarında, tek bir kullanıcı için veya sistemdeki hesabı olan herkese yönelik olarak değişiklik yapmak mümkündür.


İnternet servisi veren bir makine bu servisi daemon’lar aracılığı ile yapar. Bir daemon her makine tarafından bilinen bir port numarasını açar ve dinlemeye koyulur. Eğer sorumlu port adresine bir istek gelirse bu isteğe cevap vererek servise başlar. (Kaynak 1)
xinetd ve /etc/xinetd.conf


Xinetd’ nin görevi belirli portları dinlemek ve bu portlara yapılan bağlantıları denetlemektir. Bu program sistem çalışırken arka planda çalışmaya bırakılır. Örneğin; Linux’ a ftp isteği geldiği anda xinetd, ftp isteğine cevap verecek olan wu.ftpd programını çalıştırır.


# /etc/init.d/xinet status
Komut satırıyla herhangi bir anda, xinetd’ in çalışıp çalışmadığını kontrol edilebilir.  Bunun için status parametresi kullanılır.  




(Kaynak 1)
klogd, syslogd ve /etc/syslog.conf
syslogd ve klogd programları Linux’ ta ki çeşitli olayların kayıtlarını tutar. Bunlar genellikle hata mesajları veya çekirdek mesajları gibi kayıtlardır. Syslogd ve klogd sistem açılırken arka planda işlemeye bırakılır. /etc/syslog.conf, syslogd programının ayarları için kullanılır.

Syslogd’ nin kayıt aldığı dosyalar;

/var/log/maillog        Sistemde dolaşan e-postaların kayıtlarının tutulduğu dosyadır.

/var/log/messages     Genel sistem mesajlarının tutulduğu dosyadır.

/var/log/httpd/:          Apache web sunucusunun kayıtlarının tutulduğu dosyadır.

/var/log/secure           Hangi kullanıcının nereden bağlandığını gösterir.

/var/log/cron              crond yardımıyla otomatik olarak çalışan programların kaydının                                   

           tutulduğu dosyadır.








(Kaynak 1)
init ve /etc/inittab

Init programı sistemde ilk çalışan programdır. Init programı Linux sistemleri için özel bir önem taşır. Init programı sistemin açılışı sürecinde bir (1) numaralı süreç olarak işleme alınır, açılış anında hangi programların çalışacağı belir ve sistemin kapanışına kadar çalışmasını sürdürür. Bu programlar /etc/inittab dosyasından öğrenilir. 
(Kaynak 2)

Bir Linux makinesinin yedi tane çalışma düzeni vardır. Çalışma düzeni sistemi daha rahat yönetmek ve istenildiği bir anda belirli bir konuma geçerek sistem yönetimi sağlayabilmek için kullanılır. Bir konumda çalışırken diğer bir konuma geçebilmek için init komutu kullanılır. Çalışma düzenleri aşağıdaki gibidir.                          (Kaynak 1)
	0 Durdur
	Bu konumda hiçbir önemli süreç çalışmaz. Yerel diskler bağlanmaz.tek yapılabilecek Ctrl+Alt+Del ile sistemi kapatmaktır.

	1 Tek kullanıcılı konum
	Bu konumda sadece tek kullanıcı sisteme girebilir. Makine üzerinde ayarlar yapmak için kullanılır.

	2 Ağ bağlantısı bulunmayan çok kullanıcı konum
	Sistem bu konumda açıldığı zaman konsoldan birden fazla kullanıcı giriş yapabilir, ancak ağ ile doğrudan ilişkili hiçbir servis çalışmaz.

	3 Çok kullanıcılı konum
	Tüm servisler çalışır durumdadır. Kullanıcılar makineye uzaktan bağlanabilirler. Normalde Linux bu konumda açılır.

	4 Kullanılmıyor
	Kullanılmıyor.

	5 X Window
	xdm X11 yöneticisini çalıştırır. Sistem buçalışma konumu ile açıldığı zaman doğrudan grafik arayüzden açılır.  

	6 Tekrar açılış


	Sistemi bu çalışma konumuna çevirdiğiniz anda kapanır.




# init 3 komutu sistemi 3 numaralı konuma  geçirir.

# init q komutu init programının dosyasını tekrar okuyup değişiklerden haberdar olmasının sağlar.

$ runlevel komutuysa makinenin hangi konumda çalıştığını gösterir.

 







(Kaynak 2)
