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1. BÖLÜM



LINUX’E GİRİŞ

İşletim sistemleri hakkında bilgi sahibi olmak isteyen bir bilgisayar bilimleri öğrencisi olan Linus Torvalds tarafından yazılmaya başlanan Linux bir ftp sitesine koyulduktan sonra yeni bir işletim sistemi yazmanın çekiciliğine kapılan dünyanın dört bir tarafındaki meraklılar tarafından eşgüdümlü olarak geliştirilmeye devam edildi. (kaynak: http://www.linux.org.tr)

1. LINUX YÜKLEMEK İÇİN NELERE İHTİYAÇ VAR?

PC uyumlu bilgisayarlar üzerinde LINUX çalışabilmek için en az 20 Mbyte disk alanına 386sx bir işlemciye ve 3 Mbyte hafızaya ihtiyaç bulunmaktadır. Kullanılacak uygulamaya bağlı olarak daha fazla disk ve hafıza performansını artırmaktadır. Örnek olarak 8 Mbyte RAM'a sahip bir 486 üzerinde LINUX son derece güzel performans verir. (kaynak: http://www.linux.org.tr)

LINUX performanslı çalışabilmek için kendi dosya sistemine ihtiyaç duyar. Bu yüzden Sabit disk üzerinde ayrı bir bölüm (partition) üzerinde yer alması tavsiye edilir. LINUX için uygulamaya bağlı olarak 20 ila 300 Mbyte'lik bir sistem alanı gerekmektedir. LINUX yüklemeden önce disk üzerinde bu yerin hazırlanmalıdır. Bazı yardımcı yazılımlar sayesinde sabit diskinizi yeniden formatlamadan (içindeki mevcut bilgileri kaybetmeden) bölümleme yapmak mümkün olabilmektedir. Bu sayede çalışan sisteminizde yeterli boşluk varsa LINUX için gereken bir bölüm yaratabiliriz. Tabii ki LINUX'u tek başına bir başka disk'e (veya mevcut diskimize) de kurabiliriz. (kaynak: http://www.linux.org.tr)

2. LINUX NEREDEN BULUNUR?

LINUX, işletim sistemini oluşturan çekirdek (kernel), ona destek veren yazılımlar ve çeşitli temel uygulama yazılımlarıyla beraber dağıtım (distribution) adıyla anılan bir paket halinde bulunmaktadır. Çeşitli firma ve kurumlarca oluşturulmuş değişik LINUX dağıtımları bulunmaktadır. (kaynak: http://www.linux.org.tr) 

3. LINUX İLE BAŞKA İŞLETİM SİSTEMLERİ BİR ARADA KULLANILABİLİR Mİ?

LINUX, DOS, NT, Win95, OS/2 gibi işletim sistemleriyle bir arada çalışabilir. Bu durumda bilgisayar açıldığında bir menü yardımıyla işletim sistemini seçmeniz ve o işletim sistemine geçmeniz mümkündür. (kaynak: http://www.linux.org.tr) 

Ek olarak LINUX altından DOS, HPFS, VFAT gibi değişik işletim sistemlerine ait disk alanlarına erişebilir ve buradaki dosyaları kullanabiliriz (tabii ki örnek olarak bir DOS programı LINUX altında doğrudan çalışmayacaktır). (kaynak: http://www.linux.org.tr)

LINUX'ta fazla zorlanmadan rahatlıkla DOS disketlerini yazıp okuyabiliriz. LINUX altında yer alan Emulatörler ile Windows ve DOS altında yer alan yazılımların çalıştırılması mümkün olabilmektedir. (Ancak kabul etmek gerekir ki, ağırlıklı olarak DOS altında yer alan yazılımların kullanılması gerekiyorsa gerçek DOS altında çalışmak daha verimli olacaktır.) 

DOS altından LINUX kısmında yer alan dosyalara erişmek için bazı yazılımlar bulunmaktadır. Ek olarak DOS altından bir yazılım (LOADLIN) yar dimiyle LINUX'a geçmek mümkün olmaktadır. (kaynak: http://www.linux.org.tr) 

4. LINUX'U HANGİ AMAÇLARLA KULLANABİLİRİZ?

4.1. Kişisel Bilgisayarımızda Linux
LINUX özellikle evinde UNIX tabanlı bir işletim sistemi ile çalışmak isteyen, isi veya eğitimi nedeniyle UNIX ortamlarda yazılım kullanmak veya geliştirmek isteyen kişiler, bilgisayar yazılımları ve işletim sistemi üzerinde çalışan bilgisayar öğrencileri için vazgeçilmez bir işletim sistemidir. (kaynak: http://www.linux.org.tr)

Sanıldığının aksine LINUX altında hem shareware hem de paralı olarak yeteri kadar uygulama yazılımı bulunmaktadır. Bu bakımdan metin hazırlama, hesap tabloları, İnternet bağlantısı, çizim görüntüleme ve multimedia aracı dahil olmak üzere birçok uygulama için rahatlıkla LINUX kullanılabilir. Günümüzde yer alan hard disk boyutları düşünülecek olursa LINUX disk üzerinde o kadar önemli bir yer kaplamamaktadır (100-300 Mbyte ). Başka işletim sistemleri ile de bir arada barınabilir olması LINUX'u kişisel her türlü kullanım için LINUX'u iyi bir alternatif kılmaktadır. (kaynak: http://www.linux.org.tr)

Programcılık ile uğrasan kimseler için de bir sürü imkan sağlayan Linux üzerinden, C++, Fortran, Java, Pascal, Ada, Perl, Tcl/Tk, ve diğer derleyicileri; bunların dışında editörler, hata ayıklayıcıları bulabiliriz. (kaynak: http://www.linux.org.tr)

Linux ile oyun oynamak isteyenler de eve elleri bos gitmiyorlar. Doom, Quake, Tetris ve bir sürü diğer oyunla ile hoşça vakit geçirebiliriz. (kaynak: http://www.linux.org.tr)

4.2.  Temel Ağ Elemanı Olarak Linux
UNIX, tüm internet servislerinin (neredeyse) doğal işletim sistemidir. Linux bu nedenle temel ağ elemanı olarak gerçekten avantajlıdır. Bu konuda ihtiyaç duyabileceğiniz her türlü yazılımı bulmak mümkündür (Internet araçlarının önemli bir bölümü işletim sistemiyle birlikte gelmektedir). Linux'u ağ elemanı olarak kullanmak istediğimizde yapabileceklerimizden bazıları şunlardır:

· Yönlendirici 

· TCP/IP 

· IPX 

· AppleTalk 

· Bridge 

· Firewall 

· Communication/Terminal Sunucusu 

· X-Terminal 

· NC (Network Computer) 

· Yazıcı Paylaşımı/Sunucusu 

· Dosya Sunucusu 

· FTP Sunucusu 

· WWW Sunucusu 

· DNS Sunucusu 

· NEWS / Usenet Sunucusu 

· e-mail (smpt) Sunucusu 

· Win95/NT Ağ Sunucusu (Samba) 

· Novell Ağ Sunucusu (Mars) 

· Apple Talk Ağ Sunucusu (NetATalk) 

· Proxy Sunucusu 

· IP Alias / IP Masquarading / IP Tunneling 

· Liste Sunucusu (listproc/listserv/majordomo) (kaynak: http://www.linux.org.tr)

2. BÖLÜM



APACHE WEB SUNUCU

1. GİRİŞ

Apache en yaygın olarak kullanılan web sunucusudur. Web sunucusu, internette herhangi bir http://www.isim.com adresine bağlanıldığında, bu domain ismi altında yer alan sayfaları gönderen bir programdır. Apache kısaca, belirtmek gerekirse, 80. porta gelen web isteklerine karşılık vererek sunucuya daha önceden yerleştirilmiş HTML dosyalarını istemciye gönderir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Apache dünyada en çok kullanılan web sunucusudur. Daha önce tek kişi tarafından geliştirilmeye başlanmış olsa da şimdi dünyanın pek çok ülkesinden yüzlerce yazılımcı tarafından üzerine yeni kodlar ekleniyor, denetleniyor ve hataları ayıklanıyor. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Apache’nin modüler bir yapısı vardır. Bir başka deyişle, açılış sırasında istediğiniz özellikleri ekleyebiliyor, istemediklerinizi daha sonra kullanmak üzere etkisiz hale getiriyorsunuz. Bu sayede Apache daha kolay bir gelişim gösterebiliyor, tıpkı modüler Linux çekirdeği gibi. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Netcraft raporları NT, UNIX’ler ve Linux üzerinde çalışan Apache’nin dünyada halen %60’a yakın bir oranda kullanım oranına sahip olduğunu gösterirken bu rakam Türkiye’de %50’nin biraz üzerindedir. Özellikle üniversiteler başta olmak üzere öğrenim kurumları, ücretsiz, denenmiş, sağlam olduğu için Apache’ye rağbet gösteriyorlar. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Apache, CGI programlarını çalıştırma yeteneğine sahiptir. Linux’u normal olarak kurmuşsanız Apache desteği halihazırda geliyor ve Apache grubu size bu programı ticari amaçlarla kullanabileceğinizi söylüyor. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Apache web sunucusunun çalıştığını kontrol etmek amacıyla bir browser (Netscape) üzerinden Linux sisteminin çalıştığı makinaya bağlanmak gerekiyor. Şu anda Linux sistemi üzerinde çalışıyor olunduğu farz edilirse Apache’yi test etmek için iki seçenek vardır: (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
· Startx ile X-Windows u ve ardından Netscape'i çalıştırılır. Netscape üzerinden http://localhost yazarak, web sunucusuna bağlanılır. 
· Login penceresinden $ lynx localhost komutuyla direk web sunucusuna bağlanılır.
Localhost ile çalışılan makine direk adreslenebilir. Ayrıca http://makinanın-IP-numarasi ya da http//127.0.0.1 yazarak, makine üzerinde çalışan web sunucusuna bağlantı kurulabilir. Eğer bir bilgisayar ağı içinde çalışıyorsa, başka bir bilgisayardan Linux bilgisayara ulaşmak için http://IP-numarası yazması gerekiyor (hostismi de kullanabilir). Lynx, Unix/Linux sistemlerinde kullanılan, sadece text gösterme özelliğine sahip bir browserdır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

2. APACHE KURULUMU
Apache’nin sistemde kurulu olup olmadığını rpm –qi apache komut satırıyla öğrenebiliriz. Bu komut aşağıdaki bilgileri gösterir:

	$ rpm –qi apache





Name          : apache



      Relocations    : (not relocateable)

Version       : 1.3.9



      Vendor           : Red Hat Software

Release       : 4
                                                      Build Date     : Tue Sep 21 17:46:41

Install date  : Thu Oct 28


       Build Host    : devel.redhat.com


Group         : System Environment/Daemons       Source RPM : apache

Size            : 2439994



       License          : Freely distributable

Packager     : Red Hat <http://developer.redhat.com/bugzilla>

Summary    : The most widely used web server on the internet.

Description : Apache is a powerfull, full-featured, efficient and freely-available web                                         server. Apache is also the most popular web server on the internet. 

Install the apache package if you need a web server.           


Yukarıdaki bilgiler sistemde Apache paketinin mevcut olduğunu gösteriyor. Eğer Apache yoksa orijinal CD üzerinden ya da internetten Apache’yi indirip yüklemek gerekiyor. Yukarıdaki bilgiler bizim Apache’nin 1.3.9 sürümü üzerinde çalışabileceğimizi de belirtiyor. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

3. APACHE DİZİN YAPISI

Apache sisteme yerleşirken belli başlı birtakım dizinlere kendi yapılandırma dosyalarını, HTTPD programını (Apache’nin çalıştırdığı ve sürekli 80. portu dinleyen program), kılavuz sayfalarını yerleştirir. Bunlara kısaca değinelim. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)       

/etc/httpd: Bu dizin normalde sadece yapılandırma dosyalarını içerir. Apache’nin eski sürümlerinde üç farklı yapılandırma dosyası (httpd.conf, srm.conf ve access.conf) vardır. Bu dosyalar /etc/httpd/conf kütüğünde bulunur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/home/httpd: bu dizin cgi-bin, html ve icons dizinini içerir. cgi-bin, daha önce de kısaca belirttiğimiz gibi sunucu tarafta çalıştırılacak programlarınızın yerleştirilmesi gereken yerdir. Html dizini içine istemcilerden gelen isteklere gönderilecek cevapları yerleştirmek gerekiyor. Sunucuya ilk bağlanıldığı zaman bakılacak olan dosya /home/httpd/html/index.html olacaktır. Bir başka deyişle, kurumunuzun ana sayfasını index.html’e yerleştirmeli, bunu da /home/httpd/html’de tutmalısınız. İcons dizini altında ise apche’nin kullandığı birkaç simge bulunur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/home/httpd/html/manual: dizininde Apache’nin kullanımıyla ilgili örnek referanslar yer alır. Göz atmak için httpd çalışırken Netscape’in URL boşluğuna http://localhost/manual yazmak yeterli. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/var/log/httpd: Dosya sistem hiyerarşi standardına göre tüm kayıt dosyaları Linux’te /var/log altına yerleştiriliyor. Örnek olarak genel mesajların gönderildiği /var/log/messages, e-posta alış-veriş kayıtlarının tutulduğu /var/log/maillog bu dizindedir. Apache ise kayıtlarını (hata mesajlarını, erişilen dosyalara ilişkin tüm kayıtlar, nereden ve saat kaçta erişildiği gibi bilgiler) /var/log/httpd dizinine gönderir. /var/log/httpd/access_log erişim kayıtlarını tutarken /var/log/httpd/error_log hata kayıtlarını tutar. Hata kayıtlarına örnek olarak yanlış düzenlenmiş httpd.conf ayar dosyası, istemci tarafından talep edilen, ancak bulunamayan bir html dosyasını gösterebiliriz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/rc.d/init.d/httpd: Apache’nin çalıştırılması için kullanılan program. Herhangi bir şekilde yapılandırma dosyasını değiştirmişseniz ve değişikliklerin aktif hale gelmesini istiyorsanız Apache’yi bu dosyayı kullanarak tekrar çalıştırmanız gereklidir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
4. APACHE’NİN ÇALIŞTIRILMASI

Apache’yi çalıştırmak için biraz önce belirttiğimiz /etc/rc.d/init.d/httpd programını kullanacağız. 

	İşlem
	Kullanılacak Komut

	Apache’nin çalıştırılması
	/etc/rc.d/init.d/httpd start

	Apache’nin durdurulması
	/etc/rc.d/init.d/httpd stop

	Apache’nin durumunun öğrenilmesi
	/etc/rc.d/init.d/httpd status

	Apache’nin durdurulup yeniden çalıştırılması
	/etc/rc.d/init.d/httpd restart

	Apache’nin yapılandırma değişikliği
	/etc/rc.d/init.d/httpd reload


Şimdi Apache’nin çalıştığını gözlerimizle görmenin zamanı. KDE (ya da hangi pencere yöneticisini seviyorsanız) grafik ortamını, ardından Netscape’yi çalıştırın. URL (location) boşluğuna http://localhost yazın. Ekrana Apache’nin çalıştığı anlamına gelen tanıtım sayfası gelecektir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Ya da grafik ortam yerine konsoldan (kısa yoldan) işinizi halletmek isterseniz,
	# telnet localhost 80


komutunu girin. Böylece üzerinde çalıştığınız makinenin 80. portuna bağlantı kuracaksınız. Bu portu dinleyen bir program var ise, birkaç karakterin ardından Enter tuşuna basarsanız cevap verecektir. Tıpkı aşağıdaki gibi:

	HTTP/1.0 400 Bad Request

Content-type: text/html

<HEAD><TITLE>400 Bad Request </TITLE> </HEAD>

<BODY><H1>400 Bad Request </H1>

Your client sent a query that this server could

Not understand.<P>

Reason: Invalid or unsupported method.<P>

</BODY>


Netscape ekranında görüntülenen dosya /home/httpd/html/index.html’dir. İsterseniz bu dosya üzerinde değişiklikler yapıp, eskisini silip yeni bir html dosyası üretebilirsiniz. Yazdıklarınızı /home/httpd/html/index.html olarak kaydedin ve Netscape’i tekrar açıp http://localhost adresini yazın. Bundan sonrası artık size kalmış, istediğiniz kadar html sayfasını hazırlayıp sunucunuza yerleştirebilirsiniz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
5. APACHE AYARLARI

Tüm yapılandırma dosyalarının bulunduğu yerin /etc/httpd/conf olduğunu daha önce belirtmiştik. Şimdi isterseniz sunucu ile ilgili bazı ince ayarları birlikte yapalım. 

5.1.  httpd.conf Dosyası
httpd.conf dosyasında yapılacak değişiklikler, web serverin çalışma tarzını yönlendirecektir. Herhangi bir editörü kullanarak, bu dosya içinde gerekli değişiklikler yapılabilir. Gerekli değişikliklerin ne olduğunu incelenirse: 

ServerName: Sunucu adını belirtir. Normal olarak makinenin gerçek adresi yerine istemcilerin “www” ile başlayan bir sunucuya bağlanmaları ve Netscape’den de bu sunucu adını görmeleri beklenir. ServerName karşısına gelen boşluğa kendi sunucunuzun adını yazmalısınız. ServerName’i kafadan atmayın, mutlaka IP karşılığı olan bir isim vermelisiniz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)


Örnek: ServerName www.turkuaz.org.tr

Port: Sunucunun hangi portu dinleyeceğini gösterir. Standart olarak tüm tarayıcılar 80.porta bağlanacaklardır ve görünüşte 80’den farklı bir port kullanmanın sağlayacağı fayda yoktur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Örnek: Port 80

HostNameLookups: Sunucuya bağlanan istemcilerin IP adresi-makine adı dönüşümlerini göstermek için kullanılabilir. IP numaralarının host (makine) isimlerine çevrilmesi isteniyorsa, on parametresi seçilir, aksi taktirde off. Çevirme işlemi zaman aldığından, bu işlem webserveri yavaşlatabilir. Bu yüzden off parametresinin kullanılması tavsiye edilir. Eğer bu kısma “HostNameLookups on” yazılırsa, özellikle daha sonra tutulması muhtemel web sunucu istatistiklerinde, makineye hangi adreslerden bağlanıldığını da çok daha kolay denetlenebilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
Örnek: HostNameLookups on

ServerAdmin: Apache sunucu yöneticisinin e-posta adresi yazılmalıdır, bir hata oluştuğu zaman bu e-posta adresi tarayıcınızın ekranında görüntülenecektir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ServerAdmin fsahika@turkuaz.org.tr
StartServers: Açılış sırasında çalıştırılacak olan httpd programlarının sayısıdır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: StartServers 10

ServerType: Standalone ya da inetd seçilerek, webserverin hangi modda çalışacağı tespit edilir. Webserver, standalone modunda çalışıyorsa, devamlı portu dinleyerek, kullanıcı isteklerine cevap verecek şekilde hazır bekler. Inetd modunda çalışan webserver, kullanıcı isteği gelince çalışır, isteği yerine getirir ve çalışmasını sona erdirir. Webserverin standalone modunda çalışması, kullanıcıdan gelen isteklerin hızlı bir şekilde yerine getirilmesini sağlar. Inetd modunda bulunan webserverin çalışmaya başlaması zaman alacağından, bu mod, standalone moduna nazaran webserverin daha yavaş çalışmasına neden olur. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ServerType standalone

User: Linux sistemi altında çalışabilmek için bir kullanıcı hesabının açılması gerekir. Bu kullanıcıya sistem administratörü tarafından bazı haklar tanınır. Apache webserverin sisteme zarar vermeden çalışması için, www ya da apache isminde bir sanal kullanıcı hesabı açılır. Bu sanal kullanıcıya, apache webserverin çalışması için yetecek kadar hak verilir. Apache webserveri kesinlikle root hesabı altında çalıştırılmamalıdır. Bu makinaya dışardan bağlanan kullanıcılara, sistem üzerinde hack yapma imkanı sağlar. User apache yazarak, apachenin sahibi sanal kullanıcıyı tanımlamak gerekir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: User apache

ServerRoot: ServerRoot, apache webserverin ana kütüğüdür. Bu kütük içinde httpd.conf, access.conf ve srm.conf dosyalarının yer aldığı conf kütüğü yer alır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ServerRoot /etc/httpd
BindAdress: Apache * işaretiyle, çalıştığı bilgisayar üzerinde mevcut olan bütün IP numaralarına yöneltilmiş kullanıcı isteklerini karşılar. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: BindAdress * 
ErrorLog: Oluşan hatalar error.log dosyasına kaydedilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ErrorLog /etc/httpd/logs/error_log
CustomLog: Bütün bağlantılar access_log dosyasına kayıtlanır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: CustomLog /etc/httpd/logs/access_log
PidFile: Linux sistemi üzerinde çalışan her programın bir proses numarası vardır. Apache webserverin proses numarası (PID) yukarda yer alan dosya içine kayıtlanır. Apache serveri yeniden çalıştırmak ya da durdurmak için bu pid i kullanabilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: PidFile /var/run/httpd.pid
ScoreBoardFile: Apache, kullanıcıdan gelen istekleri karşılamak amacıyla çocuk prosesler(bir alt işlem grubu) üretir. bir alt işlem grupları ve apache arasında komünikasyonu sağlamak için httpd.scoreboard dosyası kullanılır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ScoreBoardFile /var/run/httpd.scoreboard
KeepAlive: Apache, kullanıcı tarafından gönderilen bir isteği yerine getirdikten sonra, TCP bağlantısını koparır. Kullanıcı tarafından yapılan her bağlantı için bir TCP kanalı açılması gerekir. Bu da yapılan bağlantıların uzamasına neden olur. Keepalive on direktifini kullanarak, webserverin bağlantıyı koparması önlenebilir. Böylece ayni bağlantı üzerinden, client başka isteklerde bulunabilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: KeepAlive on
MaxKeepAliveRequest: Aynı TCP bağlantısı üzerinden webserverin kaç isteğe cevap verebileceğini belirler. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: MaxKeepAliveRequest 100
KeepAliveTimeOut: Client tarafından komutun yanında belirtilen zaman birimi (saniye) içinde istek gelmezse, webserver TCP bağlantısını koparır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: KeepAliveTimeOut 15
MinSpareServers Max SpareServers: Apache, clientler tarafından gönderilen istekleri cevaplamak için, komutların yanlarında belirtilen min-max değerinde bir alt işlem grubu üreterek, hafızada bekletir. Gelen istekler, apache tarafından cevaplanmak üzere alt gruplara dağıtılır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: MinSpareServers 8 Max SpareServers 20
MaxClients: Aynı anda kaç clientten gelen isteklerin cevaplanacağını belirler. Bağlanan client sayısı bu rakamı geçiyorsa, apache daha başka istek kabul etmez ve elindeki istekleri cevaplamaya çalışır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: MaxClients 150
MaxRequestsPerChild: Apache programı tarafından üretilen bir alt işlem grubunun kaç cliente aynı anda cevap verebileceğini belirler. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: MaxRequestsPerChild 100
Virtualhost: Apache serveri belirli bir domain ismi üzerinde çalışır. Apache servernini virtual direktifi ile , birden fazla domain ismine cevap verecek şekilde ayarlanabilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: <Virtualhost Linux.com>
                     ServerAdmin fsahika@turkuaz.org.tr 
                     DocumentRoot /www/docs/Linux 
                     ServerName deneme.com
                     </Virtualhost>

Apache webserverin http:// turkuaz.org.tr domain ismi altında çalıştığını farz edelim. Yukarda yaptığımız kayıtla deneme.com domain ismi için bir bölüm açtık. http://deneme.com şeklinde gelecek tüm istekler için /www/docs/deneme dizininde bulunan index.html dosyası geri gönderilir. Böyle eklemek istenilen her domain ismi için, başka bir dizin belirlemek mümkün. <Virtualhost> direktifi ile birden fazla domain ismini apache webserveri üzerinde barındırabilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

5.2.  srm.conf Dosyası
Srm.conf (Server Ressource Management) client tarafından istenen dosyaların nasıl gönderileceğini belirler. Aşağıda kullanacak parametreler bulunmaktadır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

DocumentRoot: HTML dosyaların yer aldığı kütüktür. http://localhost adresine bağlanıldığı zaman, webserver, bu kütük içinde yer alan index.html dosyasını geri gönderir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton) 

Örnek: DocumentRoot /home/httpd/html
UserDir: Üzerinde web sunucu çalışan bir Linux makinede sadece ana web sayfasına değil, herhangi bir kullanıcı adına yaratılan web sayfaları da servis verilebilir. Örnek olarak http://www.turkuaz.org.tr/~fsahika adresine bağlanırsanız, fsahika kullanıcısının www.turkuaz.org.tr makinesindeki ev sayfasına girmiş olursunuz. Benzer şekilde her kullanıcının ev sayfası yapma hakkı vardır. UserDir’dan sonra gelen dizin, kullanıcı ev dizinine eklenecek olan dizin adıdır. İsterseniz “web” gibi daha anlaşılabilir bir isim verin. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: UserDir web

DirectoryIndex: Bir dizine girildiği zaman ilk olarak okunacak dosya. Ön tanımlı olarak bu dosyalar sırasıyla index.html, index.shtml ve index.cgi’dır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: DirectoryIndex index.htm index.html index.shtml index.cgi
FancyIndexing: İçinde index.html olmayan kütükler, kullanıcıya, kütüğün içindeki dosyaları görüntüleyen bir liste olarak gönderilir. Yukarda yer alan parametre ile her dosyanın tipine göre bir ikon(küçük resim) gösterilir. Değişik ikonlarla dosyalar optik olarak birbirinden ayrılır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: FancyIndexing on
AddIcon: AddIcon parametresi ile, hangi dosya için hangi ikonun gösterileceği tespit edilir. 

Örnek: AddIcon /icons/binary.gif .bin .exe
DefaultIcon: AddIcon ile tipi belirlenmemiş dosyalar için DefaultIcon parametresi kullanılır. Böyle dosyalar için unknown.gif ikonu gösterilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
Örnek: DefaultIcon /icons/unknows.gif
AddDescription: AddDescription parametresiyle her dosya için küçük bir açıklama yapılabilir. Bu dosya liste içinde görüntülendiği zaman, dosyanın yanında bu açıklama yer alır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: AddDescription "word dosyası" sahika
ReadmeName: Liste olarak cliente gönderilen kütük içeriklerinde ReadmeName parametresini kullanarak, her liste sonuna eklenecek şekilde bir yazı tespit edilebilir. Yazı tagından önce sayfaya eklenir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ReadmeName sahika

IndexIgnore: Bu parametreyi kullanarak, belirli eklere sahip dosyaları liste içinde görünmez hale getirilebilir. İstenilen her ek için IndexIgnore parametresi kullanılabilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: IndexIgnore *CGI
AccessFileName: .htaccess dosyasını kullanarak, istenilen kütükler için isim ve parola girişi tespit edilebilir. Böylece, webserver üzerinde yer alan bazı dosyalar için güvenliği sağlamış olunur. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: AccessFileName .htaccess
DefaultType: Eğer web server istenen bir dosyanın tipini (MIME) tespit edemediyse, bu dosya kullanıcıya yukarda yer alan tipte gönderilir. Dosya tipleri, web server tarafından dosya ekleri kontrol edilerek tespit edilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: DefaultType text/plain
Redirect: Redirect parametresi ile home.html sayfasını ziyaret eden bir ziyaretçi, home.html sayfasını görmeden, http://www.home.com adresine yönlendirilir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: Redirect home.html http://www.home.com
Aliases: Webserver, DocumentRoot parametresiyle tanımlanan kütük içinde bulunan dosya ve kütükler üzerinde operasyon yapabilir. Alias parametresiyle DocumentRoot dışında olan bir dosya ya da kütüğü, Documentroot içindeymişçesine webserverin kullanımına sunulabilir. Aşağıdaki örnekte http://localhost/grafik kütüğü aslında sistem üzerinde /usr/local/grafik kütüğüdür. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: Aliases /grafik /usr/local/grafik

ScriptAlias: Sunucu üzerindeki programların hangi dizinde bulunduğunu ve bu dizine hangi isimle ulaşılacağını gösterir. Örnek olarak ScriptAlias /cgi-bin/ /home/httpd/html/cgi-bin satırı, www.turkuaz.org.tr/cgi-bin/ dizini içindeki bir dosyaya erişilmek istendiğinde bu programın /home/httpd/html/cgi-bin içinde aranması gerektiğini söyler. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ScriptAlias /cgi-bin/ /home/httpd/html/cgi-bin
AddType: Belirli dosya türlerine MIME tipleri eşlemede kullanılır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: AddType text/html .html
Addhandler: AddHandler server-parsed .shtml # SSI CGI ekine sahip program dosyalarını CGI programı olarak çalıştırır. SSI komutları içeren bir html sayfanın taranması için .shtml ekine sahip olması gerekiyor. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: Addhandler CGI-script .CGI # CGI programları
ErrorDocument: Webserver istenen dosyayı bulamayınca, 404 File Not Found statü kodunu oluşturur ve 404.html dosyasını geri gönderir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

Örnek: ErrorDocument 404 /404.html

5.3.  access.conf Dosyası
Belirli dosya ve kütüklerin her kullanıcı tarafından görülmesini engellemek için access.conf dosyası kullanılır. Aşağıda bu dosya içinde kullanabilecek parametreler yer alıyor. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
<Directory /home/httpd/html> 
         Access.conf içinde yer alan parametreler /home/httpd/html kütüğünde yer alan dosyalar için geçerlidir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
Options ExecCGI Indexes 
         ExecCGI : CGI programların çalışmasına izin verir. 
         Indexes: Kütük içindeki dosyaları liste olarak kullanıcıya gönderir. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
AllowOverride None 
         .htaccess dosyası içinde bulunan parametreler dikkate alınmaz. .htaccess dosyası, kütüklere isim ve password kullanılarak girilmesini sağlar. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
Order allow, deny allow from all 
         Bütün clientlerden gelen istekler kabul edilir. IP numaraları haricinde, diğer clientlerin istekleri kabul edilmez.

allow from 192.168.1.12 192.168.1.14 
         deny from all 192.168.1.12 192.168.1.14 (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
5.4. mime.types Dosyası 

httpd.conf, access.conf ve srm.conf konfigürasyon dosyaları haricinde, dosyaların kullandığı eklere göre, dosya tiplerini belirleyen mime.types dosyası vardır. Web server dosya tipini HTTP HEADER olarak cliente gönderir. Bunu alan client, dosyayı açabilmek için gerekli programı çalıştırır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)

application/msword doc

Bu parametreye göre, webserver tarafından .doc ekinde gönderilen tüm dosyalar, client

tarafından Word dokümanı olarak algılanır ve dosyayı göstermek amacıyla Word programı çalıştırılır. (kaynak: THE LINUX NETWORK   Fred Butzen   Christpher Hilton)
6. APACHE WEB SUNUCUSUNDA VIRTUAL HOSTING, .HTACCESS VE DİZİN ERİŞİMİ KISITLAMA KONFİGÜRASYONU

6.1.  Virtual Hosting 

6.1.1. Virtual Hosting Nedir?
Apache web sunucusunda Virtual Hosting, tek bir Apache web sunucusu üzerinden birden fazla domain(web alanı) için hizmet vermek amacı ile kullanılır. Burada isme göre (Name -based) virtual hosting konfigürasyon yapılacağız. Tüm web alanları için web sunucusunda tek bir ip adresi kullanılacağız. IP ye göre (IP -based) konfigürasyon da yapılır ama bunun için her web alanı(domain) için ayrı ayrı IP adresi tanımlanmalıdır. Bu durumda isme göre konfigürasyon yapmak daha mantıklıdır. (kaynak: http://www.linux.org.tr)
6.1.2. Virtual Hosting Konfigürasyonu

İlk önce Apache web sunucusunu kurmuş olmamız gerekiyor. Eğer Apache’yi kurmadıysak http://apache.bilkent.edu.tr/ adresinden Apache’nin en son sürümünü indirebiliriz. Apache derlemek için aşağıdaki komutları sıra ile veririz: 
	# tar -zxvf apache_1.3.12.tar.gz 
# cd apache_1.3.12 
# mkdir /www 
# ./configure --prefix=/www && make && make install


--prefix=/www ifadesi ile apache ile ilgili tüm dosyalar /www dizini altına atılacaktır bu parametreyi vermezsek ön tanımlı olarak /usr/local/apache dizini altına atılacaktır. (kaynak: http://www.linux.org.tr)
Apache sunucusunu başlatmak için # /www/bin/apachectl start komutunu vermemiz yeterlidir. Daha sonra sevdiğimiz bir editörde httpd.conf dosyasını açalım:

# vi /www/conf/httpd.conf 

Diyelim ki www.turkuaz.org.tr  www.bilim.net.tr  www.arastirma.org.tr için virtual hosting yapacağız. İlk önce tüm bu alanlar(domain )için dns kaydı yapılması lazım ve dns sunucuda bu alanların IP adresi olarak apache web sunucusunun IP adresi verilmelidir. Burada apache web sunucusun IP adresi olarak 194.27.12.4 verilecektir. (kaynak: http://www.linux.org.tr)
Sırası ile turkuaz.org.tr  www.arastirma.org.tr için Virtual Hosting bilgilerini yazalım: 
	NameVirtualHost 194.27.12.4:80

# www.turkuaz.org.tr 20 Ekim 2001 de oluşturuldu 

<VirtualHost 194.27.12.4>

ServerAdmin fsahika@bilim.net.tr 

DocumentRoot /www/htdocs/domains/turkuaz

ServerName www.turkuaz.org.tr 

ErrorLog logs/error_turkuaz.org.tr 

TransferLog logs/access_log_turkuaz.org.tr 

</VirtualHost> 

# www.arastirma.org.tr 24 Ekim 2001 de oluşturuldu 

<VirtualHost 194.27.12.4> 

ServerAdmin fsahika@bilim.net.tr 

DocumentRoot /www/htdocs/domains/arastirma

ServerName www.arastirma.org.tr
ErrorLog logs/error_arastirma

TransferLog logs/access_log_arastirma

</VirtualHost> 


Şimdi yukarıdaki ifadelerin ne demek olduğunu açıklayalım: (kaynak: http://www.linux.org.tr)
NameVirtualHost 194.27.12.4:80 ifadesindeki 194.27.12.4 Apache web sunucusunun IP adresi ve 80 ile de httpd port u belirtilmiştir.

# ile başlayan kısımlar sadece açıklama kısmıdır, olup olmaması konfigürasyonu etkilemez.

<VirtualHost 194.27.12.4> kısmındaki IP adresi web sunucusunun IP adresi olmalı.

ServerAdmin ifadesi fsahika@bilim.net.tr ifadesi ile bu web alanının yetkili kişisinin e-mail adresini belirtir.

DocumentRoot /www/htdocs/domains/turkuaz ifadesi ile www.turkuaz.org.tr adresinin dosyalarının bulunduğu yeri belirttik.

ServerName www.turkuaz.org.tr ile adından da anlaşılacağı gibi Web alanın adı belirtildi. 

ErrorLog logs/error_turkuaz.org.tr ifadesi ile de bu web alanındaki hatalar(dosyaların bulunamaması, CGI hataları) logs dizini altındaki error_bilim.net.tr dosyasına yazılır.

TransferLog logs/access_log_turkuaz.org.tr ifadesi ile de bu web alanına hangi IP’lerden erişildiği, hangi dosyalara bakıldığı gibi bilgilerin logs dizini access_log.turkuaz.org.tr dosyasına yazılacağını belirtir.

</VirtulHost> ifadesi ile bu alan için gerekli konfigürasyonun bittiğini belirttik. 
Evet Virtual Hosting’mizin sonuna geldik sayılır ama bir sorun var: Bizim Apache Sunucumuzun IP adresi 194.27.12.4 idi .Diyelim ki bu IP www.bilim.net.tr isimli makinaya ait ve bu adress BILIM.NET web sunucu. Şu anki konfigürasyonla http://www.bilim.net.tr adresine girmek isteyen birisi www.bilim.net.tr yerine httpd.conf dosyasında en üstte bulunan web alanına gidecektir .Yani www.turkuaz.org.tr adresine erişecektir. (kaynak: http://www.linux.org.tr)
Bu sorunu çözmek için www.bilim.net.tr sunucunun adı olmasına rağmen, bu alan içinde Virtual Hosting kaydı yapılmalıdır. (kaynak: http://www.linux.org.tr)
Aşağıdaki ifadeler yazılırsa bu sorun giderilmiş olur. 
	# www.bilim.net.tr Web alanı kaydı 

<VirtualHost 194.27.12.4> 

ServerAdmin fsahika@bilim.net.tr 
DocumentRoot /www/htdocs 

ServerName www.bilim.net.tr 

ErrorLog logs/error_bilim.net.tr 

TransferLog logs/access_log_bilim.net.tr 

</VirtualHost> 


En son olarak # /www/bin/apachectl restart komutu ile değişiklikler aktif hale getirilir. Eğer daha önceden apache yi kurmuşsanız, # /etc/rc.d/init.d/httpd restart komutu ile değişikliği aktif edebilirsiniz. (kaynak: http://www.linux.org.tr)
Bu komut httpd.conf da yapılan her değişiklikten sonra çalıştırılmalıdır, yoksa yapılanlar aktif olmaz ve apache web sunucusunun her açılışta çalışması için /etc/rc.d/rc.local dosyasının en sonuna /www/bin/apachectl start yazılmalıdır. (kaynak: http://www.linux.org.tr)
6.2.  htacess Ve Dizin Erişim Kısıtlama
6.2.1.  .htaccess

Htaccess Apache Web sunucusu ile birlikte gelen ve Apache Web sunucu üzerindeki belirli dizinlere erişim için kullanıcı adı ve şifre sorgulaması yapmaya yarayan bir uygulamadır. Bu sayede özel dizinlere sadece sizin belirlediğiniz kullanıcılar erişebilir. Bir örnek verelim,

http://www.bilim.net.tr/cok_gizli adresine htaccess uygulayalım:

Bu dizin Apache Sunucusunda /www/htdocs/cok_gizli olsun. httpd.conf dosyasını bir editörde açalım ve şu ifadeleri yazalım: (kaynak: http://www.linux.org.tr) 
	<Directory /www/htdocs/cok_gizli> 

AllowOverride AuthConfig 

</Directory> 


AllowOverride AuthConfig ifadesi ile bu dizine erişim için httaccess kullanılması gerektiğini belirtiyoruz. htaccess nerede mi olacak? Tabi ki /www/htdocs/cok_gizli dizini altında.

.httaccess dosyası oluşturalım ve içine 
	AuthName "BILIM.NET Ozel Erisim Bolgesi" 

AuthType Basic 

AuthUserFile /www/htdocs/cok_gizli/.htpasswd 

require valid-user 


yazalım. 

Biraz açıklayalım: (kaynak: http://www.linux.org.tr)
AuthName "BILIM.NET Ozel Erisim Bolgesi" ifadesi ile http://www.bilim.net.tr/cok_gizli yazıldığında karşımıza çıkan kullanıcı adı ve şifre menüsündeki açıklayıcı bilgidir. Buraya istediğimizi yazabiliriz. 

AuthType Basic ifadesini değiştirmeyelim. Burada Authentication türü belirtiliyor.

AuthUserFile /www/htdocs/cok_ozel/.htpasswd ifadesi ile de kullanıcı adı ve şifrelerin saklandığı dosyanın tam yeri belirtiliyor. Evet tam olarak dosyanın yeri belirtilmelidir. 

require valid-user ifadesi ile bu dizine .htpasswd dosyasında kullanıcıların erişebileceği belirtiliyor. 
.htaccess dosyası tamam, sıra .htpasswd dosyasını oluşturmaya geldi. 

# /www/bin/htpasswd -c /www/htdocs/cok_gizli/.htpasswd fsahika komutu ile /www/htdocs/cok_gizli/ dizini altında .httpasswd oluşturulur ve fsahika kullanıcısı eklenir. 

-c (creat) parametresi ile .htpasswd dosyası hiç yoktan oluşturulur. İkinci bir kullanıcı eklemek için bu ifadeyi kullanamayız. İkinci kullanıcı ekleme için:

# /www/bin/htpasswd /www/htdocs/cok_ozel/.htpasswd fseyilli şeklinde olmalıdır. 

.htaccess’i de bitirdik. (kaynak: http://www.linux.org.tr)
6.2.2.  Dizinleri IP Adresine Veya Domain(alan) Adına Göre Kısıtlama

Bu kısımda kısıtlama yapılacak adresimiz http://www.bilim.net.tr/intranet ve dosyalar /www/htdocs/intranet altında bulunsun. (kaynak: http://www.linux.org.tr)
Sadece belirli IP’lere erişimi verip diğerlerine yasak koymak için, örneğin 212.65.128 uzayındaki IP’ler:
	<Directory /www/htdocs/intranet>

Order deny,allow 

Allow from 212.65.128 

Deny from All 

</Directory> 


Sadece belirli domainlere erişim verip diğerlerine yasak koymak için, örneğin turkuaz.org.tr:
	<Directory /www/htdocs/intranet>

Order deny,allow 

Allow from turkuaz.org.tr 

Deny from All 

</Directory> 


Sadece belirli IP’lere yasak koyup diğerlerine izin vermek için,örneğin 195.1.2 uzayındaki IP’ler:
	<Directory /www/htdocs/intranet>

Order allow,allow 

Allow from All 

Deny from 195.1.2 

</Directory>


Sadece belirli domainlere yasak koyup diğerlerine izin vermek için, örneğin sas.com domaini:
	<Directory /www/htdocs/intranet> 

Order allow,deny 

Allow from All 

Deny from lamer.com 

</Directory>


Yapılan değişikliklerin aktif olması için # /www/bin/apachectl restart komutunu vermeliyiz. (kaynak: http://www.linux.org.tr)

7.  APACHE WEB SUNUCUSUNUN PHP-SSL-GZİP DESTEKLİ OLARAK STATİK DERLENMESİ
7.1.  Giriş

Burada çok çeşitli sayıdaki Apache modülleri arasından mod_php4, mod_ssl, mod_gzip modüllerinin eklenmesi ile Apache'nin kurulumunu öğreneceğiz.

Ssl(secure socket layer), internet üzerinde şifrelendirilmiş veri alışverişi için kullanılan bir protokoldür. Şifreli veri alışverişi özellikle e-ticaret uygulamalarında olmazsa olmaz bir konuma sahiptir. (kaynak: http://www.matbilg.itu.edu.tr)

Php(php hypertext preprocessor), web sunucu üzerinde işlenip html içine gömülen bir script dilidir. Özellikle web üzerinde veritabanı uygulamaları geliştirilmesinde kullanılması yaygındır. Hemen her tür veritabanı sunucusuna (MySQL, Interbase, Sybase, Oracle, ...) erişim için kullanılabilmektedir. Apache-Php-MySQL üçlüsü internette çok yaygın kullanılan bir standart haline gelmektedir. Birçok farklı program ile kullanılabilen php’yi, burada MySQL, OpenLDAP, GD, Imap, MM ve Curl destekli olarak derleyeceğiz. Farklı programların desteği verileceği zaman da kurulum mantığı aynıdır. (kaynak: http://www.matbilg.itu.edu.tr)

Mod_gzip, IETF (Internet Engineering Task Force) içerik kodlama standartlarına göre web sayfalarının gzip ile web sunucumuz tarafından sıkıştırılarak kullanıcının browser'ına gönderilmesini sağlamaktadır. 1999'dan beri piyasaya çıkan tüm browser'lar gzip’i desteklemektedir, herhangi bir ek program yüklenmesine gerek yoktur. Mod_gzip, özellikle yazı ve makaleler gibi çok sıkıştırılabilen dosyaları kullanıcının hem çok daha hızlı çekebilmesini, hem de çok daha az bant genişliği harcamasını sağlamaktadır. 

Kurulum /usr/local dizinine yapılmaktadır. İlgili programların opsiyonları değiştirilerek başka bir dizine de kurulum yapılabilir. (kaynak: http://www.matbilg.itu.edu.tr)

7.1.1.  Neler Gerkiyor?
Kuruluma başlamadan önce aşağıdaki programların elimizde bulunması gerekir:

Apache (http://httpd.apache.org/), OpenSSL (http://www.openssl.org/), Php (http://www.php.net/), Mod_ssl (http://www.modssl.org/), MySQL (http://www.mysql.com/), OpenLDAP (http://www.openldap.org/), GD (http://www.boutell.com/gd/), Imap (http://www.washington.edu/imap/), MM (http://www.engelschall.com/sw/mm/), Curl (http://curl.haxx.se/).(kaynak: http://www.matbilg.itu.edu.tr)
7.2.  Mod_php4 Ve Mod_ssl Modülleri İçin Gerekli Programların Kurulumu

Kurulumların tamamı /usr/local dizinine yapılacağından dolayı, öncelikle o dizine geçilmelidir: (kaynak: http://www.matbilg.itu.edu.tr)

cd /usr/local 

7.2.1.  OpenSSL Kurulumu

	tar -zxf /root/openssl-0.9.6b.tar.gz

cd openssl-0.9.6b.tar.gz 

./config 

make 

make install 

cd ..

rm -rf openssl-0.9.6b


7.2.2.  OpenLDAP Kurulumu

	tar -zxf /root/openldap-2.0.14.tar.gz 

cd openldap-2.0.14 

./configure 

make 

make depend 

make install 

cd ..

rm -rf openldap-2.0.14


7.2.3.  MySQL Kurulumu

	tar -zxf /root/mysql-3.23.42.tar.gz 

cd mysql-3.23.42 

./configure --prefix=/usr/local/mysql --with-charset=latin5 

make 

make install 

cp /usr/local/mysql/share/mysql/mysql.server /usr/local/mysql/bin 

/usr/local/mysql/bin/mysql_install_db 

groupadd mysql 

useradd -g mysql mysql 

chown -R root /usr/local/mysql 

chown -R mysql /usr/local/mysql/var 

chgrp -R mysql /usr/local/mysql 

/usr/local/mysql/bin/mysql.server start 

cd .. 

rm -rf mysql-3.23.42


MySQL için root şifresini ayarlamayı unutmamalıyız.

MySQL'e PHP aracılığı ile bağlanabilmek için MySQL sunucusunun çalışıyor olması gerekir. Kurulan bilgisayarda her açılışta MySQL'in çalışmasını istiyorsak, /usr/local/mysql/bin/mysql.server dosyasını Linux dağıtımınızdaki ilgili yere yerleştirmeliyiz.

MySQL yönetimi için, php ile yazılan web tabanlı bir yönetim programı olan phpMyAdmin kullanılabilir.

7.2.4.  GD Kurulumu

	tar -zxf /root/gd-1.8.4.tar.gz 

cd gd-1.8.4 

make 

make install 

cd .. 

rm -rf gd-1.8.4


7.2.5.  Imap Kurulumu

	tar -zxf /root/imap.tar.Z 

mv imap-surumnumarasi imap 

cd imap 

make slx 

cd ..


7.2.6.  MM Kurulumu
	tar -zxf /root/mm-1.1.3.tar.gz 

./configure --prefix=/usr/local 

make 

make install 

cd .. 

rm -rf mm-1.1.3


7.2.7.  Curl Kurulumu

	tar -zxf /root/curl-7.8.1.tar.gz 
./configure --with-ssl 
make 
make install 
cd .. 
rm -rf curl-7.8.1


7.3. Apache’ye Gerekli Modüllerin Eklenmesi

Apache'ye mod_php4, mod_ssl ve mod_gzip modüllerinin eklenebilmesi için, Apache'nin kaynak kodu Apache dizinine yerleştirilir. (kaynak: http://www.matbilg.itu.edu.tr)
	tar -zxf /root/apache_1.3.20.tar.gz

ln -s apache_1.3.20 apache

cd apache

./configure

cd ..


7.3.1.  Mod_Ssl
	tar -zxf /root/mod_ssl-2.8.4-1.3.20.tar.gz

cd mod_ssl-2.8.4-1.3.20 

./configure --with-apache=/usr/local/apache --with-mm=/usr/local 

cd ..


7.3.2  Mod_Php4

	tar -zxf /root/php-4.0.6.tar.gz 

cd php-4.0.6 

./configure --with-apache=/usr/local/apache --with-mysql=/usr/local/mysql --enable-ftp --enable-safe-mode --enable-trans-sid --with-ldap=/usr/local --with-gd=/usr/local --with-openssl=/usr/local/ssl --with-curl=/usr/local --with-imap=/usr/local/imap --with-mm=/usr/local --enable-inline-optimization --with-zlib 

make install 

cd ..


7.3.3.  Mod_Gzip

	cp /root/mod_gzip.c.gz ./

gzip -d mod_gzip.c.gz


7.4.  Apache Kurulumu

	cd apache

./configure --prefix=/usr/local/apache --enable-module=ssl --add-module=/usr/local/mod_gzip.c --activate-module=src/modules/php4/libphp4.a

make


Apache'nin, bu aşamada, istediğimiz özelliklerle derlenmesi işlemi tamamlanmıştır. Ssl ile şifrelendirilmiş veri alışverişinde önemli bir yeri de sayısal (dijital) sertifikalar tutar. Eğer daha önceden bir sertifika otoritesinden aldığımız bir sertifikamız yoksa, bir tane kendimiz aşağıdaki komut ile yapabiliriz. Ancak elbette kendi imzaladığımız bu sertifika, yaygın kullanılan web browserları tarafından otomatik olarak tanınmayacaktır. (kaynak: http://www.matbilg.itu.edu.tr)

make certificate
Son olarak tüm derlenmiş dosyalar ilgili dizinlere dağıtılır:

make install
Programların kaynak kodlarına ihtiyacımız kalmadığından onları artık silebiliriz. (kaynak: http://www.matbilg.itu.edu.tr)
	rm -rf src

cd ..

rm -rf mod_ssl-2.8.4-1.3.20

rm -rf php-4.0.6

rm -rf imap

rm mod_gzip.c


7.4.1.  Apache'de Php4 Ayarların Yapılması

Şimdi Apache'nin ayar dosyalarında php4 ile ilgili ayarları yapalım:
	cd apache

cd conf

nano -w httpd.conf


Apache'nin tüm ayarlarının yapıldığı httpd.conf dosyasında aşağıdaki iki satırı bularak önlerinde bulunan # işaretlerini kaldırmamız gerekmektedir:
AddType application/x-httpd-php .php

AddType application/x-httpd-php-source .phps
Buna ek olarak eğer php3 dosyalarımızın da php4 olarak çalıştırılmasını istersek, şöyle bir satır ekleyebilirsiniz:
	AddType application/x-httpd-php .php3


Php4 ile php3 arasında fazla bir uyumsuzluk bulunmamaktadır. Ama problem yaşarsak, Apache'ye hem php4 hem de php3'ü modül olarak aynı anda ekleyebilir ve kullanabiliriz. (kaynak: http://www.matbilg.itu.edu.tr)
7.4.2.  Apache'de Gzip Ayarlarının Yapılması

httpd.conf dosyasına aşağıdaki satırları ekleyerek mod_gzip'i aktif hale getirebilir ve ayarlarını dilediğimiz gibi yapabiliriz: (kaynak: http://www.matbilg.itu.edu.tr)
	mod_gzip_on Yes

mod_gzip_minimum_file_size 10

mod_gzip_maximum_file_size 500000

mod_gzip_maximum_inmem_size 100000

mod_gzip_keep_workfiles No

mod_gzip_temp_dir /tmp

mod_gzip_item_include file \.htm$

mod_gzip_item_include file \.php$

mod_gzip_item_include file \.pl$

mod_gzip_item_include mime ^text/.*

mod_gzip_item_include mime ^application/x-httpd-php

mod_gzip_item_include mime ^httpd/unix-directory$

mod_gzip_item_include handler ^perl-script$

mod_gzip_item_include handler ^server-status$

mod_gzip_item_include handler ^server-info$

mod_gzip_item_exclude file \.css$

mod_gzip_item_exclude file \.js$

mod_gzip_item_exclude mime ^image/.*

mod_gzip_item_exclude mime ^zip/.*

LogFormat "%h %l %u %t \"%V %r\" %>s %b mod_gzip: %{mod_gzip_result}n In:%{mod_gzip_input_size}n Out:%{mod_gzip_output_size}n:%{mod_gzip_compression_ratio}npct." common_with_mod_gzip_info2

CustomLog /var/log/apache/mod_gzip common_with_mod_gzip_info2


7.4.3.  Apache'nin Başlatılması

Artık Apache'mizi başlatabiliriz:
	cd ../bin

./apachectl startssl


Burada sayısal sertifikanın yapımı sırasında bize sorulan şifreyi girmemiz gerekmektedir.

Artık Apache sunucumuz hem http://sunucumuz (normal bağlantı), hem de https://sunucumuz (şifrelendirilmiş bağlantı) adreslerinde hizmet vermeye başlamıştır. Herhangi bir web browser ile bağlanabiliriz. (kaynak: http://www.matbilg.itu.edu.tr)

3. BÖLÜM



SENDMAIL

1. GİRİŞ

Sendmail dünya üzerinde en çok kullanılan mektup gönderme araçlarından (Mail Transfer Agent-MTA) birisidir. Sendmail’in özelliği son derece esnek ve ayarlanabilir olmasıyla birlikte tamamen serbest dağıtılmasıdır. Sendmail bazılarına göre internet servisi vermek için kullanılan en gelişmiş ve karmaşık araçlardan bir tanesidir.

Linux kurarken sendmail’in seçilmesine gerek yoktur, kurulumda otomatik olarak gelir. Sendmail yanında, bazı özel ayarlamaları yapabilmek için sendmail-cf paketini de kurmalıyız. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

2. SENDMAIL AYARLARI

Öncelikle önemli sendmail dosyalarını görelim. Sendmail açılırken bir takım ayar dosyası okur. Bunlardan en önemlileri:

/etc/sendmail.cf: Sendmail ana ayar dosyasıdır. Bu dosya olmadan sendmail çalışmayacaktır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/sendmail.cw: Makinanın hangi isimlerle ileti kabul edeceğini belirleyen dosyadır. Eğer birden fazla alan adını (hem web, hem de e-posta servisi vermek için) kontrol ediyorsak, Apache yanında Sendmail’de de değişiklik yapmak zorundayız. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/mail/relay-domains: Kullandığımız makine üzerinden mektup gönderebilcek (relay) makinaların IP adreslerinin ya da isimlerinin tutulduğu dosyadır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/aliases: Alias dosyasıdır. Herhangi bi kullanıcı adını başka bir ada yönlendirmek için kullanılır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/sysconfig/sendmail: Çalışan sendmail programının hangi parametreleri alacağı bu dosya yardımıyla belirtilir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

/etc/rc.d/init.d/sendmail: Açılışta çalıştırılan dosyadır. Bu dosya bir bash script’idir ve /usr/sbin/sendmail programını, çeşitli ayarları yaptıktan sonra çağırır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Öncelikle sendmail.cf ile başlayalım:

2.1. /etc/sendmail.cf Ayar Dosyası

sendmail.cf, sendmail programı çalışırken ve ertesindeki tüm ayarlar bu dosya kullanılarak yapılır. İlk başta karmaşık gelen bu dosyada değişiklik yapabiliriz. Diğer noktalara hiç dokunmamak gerekir. Zira sendmail.cf dosyası oldukça naziktir, bir boşluk karakterinin bile önemi olabilir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Şimdi önemli birkaç noktaya göz atalım:

	# file containing names of hosts for which we receive email

Fw /etc/sendmail.cw


Fw ile başlayan dosya yukarıda görüldüğü gibi /etc/sendmail.cw. bu dosya makinaya hangi isimlerle mektup gelebileceğini belirtir.
	# Hosts that will permit relaying ($=R)

FR-o /etc/mailrelay-domains


FR-o ile başlayan satır ile kullandığımız makine üzerinden mektup gönderebilecek makinaların IP adreslerinin ya da isimlerinin tutulduğu dosyayı belirler. Ön tanımlı olarak /etc/mailrelay-domains dosyası bu işlem için kullanılabilir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
2.2 /etc/sendmail.cw Ayar Dosyası
sendmail.cw, makinanın birden fazla adı varsa kullanılabilir. Örnek olarak elimizdeki makinanın adı(hostname) linux, alan adı (domainname) ise turkuaz.org olsun. Bu makinaya gelecek e-postalardan bir tanesi fsahika@linux.turkuaz.org diğeri de fsahika@turkuaz.org olabilir. Eğer senmail.cw dosyasında turkuaz.org alan adını belirtmezsek bu alan adı kullanılarak gönderilen mektuplar da alınamayacaktır. İlk bşta garip ve can sıkıcı gelse de sendmail’in önemli bir özelliğidir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
	$ cat  /etc/sendmail.cw

# sendmail.cw – include all aliases for your machine here.

nt.turkuaz.org

linux.turkuaz.org

turkuaz.org


Yukarıdaki örnekte yer alan makinanın adı linux.turkuaz.org olsa da gerekli DNS ayarlarıyla birlikte nt.turkuaz.org adının da bu makinaya yönlendirilmiş olduğunu anlarız. sendmail.cw dosyası da her üç makine adına (örnek olarak root@nt.turkuaz.org, bilgi@linux.turkuaz.org, kayit@turkuaz.org) yollanacak olan mektuplarını kabul edecek şekilde ayarlanmıştır.

Tabi makinamız sadece turkuaz.org alanı üzerindeki e-postaları almak yerine, bir sanal sunucu olarak da görev yapabilir. Bu durumda sendmail.cw dosyasında bu sanal sunucuların tamamını listelemek şart olur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

2.3.  /etc/mail/relay-domains Ayar Dosyası
Eğer pop3 ya da imap desteği verilecekse relay-domains dosyasına, bu servisleri alması gereken makine isimleri ya da IP numaraları yazılır. Böylece sadece önceden belirlenen IP adreslerindeki kullanıcıların pop3/imap servislerini kullanmaları garanti edilmiş olur. Buradaki liste sadece bizim makinamızı SMTP sunucu olarak göstermek isterken geçerlidir. E-postaları sadece almak ve yabancı bir makine üzerinden göndermek için relay-domains dosyasını düzenlemeye gerek yoktur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

realy-domains dosyasına hem IP adresi hem de alan isimleri yazılabilir.
	# Örnek /etc/mail/relay-domains dosyası

# pop ve imap servisinden yararlanabilecek makinaların listesi

144.122.1

212.5.59.0

turkuaz.org.tr

turkuaz.org


Yukarıdaki örnekte ilk satır, 144.122.1 IP numaraları ile başlayan; ikinci satır, 212.5.59 ağı üzerinde bulunan; üçüncü ve dördüncü satırlar ise sırasıyla turkuaz.org.tr ve turkuaz.org ile biten alan isimlerine ait makinaların bu makine üzerinden mektup gönderebileceğini belirtir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
2.4. /etc/aliases Ayar Dosyası
Diyelim ki bir şirkette bilgi işlem yöneticisiyiz. Patron bize bir e-posta hesabı açmamızı istedi ve bu e-posta hesabının yönlendirilmesi gereken birden fazla kullanıcı olacağını belirtti. Hemen örnek verelim; biz muhasebe altında bir hesap açacağız ve bu hesaba gelen mektuplar fsahika, nur ve hatice adındaki kullanıcılara dağılacak yapılması gereken işlem oldukça basittir. Muhasebe kullanıcısının açılmasına gerek kalmadan, /etc/aliases dosyasının sonuna aşağıdaki satırı eklemek yeterli olacaktır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
	muhasebe: fsahika, nur, hatice


Diyelim ki bit takma isim (alias) daha tanımlayacağız ve fazladan muhasebe içindeki kullanıcıların da bu tanım içinde bulunmasını istiyoruz. Aşağıdaki örnek işimize yarayacaktır:
	satis: muhasebe, ozgur, onder


Böylece satis hesabına gelen tüm mektuplar fsahika, nur, hatice, ozgur ve onder kullanıcılarına ayrı ayrı dağıtılacaktır. Ne satis ne de muhasebe kullanıcılarının açılmasına gerek yoktur. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Herhangi bir takma isim yaratıldığı zaman mutlaka newaliases komutunu da çalıştırmalıyız.
	# newaliases

/etc/aliases: 14 aliases, longest 10 bytes, 103 byte totals


Şimdi yeni ayarlar etkin durumdadır. /etc/aliases dosyası başka amaçlarla da kullanılabilir. Her açılan hesaba ait kullanıcının adı ve soyadı, arasına bir nokta konularak yeniden e-posta hesabı yaratılacak şekilde tanımlanabilir: (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

	sahika.seyilli: fsahika

nur.uyar: nur


Böylece daha kurumsal bir yapı oluşturulmuş olur. Normalde eğer çok fazla (birkaç bin) kullanıcımız var ise her birine bir numara atamak, daha az kullanıcının olması durumunda ad ve soyad kombinasyonunu “adın ilk harfi ve soyadın tamamı” şeklinde kullanmak önerilir.(Şahika Seyilli için sseyilli gibi) (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
2.5 .  /etc/sysconfig/sendmail Ayar Dosyası
Bu dosyanın görevi sadece sendmail programı çalışırken verilecek olan parametreleri belirlemektedir. Sistemde ön tanımlı gelen /etc/sysconfig/sendmail dosyasının içeriği aşağıdaki gibidir:

	DAEMON=yes

QUEUE=1h


Eğer daemon parametresi yes ise sendmail arka planda çalıştırılacak şekilde düzenlenir. Queue parametresi ise sendmail’in kaç saat (ya da dakikada) bir makinada tutulan ve gönderilmeyi bekleyen e-postaları kuyruğa yerleştireceğini söyler. Buradaki değer 1h’dır ve örnekte saat başı (h) e-postalar kuyruğa girerler. Genellikle sistem yöneticilerinin tanımladığı değer 15 dakika (15m) ile 1 saat (1h) arasındadır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
2.6.   /etec/rc.d/init.d/sendmail Ayar Dosyası
Bilgisayar açılırken bu bash script’i çalıştırılır ve sendmail programının çalıştırılmadan önce gerekli küçük ayarlar yaptırılır. Ayrıca System V standardına uygun bir şekilde, sendmail programının o anki durumu gözlenebilir (status), programın çalıştırılması durdurulabilir (stop), program yeniden başlatılabilir (restart) ya da eğer sendmail çalışmıyorsa çalışması sağlanabilir (start). (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

3. SENDMAIL KURULUMU

Sendmail'i kurabilmemiz için aşağıdaki paketleri de yüklememiz gerekmektedir: 

sendmail-8.8.7-20 

sendmail-cf-8.8.7-20 

sendmail-doc-8.8.7-20 

Linux dağıtımlarına bağlı olarak paketlerin isimleri ve sürüm numaraları farklı olabilir. Burada gerçekten gerekli olanlar ilk iki pakettir. Sendmail'i uygun şekilde kurabilmek için aşağıdaki adımları izleyiniz: (kaynak: http://www.linuxfocus.org)
· Diyelim ki: 

( ISS'mizin domain ismi turkuaz.org 

( Maillerimizi göndermek için smtp.turkuaz.org'a bağlanıyoruz 

( Maillerinizi almak için pop.turkuaz.org’a bağlanıyoruz 

( E-posta adresimiz fsahika@turkuaz.org 

( Posta kutusu hesabımız "dede" 
· Öncelikle bir dosya oluşturmalıyız: /usr/lib/sendmail-cf/cf/config.mc. İçeriği şunlar olsun: 

	# start of config.mc

include(`../m4/cf.m4')dnl

OSTYPE(`linux')dnl

define(`SMTP_MAILER_FLAGS', `e9')dnl

FEATURE(redirect)dnl

FEATURE(nocanonify)dnl

FEATURE(always_add_domain)dnl

FEATURE(local_procmail)dnl

GENERICS_DOMAIN(localhost.localdomain localhost localhost)

FEATURE(genericstable)

FEATURE(masquerade_envelope)dnl

define(`confCF_VERSION',`dede's cf - 22/05/98')dnl

define(`confCON_EXPENSIVE',`True')dnl

define(`confME_TOO',`True')dnl

define(`confCOPY_ERRORS_TO',`Postmaster')dnl

define(`confDEF_CHAR_SET',`ISO-8859-1')dnl

define(`confMIME_FORMAT_ERRORS',`True')dnl

define(`SMART_HOST',`smtp8:[smtp.turkuaz.org]')dnl

define(`confTO_QUEUEWARN',`24h')

MAILER(local)

MAILER(smtp)

# End of config.mc


define(`SMART_HOST',`smtp8:[smtp.turkuaz.org]') dnl satırı sendmail'e, giden bütün mailleri doğrudan yollamaya çalışmak yerine servis sağlayıcımız üzerinden göndermesini söylüyor. Kaynak: http://www.linuxfocus.org

· Ayrıca /etc/genericstable da yaratmalıyız:

	dede: fsahika@turkuaz.org

root: fsahika@turkuaz.org

news: fsahika@turkuaz.org 


· /etc/alias’ın en azından bunları içerdiğine emin olmalıyız: 
	MAILER-DAEMON: postmaster

postmaster: root


· /etc/nsswitch.conf'u aşağıdaki gibi oluşturmalı veya uyarlamalıyız: 
	passwd: files  

shadow: files  

group: files  

hosts: files   dns

services: files

networks: files

protocols: files

rpc: files

ethers: files

netmasks: files     

bootparams: files

netgroup:   

publýckey:  

automount: files 

aliases: files


( hosts dışındaki her satırda tek başına "filer" bulunmalıdır).
· /etc/sendmail.cf’yi aşağıdaki gibi oluşturmalıyız:

m4 config.mc > /etc/sendmail.cf 

Haklarını aşağıdaki gibi düzenleyelim:


-rw------- 1 root root 26468 mai 12 22:52 /etc/sendmail.cf 

· Generate the address conversion data base:


/usr/bin/sendmail -bi -oA/etc/genericstable 

/etc/genericstable.db isimli bir dosya yaratılmış olmalıdır.

· Adlandırma(alias) tablosunu yeniden okutmalıyız:


newaliases 

· /etc/hosts aşağıdakine benzer bir satır içermelidir:


127.0.0.1 localhost.localdomain localhost localhost 

· sendmail'i yeniden başlatalım:


kill `head -1 /var/run/sendmail.pid`
/usr/bin/sendmail -bd -os (kaynak: http://www.linuxfocus.org)

4. SENDMAIL TESTİ

Sendmail için yapılması gerekenler bu kadar. Şimdi her şeyin doğru işleyip işlemediğini kontrol etmeliyiz. Bunun için aşağıdaki satırları içeren test.mail isimli bir dosya yaratalım:
	Subject: test local
first line of my message
(compulsory blank line)


ve şu komutu girelim: (kaynak: http://www.linuxfocus.org)
/usr/bin/sendmail -v dede < test.mail 

Aşağıdaki satırlar ekrana yazılmalı: 

dede... Connecting to local

dede... Sent

Mail veya başka bir mail istemciyi (netscape'i değil!!) çalıştıralım ve mesajın alınıp alınmadığını kontrol edelim. (kaynak: http://www.linuxfocus.org)

Yerel maillerimizi (sendmail tarafından sunulanları) Netscape ile okuyabilmek için; Edit/Preferences/Mail & Groups/Mail Server menüsüne gidip, Outgoing mail (SMTP) server bölümüne localhost.localdomain yazmalıyız. (kaynak: http://www.linuxfocus.org)

Mail server type'i movemail/built-in olarak seçelim. /var/spool/mail 'in haklarını chmod 1777 /var/spool/mail ile değiştirelim.

chmod 777 'yi de kullanabiliriz fakat bu değişiklik eğer posta kutunuza bağlanan tek kişi siz değilseniz bir güvenlik açığı olabilir. chmod 1777 dizine yazma hakkı olanların değil yalnızca dosya sahibinin o dosyayı silebileceği anlamına gelir. (kaynak: http://www.linuxfocus.org)

Şu andan itibaren kendi PC’miz internet'e bağlı olmasak bile Netscape'e doğrudan mail sunabilir durumdadır. Ayrıca XFmail, emacs, mutt, pine v.b. mail istemcileri de kullanabiliriz. (kaynak: http://www.linuxfocus.org)
5. SANAL POSTACI AYARLARI

Nasıl ki Apache’ye sanal olarak bazı işlemleri yaptırıyorduk, istediğimiz kadar alan adını aynı makine adını aynı makine üzerinde, hem de tek IP numarası üzerinde tutabiliyorduk. Burada da aynı işlemleri sendmail için yapabiliyoruz. Sadece birkaç küçük işlemle her sanal alan için ayrı ayrı kullanıcı hesapları açabileceğiz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Diyelim ki elimizde turkuaz.org adresi var. Bu makine üzerinde hem linuxsevenler.org hem de benvelinux.org adreslerini tutmak ve adreslere karşılık gelen kişilerin (örneğin fsahika@linuxsevenler.org ya da ali@benvelinux.org ) mektuplarını da alabilmek istiyoruz.

Öncelikle DNS’lerin düzgün bir şekilde ayarlanmış olması gereklidir. Bir başka deyişle, yukarıdaki üç alan adının MX kayıtları (mail record) tanımlı ve üzerinde çalıştığımız sunucuya gönderilmesi şarttır. Aşağıdaki örnekte her alan için ayrı ayrı MX kayıtlarını inceliyoruz: (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

	$ nslookup

Default Server: tef.gazi.edu.tr

Address: 194.27.12.4
> ls –t MX turkuaz.org

[tef.gazi.edu.tr]

$ORIGIN turkuaz.org

@                                      1D IN MX                                         0 tef.gazi.edu.tr. 
> ls –t MX linuxsevenler.org

[tef.gazi.edu.tr]

$ORIGIN linuxsevenler.org

@                                      1D IN MX                                         0 tef.gazi.edu.tr.
> ls –t MX benvelinux.org

[tef.gazi.edu.tr]

$ORIGIN benvelinux.org

@                                      1D IN MX                                         0 tef.gazi.edu.tr.     


Her üç alanın da mektuplarını tef.gazi.edu.tr adresi tutuyor. Burada bir sorun kalmadı.

İkinci olarak sendmail’e, sendmail.cw dosyası üzerinden ne kadar sanal sunucu isteniyorsa, tüm sanal sunucuların bilgilerinin aktarılması gerekir. Mesela bu örnekte, /etc/sendmail.cw dosyasına aşağıdaki satırları yazmazsak, sanal e-posta sunucularımız kesinlikle çalışmayacaktır. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
	# sendmail.cw – include all aliases for your machine here.

linuxsevenler.org

turkuaz.org

linuxveben.org


Şimdi bir dosya oluşturacağız ve içine, her sanal alan için ihtiyacımız olan e-postaları yazacağız. Yazarken de iki kolon kullanacağız; ilk kolon istediğimiz bir sanal e-posta adresi, ikincisi ise bu e-postaya gelen hesapların, yerel sistemde hangi kullanıcıya denk geldiği.

Ama önce sendmail’in çok ufak bir ihtimal de olsa, sonradan değiştirilebileceğini de göze alarak sanal kullanıcıya göre ayarlanıp ayarlanmadığını kontrol edelim. Aşağıdaki satırlar /etc/sendmail.cf’de mutlaka olmalıdır: (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
	# Virtual user table (maps incoming users)

Kvirtuser hash –o /etc/mail/virtusertable


Yukarıdaki satırlar, sanal e-posta hesaplarının /etc/mail/virtusertable dosyası içinde tutulduğunu söylüyor. Şimdi bizim yapacağımız işlem öncelikle bu dosyayı, yoksa bile açmak ve içine sanal postalarımızı yerleştirmek. Örnek birkaç posta açalım:

	# Örnek bir /etc/mail/virtusertable dosyası

# Birinci kolon sanal e-posta adresini, ikincisi ise

# sistemde bulunan kullanıcıyı işaret eder.

fsahika@turkuaz.org                                 fsahika

ayse@linuxsevenler.org                            ayse

ali@linuxveben.org                                   ali


Bu makinaya fsahika@turkuaz.org olarak gelen hesapların tamamı yerel fsahika kullanıcısına aktarılırken, ayse@linuxsevenler.org hesabı ayse’ye, ali@linuxveben.org adresine gelen mektuplar da ali kullanıcısına gidecektir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
Son bir işlem daha yapmamız gerekiyor. Bunu ilk sanal sunucu tanımı sırasında yapıyoruz, daha sonra kullanıcı eklediğimizde gerek duymuyoruz.

	# cd /etc/mail

# makemap hash virtusertable < virtusertable


Bu aşamadan sonra eklenecek her sanal kullanıcı (yerel kullanıcı değil) virtusertable’da tanımlanıyor ve sendmail yeniden çalıştırılıyor. Yerel kullanıcılara gelen hesaplar uzaktan imap ve/veya pop-3 servisi üzerinden denetlenebilir.

Bu sistemin tek aksayabilen yanı, eğer çok geniş kullanıcı veritabanlarıyla çalışıyorsak, aynı hesabı isteyen birkaç kullanıcının olabilmesi ihtimaldir. Burada yanlış anlaşılmaya ihtimal vermemek için bir örnekle belirtelim: aynı makinada hem fsahika@turkuaz.org hem de fsahika@linuxsevenler.org hesapları bulunabilir. Ancak bu hesaplara karşılık gelecek olan yerel kullanıcının ikisi de doğal olarak fsahika olamaz. Bir tanesine farklı bir isim vermeliyiz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
6. POP-3 VE IMAP AYARLARI

Pop-3 ve imap servisi verebilmek için mutlaka sendmail’deki “relay” tanımlarını yapmış olmamız gerekiyor. Böylece farklı IP’lerdeki makinalar ana sunucumuz üzerinden e-posta gönderebileceklerdir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Pop-3 ve imap programlarının ikisi de imap paketi ile birlikte gelirler. Bunun yanında pek çok internet servisini kontrol eden inetd’nin ayar dosyası /etc/inetd.conf içinde ön tanımlı olarak hem pop-3 hem de imap servisleri kapalı olarak gelir.
	#  Pop and imap mail services et al

#

# pop-2 stream top nowait root /usr/sbin/tcpd      ipop2d

# pop-3 stream top nowait root /usr/sbin/tcpd      ipop3d

# imap stream top nowait root /usr/sbin/tcpd       imapd


Yapılması gereken ilk işlem, her iki servisi de etkin hale getirmek. Daha açık söylemek gerekirse dosyada yer alan servisin başındaki “#” karakterlerini kaldırmak:
	#  Pop and imap mail services et al

#

# pop-2 stream top nowait root /usr/sbin/tcpd      ipop2d

pop-3 stream top nowait root /usr/sbin/tcpd      ipop3d

imap stream top nowait root /usr/sbin/tcpd       imapd


Pop-2 artık kullanılmayan bir protokol olduğu için karşılık gelen satıra dokunmadık. Biz de vermek istediğimiz servise göre imap ya da pop-3’ü ya da her ikisini birden etkin duruma geçirebiliriz. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

inetd’nin pop-3 ve imap servislerini tekrar verebilmesi için /etc/inetd.conf dosyasını yeniden okuması gerekir. Bunu da inetd’yi öldürüp başlatarak gerçekleştirmek mümkündür. Root haklarıyla aşağıdaki satırları yazalım:

	#  /etc/rc.d/init.d/inet restart

Stopping INET services:                                                                              [OK]

Starting INET services:                                                                                [OK]


Yapılan işlem inetd’yi öldürmek ve tekrar başlatmak. Artık tüm ayarlar tamamdır. Tek yapılması gereken sistemde bir kullanıcı açıp başka bir makinadan (bu makinanın tanımı /etc/mail/relay-domains’de bulunmalıdır) iletilerini denetlemektir. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
7. FETCHMAIL

Normalde sendmail çok fazla karışık görünmese de internet’e sürekli bağlı olmayan makinalar için belirli zamanlarda telefon hattı üzerinden servis sağlayıcıya bağlanmak ve gelen mektupları almak biraz zaman alıcı ve hatta kafa karıştırıcı olabiliyor. Burada en çok kullanılan program olan fetchmail’i anlatacağız. Fetchmail zaman zaman internet’e bağlanan kullanıcılar için oldukça yararlı bir program, yaptığı tek işlem uzaktaki pop-3 ya da imap sunucusundan mektupları yerel makinaya aktarmak. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Fetchmail’i kullanabilmek için öncelikle fetchmail adındaki programın kurulu olup olmadığını denetlemek gerekiyor. which fetchmail komutu bize fetchmail’in yerini söylüyorsa sorun yok. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Hemen bir yapılandırma dosyası hazırlayalım:
	poll mail.turkuaz.org.tr

proto pop3

user fsahika

password gc31in


İlk satır mektup sunucusunun adını, ikinci satırdaki proto parametresi ise kullanılan protokolü belirtiyor. Tahmin edeceğimiz gibi kullanıcı adı user, parolası ise password ile başlayan satırlarda belirtiliyor. Eğer proto ile başlayan satır boş bırakılırsa fetchmail sırasıyla açık olan portları denetler ve uygun olan bir porttan giriş yapar. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)

Şimdi bu dört satırı .fetchmailrc adıyla kendi ev dizinimize kopyalayalım. İçinde parolamız geçtiği için /home/fsahika/.fetchmailrc adıyla yaratacağımız bu dosyanın haklarını:
	# chmod 700 /home/fsahika/.fetchmailrc


komutunu kullanarak değiştirelim ve dosyayı diğer kullanıcıların okuyamayacağı bir hale getirelim. Red Hat Linux ve Mandrake Linux’un güzel bir özelliği de internet’e bağlandığımız anda bir programı kolayca çalıştırabilmemiz. fetchmail komutunu bu durum karşısında çalıştırmak istiyorsak, aşağıdaki saırları /etc/ppp/ip-up.local dosyası içine yerleştirmeliyiz:

	/usr/bin/fetchmail


Bir diğer seçenek de fetchmail’i elle çalıştırmak. Arkada sürekli çalışıp, belirli zaman zarfları içinde uyanmasını ve mektupları servis sağlayıcıdan getirmesini istiyorsak, aşağıdaki komutu bir defa çalıştırmak işimizi görür. Bu komutu /etc/rc.d/rc.local dosyasına yerleştirmek en iyi çözümdür.

	Fetchmail –d 300


Böylece fetchmail her 300 saniyede (5 dakika) bir mektup kontrolü yapacaktır. Mektup göndermek zaten sorun değil, bildiğimiz gibi. İster Netscape ister Outlook Express kullanalım, ister başka bir mektup gönderici program, hepsi de mevcut yapılandırmayla sorunsuz çalışacaktır. Tek yapmamız gereken eğer bir internet servis sağlayıcı üzerinden telefonla bağlanıyorsak, servis sağlayıcı makinayı pop-3 sunucu olarak belirtmek. Eğer sürekli bir hattımız varsa pop-3 sunucu olarak kendi Linux makinamızı belirtmek. Relay işlemlerine dikkat. (kaynak: LINUX AĞ YÖNETİMİ   Görkem Çetin   Kaan Güneş Çelik)
8. SMTP SUNUCULARI

Şu an dünya üzerinde milyonlarca mail bu protokolle gönderilmektedir. SMTP sunucuları şu kurallar ışığında çalışmaktadır: (kaynak: http://www.trlinuxmag.org.tr)
-Gelen mesaj kabul edilir,

-Mesajın gideceği adres kontrol edilir,

-Eğer yerel bir adrese gidiyorsa mesaj saklanır,

-Ağ dışına gidiyorsa mesaj gerekli makineye gönderilir.
Mesajlar genelde bir makineden bir makineye gider ama birden fazla smtp gateway’inden de geçebilir. Her iki durumda da mesajın gideceği adres ya da gittiği kullanıcının posta kutusunun doluluğu gibi kontrollerden geçer. Eğer bu gibi bir sorunla karşılaşılırsa gönderene bir hata mesajı gönderilir. SMTP sunucuları pek de kullanıcı dostu değildir. Biz genelde onlara e-mail istemcileri ile bağlandığımızdan bu bizi ilgilendirmez. Ama olurda bu işi zordan yada temelinden yaparım diyorsak ,smtp sunucumuzun adresine 25'inci porttan telnet çekmeliyiz. Mesela (telnet giden.posta.tef.gazi.edu.tr 25 ) bağlandığımızda kullanabileceğimiz komutlar: (kaynak: http://www.trlinuxmag.org.tr)
DATA: Mesajımızın ana kısmı bu komut yazıldıktan sonra girilmelidir.Yazacağımız şeyler bittiğinde boş bir satıra nokta "." koyup enter’a basarak mesajın ana kısmını onaylayabiliriz.
EXPAND: Sadece kullanıcı ismini girerek tam bir e-mail adresi çıkarmak için bu komut kullanılmalıdır.
HELO: Bir nevi "hello" demektir. Yeni bir SMTP oturumu açmak için kullanılır.
MAIL: Bir e-mail işi kurmak için kullanılır.
QUIT: Çoğumuzun tahmin edebileceği gibi,oturumu kapatır ve sunucudan ayrılır.
RCPT: Alıcının mail adresini girmek için kullanılır.
RESET: O anki oturumu iptal etmek için kullanılır.
SEND: Mesaj gönderimi için kullanılır.
VERIFY: Bir kullanıcı ismi doğrulamak için kullanılır.
Aşağıda tipik bir telnet bağlantısı görmekteyiz: (kaynak: http://www.trlinuxmag.org.tr)
	telnet giden.posta.tef.gazi.edu.tr 25

Trying 194.12.27.1...

Connected to giden.posta.tef.gazi.edu.tr

Escape character is ‘^]’.

220 GUTEF ESMTP Sendmail 8.8.8/8.8.8; Fri, 22 Nov 1997 03:21:18 -0500
HELO turkuaz.org
250 GUTEF Hello turkuaz.org [192.168.1.100]
MAIL FROM: root@turkuaz.org
250 root@turkuaz.org... Sender ok
RCPT TO: fsahika@turkuaz.org
250 fsahika@turkuaz.org... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself
Bu bir deneme mailidir.
.
250 WAA21757 Message accepted for delivery
QUIT
221 GUTEF closing connection


SMTP sunucular bazı kötü özelliklere sahip. Öncelikle herkese güveniyorlar. Posta gönderen kişi dönüş adresi olarak herhangi bir şey yazabiliyor. Sonra, SMTP sunucular cracker'lara istediği isim altında posta gönderebilme izni veriyor. (kaynak: http://www.trlinuxmag.org.tr)
9. PERL İLE WEB ÜZERİNDEN MAİL GÖNDERME

Perl ile Linux server'larda (genelde CGI/Perl destekleyen server'lar linux işletim sistemi kullanır) sendmail programı kullanılarak direk web üzerinden, herhangi ek program kullanmadan ziyaretçi tarafından mail gönderilmesini ya da programın kendi kendinin bir şart oluştuğunda size ya da programın gidişatına bağlı olarak başka bir kimseye mail gönderilmesini sağlayabiliriz. (kaynak: http://www.webdersleri.com.tr)
Sendmail programı Linux server'larda web üzerinden mail gönderilebilmesine olanak veren bir programdır. Bu program aracılığıyla yazdığımız CGI programları ile web üzerinden mail gönderebilmemiz için sendmail'in linux server'ına göre tam yolunu bilmemiz gereklidir. Bu yol genellikle şu şekillerdedir: (kaynak: http://www.webdersleri.com.tr)
/usr/sbin/sendmail

/usr/bin/sendmail
Eğer server'daki sendmail yolunu bilmiyorsak, sunucu ana sayfasında sunucu ile ilgili sıkça sorulan sorular bölümünde (FAQ) bulabiliriz ya da server adminlerine yazıp öğrenebiliriz. (kaynak: http://www.webdersleri.com.tr)
Mail göndermek için önce mail programını open (MAIL, "|/usr/sbin/sendmail"); şeklinde mail programını açarız, daha sonra aynen mail gönderiyormuş gibi şu bölümlere gerekli yazıları ya da değişkenleri yazarız: (kaynak: http://www.webdersleri.com.tr)

print MAIL "From: kimden\@mail.com"; (Bu bölüme mailin kimden gönderildiğini yazmamız gerekiyor). 
print MAIL "To\:kime\@mail.com\n"; (Buraya mailin hangi adrese gitmesini istiyorsak, onu yazmalıyız).

print MAIL "Subject\: Mesajın konusu\n\n"; (Bu bölüme de mailin "Subject/Konu" bölümünde yazmasını istediğimiz şeyi girmeliyiz). 

print MAIL "Bu mail web üzerinden otomatik olarak gönderilmiştir vs. vs. vs...\n\n"; (Bu bölüme mail içeriğini yazmalıyız).

close (MAIL); (Son olarak da mail programını aynen dosya işlemleri gibi kapatıyoruz).

Dikkat etmemiz gereken en önemli nokta sendmail yolu. Eğer bu yol yanlış ya da eksik yazılırsa mail gitmez. Mail gönderirken değişkenleri kullanabiliriz ama eğer bir tekil değişkene e-mail atamamız gerekiyorsa "@" işaretinin önüne ters slash (\) koymamız gerekir. Aksi taktirde mail programı değişkeni yanlış algılar ve mail istenildiği şekilde gönderilemez.

Örneğimizde web sitemiz üzerinden bize mail gönderilmesini olanak sağlayan bir form-mail programı yapalım. Ziyaretçi kendi mail adresini ve mesaj konusunu girsin, mesajını girsin ve formu göndersin, gönderilen bilgiler de bizim mail adresimize ulaştırılsın. Tabii bizim mail adresini de program içerisinde bir tekil değişken olarak tanımlamamız gerekiyor: (kaynak: http://www.webdersleri.com.tr)
	#!/usr/bin/perl

# mail.cgi

print "Content-type:text/html\n\n";

$adresim = "isminiz\@mailiniz.com";      

$sendmail = "/usr/sbin/sendmail";       

use CGI qw(:standard);       

$query = new CGI;

$gonderen     = $query -> param('gonderen');

$konu            = $query -> param('konu');

$mesaj           = $query -> param('mesaj');

$istem           = $query -> param('istem');

if ($istem eq "gonder") {

    if ($gonderen eq "" or $konu eq "" or $mesaj eq "") {

        print "Mail adresiniz, mail konusu ya da mesaj bölümü boş bırakılmış.

               Bu bölümleri doldurmanız zorunludur. Lütfen geri dönüp tekrar deneyin...";

                     exit;

        }

           open (MAIL, "|$sendmail");

           print MAIL "From\: $gonderen\n";

           print MAIL "To\:$adresim\n";

           print MAIL "Subject\: $konu\n\n";

           print MAIL "Siteniz iletişim sayfasından gönderildi:\n\n";

           print MAIL "$mesaj\n\n";

           print MAIL "\n";

           close (MAIL);

print "Mesajınız başarıyla gönderildi, en kısa zamanda cevap verilecek. Teşekkür ederim...";

exit;

}

print "<form action=mail.cgi method=post>";

print "<input type=hidden name=istem value=gonder>";

print "<b>Bize ulaşmak için aşağıdaki formu doldurun :</b><br><br>";

print "<table width=500 cellpadding=0 cellspacing=0 border=0>";

print "<tr>";

print "<td width=50\%>";

print "Mail adresiniz : ";

print "</td>";

print "<td width=50\%>";

print "<input type=text name=gonderen>";

print "</td>";

print "</tr>";

print "<tr>";

print "<td>";

print "Konu :";

print "</td>";

print "<td>";

print "<input type=text name=konu>";

print "</td>";

print "</tr>";

print "<tr>";

print "<td>";

print "Mesajınız :";

print "</td>";

print "<td>";

print "<textarea name=mesaj></textarea>";

print "</td>";

print "</tr>";

print "<tr>";

print "<td>\ \;</td>";

print "<td>";

print "<input type=submit value=Gönder!>";

print "</td>";

print "</tr>";

print "</table>";

print "</form>";


Programın içinde geçen "istem" değişkeni program akışını ayarlamak için atanmıştır. Eğer bu değişkenin içi boşsa en sondaki mail formu ekrana yazdırılır, yok eğer içeriği "gonder" ise yani form doldurulup gönderilmişse $gonderen, $konu ve $mesaj değişkenleri sorgulanır, içerikleri boşsa hata verilip program sonlandırılır (exit;) değilse mail gönderilir ve ekrana karşılama mesajı bastırılır. Bu programı kişisel server'ımızda denersek sadece karşılama sayfalarını ve programın içinde hata olup olmadığını görebiliriz. Ancak mail gönderemeyiz. (kaynak: http://www.webdersleri.com.tr)
4. BÖLÜM



QMAIL

1. GİRİŞ

qmail, UNIX ve UNIX benzeri (Linux) işletim sistemleri için bir MTA (Mail Transfer Agent)’dır . qmail, sendmail için bir alternatiftir. Çünkü qmail:

Güvenli (Security): Daha az root olarak çalışan veya setuid olarak çalışan program var.

Performanslı: Aynı anda yüzlerce mail gönderebilir. Her bir iş (mail alma, yerel sisteme mail gönderme, uzaktaki sisteme mail gönderme,smtp servisini çalıştırma ...) için ayrı ayrı programlar çalışmaktadır. Sendmail de ise tüm bu işleri yapan sadece kocaman bir sendmail programı bulunmaktadır. (kaynak: http://www.enderunix.org.tr)

Basit: qmail diğer MTA’lara göre daha az  bir koda sahiptir ve  sendmail.cf gibi çok karmakarışık bir konfigürasyon dosyası yoktur.

Güvenilir (Reliable): qmail, maille ilgili herhangi bir iş ( mail gönderme, alma, kuyruğa atma ...) yapmadan önce maili diske kayıt eder . Sistemde bir fiziksel sorun olsa da (elektrik kesintisi falan...) mail kayıp olmaz. (kaynak: http://www.enderunix.org.tr)

Özelleştirilebilir: qmail için yazılmış bir suru programlar vardır. Bu programlar sayesinde qmail kullanımı daha kolay hale gelmektedir. Örneğin vpopmail programı sayesinde kullanıcıların:

- adı soyadı
- kullanıcı adı
- şifresi
- mail  kotası

gibi bilgileri bir veritabanında (MySQL, Oracle, Interbase, Informix ) tutularak çok büyük bir kolaylık sağlamaktadır ve çok kolay bir şekilde sanal alan (virtual domain) ve sanal kullanıcılar (virtual users) açılabilmektedir. (kaynak: http://www.enderunix.org.tr)

Özellikle Internet Servis Sağlayıcıları (ISS) için mükemmel bir fırsattır. Çünkü her bir kullanıcı için sistem kullanıcı (/etc/passswd deki kullanıcılar) açmak yerine veritabanındaki tabloda kullanıcı açılmaktadır. Bu sayede işler hem daha kolay hale geliyor, hem de kullanıcılardan sisteme gelebilecek saldırılar daha aza indirilmektedir.
Biz burada, belli bazı domain kullanıcılarının sisteme erişebileceği, diğer domainlerin ise sisteme erişmeyip sadece virtual domain ve virtual user (sanal kullanıcı) kalacağı bir kurulum gerçekleştireceğiz. (kaynak: http://www.enderunix.org.tr)
2. QMAIL KURULUMU

qmail kurulumuna başlamadan önce qmail için gerekli kullanıcıları ekleyelim:
	# groupadd nofiles
# useradd -g nofiles -d /var/qmail/alias alias
# useradd -g nofiles -d /var/qmail qmaild
# useradd -g nofiles -d /var/qmail qmaill
# useradd -g nofiles -d /var/qmail qmailp
# groupadd qmail 
# useradd -g qmail -d /var/qmail qmailq
# useradd -g qmail -d /var/qmail qmailr
# useradd -g qmail -d /var/qmail qmails


Şimdi qmail’i kurmaya başlayabiliriz. Unutmayın, yukarıdaki kullanıcıları açmazsak qmail kurulmayacaktır. (kaynak: http://www.enderunix.org.tr)

	# mkdir /var/qmail
# tar -zxvf qmail-1.03.tar.gz 
# cd qmail-1.03


qmail’in aynı anda gönderdiği mail sayısını artırmak için 120’yi 255 (maximum) ile değiştirebiliriz: (kaynak: http://www.enderunix.org.tr)
	# vi conf-spawn 


Daha sonra, /var/qmail/control dizini altında gerekli qmail konfigürasyon dosyalarını oluşturmak için:
	# make setup check
# echo 255 > /var/qmail/control/concurrencyremote
# chmod 644 /var/qmail/control/concurrencyremote

# echo 255 > /var/qmail/control/concurrencylocal
# chmod 644 /var/qmail/control/concurrencylocal


komutunu verin , Bu komut için sizin qmail kurduğumuz sunucunun doğru bir DNS kaydı olması lazımdır. 

Mail sunucu için doğru DNS kaydı olmazsa qmail çalışmaz..

Eğer herhangi bir sorundan dolayı qmail dns bilgilerinize geçici olarak erişemezse aşağıdaki komutu verin: (kaynak: http://www.enderunix.org.tr)

	#./config-fast mailhost.domain.org 
yani sunucunuzun adı mail.turkuaz.org olacaksa

# ./config-fast mail.turkuaz.org 
yazmamız gerekmektedir. Daha sonra

# cd ~alias 
# echo fsahika@turkuaz.org> .qmail-root
# echo aliak@turkuaz.org > .qmail-postmaster
# echo aysecan@turkuaz.org > .qmail-mailer-daemon
# chmod 2755 ~alias
# chmod 644 ~alias/.qmail*


qmail root asla mail atmaz. Bunun için yukarıdaki root, postmaster, mailer-daemon, kullanıcılarına gelen maillerin sırayla fsahika, aliak ve aysecan kullanıcılarına mail iletilecektir. (kaynak: http://www.enderunix.org.tr)

2.1 .  Gerekli Paketlerin Kurulumu

· ucspi-tcp: qmail’i çalıştırmak için gerekli program, /etc/inetd.conf’a alternatif. (qmail’i inetd’den çalıştırmak istersek kurmamıza gerek yok).
	# tar -zxvf ucspi-tcp-0.88.tar.gz
# cd ucspi-tcp-0.88
# make setup check


· daemontools: Bazı servisleri çalıştırmak ve log tutmak için gerekli. (qmail’i inetd’den çalıştırmak istersek kurmamıza gerek yok).
	# tar -zxvf daemontools-0.70.tar.gz
# cd daemontools-0.70
# make setup check


· fastforward: Sendmail /etc/aliasses dosyasını kullanmak için. fastforward programı eğer qmail kurmadan önce sendmail kullanıyorsak /etc/mail/aliases veya /etc/aliases dosyasındaki alias’ların qmail çalışmasını sağlar.
	# tar -zxvf fastforward-0.51.tar.gz
# cd fastforward-0.51
# make setup check


fastforward’ı kullanmak için  qmail’i kurduktan sonra /var/qmail/alias/.qmail-default dosyasına:
	fastforward -d /etc/aliases.cdb


yazmalıyız ve daha sonra, aşağıdaki komutu vermeliyiz.
 
	#/var/qmail/bin/newaliases 


· dot-forward: Sendmail’deki .forward dosyasını kullanabilmek için. dot-forward paketi sendmail mailleri başka bir adrese yönlendirmede kullanılan .forward dosyasının qmail’de de kullanılmasını sağlar. Ama çok büyük bir /etc/aliases dosyası yoksa kullanmamıza gerek yok.

	# tar -zxvf dot-forward-0.71.tar.gz
# cd dot-forward-0.71
# make setup check 


(kaynak: http://www.enderunix.org.tr)
2.2.  /var/qmail/rc Dosyası Ve Maildir

Bu dosya (/var/qmail/rc), qmail-send’i çalıştırmak için kullanılan dosyadır. /var/qmail/boot altında değişik örnekleri mevcuttur. Bizim örnek /var/qmail/rc dosyası şöyle olacaktır: (kaynak: http://www.enderunix.org.tr)

	# !/bin/sh 
exec env - PATH="/var/qmail/bin:$PATH" \
qmail-start ./Maildir/


Eğer dot-forward paketini kurduysak, .forward dosyasının qmail  çalışması için /var/qmail/rc dosyası şöyle olmalıdır: (kaynak: http://www.enderunix.org.tr)

	# !/bin/sh 
exec env - PATH="/var/qmail/bin:$PATH" \
qmail-start '|dot-forward .forward ./Maildir/'


Yukarıdaki bilgileri istediğimiz bir text editörde /var/qmail/rc dosyası olarak yazdıktan sonra, aşağıdaki komutları verelim: (kaynak: http://www.enderunix.org.tr)

	# chmod 755 /var/qmail/rc
# mkdir /var/log/qmail


Maildir gelen maillerin iletim seklidir. Maildir bir dizindir ve kullanıcıların mailleri sendmail’deki gibi /var/spool/mail/kullanici_adi dosyasında değil de her kullanıcının home dizininde bulunur ve mailler dizin altında saklanır.
Avantajları:
*Lock (kilitlenme) söz konusu değildir.
*qmail ile gelen pop3 ile kullanılabilir.
*sendmail’deki gibi her mail geldiğinden tümden mbox dosyasını açmaz. Bu sayede

daha fazla performans sağlar. (Düşünülecek olursa mbox’da 2000 tane mail varsa bu kaç dakikada açılır).

            *qmail yapısına uygundur. (kaynak: http://www.enderunix.org.tr)
Dezavantajları:
*pine’ın maildir ile çalışması için patch’lememiz gerekmektedir. (patch http://www.qmail.org’dan elde edilebilir).

*Her mail bir dosya olarak saklandığı için çok fazla mail geldiğinde inode sayısı fazla olacaktır. (kaynak: http://www.enderunix.org.tr)

2.3.  Tcpserver Kullanarak Qmail’in Scriptlerinin Oluşturulması ve Qmail’in Her Açılışta Başlatılması

Eğer INETD kullanmak istersek, bu kısmı geçebiliriz. Fakat bir uyarı yapmak gerekirse INETD kullanmak çok sağlıklı bir yöntem değildir.

qmail’i açılışta başlatmak için ve qmail’ durdurup çalıştırmayı daha kolay hale getirmek için aşağıdaki script i yazalım: (kaynak: http://www.enderunix.org.tr)
/*qmail.sh scripti*/
	#!/bin/sh
PATH=/var/qmail/bin:/usr/local/bin:/usr/bin:/bin
export PATH
case "$1" in
start)
echo -n "Starting qmail: svscan"
cd /var/qmail/supervise
env - PATH="$PATH" svscan &
echo $! > /var/run/svscan.pid
echo "."
;;
stop)
echo -n "Stopping qmail: svscan"
kill `cat /var/run/svscan.pid`
echo -n " qmail"
svc -dx /var/qmail/supervise/*
echo -n " logging"
svc -dx /var/qmail/supervise/*/log
echo "."
;;
reload|hup)
echo "Sending HUP signal to qmail-send."
svc -h /var/qmail/supervise/qmail-send
;;
pause)
echo "Pausing qmail-send"
svc -p /var/qmail/supervise/qmail-send
echo "Pausing qmail-smtpd"
svc -p /var/qmail/supervise/qmail-smtpd
;;
cont)
echo "Continuing qmail-send"
svc -c /var/qmail/supervise/qmail-send
echo "Continuing qmail-smtpd"
svc -c /var/qmail/supervise/qmail-smtpd
;;
 
restart)
echo "Restarting qmail:"
echo "* Stopping qmail-smtpd."
svc -d /var/qmail/supervise/qmail-smtpd
echo "* Sending qmail-send SIGTERM and restarting."
svc -t /var/qmail/supervise/qmail-send
echo "* Restarting qmail-smtpd."
svc -u /var/qmail/supervise/qmail-smtpd
;;
cdb)
tcprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp < /etc/tcp.smtp
chmod 644 /etc/tcp.smtp*
echo "Reloaded /etc/tcp.smtp."
;;
help)
cat <<HELP
stop -- stops mail service (smtp connections refused, nothing goes out)
start -- starts mail service (smtp connection accepted, mail can go out)
pause -- temporarily stops mail service (connections accepted, nothing leaves)
cont -- continues paused mail service
cdb -- rebuild the tcpserver cdb file for smtp
restart -- stops and restarts smtp, sends qmail-send a TERM & restarts it
reload -- sends qmail-send HUP, rereading locals and virtualdomains
HELP
;;
*)
echo "Usage: $0 {start|stop|restartreload|pause|cont|cdb|help}"
exit 1
;;
esac
exit 0


Yukarıda yazdığımız script’in çalışması için bir kaç dizin ve dosya oluşturmamız lazım. Sıra ile aşağıdaki komutları verelim: (kaynak: http://www.enderunix.org.tr)
	# mkdir -p /var/qmail/supervise/qmail-send/log
# mkdir -p /var/qmail/supervise/qmail-smtpd/log
# chmod +t /var/qmail/supervise/qmail-send
# chmod +t /var/qmail/supervise/qmail-smtpd
# chown -R qmaill.wheel /var/log/qmail


Daha sonra /var/qmail/supervise/qmail-send/run diye bir dosya oluşturalım ve içine aşağıdaki satırları yazalım: (kaynak: http://www.enderunix.org.tr)
	# !/bin/sh
exec /var/qmail/rc


/var/qmail/supervise/qmail-send/log/run diye bir dosya oluşturalım ve içine aşağıdaki satırları yazalım:
	#!/bin/sh
exec /usr/local/bin/setuidgid qmaill /usr/local/bin/multilog t /var/log/qmail


/var/qmail/supervise/qmail-smtpd/run dosyasına:

	# !/bin/sh
qmailDUID=`id -u qmaild`
NOFILESGID=`id -g qmaild`
MAXSMTPD=`cat /var/qmail/control/concurrencyincoming`
exec /usr/local/bin/softlimit -m 2000000 \
/usr/local/bin/tcpserver -v -p -x /etc/tcp.smtp.cdb -c "$MAXSMTPD" \
-u "$qmailDUID" -g "$NOFILESGID" 0 smtp /var/qmail/bin/qmail-smtpd 2>&1


NOT: Yukarıdaki satırlarda \ ifadesinden sonra bos satırlar olmaması lazım, aksi takdirde qmail çalışmaz. (kaynak: http://www.enderunix.org.tr)
yazalım.

Daha sonra concurrencyincoming dosyasını (maksimum kaç smtp bağlantısı olacağını belirler) oluşturalım:

	# echo 250 > /var/qmail/control/concurrencyincoming
# chmod 644 /var/qmail/control/concurrencyincoming


/var/qmail/supervise/qmail-smtpd/log/run dosyası oluşturalım ve içine:

	# !/bin/sh
exec /usr/local/bin/setuidgid qmaill /usr/local/bin/multilog t /var/log/qmail/smtpd


ifadelerini yazalım. Sonra dosyaların izinlerini değiştirelim: (kaynak: http://www.enderunix.org.tr)
	# chmod 755 /var/qmail/supervise/qmail-send/run
# chmod 755 /var/qmail/supervise/qmail-send/log/run
# chmod 755 /var/qmail/supervise/qmail-smtpd/run
# chmod 755 /var/qmail/supervise/qmail-smtpd/log/run
# mkdir -p /var/log/qmail/smtpd
# chown qmaill /var/log/qmail /var/log/qmail/smtpd


Evet dizinleri ve dosyaları oluşturduk. İstediğimiz bilgisayarlara (hosts) smtp relay izni vermek için aşağıdaki komutu verelim: (kaynak: http://www.enderunix.org.tr)
	# echo '127.:allow,RELAYCLIENT=""' >>/etc/tcp.smtp


Bu ifade ile makinanın kendi lo0 arayüzüne (loopback) izin verilir.

Ve mail sunucusunun IP’si ne de relay izni verelim (IP’si 212.65.128.82 olsun):

	# echo '212.65.128.82:allow,RELAYCLIENT=""' >>/etc/tcp.smtp


Belli bir IP uzayına izin vermek için (örneğin 212.144.12),

	# echo '212.144.12.:allow,RELAYCLIENT=""' >>/etc/tcp.smtp


komutunu verelim. SMTP access databaseni oluşturmak için aşağıdaki komutu verelim:
	# /usr/local/bin/tcprules /etc/tcp.smtp.cdb /etc/tcp.smtp.tmp < /etc/tcp.smtp


qmail in her açılışta otomatik olarak çalışması için (RedHat, Mandrake), yukarıda yazdığımız qmail.sh scriptini /usr/local/etc/rc.d/ altına kopyalayalım:

	# cp qmail.sh /etc/rc.d/init.d
# chmod 700 /etc/rc.d/init.d/qmail.sh


/etc/rc.d/rc.local dosyasina, (kaynak: http://www.enderunix.org.tr)
	/etc/rc.d/init.d/qmail.sh start


yazmamız yeterlidir.

2.4.  Qmail’i inetd.conf’dan Çalıştırma

/etc/inetd.conf dosyasına aşağıdaki ifadeleri yazalım:

	smtp stream tcp nowait qmaild /usr/local/bin/tcpd /var/qmail/bin/tcp-env /var/qmail/bin/qmail-smtpd


	#kill -HUP inetd_pid


Ayrıca qmail’in /var/log/maillog veya /var/log/syslog dosyasında log tutmasını istiyorsak /var/qmail/rc dosyası "splogger qmail" parametresini ekleyelim. Örnek bir /var/qmail/rc dosyası şöyledir: (kaynak: http://www.enderunix.org.tr)

	#!/bin/sh 
exec env - PATH="/var/qmail/bin:$PATH" \
qmail-start ./Maildir/ splogger qmail


Hepsi bu kadar. Ama inetd.conf’dan çalıştırmak kolay diye inetd’yi kullanmamanız tavsiye olunur. Eğer mail server’ımız çok yoğun bir sekide çalışıyorsa inetd yüzünden performans düşüklüğü olabilir ve en önemlisi RELAY yapamayız. (kaynak: http://www.enderunix.org.tr)

2.5.  /var/qmail/control Dizini

Bu dizinde qmail ile konfigürasyon dosyaları bulunur.

defaultdomain        :Default hostname bilgisini içerir.

me                          : Makinanın kendi adını içerir.

locals                      :Yerel olarak gönderilecek domain’leri içerir.

rcpthosts                 :Mail kabul ettiğimiz domain’ler bulunur.

virtualdomains       :Virtualdomain (sanal alanlar)’lerin isimleri bulunur..

badmail                  :Mail kabul etmek istemediğimiz mail adresleri. Bu dosya default yoktur.

concurrencylocal    : Aynı anda local’e gönderilen mail sayısı (default 10). Bu dosya default olarak yoktur.

concurrencyremote : Aynı anda remote (uzak)’e gönderilen mail sayısı (default 20). Bu dosya default yoktur

databytes                 : Mesajın maximum boyutu (default 0, sınırsız).

Hemen hemen qmail konfigürasyonu bitti sayılır. (kaynak: http://www.enderunix.org.tr)

2.6.  Sendmail’in Durdurulması

	# ps ax |grep sendmail


komutu ile sendmail process id’sini bulalım ve,

	# kill -TERM sendmail_Proses_ID


ile sendmail prosesini öldürelim. Büyük ihtimalle sendmail otomatik olarak her açılışta çalışıyordur. Kendi sistemimize göre makinanın tekrar açıldığında sendmail’in çalışmasını engelleyelim (RedHat, Mandrake için): (kaynak: http://www.enderunix.org.tr)

	# ntsys


komutunu çalıştıralım ve sendmail kısmındaki * ifadesini kaldıralım. (En iyisi, # rpm -e --nodeps sendmail komutu ile tümden sendmail’i silelim).

	# mv /usr/libexec/sendmail /usr/libexec/sendmail.bak          
# mv /usr/sbin/sendmail /usr/sbin/sendmail.bak 
# chmod 0 /usr/libexec/sendmail.bak /usr/sbin/sendmail.bak     
# ln -s /var/qmail/bin/sendmail /usr/libexec/sendmail
# ln -s /var/qmail/bin/sendmail /usr/sbin/sendmail


Şimdi de binmail ve newaliases programını kaldıralım. (çünkü sendmail ile çalışıyorlar).

	# mv /bin/mail /bin/mail.bck 
# chmod 0 /bin/mail.bck
# mv /bin/newaliases /bin/newaliases.bck 
# ln -s /var/qmail/bin/newaliases /bin/newaliases


(kaynak: http://www.enderunix.org.tr)
2.7.  Qmail’in Çalışmasını Test Etmek

qmail’in çalışıp çalışmadığını test etmek için, 

	# csh -cf '/var/qmail/rc'
# ps ax|grep qmail 


komutunu verdiğimizde,
	367 p0 S 0:00.18 qmail-send
368 p0 I 0:00.03 qmail-lspawn ./Maildir/
369 p0 I 0:00.01 qmail-rspawn
370 p0 I 0:00.03 qmail-clean


yukarıdakine benzer bir çıktı alıyorsak, qmail çalışıyor demektir. (kaynak: http://www.enderunix.org.tr) 

2.8.  Vpopmail Kurulumu

Kurulumlarda virtual kullanıcılar olacağı için virtual host ve user işlerini çok kolaylaştıran vpopmail programını kuracağız. (kaynak: http://www.enderunix.org.tr)
Vpopmail otomatik olarak kullanıcı ve domain ekleyen ve qmail’deki gerekli değişiklikleri otomatik olarak yapar. Biz burada vpopmail mysql desteği vererek kullanıcı adı, şifresi, kullanıcının adı soyadı, kullanıcının şifresi mysql tablolarında tutulmaktadır.

vpopmail-4.9.8.tar.gz’yi indirelim:

	# tar -zxf vpopmail-4.9.8.tar.gz 
# cd vpopmail-4.9.8


Vpopmail’i MySQL destekli olarak kuracağımız için bu dizindeki vmysql.h dosyasındaki,

	#define MYSQL_SERVER "localhost"
#define MYSQL_USER "root"
#define MYSQL_PASSWD "mysql_sifreniz"


mysql_server, mysql_user, mysql_passwd değişkenlerinin değerini bizim değişkenlerimize göre değiştirelim. (kaynak: http://www.enderunix.org.tr)
Şimdi de vpopmail için kullanıcı ve grup oluşturalım:

	# groupadd vchkpw 
# useradd -g vchkpw -m -d /home/vpopmail vpopmail -s /dev/null


Bazı vpopmail parametrelerin ne manaya geldiğini açıklayalım: (kaynak: http://www.enderunix.org.tr)
--enable-mysql=y : Mysql desteği. 

--enable-sqlincdir=/usr/local/include/mysql : Mysql header dosyalarının bulunduğu dizin.
--enable-sqllibdir=/usr/local/lib/mysql : Mysql library (kütüphane)’nin bulunduğu dizin.
--enable-roaming-users=y : Kullanıcı pop ile bağlandığı zaman otomatik olarak istediği IP’den mail gönderme özelliğine sahip oluyor (belli bir süre için).

--enable-logging=y : Log tutmasını sağlıyor.

--enable-hardquota=10485760 : Otomatik olarak açılan tüm kullanıcılara byte olarak kota koymayı sağlar (10485760=10MB).

Yukarıda biz vpopmail home dizini için /home/vpopmail kullandık.İstediğimiz başka bir dizin de kullanabilirdik.

vpopmail i mysql ile konfigüre yapmak için vpopmail-4.9.8 dizininde aşağıdaki satırları yazalım: (kaynak: http://www.enderunix.org.tr)

	# ./configure  --enable-mysql=y --enable-sqllibdir=/usr/local/lib/mysql/ --enable sqlincdir=/usr/local/include/mysql/  --enable-roaming-users=y --enable-logging=y --enable-hardquota=10485760


Daha sonra aşağıdaki işlemleri yürüteceğiz:

	# make 
# make install-strip


Eğer --enable-roaming-users=y seçtiysek, vpopmail pop3 ile login olan kullanıcın bir saat boyunca mail göndermediği durumda vpopmail’in bu kullanıcıya relay iznini kapatması için crontab düzenleyelim: (kaynak: http://www.enderunix.org.tr)
	# crontab -e 
40 * * * * /home/vpopmail/bin/clearopensmtp 2>&1 > /dev/null


İfadesini ekleyelim (vpopmail’in home dizini /home/vpopmail değilse biz kendi vpopmail home dizini ile değiştirelim). (kaynak: http://www.enderunix.org.tr)
vpopmail kullanımı ile alakalı bir kaç komut verelim:

	# export PATH=$PATH:/home/vpopmail/bin
# vadddomain turkuaz.org


komutu ile turkuaz.org için virtual domain oluşturalım:

/home/vpopmain/domains/turkuaz.org dizini oluşacaktır ve turkuaz.org’a ait tüm kullanıcıların home dizinleri bu dizin altında olacaktır. (kaynak: http://www.enderunix.org.tr)
# vadduser fsahika@turkuaz.org
Veya,
# vadduser fsahika@turkuaz.org sifre, # vadduser -c "Ayşe Can" aysecan@turkuaz.org aysecan_sifresi
# vdeluser fsahika@turkuaz.org kullanıcıyı siler. # vdeldomain turkuaz.org domaini siler. # vsetquota aysecan@turkuaz.org QuotaBoyutuByteolarak kullanıcıya kota vermek için. vpasswd fsahika@turkuaz.org kullanıcı şifresini değiştirmek için.

vpopmail’de alias tanımlaması ise şu şekilde yapılır: ~vpopmai/domains/gazi.edu dizini altında .qmail-aliak diye bir dosya oluştursak ve bu dosyaya aliak@turkuaz.org yazarsak, aliak@gazi.edu’e gelen mailler aliak@turkuaz.org’a forward edilecektir.

Vpopmail kurulumu tamamlanmıştır. (kaynak: http://www.enderunix.org.tr)
2.9.  Ezmlm Kurulumu

Ezmlm, qmail için olan bir listecidir. ezmlm-0.53 ve ezmlm-idx-0.40 paketlerini indirelim.

	# tar -zxvf ezmlm-0.53.tar.gz
# tar -zxvf ezmlm-idx-0.40.tar.gz
# mv ezmlm-idx-0.40/* ezmlm-0.53/
# cd ezmlm-0.53
# patch < idx.patch


	# cd sub_mysql


conf-sqlcc dosyasındaki -I/usr/include/mysql ifadesini bizim MySQL include path’i ile değiştirelim.

conf-sqlld dosyasındaki -L/usr/lib/mysql -lmysqlclient -lnsl -lm : ifadesini bizim MySQL include path’i ile değiştirelim. (kaynak: http://www.enderunix.org.tr)
2.10.  Autoresponder Kurulumu

autoresponder, mailere otomatik cevap yazmaya yarayan programdır. 

	# tar -zxvf autorespond-1.0.0.tar.gz
# cd autorespond-1.0.0
# gcc -o autorespond autorespond.c
# cp autorespond /usr/local/bin


(kaynak: http://www.enderunix.org.tr)
2.11.  Qmailadmin Kurulumu

qmailadmin, vpopmail’i web’den yönetmeye yarayan bir programdır.

	# tar -zxvf qmailadmin-0.45.tar.gz
# cd qmailadmin-0.4.5


qmailadmin’i kurmadan önce vpopmail’i ezmlm ve autorespond’u kurmamız lazım, kurmadıysak kuralım. (kaynak: http://www.enderunix.org.tr)
2.12.  Courier-Imap Kurulumu

courier-Imap, qmail ile çalışan bir Imap programıdır. Biz courier-imap-1.2.3 versiyonunu kullanacağız. (kaynak: http://www.enderunix.org.tr)
Buraya kadar tüm işleri ROOT olarak yapmıştık. Ama bu courier-Imap belasını compile etmek ve make yapmak için artık root olarak yapalım diyene kadar compile ve make işlemlerini root olmayan bir kullanıcı ile yapalım.

# su – fsahika, Courier-Imap’i make install yapana kadar tüm işleri bu root hakkı olmayan kullanıcı ile yapacağız.
fsahika@apache$ tar -zxvf courier-imap-1.2.3.tar.gz 
$ cd courier-imap-1.2.3 (hala root değiliz)
Bazı parametrelerin ne manaya geldiğini açıklayım: (kaynak: http://www.enderunix.org.tr)
--enable-workarounds-for-imap-client-bugs : Netscape Imap ile bağlandıktan sonra yeni bir mail geldiği zaman sapıtmakta ve hata vermektedir .Bu hatayı gidermek için bu parametreyi kullanmak şarttır.

--with—authpwd : /etc/password dosyasından authentication desteği için.

--with-authpam : p am’den authentication desteği için.
--with-authshadow : /etc/shadow dosyasından authentication desteği için.
--with-authmysql : mysql tablodan authentication desteği için.
--with-authvchkpw : vpopmail’den authentication desteği için. 

Bir de bu tüm –with’ler için --without ifadesi vardır ki bu da anlaşılacağı gibi yukarıdaki modül desteği vermemek içindir. 
--without-authldap : ldap desteği vermemek için.

	$ ./configure --enable-workarounds-for-imap-client-bugs \
--with-authpwd --with-authpam --with-authshadow --without-authmysql \
--without-authldap --with-authvchkpw


Eğer make yaptıktan sonra aşağıdakine benzer bir hata alıyorsak (ki büyük ihtimalle alacağız): (kaynak: http://www.enderunix.org.tr)
	/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vupdate_rules':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:591: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:594: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:599: undefined reference to `mysql_use_result'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:606: undefined reference to `mysql_fetch_row'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:607: undefined reference to `mysql_free_result'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vclear_open_smtp':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c(.text+0x1058): undefined reference to `mysql_query'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vcreate_relay_table':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:630: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:634: undefined reference to `mysql_store_result'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:635: undefined reference to `mysql_free_result'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vclose':


Bu durumda courier-imap-1.2.3 dizinindeki authlib/Makefile dosyasını açalım ve LDFLAGS kısmını bulalım (bu versiyonda 321. satir) buraya vpopmail ve mysql lib path’lerini yazalım: (kaynak: http://www.enderunix.org.tr)
	LDFLAGS=-L/home/vpopmail/lib -L/usr/local/lib/mysql 
LIBS=-lvpopmail -lmysqlclient


Buradaki /home/vpopmail/ dizini vpopmail’in kurulu olduğu dizin. Bizim ki farklı ise değiştirelim. /usr/local/lib/mysql ifadesi bizim mysql lib’lerin bulunduğu dizindir.

Ve tekrar 
$ make komutunu verelim ve,
$ su root (şimdi root olma zamanı)

# make install komutu ile kurulumu tamamlayalım.

Default olarak courier-imap /usr/lib/courier-imap dizinine kurulur. Hangi modüle desteğinin bulunduğunu anlamak için; /usr/lib/courier-imap/etc/imapd.conf dosyasından AUTHMODULES satırına bakmamız yeterlidir. Örnek bir AUTHMODULES şöyledir: (kaynak: http://www.enderunix.org.tr)

	AUTHMODULES="authcustom authuserdb authpwd authvchkpw"


courier-Imap’i çalıştırmak için:

	# /usr/lib/courier-imap/libexec/imapd.rc start


komutunu vermemiz yeterlidir.

Artık courier-Imap’i her açılışta çalıştırmak için kullandığımız işletim sistemine göre açılışta programların çalıştırıldığı dosyaya usr/lib/courier-imap/libexec/imapd.rc start ifadesini ekleriz. Courier-Imap’a vpopmail desteği verdiğimiz için yine kullanıcılar Netscape, pine veya Outlook. (kaynak: http://www.enderunix.org.tr)
Pop3 kullanıcı adı olarak sistem kullanıcıları username olarak, virtual domain kullanıcıları ise username%domain.com olarak tanımlama yapmalıdır. (kaynak: http://www.enderunix.org.tr)
2.13.  Sqwebmail Kurulumu

Sqwebmail, C CGI’da qmail için yazılmış web üzerinden mail gönderip almaya yarayan bir web mail programıdır ve sadece Maildir formatında çalışır. CGI olmasına rağmen html’ler ayrı bir dizinde tutulur bu sayede sadece html’leri değiştirmekle istediğimiz formatta bir webmail hazırlayabiliriz. (kaynak: http://www.enderunix.org.tr) 

	#tar -zxvf sqwebmail-2.0.tar.gz
# cd sqwebmail-2.0


--with-module ile authentication modüle desteği vermek istediklerimiz belirtilir.
--without-module ile authentication modüle desteği vermek istemediğimiz modüle belirtilir.
--with-cachedir parametresi ile sqwebmail cache’lerinin tutulacağı dizin adresi belirtilir.
--with-htmllibdir parametresi ile sqwebmailin html dosyalarının hangi dizinde tutulacağını belirtir.
--enable-imagedir parametresi ile image’lerin saklanacağı dizin belirtilir.
--enable-mimetypes ile apache web server’ın mime.types dosyasının nerede olduğu belirtilir.
--enable-cgibindir parametresi ile apache web server’ın cgi-bin dizini belirtilir. Ve compile sonucu oluşan sqwebmail isimli cgi bu dizin altına kopyalanir.

	# ./configure --with-authpam --with-authshadow --with-auhtpwd \
--without-authldap --without-authmysql --with-authvchkpw\
--enable-webpass=vpopmail --with-cachedir=/usr/local/sqwebmail/sqcache \
--without-gzip --with-htmllibdir=/usr/local/sqwebmail/sqhtml\
--enable-imagedir=/usr/local/sqwebmail/sqimage\
--enable-mimetypes=/usr/local/etc/apache/mime.types\
--enable-cgibindir=/usr/local/www/cgi-bin/  --enable-unicode=ISO8859-9
# make 
# make install


Diyelim ki mail sunucumuz fsahika.net, bu sefer default domain diye bir şey söz konusu değil. Bu durumda http://linux.fsahika.net/cgi-bin/sqwebmail adresinden login olurken sistem kullanıcıları sistemdeki normal kullanıcı adını ve şifresini girerek login olacaklar. Virtual domain kullanıcıları ise kullaniciadi@virtual.domain.com şeklinde kullanıcı adının sonuna @domain.adi.com şeklindeki bir formatla login olabilirler. (kaynak: http://www.enderunix.org.tr)
Sqwebmail’i make yaparken courier-Imap’de olduğu gibi,

	/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vupdate_rules':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:591: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:594: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:599: undefined reference to `mysql_use_result'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:606: undefined reference to `mysql_fetch_row'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:607: undefined reference to `mysql_free_result'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vclear_open_smtp':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c(.text+0x1058): undefined reference to `mysql_query'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vcreate_relay_table':
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:630: undefined reference to `mysql_query'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:634: undefined reference to `mysql_store_result'
/usr/local/qmail/vpopmail-4.9.6-1/vauth.c:635: undefined reference to `mysql_free_result'
/home/vpopmail/lib/libvpopmail.a(vauth.o): In function `vclose':


yukaridakine benzer bir hata verirse sqwebmail-2.0.0/authlib/Makefile dosyasındaki ve sqwebmail-2.0.0/sqwebmail/Makefile dosyasındaki LDFLAGS yazan satırı bulalım. Buraya vpopmail ve mysql lib path’lerini yazalım: (kaynak: http://www.enderunix.org.tr)
	LDFLAGS=-L/home/vpopmail/lib -lvpopmail -L/usr/local/lib/mysql -lmysqlclient


Buradaki /home/vpopmail/ dizini vpopmail’in kurulu olduğu dizin. Farklı ise değiştirelim. /usr/local/lib/mysql ifadesi bizim mysql lib’lerin bulunduğu dizindir. Değişikliklikleri yaptıktan sonra tekrar,

	# make
# make install


komutlarını verelim. (kaynak: http://www.enderunix.org.tr)
2.14.  Pop3 Server Kurulumu

vpopmail ile gelen vchkpw programını kullanacağız. Aşağıdaki ifadeleri qmail-pop3.sh diye bir dosyaya yazalım: (kaynak: http://www.enderunix.org.tr)
	# !/bin/sh
env - PATH="/var/qmail/bin:/usr/local/bin" \
tcpserver -H -R 0 pop3 /var/qmail/bin/qmail-popup YOURHOST \ 
/home/vpopmail/bin/vchkpw /var/qmail/bin/qmail-pop3d Maildir &


YOURHOST kısmını dizin mail server’ımızın tüm adresi ile değiştirelim, daha sonra

	# chmod 755   qmail-pop3.sh 
# ./qmail-pop3.sh 


komutu ile pop3 server’ını çalıştırabiliriz. Açılışta çalıştırmak için; qmail-pop3.sh dosyasını /etc/rc.d/init.d altına kopyalayalım. /etc/rc.d/rc.local dosyasına /etc/rc.d/init.d/qmail-pop3.sh ifadesini yazalım. (kaynak: http://www.enderunix.org.tr)
İnetd’den pop3’ü çalıştırmak istersek, /etc/inetd.conf’a, 

	pop3 stream tcp nowait root /var/qmail/bin/qmail-popup MAILHOST /home/vpopmail/bin/vchkpw /var/qmail/bin/qmail-pop3d Maildir


yazalım. Son olarak,

	# kill –HUP inetd_pid


Pop3’den maillerimizi çekmek için; Netscape Messanger’da kullanıcı adı olarak user%domain.org, Outlook Express’de user@domain.org şeklinde tanımlamalıyız. (kaynak: http://www.enderunix.org.tr)

5. BÖLÜM



IP MASQUERADING

1. GİRİŞ

Linux işletim sisteminin gelişmiş bir ağ özelliğidir. Eğer IP Masquerading özelliği açılmış bir Linux makina internete bağlanırsa, aynı ağda bulunan diğer makinalalar da gerçek IP'leri olmasa bile tüm internet hizmetlerinden yararlanabilirler. Bu bir geçit (gateway) makina üzerinden istemcilerin gizlenerek internet’e açılmasına olanak verir. (kaynak: http://www.netkolik.hypermart.net.tr)
IP-Maskelendirilmesi birçok bilgisayarın internete sadece bir yerel IP'yle Linux çalışan bir makinadan bağlanabilmesini sağlar. Bu şu demek; siz tüm özel ağınızı internete bağlayacaksınız ve internet sağlayıcınız sizin hala sadece bir makinadan bağlandığınızı düşünecek. Tüm makinalar dışarıdan aynı IP adresi gibi görünürler. (kaynak: http://www.linux.org.tr)
Örnek olarak internet'e bağlandınız. İnternet Servis Sağlayıcınız size sadece bir IP numarası verdi ve odanızda İnternet'e bağlanmayı bekleyen birden fazla bilgisayar var. Servis Sağlayıcıya her makina için para ödeyip bir hesap ismi almaktansa odadaki tüm makinalar bir Linux ve telefon bağlantısı yardımıyla İnternet'e erişebilirler. (kaynak:http://www.linuxfocus.org)
2. IP MASQUERADING’DEN KİMLER YARARLANABİLİR

· İnternet’e bağlı bir Linux makinamız varsa,

· TCP/IP yüklü, kendi yerel ağımızda Linux’a bağlı istemcilerimiz varsa,

· Çok fazla para harcamadan ağımızdaki diğer makinaları internet’e bağlamak istiyorsak. (kaynak: http://www.netkolik.hypermart.net.tr)
3. GENEL

IP-Maskelendirilmesini kullanmak için, en azından bir tane 2.2.x çekirdekli bir linux kutusuna ihtiyaç duyacağız. Bu makina internet’e bağlantıyı kurmak için kullanılacak. Linux'u bağlantı paylaşım kutusu olarak kullanmak, bütün iç ağımızda Linux çalıştıracağımız anlamına gelmez. Gerçekte, Linux Windows, Macs ve Unix'in diğer dağılımlarıyla iyi çalışır. 
Bizim ilgilendiğimiz bu bağlantı paylaşım kutusudur. O bir ucuyla internet’e diğer ucuyla da bizim özel ağımıza bağlıdır. Bu makina bu yüzden en azından iki arayüze ve IP adresine ihtiyaç duymaktadır. IP adreslerinden biri internet’e yönlendirilecek yerel bir IP adresidir. Bu IP adresi genelde internet servis sağlayıcımız tarafından modem bağlantımızı (veya her ne kullanıyorsak) kurduğumuz anda atanır. Diğer IP adresleri özel adreslerdir ki şu aralıklarda atayabiliriz: (kaynak:http://www.linuxfocus.org)
· 10.0.0.0 – 10.255.255.255

· 172.16.0.0 – 172.31.255.255

· 192.168.0.0 – 192.168.255.255 

C sınıfı ağ kullandığımızı varsayarsak makinelerinizin IP'leri 192.168.1.1 , 192.168.1.2 ..... 192.168.1.x olabilir. 192.168.1.1 genelde geçit makinadır, yani internete bağlı olacak Linux makinamızdır. 192.168.1.0 ve 192.168.1.255 ayrılmış Network ve Broadcast adresleridir. İstemci makinalarda bu adresleri kullanmayız. (kaynak:http://www.linuxfocus.org)
4. IP MASQUERADING İLKELERİ

Temel olarak IP-Maskelendirilmesi iç IP adreslerini dış IP adreslerine çevirir. Buna ağ adres değişimi denir ve Linux bunu kapı-numaraları (port-numbers) denen şeylerle yapar. Dış dünyadan tüm bağlantılar bizim Linux kutumuzdan meydana geliyormuş gibi görünür. (kaynak:http://www.linuxfocus.org)
Bazen IP paketleri özeldir ve IP-Maskelendirilmesi tüm uygulamalar için çalışmaz, ama çoğu durum için çalışır. ICQ, ftp ve quake için modüller vardır. Ve bu özel uygulamaların, iç ağda düzgün bir şekilde çalışması için çekirdekte yerleştirilmiş olması gerekmektedir. Genel durumlarda ise sadece HTTP (Sanal doku tarayıcısı), telnet, ssh, veya smtp (e-posta) 'le çalışan her şey iyi çalışır. (kaynak:http://www.linuxfocus.org)
5. ÇEKİRDEK KURULUMU

Bir linux makinaya IP Masquerading özelliği verilebilmesi için öncelikle çekirdekte bunun eklenmesi gerekmektedir. (kaynak:http://www.linuxfocus.org)
Başarıyla çalışan bir çekirdek derlediğimizde, genelde /usr/src/linux/.config 'in bir kopyasını almak yararlı olur. Çekirdek derlemek istediğimiz diğer bir zamanda, sadece bu yapılandırmayı yükleriz ve önceki çekirdek yapılandırmamıza sahip oluruz. Bundan sonrası kolay, sadece IP-Maskelendirilmesi gibi küçük değişiklikler yapacağız. 

IP-Maskelendirilmesini kullanmak için, çekirdek derlerken aşağıdakilere evet demeliyiz. Bunlar IP Maskelendirilmesi için ihtiyaç duyacağımız bileşenlerdir. Özel bir kurulum için diğer seçeneklerden istediğimizi seçebiliriz. (kaynak:http://www.linuxfocus.org)
· Prompt for development and/or incomplete code/dtivers

CONFIG_EXPERIMENTAL (Bu bize deneysel IP-Maskelendirilmesini derlenmiş olarak çekirdekte seçmemize izin verir).

· Enable loadable module support
CONFIG_MODULES

· Networking support
CONFIG_NET

· Network firewalls
CONFIG_FIREWALL

· TCP/IP networking
CONFIG_INET

· IP: forwarding/gatewaying
CONFIG_IP_FORWARD

· IP: firewalling
CONFIG_IP_FIREWALL

· IP: masquerading
CONFIG_IP_MASQUERADE

· IP: ipportfw masq support
CONFIG_IP_MASQUERADE_IPPORTFW

· IP: ipautofw masquerade support
CONFIG_IP_MASQUERADE_IPAUTOFW

· IP: ICMP masquerading
CONFIG_IP_MASQUERADE_ICMP

· IP: always defragment CONFIG_IP_ALWAYS_DEFRAG 

· Dummy net driver support
CONFIG_DUMMY

· IP: ip fwmark masq-forwarding support
CONFIG_IP_MASQUERADE_MFW

6. IP MASQUERADING’İN YAPILANDIRILMASI

IP-Maskelendirilmesi yapılandırılmasını otomatik hale getirmek için bir betik (script) yazacağız. Aşağıdaki betiği /etc/rc.d/init.d altına koyalım ve adını ipmasq olarak değiştirelim. ‘chmod 755 ipmasq’ ile de haklarını değiştirelim ve çalışabilir hale getirelim. Aşağıdaki betik, iç ağımıza doğru olan arayüzde durgun IP adresi 192.168.0.1 kulandığımızı varsayar (ifconfig eth0 192.168.0.1 netmask 255.255.255.0). Başka bir şey kullanıyorsak, aşağıdaki betiği değiştirmeliyiz. (kaynak:http://www.linuxfocus.org)
	# !/bin/sh

echo "IP maskelendirilmesi kuruluyor..."

# Sanal dokuda gezmek için hala windows kullananlar bunu kullanmadan 

# önce Unix yazı dosyası haline çevirmeliler.

# FTP dosya değişiminin maskelendirilmesi desteği 

/sbin/modprobe ip_masq_ftp

#

# --------------

# Not: Aşağıdaki modüllerin yüklenilmesi diyez ile açıklama satırı haline 

# getirilmiştir. İç ağınızda kullanmak istediğiniz ilgili uygulamaların

# yanındaki açıklama işaretini (#) kaldırınız.  

#

# UDP üzerinden RealAudio maskelendirilmesi desteği. 

#/sbin/modprobe ip_masq_raudio

#

# IRC DCC dosya değişimlerinin maskelendirilmesi destekleri

#/sbin/modprobe ip_masq_irc

#

# Quake ve QuakeWorld maskelendirilmesi desteği

# Quake I / QuakeWorld (26000 ve 27000 kapıları (port) )

#/sbin/modprobe ip_masq_quake

#

# Quake I/II/III / QuakeWorld (26000, 27000, 27910, 27960 kapıları (port) )

#/sbin/modprobe ip_masq_quake ports=26000,27000,27910,27960

#

# CuSeeme video konferansı yazılımının maskelendirilmesi desteği

#/sbin/modprobe ip_masq_cuseeme

#

#VDO-live video konferansı yazılımının maskelendirilmesi desteği

#/sbin/modprobe ip_masq_vdolive

#--------------

# Önemli: IP yönlendirilimini seçilir kılın. 2.2.x çekirdeklerde benimsenmiş

# olarak seçilmemiş olur.

#

echo "1" > /proc/sys/net/ipv4/ip_forward

#

# NOT: 192.168.0.x 'in bir iç ağı için bir örnekti.Alt netmask 255.255.255.0

# veya "24" bit 'dır.

# Eger farklı iç IP adresleri kullanıyorsanız lütfen

# değiştiriniz.

#

/sbin/ipchains -P forward DENY

/sbin/ipchains -A forward -s 192.168.0.0/24 -j MASQ

#

#--- dosya sonu


Aşağıdaki resim bizim kullandığımız ağın ağ planını gösteriyor: (kaynak:http://www.linuxfocus.org)
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Bunu test etmek için özel ağımızdaki bütün bilgisayarların yapılandırılmış olduğundan ve benimsenmiş gateway'in 192.168.0.1 (Linux maskelendirme makinası)’na yönlendirilmiş olduğuna emin olmalıyız. Sonra maskelendirilmenin yapıldığı makinada betiği (script) çalıştırmalıyız. Bundan sonra ağımızın içindeki bir makinadan internet’teki bir makinaya ping gönderelim. (e.g ping 213.239.9.21). (kaynak:http://www.linuxfocus.org)
Bu çalışıyorsa maskelendirmede çalışıyor demektir. Ayrıca bunu da deneyin ‘ping www.turkuaz.org’. Bu da yukarıdaki ping ile aynı sonucu vermesi gerekir. Eğer çalışmıyorsa istemcilerimizdeki /etc/resolv.conf dosyasını kontrol etmeliyiz. Bu dosya iç ağımızdaki her makinada bulunmalı ve ISP'nizin DNS sunucumuzda listelenmesi gerekir. 

Windows 9x-İstemcileri için de TCP/IP-Stack 'in ağ yapılandırılmasını ağ kartına (Networkcard) bağlamamız gerekmektedir. Ve DNS, ISP'nin DNS sunucusunu 'search order for DNS Server'ın altına eklenerek aktive edilmek ihtiyacı duyar. (kaynak:http://www.linuxfocus.org)
Ping’ler veya çalışan her şey (sanal doku tarayıcısı gibi) de çalışacaktır. 

Şimdi yapılandırmanızı değiştirme zamanı ki bunu yaparak /etc/rc.d/init.d/ipmasq programcığını Linux bağlantı kutumuz her açıldığında otomatik olarak çalışacak hale getireceğiz. Bunu yapmanın en iyi yolu /etc/rc.d/init.d/network dosyasını değiştirmek (bu dosya zaten var) ve init.d/network dosyasının başlangıç kısmının sonunda /etc/rc.d/init.d/ipmasq’i çalıştırmaktır. Bu dosyadaki ifadelere baktıktan sonra "start)" ifadesini aramalıyız. (kaynak:http://www.linuxfocus.org)
Görüldüğü gibi IP-Maskelendirilmesini kurmak zor değil. Temel olarak IP yönlendirilmesini seçilir kılmak ve iki tane IP zinciri komutundan oluşuyor. IP-Maskelendirilmesi küçük ağlar için çok etkili bir uygulamadır. (kaynak:http://www.linuxfocus.org)
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